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РЕФЕРАТ
Пояснювальна записка 93 с., 24 рис., 1 табл., 24 джерел, 1 додаток.
Об'єкт роботи – бездротова мережа.

Мета роботи – розробка методів захисту інформації у корпоративній мережі на базі технології 802.11.

Розглянуто розширені функції роботи та варіанти організації, що доступні для бездротових корпоративних мереж. Досліджено основні механізми аутентифікації в мережах Wi-Fi та недоліки методів шифрування, що погіршують рівень безпечної передачі даних у таких мережах. Проведено аналіз основних стандартів бездротових мереж на основі технології 802.11 та відмічено сучасні методи захисту інформації відповідно до галузі впровадження бездротових мереж. Проаналізовано можливі рішення для забезпечення необхідного рівня захисту Wi-Fi, у тому числі з використанням спеціалізованого обладнання Cisco Unified. Розроблено схему корпоративної мережі та забезпечено її необхідним рівнем захисту інформації.
WLAN, ТОЧКА ДОСТУПУ, БЕЗДРОТОВИЙ ЗВ'ЯЗОК, АУТЕНТИФІКАЦІЯ С ЗАГАЛЬНИМ КЛЮЧЕМ, WI-FI, WEP, WI-FI PROTECTED ACCESS, IEEE 802.1X
THE ABSTRACT

Explanatory note: 93 p., 24 fig., 1 tabl., 24 sources, 1 app.
The object of operation - wireless area network.

The purpose of operation - analysis of information security methods in wireless local area networks.

The extended functions of work and the variants of the organization which are available for wireless corporate networks are considered. The main mechanisms of authentication in Wi-Fi networks and the shortcomings of encryption methods that degrade the level of secure data transmission in such networks are studied. The analysis of the basic standards of wireless networks on the basis of 802.11 technology is carried out and modern methods of information protection according to the field of introduction of wireless networks are noted. Possible solutions for providing the required level of Wi-Fi protection are analyzed, including the use of specialized Cisco Unified equipment. The scheme of the corporate network is developed and provided with its necessary level of information protection.

WLAN, ACCESS POINT, AUTHENTICATION WITH A GENERAL KEY, INDEPENDENT COMMUNICATION, WI-FI, WEP, WI-FI PROTECTED ACCESS, IEEE 802.1X
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ВСТУП
Мережеві технології є однією із галузей науки і техніки, що найбільш стрімко розвиваються на сьогоднішній день. Швидке зростання кількості мереж передачі даних різного типу супроводжується використанням в них все більшої кількості створених методів передачі. На сьогодні використовуються постійно удосконалюються методи кодування, впроваджуються нові протоколи, а також методи зміни архітектури мереж, що в підсумку підвищує рівень обслуговування абонентів.

Завдяки таким змінам відкриваються нові можливості при застосуванні  мереж бездротового типу. Незважаючи на короткий строк експлуатації та порівняно недавно створені стандарти, що регламентують бездротову передачу інформації, такі мережі досить активно розвиваються.

Простота установки та економічність у використанні також виступають на підтримку таких технологій. Завдяки цьому цей тип мереж надає можливість використовувати їх у виді сервісів для мобільного доступу.

Бездротові мережі можуть забезпечувати доступ до критичних додатків і мережевих ресурсах у офісах, філіях чи кампусах у режимі реального часу. Організації та компанії все більше знаходять важливою потребу у розширенні публічного доступу до послуг та можливість зв’язку з адресатом, що знаходиться у будь-якому місці. У сфері бізнесу та ІТ технологій досить швидко росте потреба у бездротових з’єднаннях, тож їх часто використовують у всьому світі. Гнучкість та мобільність співробітників забезпечується саме бездротовими технологіями, що в результаті надають додаткові переваги при виборі співробітників, а також впливає на вибір методології роботи та розподіленню робочого простору.
Питання мережної безпеки стає все більш актуальним, завдяки росту масштабу використання бездротових локальних мереж (WLAN), тож більшість підприємств все частіше звертаються за допомогою до адміністраторів мереж. Основною задачею такого адміністратора є забезпечення кінцевим користувачам мобільності, без загрози злому мережі(WLAN) та, звісно, отримання доступу до важливої інформації, котра передається по бездротовій мережі. Тож тема атестаційної роботи магістра є актуальною на сьогоднішній день.
1 АНАЛІЗ ФУНКЦІОНАЛЬНИХ ОСОБЛИВОСТЕЙ БЕЗДРОТОВИХ МЕРЕЖ СТАНДАРТУ 802.11
Wi-Fi - являється сучасною бездротовою технологією, що використовує радіоканали (wireless, wlan wifi) та забезпечує передачу даних.

Торгова марка Wi-Fi Alliance може протестувати будь-яке встаткування, котре відповідає стандарту IEEE 802.11, видати відповідний сертифікат і надати право нанесення логотипу Wi-Fi [1, 23].

Взагалі Wi-Fi зараз розшифровують як Wireless Fidelity, перекладі з англійського - бездротова точність, але спочатку ця фраза ніяк не розшифровувалася. Батьківщиною Wi-Fi можна вважати США, адже саме там, у 1985 році, після відкриття частотної частини радіоканалу, що міг використовуватися без спеціального доступу, зародилася ця технологія. 

Саме стандарт IEEE 802.11b був найпершим, що став найбільш поширеним. Відповідне стандарту IEEE 802.11b устаткування з’явилося ще у 2001 році.

Радіохвилі, які використовуються у раціях, приймачах і стільникових телефонах достатньо схожі на хвилі, что використовуються для забезпеченні Wi-Fi зв’язку. Але все ж таки, Wi-Fi працює на частотах 2,4 та 5 ГГц, що значно відрізняє його від інших радіопристроїв. Така частота значно більша за звичну, що використовується, наприклад, для мобільних телефонів, телебачення чи портативних радіостанцій. Тож завдяки збільшенню частоти сигналу ми можемо передати більшу кількість інформації.

1.1 Основні принципи функціонування бездротового зв’язку Wi-Fi
Насамперед слід пам’ятати, що бездротова мережа використовує такі ж радіохвилі, які використовують телевізори, радіоприймачі та мобільні телефони. Таким чином ми розуміємо, що бездротовий зв’язок Wi-FI більш схожий на двосторонній радіозв’язок.

Принцип такого зв’язку наступний:

1. Wi-Fi адаптер перетворює потік даних в електричний радіосигнал і потім передає його через антену.

2. Маршрутизатор Wi-Fi отримує радіосигнал, після чого, дешифрує його. Відправлення даних маршрутизатором Wi-Fi відбувається за допомогою фізичних, дротових з’єднань.

Так само це працює і в зворотньому напрямку. Інформація з інтернету отримується маршрутизатором, перетворюється у радіосигнал і потім відправляється до бездротового адаптера комп’ютера.

Радіо-сигнал Wi-Fi має можливість передаватися по кожному з діапазонів робочих частот, котрих використовується всього три. Також існує можливість змінювати частоти на ходу, що допомагає знизити перешкоди. 

Зазвичай схема мережі Wi-Fi містить не менше однієї точки доступу, та не менше одного клієнта. Також є можливість підключити двох клієнтів у режимі точка-точка, коли не використовується точка доступу, а з’єднання клієнтів здійснюється за допомогою мережних адаптерів «прямо». За допомогою спеціальних сигнальних пакетів на швидкості 0,1 Мбіт/с кожні 100 мс точка доступу здійснює передачу свого ідентифікатора мережі (SSID) [2].

Швидкість 0,1 Мбіт/с є найменшою швидкістю передачі даних у мережі Wi-Fi.

З’ясувати можливість підключення до конкретної точки доступу клієнт може знаючи SSID мережі. На підставі даних про рівень сигналу приймач може вибирати між точками доступу з однаковими SSID, знаходячись у дії обох чи декількох точок. Клієнт має повну волю для вибору критеріїв з’єднання завдяки стандарту Wi-Fi.

Знаючи SSID мережі, клієнт може з'ясувати, чи можливо підключення до даної точки доступу. При знаходженні в зону дії двох точок доступу з ідентичними SSID, приймач може вибирати між ними на підставі даних про рівень сигналу. Стандарт Wi-Fi дає клієнтові повну волю при виборі критеріїв для з'єднання.

Щоб отримати доступ до інформаційних ресурсів мережі може ми використовуємо метод CSMA/CA (Carrier Sense Multiple Acsses Collision Avoidance) - множинний доступ з контролем несучої й запобіганням колізій. Пристрій спочатку слухає ефір і чекає на звільнення каналу перед початком передачі. Вільним канал може вважатися тільки за умови, якщо на протязі певного проміжку часу (між кодового інтервалу певного типу) не виявлено ніякої активності. Якщо канал залишився вільним на протязі цього проміжку часу, то пристрій очікує, що на протязі випадкового проміжку часу і, якщо ще канал не зайнятий, починає передавати пакет [1].

Точка доступу, по суті, є приймально-передавачем радіосигналу, та будь-якого подібного пристрою, також вона має певний радіус дії. метрів У зоні прямої видимості рядовий WiFi-роутер може передавати сигнал на відстані до 90 метрів. Що стосується приміщення, то тут існує багато факторів, таких, як матеріал і товщина стін, планування, наявність випромінювачів радіосигналу та інших подібних пристроїв. Для «покриття»  невеликої квартири, площею 150 м2 або офісу з трьох-чотирьох кабінетів, потужності передавача стандартної точки доступу, як правило, цілком достатньо. За необхідності можна збільшити зону покриття за допомогою спеціальних точок доступу, які працюють у режимі «повторювача». Їх робота полягає у прийманні, підсиленні та передачі сигналу до кінцевого пристрою.

1.2 Різновиди з’єднань 802.11

На базі стандарту Ethernet, стандарт IEEE 802.11 був розроблений для бездротових локальних мереж і був повним його аналогом. Всього існує три основні типи роботи користувачів, які використовують устаткування цього типу, а саме «точка-точка», «зірка», «усе з кожним» [23].

Тип «точка-точка» найбільш часто застосовують для організації безперервного постійного з’єднання між двома абонентами, що знаходяться віддалено один від одного. В такому разі пріоритет надається не мобільності абонентів, а надійності при передачі даних. Тому устаткування, як правило, встановлюється стаціонарно. Щоб забезпечити стійкий зв’язок на відстані понад 50 кілометрів, зазвичай використовують вузьконаправлені антени та підсилювачі. Таке рішення дуже добре підходить для ліній магістралей, що мають малу завантаженість та корпоративними мережами (з’єднання між двома локальними мережами, що розташовані у віддалених офісах).

З’єднання типу «зірка» використовують для підключення як мобільних, так і стаціонарних абонентів. Такий принцип побудови дуже схожий з принципами, які використовуються при побудові стільникової мережі. Наприклад, як базова станція («стільника») використовує встаткування з круговою (широконаправленою) антенною, що має кут огляду по горизонталі близько 360 градусів. Залежно від ступеня мобільності на стороні абонента використовують або широконаправлену, або вузьконаправлену антену [3].

З’єднання типу «усе з кожним» найчастіше застосовують у будинках для організації локальної мережі, у рамках якої абоненти ніяк не прив’язані до робочих місць. Кожну таку станцію оснащують всеспрямованою антеною, яка дозволяє підтримувати зв’язок у радіусі 200 метрів з кожним абонентом. Таке рішення не тільки забезпечує можливість пересування, а щей дозволяє уникнути зайвих витрат для розгортання у середині будинку кабельної інфраструктури.

Устаткування стандарту 802.11 ділиться на різні категорії по трьох ознаках: дальність, метод і швидкість передачі. Кожний приймально-передавальний пристрій, працюючий на радіохвилях займає свою певну ділянку радіоспектру. Кожний діапазон може характеризуватися центральною частотою, яка називається «несучою», та шириною діапазону. Від несучої частоти діапазону прямо залежить дальність роботи. Прямолінійність поширення радіохвилі також залежить від частоти, чим вища частота, тим більш прямолінійно поширюється хвиля. Так ми розуміємо, що встаткування найбільш ефективно буде використовуватися у зоні прямої видимості, завдяки використанню великих більших частот. Має сенс використовувати менші частоти для передачі даних на великих відстанях. Низькочастотні встаткування більш пріоритетні в таких випадках за рахунок можливості огинати предмети, які можуть перешкоджати поширенню сигналу.

Швидкість передачі майже не залежить від несучої частоти, а залежить від ширини смуги. Тому не має різниці, в якій точці радіоспектру буде знаходитися канал, швидкість від цього не зміниться.

Для збільшення кількості одночасно працюючих каналів буде доцільним використання більш високої несучої частоти.

1.3 Способи передачі даних у стандарті 802.11

У стандарті 802.11 передбачається використання двох методів передачі даних.

Один з них має назву Frequency Hopping Spread Spectrum (FHSS) - «метод частотних стрибків», а інший - Direct Sequence Spread Spectrum (DSSS) - «метод прямої послідовності». Ці обидва методи використовують принцип передачі сигналу через широкосмугові канали [4].

Технологія DSSS. Інформаційні біти (логічні одиниці та нулі), при потенційному кодуванні, передаються прямокутними імпульсами напруг.

Прямокутний імпульс тривалості “Т” матиме спектр, ширина котрого буде обернено-пропорційна до тривалості імпульсу. Звідси ми мємо висновок, що чим менша тривалість інформаційного біта, тим більшим буде спектр, що займає такий сигнал. Щоб цілеспрямовано розширити спектр, буквально вбудовують послідовність так званих чіпів, з спочатку вузькополосного сигналу в технології DSSS в кожний переданий  інформаційний біт (логічниі 1 або 0). Якщо інформаційні біти - це логічні одиниці або нулі, то,  при потенційному кодуванні інформації, ми можемо представити у вигляді послідовності прямокутних імпульсів, тому, окремий кожний чіп буде також прямокутним імпульсом, але тривалість його буде у декілька разів менша за тривалість інформаційного біта. Послідовність прямокутних імпульсів, тобто одиниць та нулів, саме і являє собою послідовність чіпів, але такі одиниці та нулі не можуть бути інформаційними. Тож, оскільки тривалість одного чіпа буде в n менша, за тривалість інформаційного біта, то й ширина спектру перетвореного сигналу буде в n більша, за ширину спектру первинного сигнала. Але, при цому, і амплітуда переданого сигналу буде зменшена в n раз. Оскільки тривалість одного чіпа в n раз менше тривалості інформаційного біта, то й ширина спектра перетвореного сигналу буде в n-раз більше ширини спектра первинного сигналу. При цьому й амплітуда переданного сигналу зменшиться в n раз [4].

З урахуванням, що результуючий сигнал може ставати шумоподібним, в результаті чого його стає важко відрізнити від природного шуму, чіпові послідовності, які можуть відбудовуватися в інформаційні біти, також називають шумоподібними кодами  (PN-послідовності). 

Тож, нам зрозуміло, що за умов розширення спектру такого сигналу може зробити його невідрізняємим від природного шуму. У принципі, для цього, ми можемо використати довільну (випадкову) чіпову послідовність. Але ж, виникає одне питання: а як саме приймати такий сигнал? Адже, якщо ж він стане шумоподібним, то ж і для виділення з нього корисного інформаційного сигналу нам буде коштувати великих зусиль, за умови, що це взагалі будет можливо. Як виявилося, це можливо, достатньо відповідним чином підібрати чіпову послідовність, яка буде використовуватися для розширення спектру, має задовольнято певним автокореляційним вимогам. Під терміном автокореляції ми розуміємо ступінь подібності функції до самої себе в різні моменти часу.

Якщо ми підберемо таку чіпову послідовність, для котрої функція автокореляції матиме достатньо різкий та виражений пік лиже для одного моменту часу, то цей інформаційний сигнал ми зможемо виділити на рівні шуму. Для цієї мети в приймачі отриманий сигнал автоматично множиться на ту саму чіпову послідовність, тобто обчислюється автокореляційна функція сигналу. В результаті чого такий сигнал знову стане вузькосмуговим, тому він буде фільтруватися у вузькій частоній смузі, і тому, будь-яка перешкода, яка може попасти у смугу широкосмугового вихідного сигналу, після множення  на чіпову послідовність, навпаки, стане широкосмуговою, та буде відрізнятися фільтрами. А у вузьку інформаційну смугу потраплятиме тільки частина перешкоди, потужність якої значно менша, ніж перешкода, яка діятиме на вході приймача.

Метод DSSS використовує всю смугу одночасно, при цьому він розбиває її на одинадцять однакових смуг (рис 1.1). Сигнал у передавачі кодується таким чином, що кожний біт, передаваємої нам інформації, перетворюється у послідовність із 11 біт. Після чого, цю послідовність він передає одночасно і паралельно по всім 11 смугам. Приймач, який одержав таку послідовність, робить зворотне перетворення сигналу. Кожна пара «приймач-передавач» може використат свій власний алгоритм кодування, який виключає можливість перехоплення сигналу стороннім приймачем.
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Рисунок 1.1 - Використання технології розширення спектра дозволяє віддавати дані на рівні природного шуму.

Перша перевага такого методу полягає у надійному захисті передаваємої інформації. Тож, імовірність збігу між схемами кодування двох окремх пристроїв практично виключена. Без знання алгоритму такого сигналу, розшифрувати його неможливо.

Друга перевага полягає в тому, що, завдячуючи одинадцятикратній надмірності інформації можна використовувати малопотужну апаратуру для передачі сигналу. При цьому ми не маємо необхідності у використанні дорогих підсилювачів, чи прибігати до змінювання конструкції антенн. Окрім цього, «розмазування» сигналу призводитеме до того, що відношення такого сигналу до шума стане близьким до одиниці. Такий сигнал майже не буде відрізнятися від шуму, з погляду вузькосмугової апаратури, тому його ще називають методом завадоподібного сигналу.

Оскільки часткова втрата інформації на декількох чи одній смугах не псуватиме сигнал, через надмірність переданої інформації, вузькосмугова апаратура не впливатиме на DSSS. Завдяки цьому ми можемо одночасно використовувати в одному діапазоні і DSSS-апаратуру, і вузькосмугові пристрої.

Технологія FHSS. Метод частотних стрибків використовує смугу інакше. Весь діапазон, що відведено для передачі даних, відповідно стандарту 802.11, поділяється на 79 каналів (рис. 1.2). Передавачем використовується в одиницю часу тільки один із таких каналів, і перемикається між ними відповідно до спочатку закладеного в нього спеціального алгоритму [4, 9]. 
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Рисунок 1.2 - Метод частотних стрибків FHSS

Частота таких «стрибків» варіюється, в залежності від країни, де використовують таке встаткування, тому вона не може бути визначена яким-небудь стандартом. У свою чергу, приймач може синхронно робити такі ж «перегони», використовуючи для цього ту ж саму «випадкову» послідовність, яку й використовує передавач. Випадкова послідовність унікальна для кожної пари пристроїв передавач-приймач.

У порівнянні з методом прямої послідовності, метод FHSS має два, достатньо істотних недоліки. Перший полягає в тому, що при великій кількості сеансів роботи, що проводяться одночасно, різко може збільшитися ймовірність колізії. Це обумовлюються кінцевим числом каналів і вузькосмугового сигналу, що передається в певну одиницю часу. Зіштовхнувшись на одній частоті, два різних сигнали будуть заглушати один одного, та можуть  ініціювати повторну передачу даних у наступному стрибку. Саме цьому завадозахищеність має реалізуватися за рахунок зменшення пропускної здатності каналу [13].

Другий недолік - це створення перешкод для апаратури вузькосмугового типу, що в ряді випадків робить неможливим їхнє спільне використання. За цієї обставини  коло можливого застосування різко звужується. Апаратуру FHSS, як правило, використовують на невеликій території або закритих приміщеннях (за виключенням випадків, коли є необхідність у організуванні з’єднання типу «точка-точка»).

1.4 Різновиди стандарту IEEE 802.11

На сьогоднішній день існує декілька видів даного стандарту, які використовуються для побудови бездротових локальних мереж IEEE 802.11 a/b/g. Стандарт IEEE 802.11 був прийнятим у 1997 році, і він одразу ж став першим стандартом даного сімейства. Даний стандарт передбачає використання діапазону частот у 2,4 ГГц, а також використання технології для розширення спектру з  стрибкоподібною зміною частоти - Frequency Hopping Spread Spectrum, або як ще ії називають, технології розширення спектра по методу прямої послідовності (Direct Sequence Spread Spectrum DSSS). Стандарт IEEE 802.11 може забезпечити здатність до 2 Мбіт/с, розраховуючи при цьому на одну точку доступу [5].

Стандарт IEEE 802.11а передбачає використання оновленного, не потребуючого ліцензування для частотного діапазону 5 ГГц та модуляції по методу ортогонального мультиплексування з розподілом частот (Orthogonal Frequency Domain Multiplexing, OFDM). Застосування даного стандарту дає можливість збільшити швидкість передачі в кожному каналі передач з 11 Мбіт/с до 54 Мбіт/с. Одночасно можливо організувати до восьми точок присутності, або - непересічних каналів. У діапазоні 2,4 ГГц можна організувати лише 3. Продукти стандарту IEEE 802.11а (точки доступу і мережні адаптери NIC) не можуть мати зворотну сумісність із продуктами стандартів 802.11 і 802.11b, завдяки тому, що вони працюють на різних частотах. 

Стандарт IEEE 802.11b було прийнято в 1999 р. у розвиток стандарту IEEE 802.11, що прийняли трохи раніше. Він  передбачає використання діапазону частот 2,4 ГГц, але лише тільки з модуляцією DSSS. Даний стандарт може забезпечувати пропускну здатність до 11 Мбіт/с розраховуючи на одну єдину точку доступу.

Продукти стандарту IEEE 802.11b, які поставляють різні виробники, сертифікуються і тестуються на сумісність організацією Wireless Ethernet Compatibility Alliance (WECA), яка у цей час більш відома за назвою Wi-Fi Alliance. Сумісні бездротові продукти, які було випробувано за програмою «Альянсу WH», можуть бути маркіровані знайомий Wi-Fi.

Стандарт IEEE 802.11g було затверджено у жовтні 2002 р. Він передбачає використання діапазону частот 2,4 ГГц, та забезпечує швидкість передачі 54 Мбіт/с та перевершуючи, таким чином, діючий нині стандарт 802.11b. Також він гарантує зворотну сумісність із стандартом 802.11b. Зворотна сумісність стандарту IEEE 802.11g можливо реалізувати в режимі модуляції DSSS, у зв'язку з цим, швидкість передачі буде обмежено одинадцятьома мегабітами в секунду, або в режимі модуляції OFDM, швидкість набуде показника у 54 Мбіт/с. У підсумок, можна сказати, что даний стандарт є найбільш прийнятним з існуючих і має великий пріоритет при побудові бездротових мереж [7].

Стандарт IEEE 802.11g та став логічним розвитком стандарту 802.11b/b+ і допускає передачу даних у тому ж частотному діапазоні, але він також розвиває більш високі швидкості. Крім того, стандарт 802.11g є повністю сумісним з 802.11b, тобто будь-який пристрій 802.11g має підтримувати роботу із пристроями 802.11b і навпаки. Максимальна швидкість передачі в стандарті 802.11g  може бути розвинено до 54 Мбіт/с.

802.11n - це версія стандарту 802.11, який передбачає зворотню сумісність із 802.11a/b/g для мереж Wi-Fi. Цей стандарт було затверджено 11 вересня 2009. В порівнянні із пристроями стандартів 802.11g (максимальна швидкість яких дорівнює 54 Мбіт/с) стандарт 802.11n може підвищувати швидкість передачі даних майже вчетверо, зрозуміло, що за умови використання його у режимі 802.11n з іншими пристроями стандарту 802.11n. Теоретично версія 802.11n здатна забезпечити швидкість передачі даних до 600 Мбіт/с (стандарт IEEE 802.11ac до 1.3 Гбіт/с), при цьому застосовуючи передачу даних одразу по чотирьох антенах. По одній антені дані передаються зі швидкістю до 150 Мбіт/с. Пристрої 802.11n, частіше за все працюють у діапазонах 2,4-2,5 або 5,0 ГГц. Крім цього, пристрої 802.11n здатні працювати у трьох режимах:

 - змішаному (Mixed), у якому підтримуються пристрої 802.11n, 802.11a та 802.11b/g;

 - наслідуваному (Legacy), при якому забезпечується підтримка пристроїв 802.11b/g та 802.11a;

 - "чистому" режимі - 802.11n (саме в цьому режимі використати переваги підвищеної швидкості та збільшеної дальності передачі даних, що забезпечуються стандартом 802.11n).

Первинну версію стандарту 802.11n (DRAFT 2.0) можуть підтримувати досить багато сучасних пристроїв. Підсумкову версію стандарту (DRAFT 11.0), що було прийнято 11 вересня 2009 року, вона може забезпечити швидкість до 600 Мбіт/с, багатоканальний вихід/вхід, ще відомий, як MIMO і також має більше покриття. У більшості завдань, де використання Wi-Fi обмежувалося не достатньою швидкістю, ці параметри дозволяють використання стандарту 802.11n.

Технологія MIMO (Multiple Input Multiple Output) допускає застосування кількох передавальних і приймаючих антен. Аналогічно до  традиційної системи, тобто системи з однією передавальною та однією приймаючою антеною, називаються SISO (Single Input Single Output).

Стандарт IEEE 802.11n було засновано на технології OFDM-MIMO. Досить багато реалізованих у ньому технічних деталей було запозичено зі стандарту 802.11a, однак у стандарті IEEE 802.11n передбачено використання як частотного діапазону, що було прийнято для стандарту IEEE 802.11a, так і частотного діапазону,  що прийняли для стандартів IEEE 802.11b/g. Тобто пристрої, які підтримують стандарт IEEE 802.11n, працюють в частотному діапазоні або 5, або 2,4 ГГц.
2 МЕХАНІЗМИ АУТЕНТИФІКАЦІЇ БЕЗДРОТОВИХ МЕРЕЖ ТА ЇХ ВРАЗЛИВОСТІ

Бездротові ЛОМ, через їхню широкомовну природу, вимагають реалізації додаткових механізмів для:

- аутентифікації абонентів (user authentication) з метою запобігання несанкціонованого доступу до мережних ресурсів;

- забезпечення конфіденційності даних (data privacy) з метою забезпечення цілісності й захисту при передачі по загальнодоступному радіоканалу.

Стандарт IEEE 802.11 передбачає два механізми аутентифікації бездротових абонентів: аутентифікацію із загальним ключем (shared key authentication) та відкриту аутентифікацію (open authentication) [6].

Також широко використовуються можуть два інші механізми, а саме аутентифікацію абоненту за його MAC-адресою (MAC address authentication) та призначення ідентифікатора бездротової ЛОМ (Service Set Identifier, SSID).

Нижче розглянуті перераховані механізми й властиві їм недоліки.

2.1 Аналіз принципів шифрування WEP при аутентифікації
Технологію WEP (Wired Equivalent Privacy) було розроблено спеціально для шифрування потоку переданих даних у рамках локальної мережі. Використовують її для забезпечення конфіденційності та захисту передаваємих даних авторизованих користувачів бездротової мережі та щоб уникнути прослуховування. Існує два різновиди WEP: WEP-40 і WEP-104, котрі відрізняються тільки довжиною ключа [6, 23]. 

Однак в ній використовують не найнадійніший алгоритм RC4 на статичному ключі. Існує 64-, 128-, 256- і 512-бітне шифрування. Для підвищення сили захисту частина ключа (від 40 біт в 64-бітному шифруванні) є статичною, а інша частина - динамічною. Динамічна частина називається вектором ініціалізації (Initialization Vector або IV), він змінюється в процесі роботи мережі. Даний має розмір у  24-біти [6, 8].

На рис. 2.1. представлено структурну схему, яка пояснює процес шифрування й дешифрування переданої інформації.

На рис. 2.1. ми можемо бачити, що алгоритм, що використовують для забезпечення цілісності - це проста 32-бітова послідовність циклічної перевірки парності з надмірністю (CRC), яка приєднується до кінця кадру MAC.

Секретний ключ, розміром у 40 біт, ділиться між двома сполученими сторонами, це необхідно для процесу шифрування. Також, до цього секретного ключа приєднується вектор ініціалізації (IV). Початкове число генератора псевдовипадкової послідовності (PRNG), певного в RC4 називається вихідним блоком. Довжина послідовності бітів, яку створює генератор, дорівнює довжині кадру MAC плюс CRC.
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Рисунок 2.1 - Алгоритм шифрування WEP

Побітове застосування операції виключаючого АБО до кадру MAC і псевдовипадкової послідовності дає в результаті шифрований текст. Вектор ініціалізації приєднується до цього тексту і результат шифрування передається. При кожній новій передачі вектор ініціалізації змінюється, тобто, змінюється й псевдовипадкова послідовність, і цим ускладнює завдання розшифровки перехопленої інформації.

Після отримання шифрованого повідомлення (рис. 2.1б) приймач спочатку витягає вектор ініціалізації, а потім приєднує його до спільно використовуваного секретного ключа, після цього він генерує ту ж псевдовипадкову послідовність, яку генерує джерело, що знаходиться на передавальній стороні. Вихідний переданий текст буде результатом до отриманого таким способом ключа й даних, що надійшли, побітово застосовується операція виключаючого АБО.

Тобто, таким чином, якщо ми візьмемо вихідний текст, застосуємо до нього операцію ключової послідовності та операцію виключаючого АБО. Після чого застосувати операцію виключаючого АБО до результату, що ми отримали, та до тієї ж ключової послідовності, то в підсумку ми матимемо вихідний текст.

Під час заключної операції приймач порівнює послідовність, яка надійшла, CRC і послідовність CRC, котру було обчислено за відновленим даними: дані будуть вважаються неушкодженими, за умови, що величини збігаються.

Далі нам необхідно оцінити механізм аутентифікації, принцип порівняння однаковості розуміння повідомлення на передавальній й на приймаючій стороні при кодуванні (перекручуванні) переданого сигналу. 

Стандарт IEEE 802.11 пропонує всього два типи аутентифікації: «загальний ключ» та «відкрита система».

Аутентифікація відкритих систем дає можливість двом сторонам домовитися про передачу даних, не розглядаючи при цьому питання безпеки. В такому випадку одна станція передає інший керуючий кадр MAC, котрий називають кадром аутентифікації (рис 2.3).

В даному кадрі вказано, що має місце аутентифікація відкритих систем. Процес завершується, якщо інша сторона відповідає власним кадром аутентифікації. Таким чином, сторони обмінюються інформацією про себе при аутентифікації відкритих систем.
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Рисунок 2.2 - Механізм відкритої аутентифікації

Тип аутентифікації з загальним ключем вимагає, щоб обидві сторони спільно мали доступ до секретного ключа, що був би не доступним  для третьої сторони. Процедура аутентифікації між двома сторонами, А і В, має наступний вигляд:

- cторона А посилає кадр аутентифікації, у якому зазначений тип “загальний ключ” і ідентифікатор станції, який і визначає станцію-відправника;

- сторона В дає відповідь кадром аутентифікації, що включає 128-октетний текст запиту. Текст запиту створюється за допомогою використання WEP, генератору випадкових чисел. Ключ та вектор ініціалізації, який використовуються при генерації тексту запиту, не є важливими, оскільки у подальшій процедурі їх не застосовують;

- cторона А передає кадр аутентифікації, який включає текст  запиту, що було отримано від сторони В. Шифрування кадру виконується за використанням WEP схеми.

- cторона В отримує зашифрований кадр, після чого дешифрує його, за допомогою WEP і секретного ключа, котрим володіють сторони А і В. Сторона B буде порівнювати прийнятий текст запиту, який надіслали у другому етапі, у тому разі, якщо дешифрування було проведено успішно, тобто збіглися CRC. Принцип взаємодії сторін при аутентифікації ми можемо бачити на рис. 2.3.

Аутентифікацію клієнта за його MAC-адресою підтримують багато виробників обладнання для бездротових мереж, у тому числі компанія D-Link. Для аутентифікації за MAC-адресою, відбувається порівняння MAC-адреси клієнта зі списком дозволених, чи зі списком заборонених адрес клієнтів, які було внесено уМАС-таблицю точки доступу. Також використовують зовнішній сервер аутентифікації (рис. 2.4).
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Рисунок 2.3 - Механізм проведення процедури аутентифікації із загальним ключем
Аутентифікація за MAC-адресою використовується додатково до відкритої аутентифікації та аутентифікації із загальним ключем стандарту IEEE 802.11, щоб зменшити ймовірність доступу сторонніх користувачів.


[image: image6.emf] 

1. Запит на аутентифікацію

2. МАС-адреса абонента 

відправляється у виді 

запиту

3. Підтвердження запиту

4. Підтвердження 

асоціювання

Абонент

Сервер

Точка доступу


Рисунок 2.4 - Аутентифікація за допомогою зовнішнього сервера
Але, на жаль, всі перераховані вище механізми аутентифікації не мають змоги забезпечити повну безпеку та невразливість бездротової мережі.
2.2 Види вразливостей механізмів аутентифікації
2.2.1 Проблеми ідентифікаторів бездротової ЛОМ

Ідентифікатор бездротової ЛОМ SSID - це свого роду атрибут бездротової ЛОМ, який дозволяє логічно відрізняти різні мережі одну від одної. В загальному випадку, щоб отримати доступ до необхідної бездротової ЛОМ, абонент бездротової мережі має задати відповідний SSID. SSID взагалі, ніяк не може забезпечити конфіденційність даних, так само, як він і не аутентифікує абонента відносно до точки радіодоступу бездротової ЛОМ. Бездротовий абонент, при активізації, за допомогою використання керуючих фреймів probe request, починає пошук точок радіодоступу у радіусі своєї зоні радіовидимості. Фрейми probe request надсилають у кожний з радіоканалів, які підтримуються радіоінтерфейсом абонента, у спробі знайти всі можливі точки радіодоступу з необхідним клієнтові ідентифікатором SSID і підтримуваними радіообмінними швидкостями (рис. 2.5).
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Рисунок 2.5 - Фрейм Probe Request
Кожна точка радіодоступу, яка знаходиться у зоні радіовидимості абонента, й котра задовольняє параметрам, які запитуються у фреймі probe request, відповідає фреймом probe response, який містить дані про поточне завантаження точки радіодоступу і синхронізуючу інформацію. Саме абонентом визначається, з якою точкою радіодоступ йому працювати. Це робиться шляхом зіставлення підтримуваних точками швидкостей радіообміну та їх завантаження. Після того, коли найкращу точку радіодоступу було визначено, абонент переходить до фази аутентифікації [10].

Ідентифікатор SSID регулярно передають точки радіодоступу у фреймах beacon (рис. 2.6). Не дивлячись на те, що фрейми beacon грають чисто інформаційну роль у радіомережах, тобто зовсім вони "прозорі", для абонента, сторонній спостерігач у зоні дії достатньо легко може визначити SSID за допомогою аналізатора трафіку протоколу 802.11, таким, як Sniffer Pro Wireless. Деякі точки радіодоступу, у тому числі і Cisco Aironet, дозволяють заборонити на адміністративному рівні широкомовну передачу самого SSID в середині фреймів beacon. Але, і в цьому випадку SSID може бути легко визначеним завдяки методу захвату фреймів probe response, які посилають точки радіодоступу (рис. 2.7).
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Рисунок 2.6 - SSID в Beaconn фреймі точки радіодоступу

SSID ідентифікатор не був розробленим для використання у якості механізму забезпечення безпеки. Як додаток до цього, відключення широкомовної передачі SSID самими точками радіодоступу обов’язково серйозно вплине на сумісність обладнання бездротових ЛОМ, що були виготовлено різними виробниками, при використанні в одній єдиній радіомережі. Як наслідок цього Cisco взагалі не рекомендує використовувати SSID з метою реалізації режиму безпеки [11].
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Рисунок 2.7 - SSID в Probe Response фреймі точки радіодоступу

2.2.2 Вразливість відкритої аутентифікації

Точка радіодоступу не може визначити легітимність абоненту лише за використанням відкритої аутентифікації. Це стало серйозною проблемою у системах безпеки у тому випадку, коли в бездротовій ЛОМ не використовують шифрування WEP. Компанія Cisco не може рекомендувати до експлуатації бездротових ЛОМ без використання шифрування типу WEP. У тому випадку, коли використання шифрування типу WEP не є необхідним, або, взагалі, неможливе (як приклад у бездротових ЛОМ публічного типу доступу), методи аутентифікації більш високого рівня можуть бути реалізовані за допомогою використання Cisco Service Selection Gateway (SSG) [9, 16].
2.2.3 Вразливість аутентифікації із загальним ключем

Тип аутентифікації із використанням загального ключа вимагає настройки в абонента того самого статичного WEP-ключа, що використовують для шифрування challenge text, який відправляє точка радіодоступу. За допомогою дешифрування, точка радіодоступу починає аутентифікувати абонента та його відповіді на challenge text, і порівнює його з відправленим оригіналом.

Обмін фреймами, які містять challenge text, здійснюється по відкритому радіоканалу, а значить, він може піддаватися атакам з боку стороннього спостерігача (in-the-middle attack). Спостерігачем може бути прийнято, як нешифрований challenge text, так і той самий challenge text, але вже у шифрованому виді (рис. 2.8). Шифрування WEP здійснюється шляхом виконання побітової операції XOR над самим текстом повідомлення та ключовою послідовністю (key stream), у результаті чого і виходить підсумкове зашифроване повідомлення (ciphertext). Важливо розуміти, що виконання побітової операції XOR над зашифрованим повідомленням і ключовою послідовністю має у результаті текст вихідного повідомлення. Таким чином, спостерігач може легко визначити сегмент ключової послідовності шляхом аналізу фреймів у процесі аутентифікації абонента. 
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Рисунок 2.8 - Вразливість аутентифікації із загальним ключем

2.2.4 Вразливість аутентифікації по MAC-адресі

Стандарт IEEE 802.11 вимагає передачі MAC-адрес абонента й точки радіодоступу у відкритому виді. У результаті цього в бездротовій ЛОМ, що використовує аутентифікацію по MAC-адресі, хакер може обдурити метод аутентифікації шляхом підміни своєї MAC-адреси на легітимний.

Підміна MAC-адреси можлива в бездротових адаптерах, що допускають використання MAC-адрес, що адмініструються локально. Хакер може скористатися аналізатором трафіка протоколу IEEE 802.11 для виявлення MAC-адрес легітимних абонентів [11].

2.3 Вразливість шифрування типу WEP

Шифрування типу WEP було засновано на алгоритмі RC4, який являє собою потокове шифрування симетричного типу (symmetric key stream cipher). Для нормального обміну користувальницькими даними, як ми відзначили раніше, ключі шифрування в абонента та точки радіодоступу мають бути ідентичними. Нижче розглянемо принципи роботи алгоритмів потокового шифрування (Stream Cipher) та проведемо їх порівняння із алгоритмами блокового шифрування (Block Ciphers).

При використанні потокового шифрування виконується побітове додавання за модулем 2 (XOR чи функція “виключаючого АБО“) ключової послідовності, яка генерується за допомогою використання алгоритму шифрування на основі завчасно заданого ключа, та вихідного повідомлення. Довжина ключової послідовності дорівнює довжині вихідного шифрованого повідомлення (рис. 2.9).
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Рисунок 2.9 - Потокове шифрування

Робота блокового шифрування полягає у тому, що воно працює із блоками певної довжини, які не змінюється в процесі шифрування. На блоки фрагментується вихідне повідомлення, та функція XOR обчислюється над кожним блоком та ключовою послідовністю. Розмір кожного блоку є фіксованим, а от останній фрагмент вихідного повідомлення доповнюється порожніми символами до довжини нормального блоку (рис. 2.10). Як приклад, при використанні блокового шифрування з 16-байтовими блоками вихідне повідомлення, довжина якого дорівнює 38 байтів, фрагментується на два блоки, довжина яких дорівнює 16 байтам, та 1 блок довжиною в 6 байтів, який потім доповнюється 10 байтами, котрі містять порожні символи, до довжини нормального блоку.
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Рисунок 2.10 - Блокове шифрування

Потокове шифрування та блокове шифрування використовують метод електронної кодової книги (ECB, Electronic Code Book, encryption mode). Метод ECB характеризують тим, що одне й те саме вихідне повідомлення на вході кожного разу породжує т ж саме зашифроване повідомлення, що виходить на виході. На рис. 2.11 зображено надіслане повідомлення "FOO", Що завжди переходить у ту ж саму зашифровану форму повідомлення “AHGHE”. Це явище є деяким потенційним порушенням у всій системі безпеки, через те, що зовнішній спостерігач може зробити обґрунтовані припущення щодо ідентичності змісту вихідного повідомлення. На основі даних висновків спостерігач виявляє повторювані послідовності у вигляді зашифрованого повідомлення.

Щоб усунути зазначену проблему використовують:

1. Вектори ініціалізації (Initialization Vectors, IVs);

2. Зворотний зв'язок (feedback modes).
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Рисунок 2.11 - Метод електронної кодової книги

Для модифікації ключової послідовності використовують вектор ініціалізації. Ключову послідовність можна генерувати алгоритмом шифрування, при цьому використовуються вектор ініціалізації, а на вхід алгоритму подається секретний ключ, що поєднується з IV. Ключова послідовність буде змінюватися  разі зміни вектора. На рис. 2.12 ми можемо бачити, що вихідне повідомлення "FOO" шифрується за допомогою нової послідовності ключів, згенерованої алгоритмом шифрування після застосування до його вводу комбінації секретного ключа та вектора ініціалізації, що генерує відмінне зашифроване повідомлення (рис. 2.12). Стандарт IEEE 802.11 рекомендує використовувати нове значення вектора ініціалізації для кожного нового кадру, що передається на радіоканал. Таким чином, той самий незашифрований кадр, що передається повторно, буде створювати унікальний зашифрований фрейм кожного разу.
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Рисунок 2.12 - Шифрування з використанням вектора ініціалізації

Вектор ініціалізації має довжину 24 біта (рис. 2.13) і з'єднується з 40- або 104-бітним базовим ключем шифрування WEP, тому на вхід алгоритму шифрування подається 64- або 128-бітний ключ. Вектор ініціалізації присутній у незашифрованому вигляді у заголовку кадру радіоканалу, щоб приймаюча сторона змогла успішно декодувати даний фрейм. Хоча прийнято використовувати шифрування WEP за допомогою ключів довжиною 64 або 128 біт, ефективна довжина ключа становить лише 40 або 104 біт завдяки передачі вектора ініціалізації в незашифрованому вигляді.

Зворотній зв'язок модифікує процес шифрування і не дозволяє одному і тому ж вихідному повідомленню генерувати те саме зашифроване повідомлення. Зворотній зв'язок зазвичай використовується при блочному шифруванні. Найпоширеніший тип зворотного зв'язку відомий як ланцюжок зашифрованих блоків (cipher block chaining, CBC, mode).
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Рисунок 2.13 - Вектор ініціалізації в шифрованому фреймі

Використання ланцюга зашифрованих блоків засноване на ідеї обчислення двійкової функції XOR між блоком вихідного повідомлення та попереднім блоком зашифрованого повідомлення. Оскільки перший блок не має попередника, для зміни послідовності ключів використовується вектор ініціалізації. Функціонування ланцюга зашифрованих блоків ілюструє рис. 2.14. 
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Рисунок 2.14 - Ланцюжок шифрованих блоків

2.4 Пасивні мережні атаки - статистичний метод обчислення ключа

У серпні 2001 року криптоаналітиками Mantin, Fluhrer і Shamir було виявлено, що секретний ключ шифрування WEP можна визначити за допомогою певних кадрів (цікавих кадрів), пасивно зібраних у бездротовій локальній мережі. Причиною вразливості стала реалізація в методі планування ключів WEP (KSA, key scheduling algorithm) алгоритму потокового шифрування RC4. Деякі вектори ініціалізації ("слабкі" вектори) дозволяють визначити байтовий склад секретного ключа за допомогою статистичного аналізу. Дослідники з університету AT&T / Rice та автори програми AirSnort продемонстрували здатність визначати таємний ключ довжиною 40 та 128 біт після аналізу лише 4 мільйонів кадрів. Для завантаженої бездротової ЛОМ це еквівалентно приблизно 4 годинам роботи, після чого ключ шифрування стане відомий пасивному спостерігачеві [12]. 

Така вразливість робить метод шифрування WEP абсолютно неефективним, позбавляючи таким чином його криптографічної стабільності. Використовуючи динамічні секретні ключові шифрування WEP, ми намагаємося вирішити проблему приватності лише частково, для остаточного вирішення необхідного підсилити сам ключ.
2.5 Активні мережні атаки - індуктивне обчислення ключа

Індуктивний розрахунок секретного ключа шифрування WEP - це процес впливу на бездротову локальну мережу для отримання певної інформації та належить до класу активних мережевих атак. Як було сказано раніше, в потоковому шифруванні двійкове додавання вихідного повідомлення з послідовністю ключа виконується відповідно до модуля 2 з метою отримання зашифрованого повідомлення. Цей факт є основою цієї атаки.

Високоефективна індуктивна перевірка ключів третьою стороною в бездротовій локальній мережі IEEE 802.11 може бути пояснена пояснюється відсутністю діючих засобів контролю цілісності повідомлень (message intgrity check, MIC). Приймаюча сторона не в змозі розпізнати фактично змінену зміну фрейму під час передачі інформації на загальнодоступному радіоканалі. Причому цінність значення Integrity Check Value (ICV), передбачений стандартом для управління цілісністю повідомлення, обчислений за допомогою функції CRC32, яка піддається атакам з бітовою маніпуляцією. Таким чином, за відсутності механізмів контролю за цілісністю повідомлень, бездротові локальні мережі активно атакуються бітовими маніпуляціями (bit-flipping) і повторне використання вектора ініціалізації(IV replay) [12].
Повторне використання вектора ініціалізації (Initialization Vector Replay Attacks)

IV replay - теоретично розроблена та реалізована практично активна мережева атака в бездротовій локальній мережі, яка існує в декількох різновидах, один з яких описаний нижче і проілюстрований на рис. 2.15:

1. Хакер неодноразово надсилає абоненту бездротової локальної мережі по кабельній мережі повідомлення заздалегіть відомого вмісту (наприклад, IP-пакет, електронна пошта тощо)

2. Хакером пасивно прослуховується радіоканал, точки радіодоступу, до якої прив’язаний абонент та збирає фрейми, які мають приблизно зашифроване повідомлення.

3. Хакер обчислює послідовність ключів, застосовуючи функцію XOR до імовірного зашифрованого та відомого незашифрованого повідомлення. 

4. Хакером "вирощується" послідовність ключів для пари вектора ініціалізації та секретного ключа, яка в результаті генерує послідовність ключів, що була обчислена на попередньому кроці.

Атака заснована на знанні, що пари - вектор ініціалізації та секретний ключ шифрування, а отже, і генеровану ними послідовність ключів, можна буде повторно використати для відтворення ключової послідовності з достатньою довжиною для порушення конфіденційності бездротової локальної мережі при використанні WEP шифрування.
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Рисунок 2.15 - Повторне використання вектора ініціалізації

Після того, як послідовність ключів розраховується для фреймів певної довжини, її можна буде «виростити» до будь-якого бажаного розміру, як описано нижче і показано на рис. 2.16:

1. Хакер створює кадр на один байти довший за довжину вже відомої послідовності ключів. Пакети виду ICMP echo request (ping) являються ідеальними для таких цілей, оскільки точка доступу до радіо змушена реагувати на них.

1. Хакером збільшується довжина послідовності ключів на один байт.

3. Випадковим чином, з 256 можливих байтів вибирається значення додаткового байту.

4. Якщо розрахункове значення додаткового байта послідовності ключів є правильним, тоді очікувана відповідь буде отримана від точки радіодоступу, у цьому прикладі це ICMP echo reply.

5. Процес повторюється, поки не буде вибрана послідовність ключів необхідної довжини.
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Рисунок 2.16 - “Вирощування“ ключової послідовності

Маніпуляція бітами (BittFlipping Attacks).

Бітова маніпуляція служить тій самій цілі, що і повторне використання вектора ініціалізації, і спирається на вразливість вектора управління цілісністю фрейму ICV. Дані користувача можуть змінюватись від одного фрейму до другого, тоді як багато службових полів та їхнє положення у фреймі не піддаються змінам. Хакер маніпулює бітами даних користувачів всередині кадру L2, щоб спотворити пакет L3. Маніпуляційний процесс проілюстровано на рис. 2.17:

1. Хакер пасивно контролює фрейми бездротової локальної мережі за допомогою інструментів аналізу трафіку протоколу 802.11.

2. Хакером захоплюється фрейм і він довільно змінює біти в полі даних протоколу рівня 3.

3. Хакер змінює значення вектора контролю кадрової цілісності ICV (метод буде описано нижче).

4. Хакер передає змінений кадр до бездротової локальної мережі.

5. Приймаюча сторона (точка радіодоступу або абонент) обчислює значення вектора управління цілісністю ICV кадру для отриманого модифікованого кадру.

6. Приймаючою стороною виконується порівняння обчисленого значення вектора ICV, з наявними в отриманому модифікованому кадрі.

7. Якщо значення векторів співпадають, то фрейм може вважатися неспотвореним, тому він не відкидається.

8. Приймаючою стороною виконується деінкапсуляція вмісту кадру, та обробка пакету мережного рівня.

9. Оскільки бітова маніпуляція відбулася на рівні каналу, контрольна сума пакетів мережевого рівня опинилася невірною.

10.Стеком протоколу мережевого рівня на приймальній стороні генерується передбачуване повідомлення про помилку.

11.Хакер слідкує за бездротовою локальною мережею в очікуванні зашифрованого кадру з повідомленням про помилку. 

12.Хакер фіксує кадр, в якому міститься зашифроване повідомлення про помилку та розраховує послідовність ключів, як описано для атаки з використанням вектору ініціалізації повторно.
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Рисунок 2.17 -  Атака з маніпуляцією бітами

Вектор ICV знаходиться в зашифрованій частині кадру. Використовуючи наступну процедуру, хакер маніпулює бітами зашифрованого ICV вектора і, таким чином, забезпечує правильність вектора для нового модифікованого кадру (рис. 2.18):

1. Вихідний фрейм F1 має вектор C1.

2. Створюється кадр F2, який є таким же довгим довгим, яким є F1, який служить маскою для зміни бітового кадру F.

3. Кадр F3 створюється виконанням двійкової функції XOR на кадрах F1 і F2.

4. Розраховується проміжковий вектор С2 для фрейму F3.

5. Вектор C3 для фрейму F3 розраховується методомвиконання двійкової функції XOR над C1 і C2.
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Рисунок 2.18 - Вразливість ICV

2.6 Проблеми з керуванням статичними ключами WEP
Стандарт IEEE 802.11 не передбачає жодних механізмів управління ключами шифрування. Алгоритмом WEP підтримуються лише статичні ключі, які так чи інакше попередньо розподіляються між абонентами та точками радіодоступу бездротової локальної мережі. Оскільки IEEE 802.11 аутентифікує тільки сам фізичний пристрій, а не його користувача, втрата приватного ключа, абонентського адаптера, або точки доступу, сама по собі становить загрозу безпеці бездротової локальної мережі. Як результат, у кожному подібному випадку адміністратор мережі буде змушений вручну змінювати ключі всіх абонентів та точки доступу [12].

Ці адміністративні дії є прийнятними для невеликої бездротової локальної мережі, але абсолютно неприйнятні для мереж, в яких абонентів налічується сотнями і тисячами та/або розподіляються географічно.  За відсутності механізмів генерації та розподілу ключів адміністратор змушений дуже уважно захищати абонентські адаптери та обладнання інфраструктури мережі.
3 СУЧАСНІ МЕТОДИ ДЛЯ ЗАБЕЗПЕЧЕННЯ ЗАХИСТУ ІНФОРМАЦІЇ В КОРПОРАТИВНИХ БЕЗДРОТОВИХ МЕРЕЖАХ
3.1 Wi-Fi Protected Access
WPA ( Wi-Fi Protected Access) - стабільніший алгоритм шифрування, ніж WEP. Високий рівень безпеки може досягається за рахунок використання протоколів TKIP і MIC [4].
Wi-Fi Alliance дає особливу формулу, щоб було можна визначити суть WPA: WPA=802.1X+EAP+TKIP+MIC, де:
· TKIP - це протокол інтеграції часового ключа (Temporal Key Integrity Protocol) - для кожного пристрою привласнюється змінний ключ. 

· MIC - це технологія перевірки цілісності повідомлень (Message Integrity Check) - вона захищає від перенаправлення та перехоплення пакетів з даними. TKIP являє собою стандарт безпеки наступного покоління WEP. Як і WEP, TKIP використовує шифрувальний метод, що був розроблений інженером Роном Райвестом що також відомий як алгоритм шифрування Ron's Code 4 (RC4). Однак TKIP покращує WEP, усуваючи відомі вразливості WEP та додаючи функції, такі як хешування ключів кожного пакету, MIC та обертання ключа трансляції. Стандарт TKIP використовує автоматично підібрані 128-бітні ключі, які створюються непередбачувано, а загальна кількість їх варіацій сягає 500 млрд. Складна ієрархічна система алгоритму вибору ключів та їх динамічна заміна кожні 10 КБ (10 тис. переданих пакетів) роблять систему максимально безпечною. MIC використовує досить складний математичний алгоритм, який дозволяє порівнювати дані, відправлені в одній точці та отримані в іншій точці. Якщо спостережувані зміни та результат порівняння не збігаються, такі дані вважаються помилковими та відкидаються. 

Під час використання ключа WEP для дешифрування переданих даних кожен пакет включає вектор ініціалізації (IV), який представляє собою 24-бітове поле, яке змінюється залежно від кожного пакету. Алгоритм відновлення ключа TKIP RC4 генерує вектор на основі основного ключа WEP. Уразливість при реалізації алгоритму WEP RC4 дозволяє створити «слабкі» вектори, що дозволяють зламати основний ключ. Використовуючи такі інструменти, як AirSnort, хакер може скористатися даними вразливих пакетів комплектуючих, зафіксувавши одне ключове слово в нижчих частинах малих векторів ініціалізації для виявлення основного ключа [17].

TKIP використовує ключові слова, або створює ключові слова для кожного пакету, використовуючи для цього необхідний довідковий момент для використання незнайомих векторів ініціалізації. Реалізуючи підтримку хешування ключів у точці доступу, і на всіх асоційованих клієнтських пристроях, відправник даних хешує базовий ключ за допомогою вектора ініціалізації для створення нового ключа для кожного пакету. Шифруючи кожен пакет власним ключем, хешування ключів усуває можливість визначення ключа WEP через вразливість векторів ініціалізації (рис. 3.1).
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Рисунок 3.1 - Зниження ризику атак для схеми бездротової локальної мережі з використанням WPA-802.1X EAP/TKIP

Використання MIC уникає активних мережевих атак, спрямованих на пошук ключа шифрування, який використовується для шифрування перехоплених пакетів. Активні атаки являють собою поєднання атак бітового маніпулювання та захисту від злому шляхом заміни оригіналу. Реалізуючи MIC як в точці доступу, так і на всіх пов'язаних клієнтських пристроях, відправник пакету даних додає кілька байтів (для перевірки цілісності повідомлення) до пакету перед шифруванням та відправленням. Після отримання пакету одержувач розшифровує його і перевіряє байти MIC. Якщо байти MIC пакету відповідають обчисленим даним (обчислюється за допомогою функції MIC), отримувач отримує пакет; в іншому випадку отримувач знищує пакет.

За допомогою MIC ви можете відкинути пакети, що були змінені зловмисниками. Хакери не можуть використовувати ні атаку "бітовим жонглюванням", ані активним зломом захисту безпеки, замінивши оригінал для аутентифікації у мережі, адже продукти Cisco Aironet оснащені захистом MIC і здатні ідентифікувати та знищувати модифіковані пакети даних.

У TKIP дозволяється мережевим адміністраторам обертати як спеціальних, привласнених пристроїв, так і широкомовних ключів, які використовуються для шифрування  багатомовних та широкомовних повідомлень. Мережеві адміністратори можуть налаштувати політику обертання ключів широкомовної інформації для точок доступу. Оскільки статичний ключ широкомовної передачі зазнає тих же атак, що і специфічні для пристрою або статичні ключі WEP, підтримується обертання значень ключів для трансляційних ключів, що дозволяє виключити дану вразливість [14].

Існують два види WPA.

· WPA-PSK (Pre-shared key) - потрібен для створення мережевих ключів, а ключова фраза використовується для входу в мережу. Найкращий варіант для домашньої або невеликої офісної мережі. 

· WPA-802.1x - дозволяє увійти в мережу через сервер аутентифікації. Оптимальний для організації мережі великої компанії. 

Так ми розуміємо, що WPA являє собою, по суті, суму декількох технологій.

Стандарт WPA використовує протокол розширюваної автентифікації (EAP) як основу для механізму аутентифікації користувача. Істотною умовою аутентифікації є представлення користувачем доказів (інакше відомих як мандат), що підтверджує його право на доступ до мережі. Для цього користувач тестується на спеціальній базі зареєстрованих користувачів. Без цієї аутентифікації мережа для користувачів буде заборонена. База даних зареєстрованих користувачів та система підтвердження у великих мережах зазвичай розташовані на спеціальному сервері (найчастіше RADIUS).

Слід зазначити, що більшість WPA має спрощений режим. Він називається попередньо спільним ключем (WPA-PSK). Під час використання режиму PSK необхідно ввести один пароль для кожного окремого вузла бездротової мережі (бездротові маршрутизатори, точки доступу, мости, клієнтські адаптери). Якщо паролі відповідають записам у базі даних, користувачеві буде надано доступ до мережі [15].
3.2 Wi-Fi Protected Access 2
WPA2-шифрування - Advanced Encryption Standard, покращений стандарт шифрування. WPA2 побудовано на попередній версії WPA, в якій використовуються елементи IEEE 802.11i. Стандарт передбачає використання шифрування AES, аутентифікації 802.1x та специфікацій безпеки RSN та CCMP. Очікується, що WPA2 повинен значно підвищити безпеку мережі Wi-Fi порівняно з попередніми технологіями. За аналогією з WPA, WPA2 також поділяється на два типи: WPA 2-PSK і WPA 2-802.1x.

Cisco Unified Wireless Network підтримує WPA2, який використовує алгоритм шифрування AES для забезпечення конфіденційності та цілісності даних. AES - алгоритм шифрування, який використовується як альтернатива стандарту RC4 протоколів TKIP і WEP. AES не вразливий до відомих атак і пропонує більш високий рівень шифрування, ніж TKIP та WEP. AES - надзвичайно безпечний криптографічний алгоритм - сучасні дослідження показують, що для злому ключа AES потрібно 2120 операцій, і це виходить за межі можливостей сучасної комп'ютерної технології.

AES - це алгоритм блочного кодування, який є одним із симетричних методів кодування ключів, який використовує один і той же ключ як для шифрування, так і для дешифрування. Алгоритм використовує групи бітів фіксованої довжини або блоки. На відміну від WEP, який використовує ключовий потік для шифрування вхідного текстового потоку, AES шифрує біти в текстових блоках, які обчислюються незалежно один від одного. Стандарт AES визначає розмір блоку AES у 128 біт і дозволяє вибрати один із трьох варіантів довжини ключа - 128, 192 та 256 біт. 128-бітні клавіші використовуються для WPA2 / 802.11i. Один цикл алгоритму AES WPA2 / 802.11i включає до чотирьох проходів шифрування. Для алгоритму WPA2 / 802.11i кожен цикл повторюється десять разів [17].

Щоб забезпечення конфіденційності даних, так і дійсності алгоритмом AES використовується новий режим збору даних, називається Counter-Mode / CBC-Mac (CCM). CCM використовує AES в режимі лічильника (Counter mode, CTR) для забезпечення конфіденційності даних, а AES використовує Cipher Block Chaining Message Authentication Code (CBC-MAC) для забезпечення цілісності даних. Даний тип конструкції використовує один ключ для двох режимів (CTR і CBC-MAC) є «новою» конструкцією, схваленої NIST (спеціальна публікація 800-38C) і співтовариством формування стандартів (IETF RFC-3610) .

Для CCM використовується 48-бітний вектор ініціалізації. Як і TKIP, AES використовує вектор ініціалізації, який відрізняється від методів шифрування WEP. Для CCM вектор ініціалізації використовується як вхід для процесів шифрування та дешифрування для зменшення атак шляхом заміни оригіналу. Крім того, через вектор ініціалізації, розширений до 48 біт, час, необхідний для зіткнення вектора ініціалізації, збільшується в експоненціальній залежності, забезпечуючи більш високий рівень захисту даних.
3.3 IEEE 802.1x

IEEE 802.1x - це новий стандарт, заснований на виправленні недоліків технологій безпеки, використовуваних у 802.11, включаючи можливість злому WEP, залежності від технології виробника тощо. 802.1x забезпечує підключення до мережі навіть PDA-пристроїв, що дозволяє краще використовувати саму ідею бездротового зв'язку. З іншого боку, 802.1x та 802.11 - сумісні стандарти. 802.1x базується на наступних протоколах:

- EAP (Extensible Authentication Protocol). Розширений протокол аутентифікації. Використовується спільно з сервером RADIUS у великих мережах. 

- TLS (Transport Layer Security). Протокол, що забезпечує цілісність та шифрування переданих даних між сервером та клієнтом, їх взаємну автентифікацію, запобігаючи перехопленню та заміні повідомлень. 

- RADIUS (Remote Authentication Dial-In User Server). Сервер автентифікації користувача за логіном та паролем. Існує також нова організація мережевих клієнтів. Після того, як користувач пройшов етап аутентифікації, йому на невеликий час надсилається секретний ключ у зашифрованому вигляді - термін дії поточного сеансу. Після її завершення генерується новий ключ і надсилається користувачеві знову. Протокол безпеки транспортного рівня TLS забезпечує взаємну аутентифікацію та цілісність даних. Усі ключі за замовчуванням 128-бітні [17].

Стандарт IEEE 802.1x визначає протокол контролю доступу та аутентифікації, який обмежує права несанкціонованих комп'ютерів, підключених до комутатора. Сервер аутентифікації сканує кожен комп'ютер, перш ніж він може використовувати послуги, що надаються комутатором. Перед автентифікацією комп'ютера він може використовувати лише протокол EAPOL (протокол розширюваної автентифікації через локальну мережу), і лише після успішного "входу" весь інший трафік зможе пройти через порт комутатора, до якого підключений комп'ютер.

Коли комп'ютер підключається до порту, комутатор визначає, чи дозволяється комп'ютеру доступ до мережі. Якщо ні, він передає лише 802,1x пакетів. Стан порту в цьому випадку "несанкціонований". Якщо клієнт успішно здає чек, порт переходить у стан "дозволеного". Якщо комутатор запитує у клієнта його ідентифікатор і клієнт не підтримує 802.1x, порт залишається несанкціонованим. Якщо клієнт підтримує 802.1x і ініціює процес аутентифікації, надіславши кадр запуску EAPOL-start, а комутатор не підтримує 802.1x (і, звичайно, не відповідає) - клієнт просто починає нормально обмінюватися трафіком.

Якщо обидва підтримують 802.1x, процес відбувається наступним чином. Аутентифікація починається, коли порт піднятий або коли отримано кадр запуску EAPOL. Комутатор вимагає аутентифікації користувача та починає трансляцію кадрів аутентифікації між клієнтом та сервером аутентифікації. Якщо клієнт успішно пройшов автентифікацію (Accept frame був отриманий від сервера), порт комутатора переходить у стан "авторизований". Якщо ні, порт залишається несанкціонованим, але спроба аутентифікації може бути повторена. Якщо сервер недоступний, комутатор намагається отримати доступ до нього знову. Якщо відповідь від сервера не отримана через певний проміжок часу - автентифікація не проходить.

Коли клієнт відключений, він надсилає EAPOL-logoff, який переводить цей порт у стан «unauthorized».

Розглядаючи специфікації 802.1x, можна зазначити, що в цей час, використовуючи 802.1X, можна розгорнути найнадійніше мережеве середовище, що використовується в сучасних мережах. Крім того, особливостями реалізованого протоколу є можливість його використання в бездротових локальних мережах, на відміну від звичайних кабельних мереж, бездротові локальні мережі не можуть бути «захищені» стінами та закритими дверима, тому вони більш уразливі до атак. Однак хороші результати дозволяють нам все частіше використовувати стандарт 802.1X у кабельних мережах як додатковий захід захисту.
4 АНАЛІЗ РІШЕНЬ ДЛЯ ЗАБЕЗПЕЧЕННЯ БЕЗПЕКИ МЕРЕЖ WLAN
4.1 Характеристики методів безпеки WLAN

Основна передумова безпеки будь-якої мережі, не тільки бездротової, - це контроль доступу та конфіденційність. Одним із надійних способів управління доступом до бездротової локальної мережі є автентифікація, яка не дозволяє стороннім користувачам підключатися до даних через точки доступу. Ефективні заходи контролю доступу до бездротової мережі допомагають визначити діапазон дозволених клієнтських станцій та пов’язати їх лише з надійними точками доступу, окрім несанкціонованих чи небезпечних точок доступу.

Конфіденційність WLAN означає, що передані дані будуть правильно розшифровані лише тією стороною, для якої вони були призначені. Статус конфіденційності даних WLAN вважається безпечним, якщо дані шифруються ключем, який може використовуватись лише одержувачем даних, для яких вони були призначені. Шифрування означає, що цілісність даних не порушена протягом всього процесу передачі - надсилання та отримання.

Сьогодні компанії, що використовують бездротові локальні мережі, реалізують чотири окремі рішення для захисту WLAN та управління доступом та конфіденційністю: відкритий доступ, основна безпека, посилена безпека та безпека віддаленого доступу. Як і будь-яке розгортання безпеки, Cisco рекомендує організаціям оцінювати мережеві ризики, перш ніж вибирати та впроваджувати кожне з рішень безпеки WLAN [18].
Відкритий доступ
Усі сертифіковані Wi-Fi бездротові локальні мережі, такі як продукти Cisco Aironet Series, доступні для відкритого доступу з вимкненими функціями безпеки. Відкритий доступ чи відсутність безпеки можуть відповідати вимогам громадських точок доступу, таких як кав’ярні, кампуси, аеропорти та інші громадські місця, але цей варіант не підходить для підприємств. На бездротових пристроях під час встановлення повинні бути включені функції безпеки. Як вже згадувалося раніше, деякі компанії не включають функції безпеки бездротової локальної мережі, тим самим серйозно збільшуючи ризик для своїх мереж..
Базова безпека: ідентифікатори SSID, WEP і аутентифікація по MAC-адресі
Основна безпека - це використання SSID (ідентифікатор набору служб), публічна аутентифікація або автентифікація за допомогою відкритого ключа, статичних ключів WEP та, як альтернатива, автентифікація за MAC-адресою. За допомогою цієї комбінації ви можете налаштувати базовий контроль доступу та конфіденційності, але кожен окремий елемент такого захисту може бути порушений. SSID - це загальна мережева назва пристроїв у підсистемі WLAN, що використовується для логічного розділення підсистеми. SSID забороняє доступ до будь-якого клієнтського пристрою, який не має SSID. Однак за замовчуванням точка доступу транслює серед своїх сигналів та його SSID. Навіть якщо ви відключите трансляцію SSID, зломщик або хакер може виявити потрібний SSID за допомогою так званого "нюхання" або "нюхання" - невидимого моніторингу мережі. 

Стандарт 802.11, спеціалізована група вимірювань WLAN, яка виробляє IEEE, використовує два дані аутентифікації клієнта: відкриті аутентифіковані та автентифіковані за допомогою автентичних ключів ключів. Загальнодоступна аутентифікація, яка зазвичай не використовується, виявляється за допомогою дійсного SSID. Отримавши автентифікацію за допомогою пунктів відкритого ключа, додайте інформацію про клієнтський пристрій тестового текстового пакету, який клієнт повинен зберегти правильний ключ WEP та повернутися до точки доступу. Без автентичного ключа автентифікацію буде скасовано, і клієнт не буде наданий у групі користувачів. Універсальна аутентифікація відкритого ключа не використовується надійно за допомогою зловмисника, який використовується для отримання первинних друкованих текстових повідомлень, і повідомляється, повідомляючи, що інструмент ключа WEP може бути розширений самим ключем WEP. Якщо ви відкриєте аутентифікацію, клієнт запропонував аутентифікацію та запропонував доступну для користувача точку доступу, і WEP-код не зможе передати інформацію про точку доступу клієнту без правильного ключа WEP. Ключові слова WEP складаються з 40 або 128 біт, і вони постійно вирішуються міжурядовим адміністратором для точного доступу та іншого клієнта, який передається через цю точку доступу. За допомогою найсучаснішої статистики ключів WEP необхідний адміністратор повинен витратити багато часу, вводячи одні і ті ж ключі в кожну WLAN. Якщо ви використовуєте статистику, яка використовує втрачені або введені ключі WEP, власник відсутнього пристрою може використовувати доступ до WLAN. Команда не в змозі помітити, що як несанкціонований член проникає, поки не буде повідомлено про пропозицію. Потім адміністратор змінив ключ WEP на різних пристроях, який використовує той самий фіксований ключ WEP, який є пристроєм, що зникає. Мати велике підприємство, яке використовує чи використовує багато користувачів, може бути дуже важким. Що ще гірше, можливо, що ключ WEP був розкритий для такого інструменту, як AirSnort, адміністратору нічого не сказати, що ключ зламав несанкціонований член. Ми пропонуємо WLAN для аутентифікації на основі фізичної адреси або MAC-адреси, картки вимірювання клієнта (NIC). Доступний клієнт, який приєднався до цієї компанії, використовує MAC-адресу клієнта, яка поставляється з адресою, необхідною для аутентифікації..

Однак автентифікація MAC-адреси не є адекватним заходом безпеки, оскільки MAC-адреса може бути підробленою, а мережева карта може бути втрачена або вкрадена..
Базова безпека з використанням загальних ключів WPA або WPA2
Інша форма базової безпеки, доступна сьогодні, - це WPA або WPA2, використовуючи клавіші попереднього доступу (PSK). Спільний ключ перевіряє користувачів паролем або ідентифікаційним кодом (його також називають "парольною фразою") як на клієнтській станції, так і в точці доступу. Клієнт може отримати доступ до мережі лише в тому випадку, якщо пароль клієнта відповідає паролю точки доступу. Спільний ключ також надає дані для генерації ключа шифрування, використовуваного алгоритмами TKIP або AES для кожного пакету переданих даних. Будучи більш безпечним, ніж статичний ключ WEP, спільний ключ схожий на статичний ключ WEP тим, що він зберігається на клієнтській станції і може бути зламаний, якщо клієнтська станція втрачена або вкрадена. Рекомендується використовувати чітку загальну фразу-пароль, що включає різні літери, цифри та не буквено-цифрові символи.
Підвищена безпека
Підвищена безпека рекомендується тим клієнтам, яким потрібна безпека та захищеність класу підприємства. Уніфікована бездротова мережа Cisco - це вдосконалене рішення щодо безпеки, яке повністю підтримує WPA та WPA2 з будівельними блоками двосторонньої аутентифікації 802.1X та алгоритмами шифрування TKIP та AES. Уніфікована бездротова мережа Cisco включає наступні функціїі:

· 802.1X для потужних двосторонніх аутентифікацій та динамічних ключів шифрування для кожного користувача та кожного сеансу;

· TKIP розширити шифрування на основі RC4, такі як втрата ключа (для кожного пакету), перевірка цілісності повідомлення (MIC), зміна вектора ініціалізації (IV) та обертання ключа трансляції;

· AES для шифрування даних рівня державного рівня, забезпечується максимальна безпека;

· інтеграція з Cisco Self-Defending Network і NAC;

· Система запобігання вторгнень (IPS) та моніторинг трафіку абонентів - прозоре представлення мережі в режимі реального часу.
4.2 Можливості захисту інформації в Cisco Unified Wireless Network

Мережевим адміністраторам потрібні бездротові локальні мережі(WLAN), які можуть забезпечити той самий рівень безпеки, масштабованість, надійність, функціонування та управління, якого вони звикли очікувати від існуючих дротових локальних мереж. Огляди політики безпеки повинні працювати регулярно. Рішення безпеки мережі повинні легко розгортатися в декількох точках доступу, а також у сотнях і навіть тисячах. Слід вжити заходів для виявлення несанкціонованих точок доступу, встановлених працівниками або зловмисниками. 

Cisco Unified Wireless Network - це рішення, що відповідає стандартам безпеки для бездротової мережі WLAN, що дає адміністраторам мережі впевненість, що дані залишаться конфіденційними та безпечними при використанні бездротових продуктів Cisco, Cisco Aironet, сумісних розширень Cisco та клієнтських пристроїв WLAN, сертифікованих на відповідність Wi-Fi. Це рішення бездротової безпеки для корпоративного класу підтримує надійні служби безпеки бездротової локальної мережі, які суворо ідентичні заходам безпеки для провідних локальних мереж. Рішення повністю відповідає вимогам щодо сумісної, надійної та безпечної мобільної мережі, забезпечуючи провідні рішення в галузі безпеки бездротової локальної мережі. Рішення зменшує ризик сучасних пасивних та активних атак бездротової локальної мережі, взаємодіє з кількома клієнтськими пристроями та забезпечує надійні, масштабовані та централізовані заходи безпеки та контролю. Уніфікована бездротова мережа Cisco дозволяє мережевим адміністраторам розгортати бездротові локальні мережі великого масштабу за допомогою масштабованого та легкого адміністрування безпеки, не ускладнюючи ІТ-роботу [19].

Cisco Unified Wireless Network надає різноманітні сучасні удосконалення Cisco та підтримує захищений доступ Wi-Fi, захищений доступ Wi-Fi 2, який забезпечує контроль доступу шляхом двосторонньої автентифікації кожного користувача та кожного сеансу, а також конфіденційність даних через потужні алгоритми динамічного шифрування. Для підтримки різноманітних корпоративних програм це рішення інтегрує управління якістю (QoS) та можливості мобільності. (рис. 4.1).

Cisco Unified Wireless Network надає:

1) Безпечне з'єднання WLAN. Потужні динамічні ключі шифрування автоматично змінюються відповідно до налаштувань для забезпечення конфіденційності переданих даних. 

· Шифрування WPA-TKIP розширюється такими функціями, як перевірка цілісності повідомлення (MIC), хешування ключів (для кожного пакету), зміна вектора ініціалізації (IV) та обертання ключів широкомовної передачі.

· WPA 2-AES, являється «золотим еталоном» шифрування даних.

2) Довірц та автентифікацію в WLAN. Надійний контроль доступу до бездротової мережі допомагає гарантувати підключення авторизованих клієнтів лише до надійних точок доступу, окрім несанкціонованих точок доступу. Це здійснюється за допомогою двосторонньої аутентифікації кожного користувача та кожного сеансу за допомогою IEEE 802.1X, різних типів протоколу розширюваної автентифікації (EAP) та сервера аутентифікації RADIUS (Remote Authentication Dial-In User Service) або сервера авторизаціх, обліку та аутентифікації AAA (Authentication, Authorization and Accounting). 

· Найширшу підтримку на ринку для типів аутентифікації 802.1X, клієнтських пристроїв та клієнтських операційних систем.

· Підтримка платіжних записів RADIUS для всіх спроб аутентифікації.

3) Захист від атак WLAN. Виявляє несанкціонований доступ, мережеві атаки та несанкціоновані точки доступу за допомогою надійних інструментів запобігання вторгнень IPS, WLAN NAC та розширених служб виявлення локації. Cisco пропонує інструменти для запобігання вторгнень в мережу корпоративного класу (IPS), які дозволяють ІТ-менеджерам постійно сканувати радіодіапазон, виявляти несанкціоновані точки доступу та інші несанкціоновані події під час відстеження тисяч пристроїв та пом'якшення мережевих атак. Протокол NAC, Network Admission Control, був розроблений спеціально для забезпечення належного захисту для всіх провідних та бездротових кінцевих пристроїв (таких як персональні комп’ютери, ноутбуки, сервери та КПК), які отримують доступ до мережевих ресурсів через загрози безпеці. Використання протоколу NAC дозволяє організаціям аналізувати та контролювати всі пристрої, підключені до мережі [20].
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Рисунок 4.1 - Cisco Unified Wireless Network
Cisco Unified Wireless Network - єдине рішення в галузі, яке поєднує дротові та бездротові компоненти, що дозволяє компаніям вирішувати проблеми безпеки, розгортання та управління бездротовою мережею без зайвих витрат. Поєднуючи найкращі якості дротових та бездротових мереж, це потужне рішення дозволяє створювати масштабовані, керовані та безпечні бездротові локальні мережі з низькою загальною вартістю власності. Він реалізує інноваційні радіочастотні можливості, які дозволяють отримувати доступ у реальному часі до ключових бізнес-додатків та організовувати безпечні з'єднання з мережею корпоративного класу. Уніфікована бездротова мережа Cisco - це комплексне комплексне рішення, яке охоплює всі рівні WLAN, від клієнтських пристроїв та точок доступу до мережевої інфраструктури, інструментів мережевого адміністрування, найсучасніших бездротових послуг та цілодобової світової підтримки..
4.2.1 Підтримка WPA і WPA2
Завдяки Cisco Unified Wireless Network підтримуються сертифіковані альянси Wi-Fi, WPA і WPA2. WPA був представлений Wi-Fi Alliance у 2003 році. WPA2 був представлений Wi-Fi Alliance у 2004 році. Усі продукти, сертифіковані Wi-Fi для відповіді потрібних WPA2, завжди мають можливість працювати з продуктами, сертифікованими Wi-Fi на відповіді потрібних WPA.

WPA та WPA2 надають кінцевим користувачам та адміністраторам мережі високий рівень впевненості, що їхні дані залишаться конфіденційними та що доступ до їх мереж буде наданий лише авторизованим користувачам. Обидва стандарти мають персональний та корпоративний режими роботи, які відповідають конкретним вимогам цих двох ринкових сегментів. Для корпоративного режиму для аутентифікації використовується IEEE 802.1X та EAP. В особистому режимі кожного використовується відкриті ключі (PSK) для аутентифікації. Cisco не рекомендує використовувати особистий режим під час розгортання комерційних чи державних рішень через використання загальних ключів PSK для аутентифікації користувачів. PSK-ключі не вважаються надійним заходом для впровадження на підприємстві [24].

WPA дозволяє закрити всі відомі уразливі стандарти безпеки джерела WEP IEEE 802.11 і є швидким рішенням для забезпечення безпеки WLAN для підприємств і малих компаній або домашніх систем. WPA використовує алгоритм шифрування TKIP.

WPA2 – це наступне покоління безпеки Wi-Fi. WPA2 - це запропонована версія Wi-Fi Alliance ратифікованого стандарту IEEE 802.11i. Він включає алгоритм шифрування AES, рекомендований Національним інститутом стандартів і технологій (NIST), який використовує протокол CCMP (режим лічильника з протоколом коду автентифікації з блоком шифрування). WPA2 відповідає вимогам урядового стандарту FIPS 140-2 (табл. 4.1).
Таблиця 4.1 - Порівняння типів режимів WPA і WPA2
	
	WPA
	WPA2

	Корпоративний режим (комерційні, урядові, освітні структури)
	· Аутентифікація: IEEE 802.1X/EAP

· Шифрування: TKIP/MIC
	· Аутентифікація: IEEE 802.1X/EAP

· Шифрування: 

AES-CCMP

	Персональний режим (невеликі компанії, домашні й персональні системи)
	· Аутентифікація: PSK

· Шифрування: TKIP/MIC
	· Аутентифікація: PSK

· Шифрування: 

AES-CCMP


Розгортання WPA і WPA2
Cisco рекомендує клієнтам використовувати WPA2 для клієнтських пристроїв з підтримкою WPA2. Хоча WPA все ще вважається надійним методом, а TKIP ще не зламано, Cisco рекомендує клієнтам переходити на WPA2, коли це можливо. Оскільки WPA2 вимагає змін конфігурації як для точки доступу, так і для клієнтських пристроїв, розгортання WPA2 необхідно запланувати заздалегідь. Рекомендується одночасно перенести на новий алгоритм стільки клієнтських пристроїв та точок доступу, щоб мінімізувати час простою мережі. Зручним часом для розгортання WPA2 є періоди розгортання, відновлення та розширення бездротової мережі.

Для спрощення переходу до WPA та WPA2, окремі точки доступу Cisco Aironet підтримують як режим міграції WPA, так і змішаний режим WPA2. Режим міграції WPA - це окрема конфігурація точки доступу, визначена Cisco, яка дозволяє клієнтам WPA і не WPA асоціюватися з точкою доступу за допомогою одного і того ж SSID. Режим міграції WPA повинен використовуватися як тимчасовий перехідний захід щодо причини аутентифікації клієнтів WEP і, отже, зниження рівня безпеки. Змішаний режим WPA2 дозволяє клієнтам WPA та WPA 2 співіснувати на загальному SSID. Змішаний режим WPA2 - це сертифікована функція Wi-Fi. Змішаний режим WPA2 вважається надійним, оскільки для шифрування використовується і TKIP, і AES.

Виділені клієнтські пристрої бездротової локальної мережі можуть не підтримувати відновлення AES та не підтримувати відновлення AES (та WPA2). З цієї причини Cisco рекомендує компаніям продовжувати використовувати та використовувати WPA для таких пристроїв, якщо це доречно. Усі мережі повинні забезпечити принаймні захист WPA.
4.2.2 IEEE 802.1 X-аутентифікація й протокол EAP 
IEEE прийняла 802.1X в якості стандарту аутентифікації для кабельних та бездротових мереж. 802.1X підтримується як в режимі WPA, так і в режимі WPA2. 802.1X забезпечує бездротові локальні мережі потужною двосторонньою аутентифікацією між клієнтом та сервером аутентифікації. Крім того, 802.1X забезпечує динамічні ключі шифрування для кожного користувача та кожного сеансу, тим самим рятуючи адміністраторів від необхідності підтримувати ненадійні статичні ключі шифрування..

З 802.1X конфіденційна інформація, яка використовується для аутентифікації, наприклад паролі для входу, ніколи не передається у відкритий режим без бездротового шифрування. Хоча типи аутентифікації 802.1X забезпечують сильну аутентифікацію для бездротових локальних мереж, для шифрування необхідні алгоритми TKIP та AES, крім 802.1X, як стандартне шифрування 802.11 WEP має багато вразливих ситуацій до мережевих атак [20].

Існує декілька типів аутентифікації 802.1 X, які забезпечують різні підходи до аутентифікації, але покладаються на єдину структуру та протокол EAP, щоб забезпечити передачу даних між клієнтом та точкою доступу. Продукти Cisco Aironet підтримують більше типів аутентифікації 802.1X EAP, ніж будь-який інший продукт WLAN. Підтримуються такі типи: Cisco LEAP, EAP-гнучка аутентифікація за допомогою безпечної настройки (EAP-FAST), безпека транспортного шару EAP (EAP-TLS), захищений протокол розширюваної автентифікації (PEAP), TAP з тунельованою EAP (EAP-TTLS) , і EAP-модуль ідентифікації абонента (EAP-SIM).

Cisco рекомендує проаналізувати власні мережі та системи безпеки для вибору найбільш відповідного типу аутентифікації EAP для розгортання 802.1X.

Вибираючи тип EAP, слід звернути увагу на тип механізму захисту, який використовується для передачі даних аутентифікації, базу даних аутентифікації користувачів, операційні системи, що використовуються клієнтами, доступні для клієнтів способи доступу, тип необхідного входу користувача та наявність RADIUS або AAA-сервери..

Кожен тип EAP має як переваги, так і недоліки.

Різниця між рівнями безпеки залежить від типу керованості EAP, підтримуваних операційних систем, підтримуваних клієнтських пристроїв, клієнтського програмного забезпечення та переваг аутентифікації, вимог сертифікації, простоти використання та підтримки пристроїв інфраструктури WLAN. Крім того, ви можете використовувати декілька типів EAP в мережі - для підтримки певного типу аутентифікації, клієнтського пристрою або потреби кінцевого користувача.

Різні сервери RADIUS можуть використовуватися для аутентифікації 802.1X, такі як Cisco Secure Control Control Server (ACS) і Cisco CNS Access Registrar, а також сторонні сервери AAA RADIUS, такі як Interlink Networks (AAA RADIUS).

Використання одного типу аутентифікації 802.1X, що дозволяє аутентифікувати клієнтську станцію шляхом введення користувача, а не фізичних атрибутів клієнтського пристрою, зменшує ризик втрати пристрою або його WLAN. 802.1X надає інші переваги, включаючи знижений ризик "середньої" аутентифікації, централізоване управління поворотом ключів, що зашифровується на основі встановленої політики, та захист від атак на пошук ключів (груба сила), як показано на рис. 4.2.

Ще однією перевагою аутентифікації 802.1X є централізоване управління групами користувачів WLAN, що включає обертання ключів на основі політики, динамічне розподілення ключів, динамічне призначення VLAN та відключення SSID. Ці функції обертають ключі шифрування. Вони також дозволяють користувачам призначати певні VLAN, щоб користувачі мали доступ лише до певних ресурсів.

Після успішної двосторонньої аутентифікації і клієнт, і сервер RADIUS генерують однакові ключі шифрування, які використовуються для шифрування всіх переданих даних. На захищеному каналі дротової локальної мережі сервер RADIUS надсилає цей ключ до окремої точки доступу або контролера бездротової локальної мережі, який зберігає його для клієнта. В результаті у нас є ключі шифрування для кожного користувача та кожного сеансу, а тривалість сеансу визначається політикою, визначеною на сервері RADIUS. Коли сеанс закінчується або клієнт переходить від однієї точки доступу до іншої, відбувається процес повторної аутентифікації, в результаті якого генерується новий ключ сеансу. Повторна автентифікація користувачем залишається непоміченою.
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Рисунок 4.2 - Cisco Unified Wireless Network для забезпечення безпеки класу підприємства
Параметри імені / ідентифікатора VLAN та SSID передаються в окрему точку доступу або контролер бездротової локальної мережі разом з ключами шифрування та таймером повторної аутентифікації. Після того, як автономна точка доступу або контролер бездротової локальної мережі отримає ім'я / ідентифікатор VLAN, призначений вказаному користувачеві, це вказує цього користувача у вказаному імені / імені VLAN. Якщо точці доступу або контролеру також надсилається список дозволених SSID, то точка доступу або контролер намагається надати користувачеві дійсний SSID для доступу до WLAN. Якщо користувач надає SSID, який не вказаний у дозволеному SSID, точка доступу або контролер бездротової локальної мережі видаляє асоціацію користувача з WLAN.

Традиційні схеми бездротової локальної мережі, засновані на статичних ключах шифрування, легко зламаються мережевими атаками грубої сили. Ключова атака пошуку - це спроба зловмисника отримати ключ шифрування шляхом пошуку одного значення за одиницю часу. Щоб зламати стандартний 128-бітний захист WEP, необхідно пройти максимум 2104 різних клавіш. Використання динамічних ключів шифрування стандарту 802.1X, отриманих кожним користувачем на кожному сеансі, робить атаку методом пошуку ключів, хоча теоретично можливим, але надзвичайно складним у здійсненні та майже марним.

Для взлому бездротових мереж може використовуватися велика кількість різних атак. Як WPA, так і WPA2 захищають мережу від багатьох мережевих атак при використанні типів 802.1X, EAP, TKIP або AES (рис. 4.3).
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Рисунок 4.3 - Нові методики безпеки знижують ризик мережних атак
4.2.3 Система запобігання вторгнень для мереж WLAN
Можливість виявлення несанкціонованих точок доступу, неасоційованих клієнтських пристроїв та спеціальних спеціальних мереж є критично важливою для безпеки WLAN. Такі події створюють потенційні вразливості безпеки та незахищені WLAN-з'єднання, що ставлять під загрозу всю мережу. Несанкціоновані (або несанкціоновані) точки доступу встановлюються працівниками або зловмисниками. Неасоційовані клієнтські пристрої встановлюються або співробітниками під час пошуку точки доступу до бездротової мережі, або сторонніми хакерами, які сканують мережу на наявність вразливості. Тимчасові мережі без точок доступу (спеціальні) - це комп'ютери або пристрої, які підключені через 802.11a/b/g безпосередньо один до одного, а не через авторизовану WLAN.

За допомогою Cisco Unified Wireless Network ІТ-менеджери легко і просто використовують, зберігаючи місце розташування і знижуючи доступ до несанкціонованих точок доступу. Постійно використовуйте несанкціоновані пристрої, які забезпечують більш широку захищену мережу WLAN, тому вони дозволяють отримати дозволені клієнтські станції та зв’язати їх із доступними точками доступу. Додавши до цього, ІТ-менеджери дозволяють використовувати апарат Cisco для бездротового доступу до системи (Cisco Wireless Location Appliance), що дозволяє створити безпеку інфраструктури з використанням місцевого користування - це ще більше рівня безпеки WLAN.

Завдяки бездротовому локальному пристрою Cisco, ІТ-персонал може легко переглядати сервісні повідомлення про загрози безпеці або переміщення об’єктів за допомогою детальної інформації та статистики розташування пристроїв. Їх можна використовувати для ізоляції бездротових хакерів, отримання даних для вирішення проблеми та спрощення управління пристроями. Наприклад, ви можете отримати дані з клієнтських пристроїв для подальших дій - останні події та інформацію про фізичне місце, де користувачі перебували та коли, аналіз трафіку клієнта, а також IP-адресу, ім’я користувача, MAC-адресу, SSID та деталі пов'язана точка доступу. Ця функція також забезпечує велику кількість аудиторської інформації, яку ІТ-персонал може архівувати та переглядати протягом 30 днів або довше за допомогою легко експортованих файлів журналів [21].
4.2.4 NAC для мереж WLAN
Протокол NAC - це сукупність технологій та рішень на основі галузевої ініціативи, запропонованої Cisco Systems®. NAC використовує можливості мережевої інфраструктури для перевірки відповідності політиці безпеки всіх пристроїв, які намагаються отримати доступ до мережевих обчислювальних ресурсів. Це обмежує шкоду від різних загроз безпеці, таких як віруси, хробаки та шпигунські програми. Клієнти, які використовують систему NAC, можуть надавати доступ до мережі лише довіреним кінцевим пристроям, які відповідають вимогам політики безпеки та блокують доступ для всіх інших пристроїв. NAC є частиною рішення мережі Cisco Self-Defending - стратегії, що значно підвищує здатність мережі автоматично виявляти, запобігати та пристосовуватися до загроз безпеці. 

Cisco пропонує два підходи до впровадження NAC: приладів NAC та NAC Framework. Маючи альтернативний вибір, можна задовольнити функціональні та експлуатаційні вимоги будь-якої організації, будь то проповідує просту політику безпеки або вимагає підтримки складної системи безпеки, яка включає рішення різних виробників та корпоративних інструментів моніторингу настільних користувачів користувачів.

І рішення NAC Appliance, і концепція NAC Framework забезпечують захист від загроз безпеці WLAN, перевіряючи відповідність політиці безпеки пристроїв, які використовуються клієнтами WLAN для підключення до мережі. Ці рішення карантинують клієнти бездротової локальної мережі, які не відповідають вимогам політики безпеки та застосовують до них послуги "лікування" з метою остаточного забезпечення їх дотримання. Обидва рішення повністю сумісні з рішенням уніфікованої бездротової мережі Cisco. Щоб отримати докладнішу інформацію про NAC-адреси для бездротових локальних мереж, треба роздивитися у огляді рішення Cisco Network Admission for Wireless LAN.
4.2.5 Можливість автономної роботи віддалених об'єктів при виході з ладу WAN-з'єднання
Окремі точки доступу Cisco Aironet підтримують віддалені об'єкти. Ця функція реалізована службою локальної аутентифікації точки доступу до IEEE 802.1X. За допомогою послуги локальної аутентифікації IEEE 802.1X, окремі точки доступу Cisco Aironet налаштовані для роботи в якості локального сервера аутентифікації для бездротової аутентифікації клієнтів, поки сервер AAA недоступний. Ця функція забезпечує безпечні послуги аутентифікації для локальних мереж віддалених офісів або відділень, які не оснащені сервером RADIUS та резервними послугами аутентифікації для доступу до локальних ресурсів, наприклад, файлових серверів або принтерів у разі відмови підключитися до розподіленої мережі (WAN) або сервер.

5 ПЛАНУВАННЯ КОРПОРАТИВНОЇ МЕРЕЖІ ПІДПРИЄМСТВА НА БАЗІ ТЕХНОЛОГІЇ 802.11

5.1. Розрахунок показників проектованої бездротової мережі

Спочатку слід зробити розрахунок необхідної кількості точок доступу для впровадження в проектовану корпоративну мережу.

Необхідно знати необхідну продуктивність в перерахунку на одного клієнта для:

- підтримки передачі даних;

- підтримки IP-телефонії.

Ставлячи для мереж стандарту 802.11n швидкість передачі 300 Мбіт/с і забезпечуючи спільний доступ до полудуплексного середовища, розумно очікувати реальної продуктивності від однієї точки доступу не більше 50 Мбіт/с. Кожному користувачеві бездротової мережі необхідно виділити канал пропускною спроможністю не менше 2 Мбіт/с для передачі даних, відправки повідомлень, використання різних додатків. Для підтримки одного виклику IP-телефонії в середньому потрібна пропускна здатність 800 Кбіт/с (для відеозв'язку).

Пропускну здатність каналу на одне з'єднання можна розрахувати за формулою 
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n – кількість підтримуваних підключень однією точкою доступу.Знаючи пропускну здатність каналу на одне з'єднання і тип цього з'єднання, можна визначити з формули (5.1) величину і розрахувати кількість підключень до однієї точки доступу. 







 (5.2)

Отже, зробимо розрахунок кількості користувачів, яких зможе одночасно підтримувати одна точка доступу при передачі даних, враховуючи, що середня кількість користувачів на поверсі дорівнює 98. За формулою (5.2), маємо:
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Для розрахунку числа точок доступу, необхідного для організації підключень до мережі на заданій швидкості, скористаємося формулою


[image: image27.wmf]n

N

N

заг

д

т

=

.






(5.3)
де 
[image: image28.wmf]заг

N

 – загальна кількість підключень (
[image: image29.wmf]N

N

заг

=

);
n – кількість підключень до мережі на заданій швидкості, підтримуваних однією точкою доступу.
Для цього розрахуємо загальну кількість користувачів.

Максимальна кількість призначеного для користувача устаткування в проектованої мережі в загальному випадку складається з клієнтських станцій і устаткування IP-телефонії
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 – кількість місць, обладнаних IP телефонами (не менше 60% від максимальної кількості користувачів мережі).

Розрахуємо кількість місць, які повинні бути обладнані телефонами IP:
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Підставляючи в формулу (5.4) числові значення, отримаємо:
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Тепер розрахуємо число точок доступу, необхідних для підтримки 98 користувачів згідно (5.4):
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Буде потрібно 6 точок доступу для забезпечення роботи 98 користувачів блоку. Офісна будівля складається з 2 поверхів, з мінімальною швидкістю 2 Мбіт/с. Тоді помістимо на кожному поверсі по 3 точки доступу.

Зробимо розрахунок кількості користувачів з обладнанням IP-телефонії, яких зможе одночасно підтримувати одна точка доступу. За формулою (2), маємо:
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Таким чином, одна точка доступу зможе підтримувати 64 користувача. У вимогах до проектованої системі говориться, що кількість користувачів з обладнанням IP-телефонії має становити не менше 60% від загального числа користувачів мережі. Дане число було розраховано, і склало 59. Розрахуємо число точок доступу, необхідних для підключення 59 користувачів з IP обладнанням згідно (5.4):
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Буде потрібна 1 точка доступу для забезпечення роботи 58 користувачів зі швидкістю 800 Кбіт/с.
За статистикою на 1 офісного службовця в Україні припадає близько 10 м2 офісної площі. Площа одного поверху становить 360 м2, Таким чином, в середньому на поверсі даного будинку буде працювати 360/10 = 36 чоловік.

5.2 Проектування мережі та вибір стандарту для ії побудови

Нам необхідно спроектувати бездротову мережу Wi-Fi для двоповерхової офісної будівлі. 

Площа кожного поверху становить 360 м2.

Стандартна точка доступу забезпечує впевнений прийом на відстані 30 м при відсутності перешкод. Отже, нам знадобиться кілька точок доступу на поверсі. Їхнє розташування буде залежати від планування приміщення та товщини стін.

Передбачається, що у мережі вже є вихід в Інтернет, і для підключення до глобальної мережі можна буде використовувати його.

Оскільки оригінальний стандарт 802.11 не є дійсним, логічніше за все буде використання одного з стандартів 802.11g чи 802.11n для проектування бездротової мережі. Стандарт 802.11n буде більш прийнятним так, як він, теоретично, здатен забезпечити швидкість передачі даних до 300 Мбіт/с, цього буде цілком достатньо для забезпечення наших потреб. Цей стандарт дуже широко відомий, бо він дозволяє працювати на досить великій швидкості, а також він підтримується більшістю мобільних пристроїв, що в результаті дозволить уникнути помилок при проектуванні та в роботі мережі.

При розгортанні безпровідної локальної мережі (WLAN) ми маємо враховувати деякі параметри, а саме:

- особливості роботи протоколу 802.11n;

- поведінку мобільних пристроїв;

- питання безпеки;

- якість зв’язку в цілому та й для різноманітних типів додатків, в часності (QoS);

- сервіси та додатки, котрі будуть використовувати клієнти.

5.3 Розробка структурної схеми для організації мережі

Бездротова мережа, яку ми маємо реалізувати буде основана на стандарті IEЕЕ 802.11n.

Мережею буде керувати сервер за допомогою комутатора. Так як комутатор і точки доступу розповсюджують сигнал за допомогою сферичного методу, то ми плануємо встановити по три точки доступу на кожному поверсі по всій площі офісної будівлі. А сам коммутатор буде розташований на першому поверсі. Схема бездротової мережі представлена на рис. 5.1.
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Рис.5.1 Схема бездротової мережі
5.4 Авторизація та доступ користувачів

Для авторизації в мережі ми будемо використовувати веб-авторизацію та ключ WPA/PSK2. Це дозволяє забезпечити захищеність мережі від сторонніх користувачів, а веб-авторизація дозволить унікальним чином ідентифікувати кожного клієнта унікальним способом. 

Основною перевагою веб-авторизації є ії доступність на великій кількості пристроїв - КПК, ноутбуках чи смартфонах.

Кожному під`єднаному по DHCP клієнту присвоюється унікальна IP-адреса, із так званої «сірої» підмережі, а також маска, шлюз та DNS-сервери. Таким чином уся бездротова мережа стає маршрутизованою. Маршрутизатор буде проводити перенаправлення трафіку у необхідні напрямки - локальні ресурси, ресурси на інших ПК офісної мережі, IP-телефонію чи у мережу Інтернет.

5.5 Живлення точок доступу

При побудові крупної мережі має велике значення її надійність та керованість. Тому ії електроживлення стає однією з найважливіших задач.

Комутатор та сервер доступу мають розташовуватися в одній, спеціально обладнаній кімнаті, де достатньо легко буде забезпечити резервне гарантоване електроживлення. Прокладання окремих електричних мереж найчастіше недоцільно з економічних і організаційних причин.

У даній ситуації можна використовувати централізоване живлення точок доступу за технологією РоЕ (PoweroverEthernet). Ця технологія дозволяє подавати електроживлення по кручений парі на відстань до 350 м. Для забезпечення живлення використовуються спеціальні комутатори з РоЕ портами. Для подачі електроживлення і для передачі даних можна використовувати один провід UTP Cat5e.

Точки доступу повинні бути з'єднані з комутатором крученою парою UTP 5е. Живлення має забезпечуватися за вільними парам цих же кабелів за технологією PoE.

Якщо відстань від комутатора до любої із точок доступу не буде перевищувати 100м, то проблем з використанням UTP-кабеля не виникне.

Кабель має бути закріпленим на стінах всередині будинку. 

5.6 Опис та характеристики обраного обладнання

В першу чергу необхідно обрати обладнання. У зв’язку з технічним завданням до точок доступу було представлено наступні вимоги:

- полоса рабочих частот в межах 2400-2483,5 МГц;

- підтримувана швидкість доступу: не менше 100 Мб/с;

- обладнання повинно задовольняти вимоги одного із стандартів IEEE 802.11 (a, b, g, n);

- робоча температура: від 0 до 40 ° С;

- робоча вологість: від 10 до 90%;

Також, вище було зазначено, что точка доступу має підтримувати живлення за технологією POE.

Наведеним вимогам до точок доступу відповідає D-Link AirPremier N DAP-2690.

Двохдіапазонна точка доступу D-Link AirPremier N DAP-2690 з підтримкою PoE призначена для побудови бездротових локальних мереж підприємств (WLAN). Вона може виконувати функції базової станції для підключення до бездротової мережі пристроїв, що працюють за стандартами 802.11а, 802.11b, 802.11g і 802.11n. Розроблена для мереж бізнес-класу, ту саму точку доступу пропонує мережевим адміністраторам набір функцій для побудови захищених і керованих бездротових мереж з підтримкою роботи в двох діапазонах частот.

DAP-2690 дозволяє створити керовану і надійну дводіапазонну бездротову мережу. Чотири знімні дводіапазонні антени забезпечують оптимальний радіус дії при роботі в двох частотних діапазонах 2,4 ГГц (стандарти 802.1g і 802.1n) і 5ГГц (802.1a і 802.11n).Точка доступу DAP-2690 поміщена в металевий корпус з вентиляцією відповідно до норм пожежної безпеки. Дана високошвидкісна точка доступу підтримує стандарт 802.3af PoweroverEthernet (PoE), що дозволяє встановлювати цей пристрій навіть в тих місцях, де розетки живлення недоступні. DAP-2690 забезпечує бездротове з'єднання на швидкості до 300Мбіт/с в обох діапазонах 2,4 ГГц і 5ГГц. Підтримка функції Wi-Fi Multimedia TM (WMM) Quality of Service робить точку доступу ідеальним рішенням для передачі аудіо, відео і голосових додатків. Функція QoS дозволяє автоматично пріоритезувати трафік відповідно до рівня інтерактивних потоків, таких як ігри або VoIP. Функція QoS також надає опцію меню, що випадає для вибору правил пріоритету користувача. Крім цього, DAP-2690 підтримує функцію балансування навантаження, забезпечуючи максимальну продуктивність. Вид DAP-2690 представлений на рис. 5.2.

Для забезпечення комплексного захисту мережі, DAP-2690 підтримує останні технології захисту бездротових мереж, використовуючи обидві версії шифрування даних Personal і Enterprise стандартів WPA і WPA 2 (802.11i) з підтримкою сервера RADIUS, що дозволяє користувачам створювати власні облікові записи. Крім того, точка доступу підтримує фільтрацію MAC-адрес, сегментацію бездротових LAN, функцію заборони широкомовлення SSID, виявлення несанкціонованих підключень і роботу бездротової мережі в режимі широкомовлення за розкладом. DAP-2690 підтримують до 8 SSID для кожного діапазону, що дозволяє використовувати кілька VLAN для здійснення сегментації мережі.
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Рисунок 5.2 - Бездротова точка доступу DAP-2690

Також DAP-2690 підтримує механізм ізоляції бездротового клієнта, що дозволяє обмежити пряме з'єднання «клієнт-клієнт». Окрім цього, DAP-2690 підтримує функцію Network Access Protection (NAP) в Windows Server 2008. NAP дозволяє мережевим адміністраторам визначити кілька рівнів доступу до мережі на основі індивідуальних вимог клієнта. Якщо клієнт ідентифікований поза зоною доступу, він буде автоматично повернено на дозволений рівень мережевого доступу. 

Для оптимізації продуктивності мережі DAP-2690 може бути налаштована в будь-якому з режимів роботи: точка доступу, WDS з точкою доступу, WDS/мост (No AP Broadcasting) і бездротовго під’єднання клієнту. Завдяки підтримці WDS мережеві адміністратори можуть легко встановити кілька точок доступу DAP-2690 і налаштувати їх в режимі моста, забезпечуючи при цьому доступ до мережі окремим клієнтам. У точці доступу DAP-2690 також реалізовані розширені функції, такі як балансування навантаження (для оптимальної передачі трафіку в мережі) і резервування (для безвідмовної роботи бездротового з'єднання). Крім цього, підтримка SpanningTreeProtocol сприяє більш ефективній передачі даних, дозволяючи уникнути широкомовного шторму в режимі WDS.

Точка доступу підтримує безліч опцій управління, включаючи Web-інтерфейс (HTTP), SecureSocketLater (SSL, забезпечує безпечне з'єднання з Інтернет), SecureShell (SSH, для забезпечення безпечного каналу між комп'ютерами на відстані) і Telnet (двонаправлений, 8-бітний байторіентірованний мережевий протокол). Для розширеного мережевого управління можна використовувати D-LinkCentralWi-FiManager (для H/w Bx) або D-Viewmodule SNMPv3 для настройки та управління безліччю точок доступу з одного комп'ютера. Крім стандартних опцій управління, D-LinkCentralWi-FiManager і D-View дозволяють мережевим адміністраторам автоматично здійснювати перевірку обладнання без втрати часу і ресурсів.

Масив точок доступу забезпечує управління декількома мережевими пристроями в одній групі для легкого налаштування і розгортання мережі. Крім цього, DAP-2690 підтримує функцію роботи бездротової мережі за розкладом, що забезпечує збереження електроенергії.

Завдяки підтримці двох частотних діапазонів, PoE, корпусу з вентиляцією, розширених функцій управління, поліпшеним параметрів і налаштувань безпеки, DAP-2690 є ідеальним рішенням по організації бездротової мережі для підприємств сектора SMB.

5.7 Використання комутатора PoE

Для живлення і агрегації точок доступу можна використовувати РоЕ комутатор D-Link DWS-4026.

Гігабітний комутатор D-Link DWS-3024L для управління бездротовими точками доступу рівня 2+ призначені для розгортання бездротової мережі для бізнесу. Завдяки цьому пристрою можна створювати уніфіковані масштабовані, високопродуктивні, безпечні і керовані дротові/бездротові комутовані локальні мережі. Маючи в своєму розпорядженні портами GigabitEthernet, слотами для установки додаткових модулів 10GE1, підтримкою технології PoweroverEthernet і можливістю підключення резервних джерел живлення, комутатор забезпечує підприємствам простий перехід до бездротових мереж стандарту 802.11n, швидке підключення бездротових пристроїв незалежно від їх матеріального становища і централізоване управління політиками безпеки. Вид DWS-3024L представлений на рис. 5.3.
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Рисунок 5.3 - Бездротовий комутатор DWS-3024L

Гігабітний комутатор DWS-3024L є кореневим пристроєм, що дозволяють управляти безпекою, пропускною здатністю і підтримувати функціонування всієї бездротової мережі. Крім цього, виконуючи моніторинг користувачів і керуючи їх аутентификацией під час роумінгу, комутатор можна задавати і управляти всіма параметрами бездротових точок доступу, включаючи радіочастотні канали, управління живленням, сегментацією бездротового трафіку, роумінгом, балансуванням навантаження, виявленням несанкціонованих точок доступу і параметрами безпеки. Розроблений для легкого розгортання мережі, комутатор підтримує від 24 до 48 бездротових точок доступу, які можуть бути підключені до його портів безпосередньо або опосередковано через комутатор локальної мережі. Кожен порт комутатора забезпечений підтримкою технології 802.3af PoE, що дозволяє здійснювати підключення точок доступу, що знаходяться в місцях, де розетки живлення недоступні. Гігабітні порти є виправданим вкладенням коштів, з метою подальшого переходу до бездротової мережі стандарту 802.11n. Комутатор обладнаний 24 портами 10/100 / 1000BASE-T і 4 комбо-портами SFP. До кожного порту 10/100 / 1000BASE-T можна підключити бездротову точку доступу або дротове мережеве пристрій, наприклад сервер, мережевий пристрій для зберігання інформації або інший комутатор. Комбо-порти SFP забезпечують гнучке підключення по оптиці, в той час як додаткові модулі 10 GE1 дозволяють створювати вільні від «вузьких місць» з'єднання між комутаторами або підключатися до високошвидкісної оптичної магістралі.

У мережах малого і середнього бізнесу (SMB) для управління декількома точками доступу або для використання в змішаній провідній/бездротовій локальній мережі потрібно тільки один комутатор, що підтримує управління бездротовими точками доступу. При збільшенні кількості точок доступу в систему централізованого управління можна об'єднати до 4-х комутаторів.

Завдяки простоті розширення, підтримки гігабітних швидкостей для підключення високошвидкісних точок доступу і маршрутизації рівня 3 для організації міжмережевого роумінгу, DWS-3024L забезпечує архітектуру, яка уніфікує і спрощує складну конфігурацію бездротової мережі, готуючи простий перехід до майбутніх технологій.

Для полегшення праці IT-персоналу комутатор забезпечує вибір вільних або найменше використовуваних радіочастотних каналів для кожної бездротової точки доступу, щоб уникнути інтерференції з іншими точками доступу або радіочастотними пристроями. Для кожної точки доступу комутатор встановлює вихідну потужність передавача, яка забезпечує стійкий прийом радіосигналів бездротовими клієнтами і в той же час зведе до мінімуму інтерференцію з радіочастотними сигналами інших пристроїв. При кожному додаванні нової точки доступу або видаленні її з мережі комутатор автоматично налаштовує радіочастотні канали та вихідну потужність передавача всіх бездротових точок доступу. Можна задати час або часовий інтервал виконання автоматичної настройки, що дозволяє мінімізувати необхідність виконання налаштувань вручну.

Комутатор володіє двома функціями для підвищення відмовостійкості бездротової мережі, а саме - так званий процес "самовідновлення" і функція балансування навантаження між точками доступу. Щоб заповнити недостатню зону покриття в результаті виходу з ладу точки доступу (наприклад, через збій харчування), комутатор автоматично збільшує вихідну потужність передавача сусідніх точок доступу, щоб збільшити їх зону покриття. Для забезпечення безперервного підключення існуючих клієнтів, комутатор виконує балансування навантаження між точками доступу, коли мережевий трафік досягає певного порогового значення. У той же час комутатор відхиляє підключення нових клієнтів до точки доступу для того, щоб уникнути перевантаження смуги пропускання.

Через платформу централізованого управління, процес обслуговування і настройки мережі стає більш ефективним. При запуску Інтернет-браузера на будь-якому персональному комп'ютері, підключеному до мережі, і наборі IP-адреси керованого комутатора, користувачі можуть розглянути карту топології і точно визначити місце розташування точок доступу і безпосередньо комутатора. На карті використовуються іконки точок доступу, на які можна натиснути для вибору точки доступу, і показуються кольору, щоб диференціювати різні радіочастотні канали, що використовуються точками доступу. У разі відмови точки доступу користувачі можуть легко визначити її місцезнаходження на карті і замінити на іншу з аналогічними параметрами.

Завдяки централізованим радіочастотним політикам, автоматичного вибору найменш використовуваного каналу і балансуванню навантаження точок доступу, комутатор DWS-3024L може ефективно управляти бездротової смугою пропускання для оптимізації трафіку WLAN.

Комутатор підтримує централізовану базу даних з інформацією по доступу бездротових користувачів до інформації, наприклад, MAC-адреси і ключі аутентифікації. У мережі з декількома комутаторами ця інформація забезпечується обмін інформацією між ними. У міру переміщення користувачів по офісу з використанням бездротового обладнання, може змінюватися використовувана для підключення точка доступу. За допомогою безперервного постійного моніторингу точки доступу комутатор може встановити роумінг між точками доступу для цих користувачів, не вимагаючи перевстановлення ключів аутентифікації. Швидкий роумінг здійснюється без розриву з'єднання, забезпечуючи надійну роботу з'єднання для таких мобільних додатків, як бездротова IP-телефонія і бездротове підключення КПК.

Більшість з існуючих контролерів мережі LAN здійснює централізовану обробку трафіку, що іноді викликає його невиправдану затримку. Комутатори DWS-3024L забезпечує користувачам додаткові функції. Залежно від бездротового обладнання, трафік може направлятися назад до комутатора з метою забезпечення більшої безпеки або локально перенаправлятися до точки доступу для оптимальної продуктивності.

Кожен клієнт, що підключається до бездротової мережі, проходить через процес суворої аутентифікації, що гарантує максимальну безпеку.

Чи є клієнт постійним користувачем, гостем або просто має доступ до мережі відділу, комутатор DWS-3024L захищає мережеву інфраструктуру за допомогою великого набору функцій безпеки, включаючи: WEP-шифрування даних, WPA/WPA2, аутентифікацію користувачів 802.1x і стандарт безпеки 802.11i, адаптивний портал і аутентифікацію MAC-адрес.

Комутатор забезпечує визначення і виявлення несанкціонованих точок доступу, для запобігання нелегального вторгнення у внутрішню мережу.

Комутатори DWS-3024L надають такі сервіси, як членство в віртуальній приватній групі (SSID), шифрування, аутентифікацію, визначення місцезнаходження та видачу статистики про мережі. Під час роумінгу користувач зберігає авторизацію, тому що комутатор DWS-3024L мають загальну базу даних, гарантуючи безпечний доступ до відповідних ресурсів мережі. Поряд з перевіркою облікових даних підключаються користувачів в локальній базі даних, також може бути здійснена аутентифікація користувачів на зовнішньому сервері RADIUS. Ця додаткова можливість гарантує, що комутатор буде перевантажений при одночасному підключенні користувачів.

Крім функціонування в якості керуючого пристрою в бездротовій комутації, DWS-3024L може також використовуватися як стандартний провідний комутатор рівня 2+ з розширеним функціоналом, включаючи підтримку маршрутизації пакетів, функції безпеки ACL, багаторівневого якості обслуговування (QoS), сегментації трафіку 802.1q VLAN, IGMP

Snooping для багатоадресних IP-потоків, резервні гігабітні канали з розподілом навантаження. Крім цього, комутатори підтримують оптичні порти 10-Gigabit. Всѐ це дозволяє підприємству об'єднувати бездротову мережу з  провідною мережевою інфраструктурою. При заміні існуючої інфраструктури 10/100 Мбіт/с для підключення настільних комп'ютерів на гігабітне підключення можна використовувати комутатор DWS-3024L як пристрій управління бездротовою мережею, комутатора LAN або універсального пристрою, виконує функції дротового комутатора і контролера бездротової мережі.

5.8 Організація серверу доступу

На ринку серверів доступу існують такі відомі рішення:

- маршрутизатори з функціями серверів доступу від відомих вендорів

(Cisco, Juniper, AlliedTelesin і т.д.);

- самостійно розроблені і налаштовані програмні шлюзи (Спеціально налаштовані операційні системи, як правило на базі комп'ютерів х86 архітектури) на * nix (Linux, FreeBSD, OpenBSD та ін.);

- готові програмні шлюзи на * nix-подібних операційних системах.

Серед останніх найбільш відомі і широко поширені в Росії такі:

- програмний шлюз на базі MikrotikRouterOS;

- програмний шлюз на базі IdecoSoftware.

Ideco Software в основному пропонує рішення для невеликих мереж, що поєднують одночасно білінг, веб-сервер, маршрутизатор і сервер доступу на одній фізичній машині.

Mikrotik являє собою спеціалізовану зборку Linux, що  призначена для рішення задач маршрутизації та організації серверів доступа. Mikrotik Дозволяє обробити трафік до 1 Гб / с, що важливо з урахуванням можливості розширення мережі і збільшення швидкостей доступу для клієнтів. Також ця операційна система має більший функціонал ніж у більшості апаратних маршрутизаторів. До недоліків систем з використанням х86 комп'ютерів і Mikrotik можна віднести меншу стабільність, ніж у класичних маршрутизаторів, відсутність підтримки деяких поширених пропрієтарних функцій (наприклад, Netflow).

Розглянемо переваги апаратних серверів доступу:

а) надійність і стабільність роботи;

б) хороша документація по функціям та типовими схемами роботи;

в) уніфікація з іншим обладнанням виробника.

Недоліки апаратних серверів доступу:

а) дорожнеча в порівнянні з програмними серверами х86 архітектури;

б) менші можливості: лише невелика кількість апаратних

маршрутизаторів дозволяє одночасно організувати сервер доступу, обмеження швидкостей, і складну маршрутизацію трафіку в поєднанні з QoS;

Приймемо рішення зупинитися на сервері доступу на х86 архітектурі. В якості операційної системи для сервера доступу виберемо Mikrotik RouterOS. Таке рішення може одночасно виконувати функції маршрутизатора і сервера доступу, виконувати роль сервера для веб-авторизації за технологією Captive Portal.

5.9 Фізичне проектування мережі та монтаж обладнання

Розглянемо схему першого поверху офісної будівлі на рис. 5.4.
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Рис.5.4 - Схема першого поверху офісної будівлі
Під час установки точок доступу необхідно перш за все спиратися на плановане навантаження. Також важливий момент - дальність дії точок доступу і перешкоди, що ускладнюють поширення радіосигналу. При швидкостях близько 3 Мбіт/с точки доступу D-Link DAP-2690 можуть стабільно працювати з 20-25 з'єднаними клієнтами. В нашому випадку, в середньому точки доступу повинні працювати з 20 одночасно з'єднаними клієнтами, для того, щоб був запас по потужності і пропускної здатності. Дальність розповсюдження сигналу всередині приміщень при роботі в стандарті 802.11n в середньому становить 40 метрів.

На схемі зображено перший поверх офісної будівлі, на якому знаходиться 6 кабінетів. Через капітальні стіни сигнал Wi-Fi проникає слабко (ослаблення сигналу становить 12-20 дБ). З урахуванням даних умов необхідно розподілити точки доступу по поверху.

На поверсі знаходиться шість великих приміщень, тому логічно буде встановити точки доступу в коридорі. Бажано розташовувати точки доступу таким чином, щоб кожна з них покривала заздалегідь визначену територію, обмежену природними перешкодами (наприклад, кілька кабінетів). Так як будівля виконана з цегли, то нам буде цілком достатньо 3х точок доступу, кількість котрих ми розрахували у пункті 5.1.

Виходячи з усіх вищенаведених міркувань, обраний наступний варіант розміщення точок доступу на першому поверсі представлений на рис. 5.5.
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Рис.5.5 - Розташування точок доступу на першому поверсі
Таким чином, передбачається, що три точки доступу дозволять забезпечити впевнений зв'язок для співробітників, що працюють на цьому поверсі.

Для оптимальності поширення радіосигналу пропонується розташовувати точки доступу на висоті 1,5 метра. Це дозволить максимально використовувати поширення сигналу від антени, зберігши більшу частину потужності поширеного радіосигналу в межах знаходження мобільних пристроїв.

Використовуючи спеціалізоване програмне забезпечення для аналізу радіопокриття території при такому розташуванні точок доступу Було відмічено, що практично на всій території поверху рівень сигналу становить від мінус 20 до мінус 60 дБм, що дозволяє працювати на швидкості близько 300 Мбіт/с.

У всьому будинку досягається впевнений прийом Wi-Fi сигналу. Дані з аналізу інтерференції показують, що вона хоч і присутня, але її значення не велике і є близьким до нуля.

Аналіз швидкостей передачі на покривається території показує, що практично на всій площі поверху швидкість з'єднання в усі моменти часу повинна становити 300 Мбіт/с.

Аналогічно розподілимо точки доступу на другому поверсі як показано на рис 5.6.
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Рисунок 5.6 - Розташування точок доступу на другому поверсі

Монтаж обладнання включає в себе наступні етапи:

- монтаж комутатора D-Link DWS-3024L на другому поверсі в серверній кімнаті;

- монтаж точок доступу D-Link DAP-2690;

- прокладка мідного кабелю (кручена пара UTP 5е) від точок доступу до комутатора, прокладка оптоволоконного кабелю від серверної кімнати до комутаторів.

Зупинимося докладніше на кожному з етапів.

Точки доступу D-Link DAP-2690 можуть бути встановлені на стіні або на стелі, не привертаючи зайвої уваги. Також вони можуть бути встановлені над фальш-стелею. Точки доступу кріпляться до поверхні за допомогою спеціальної кріпильної плати, яка входить в комплект поставки.

Комутатор D-Link DWS-3024L може бути встановлено під фальш- стелями або в спеціальних ящиках для обладнання.

Найбільш трудомістким процесом при монтажі обладнання є прокладка кабелю від кожної точки доступу до комутатора. Кабелю необхідно прокладати в кабель-каналах. Також досить трудомістким процесом є монтаж оптоволоконного кабелю.

Для підключення всіх точок доступу буде потрібно кілька сотень метрів кабелю. Для підключення РоЕ комутаторів до ядра мережі потрібно також близько 100 метрів оптоволоконного кабелю.

ВИСНОВКИ

В атестаційній роботі магістра було розглянуто питаня щодо забезпечення захисту інформації в бездротових корпоративних мережах стандарту 802.11. Особлива увага приділяється методам шифрування переданих даних та механізмам аутентифікації абонентів. При цьому, відповідно до технічного завдання, були розглянуті актуальні питання вразливості, які можна знайти в бездротових мережах на основі технології Wi-Fi, а також можливі рішення для підвищення рівня інформаційної безпеки.

Стандарти радіодоступу, що існують сьогодні, до інформаційних ресурсів мережі на даний момент досить добре розроблені, і існує безліч фактичних реалізацій (сучасних моделей). Тому для побудови абонентської частини локальної мережі найбільш перспективною технологією є стандарт IEEE 802.11, який має ряд переваг, а саме:

- висока оперативність розгортання мережі;

- наявність технічної можливості забезпечити надійний захист інформації в мережі;

- можливість поетапного (поступового) розвитку мережі, починаючи з мінімальної конфігурації;

- порівняно низькі витрати на експлуатацію;

- висока пропускна здатність;

- висока завадозахищеність;

- мінімальна вартість;

- широка інфраструктура;

- наявність можливості масштабування.

Слід зазначити, що, незважаючи на значні переваги, бездротові мережі на сучасному етапі свого розвитку не позбавлені серйозних недоліків. Насамперед, це залежність швидкості та діапазону з'єднання від наявності перешкод та відстані між приймачем та передавачем. Другий істотний недолік - складність захищеності мережі.

Існує багато технологій, розроблених для підвищення мережевої безпеки, і всі вони пропонують рішення для найважливіших компонентів політики захисту даних: аутентифікації, цілісності даних та проактивної перевірки. Такі рішення зазвичай групуються на кілька типів залежно від цілей і завдань, покладених на мережу.

Відкритий доступ. Усі продукти бездротової мережі з сертифікатом Wi-Fi доступні для відкритого доступу з вимкнутими функціями безпеки. Відкритий доступ або незахищеність можуть відповідати вимогам громадських точок доступу, таких як кав’ярні, кампуси, аеропорти та інші громадські місця.

Базова безпека. Повідомляє про власне ідентифіковані SSID, відкриваючи аутентифікаційну класифікацію або аутентифікацію з використанням загального ключа, статистичні WEP-ключі і, як вибір, аутентифіковані за MAC-адресами. За допомогою цієї комбінації можна настроїти елементарні елементи керування як вдома так і при передачі конфіденційної інформації у корпоративній мережі. Базова безпека вимірювання WLAN, розширена на комбінації SSID, відкрита аутентифікація клавіш, статичні WEP-ключі, MAC-аутентифікація клавіш із загальними ключами WPA/WPA2, використовується лише для дуже важливих випадків, але вони не вимагають використання WLAN. Використовуючи іншу організацію, рекомендується вкладати кошти у надійне рішення безпеки, застосовуючи мережу WLAN класу.

Підвищена безпека. Підвищений рівень безпеки рекомендується для тих замовників, яким потрібна безпека й захищеність класу підприємства. Вона повинна складатися з наступних елементів:

· 802.1X для потужної двосторонньої аутентифікації й динамічних ключів шифрування для кожного користувача й кожної сесії;

· TKIP для розширення шифрування на базі RC4, наприклад, хешування ключів (для кожного пакета), перевірки цілісності повідомлення (MIC), змін вектора ініціалізації (IV) і ротації широкомовних ключів;

· AES для шифрування даних державного рівня, максимальної захищеності;

· Можливості системи запобігання мережних вторгнень (IPS) і спостереження за переміщенням абонента - прозоре подання мережі в реальному часі.

Відповідно до розглянутих механізмів безпеки для забезпечення захисту інформації в бездротових локальних мережах пропонується використовувати рішення, засноване на об'єднаній бездротовій мережі.

Завдяки належним чином налаштованим та включеним функціям безпеки бездротової мережі, адміністратори мережі можуть забезпечити конфіденційність та безпеку корпоративних даних. Це рішення дає адміністраторам мережі той самий рівень безпеки, масштабованість, надійність, простоту використання та управління, якого вони звикли очікувати від існуючих провідних локальних мереж. Уніфікована бездротова мережа повністю інтегрована в мережу, і дозволяє мережевим адміністраторам надавати своїм користувачам свободу та мобільність, не заважаючи безпеці мережі.

Продукти , які включають як окремі, так і компактні точки доступу, легко інтегруються в існуючу мережу. Мобільність, простота установки та гнучкість цієї серії роблять її найкращим рішенням для безпечних бездротових мереж.

Також була розроблена бездротова мережа Wi-Fi у двоповерховому офісі на основі стандарту 802.11n. У роботі аналізується бездротова мережа доступу Wi-Fi. Як вибір обладнання для проекту, перевага віддавалася D-Link. Обґрунтування вибору обладнання проводилося з урахуванням: технічних характеристик, застосовності, вартості тощо. Технічна частина проекту розглядає варіанти побудови бездротової мережі доступу з встановленням трьох точок доступу на кожному поверсі. Вибір визначається умовами технічних параметрів обладнання.

Таким чином, під час реалізації цього проекту ми отримуємо сучасну бездротову мережу, яка забезпечить доступ до Інтернету, та місцевих і корпоративних ресурсів для мережевих клієнтів у всій будівлі.
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