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РЕФЕРАТ

Пояснювальна записка: 87 с., 23 рис., 3 табл., 47 джерел

Аутентифікації, АНАЛІЗ, біометріЯ, ПАРОЛЬ, СИСТЕМА 
ДОСТУПУ, НАДІЙНІСТЬ, ФАЗА СИГНАЛА.

Об'єктом дослідження є процес голосовій аутентифікації користувачів у інфокомунікаційних системах і локальних мережах.

Мета роботи – розробка та дослідження ефективних напрямків підвищення ефективності систем голосової аутентифікації.

Методи досліджень – аналіз, спостереження, вимірювання, моделюва-ня та експеримент, узагальнення результатів і формування висновків.
В роботі виконано аналіз поточного стану систем біометричної аутентифікації користувачів. Розглянуто їх переваги та недоліки. Особливу увагу приділено використанню голосових систем аутентифікації користувачів при побудові сучасних інформаційно-комунікаційних систем і локальних мереж, які мають суттєві переваги в порівнянні з випадком, коли в якості системи доступу використовуються статичні біометричні ознаки користувача.
Обґрунтовано, що основним напрямком підвищення якості систем голосової аутентифікації є використання фазових даних оброблюваних матеріалів реєстрації. Проведено дослідження фазового спектру  голосового сигналу користувача, отриманого в процесі модельного експерименту. Виконані дослідження і розроблені процедури свідчать про більшу інформативності фазових даних голосового сигналу користувача системи аутентифікації.

ABSTRACT

The report contains: 87 p., 23 pictures, 3 tab., 47 sources
AUTHENTICATION, ANALYSIS, BIOMETRICS, PASSWORD, ACCESS SYSTEM, RELIABILITY, SIGNAL PHASE
The object of research is the process of voice authentication of users in infocommunication systems and local networks.

The purpose of the work is the development and research of effective directions for increasing the efficiency of voice authentication systems.

Research methods – analysis, observation, measurement, modeling and experiment, generalization of results and formation of conclusions.

The paper analyzes the current state of user biometric authentication systems. Their advantages and disadvantages are considered. Particular attention is paid to the use of voice user authentication systems in the construction of modern infocommunication systems and local networks, which have significant advantages compared to the case when static biometric features of the user are used as an access system.

It is proved that the main direction of improving the quality of voice authentication systems is the use of phase data of processed materials of registrars. The phase spectrum of the user's voice signal obtained in the process of a model experiment is investigated. The performed studies and the developed procedures testify to the greater informativeness of the phase data of the voice signal of the user of the authentication system.
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ВСТУП
Діяльність багатьох фахівців у сучасному суспільстві пов'язана з інфокомунікаційних простором, яке забезпечується відповідними технологіями, програмно-алгоритмічним забезпеченням і необхідним обчислювальним ресурсом. Це відноситься до сфери управління, фінансів, виробництва, творчості та інших видів діяльності. Зараз складніше вказати область діяльності, де інфокомунікаційні технології не використовуються.

В даний час доступ до інформаційних, фінансових, обчислювальних ресурсів здійснюється за допомогою парольної системи аутентифікації користувача, яка не відрізняється високою надійністю. Тому дуже часто в інформаційному просторі з'являються повідомлення про фінансові розкраданнях, рідше говорять про крадіжки інформації та незаконне використання обчислювальних ресурсів. Але це не означає, що число таких злочинів менше. 

У зв'язку з цим, після відомих подій 9.11.2001р країни G8 прийняли рішення про розробку систем доступу на основі статичних біометричних ознак користувача, які базуються на дактилоскопії, формі і розмірах обличчя особи, візерунку райдужної оболонки і/або сітківки очей, які раніше плідно використовувалися в криміналістиці. Однак, як показало практичне застосування таких пристроїв, вони не вирішили задачу надійного доступу до ресурсів інформаційно-комунікаційних систем. Це обумовлено тим, що шаблони для цих біометричних ознак досить просто підробити. Крім цього, зазначені ознаки мають обмежений інформаційний ресурс для аналізу і не дозволяють його оперативно нарощувати в процесі аутентифікації.
Тому останнім часом велика увага приділяється системам аутентифікації на основі поведінкових біометричних ознак. При цьому численні дослідження присвячені дослідженням і розробці голосових систем аутентифікації[1]. Це обумовлено низкою факторів, серед яких виділимо наступні:

- отримання і перевірка біометричних даних здійснюється без застосування спеціалізованих і дорогих технологій: досить мати телефон або мікрофон, підключений до комп'ютера. Таким чином, голосова аутентифікація не вимагає застосування спеціалізованого дорогого устаткування. Все, що потрібно – звичайний мікрофон і засоби оцифровки голосового сигналу;
- на відміну від інших біометричних систем контролю доступу, голосова аутентифікація може здійснюватися віддалено через телефонну мережу, Інтернет, корпоративні мережі; 

- в розглянутих системах аутентифікації існує можливість оперативно змінювати і нарощувати контрольну фразу, а також використовувати сучасні досягнення цифрової обробки сигналів, яки широко і ефективно використовуються в радіолокації і радіозв'язку.
Впровадження сучасних досягнень цифрової обробки сигналів, дозволяє істотно поліпшити якісні характеристики існуючих систем голосової аутентифікації, які базуються на аналізі амплітуди і частоти голосового сигналу, а фазу, як відомо, традиційно ігнорують [1]. У той же час, давно відомо, що фазові дані сигналу є більш інформативними [2]. Тому актуальною науковою задачею є розробка напрямків підвищення якості сучасних голосових системах аутентифікації і, в першу чергу, за рахунок вдосконалення процедур цифрової обробки голосового сигналу, а також збільшення обсягу аналізованого повідомлення.

Мета даної роботи – виконати аналіз поточного стану голосових систем аутентифікації і на його основі визначити напрями підвищення їх якісних характеристик.

Об'єкт дослідження – процес цифрової обробки голосових сигналів в системах аутентифікації.

Предмет дослідження – моделі і методи цифрової обробки голосових сигналів.

Сучасні голосові системи аутентифікації в якості апаратної складової використовують мікрофон і аналогово-цифровий перетворювач, які є в більшості комп'ютерних та інших мобільних пристроях доступу. Завдання аутентифікації користувача системи доступу раніше в науковій літературі трактувалася як завдання розпізнавання диктора [3].

Найважливішим елементом успішного вирішення зазначеного завдання є вибір інформативних ознак (мовних параметрів), здатних ефективно представляти інформацію про особливості мови і анатомією мовного тракту конкретного користувача. 

До них ставляться такі вимоги: 

- ефективність представлення інформації про особливості мови конкретної людини; 

- простота вимірювання; 

- стабільність у часі; 

- часте і природне поява в мові; 

- несприйнятливість до імітації. 
На етапі вилучення ознак контрольний голосовий сигнал сегментируется на короткі ділянки і на кожній ділянці обчислюється набір ознак. На основі цих ознак формується еталонний і контрольний шаблон користувача.

Основні процедури голосовій аутентифікації здійснюються за допомогою програмно-алгоритмічних засобів. Сучасні системи голосової аутентифікації базуються на аналізі амплітуди і частоти голосового сигналу, на основі яких формується еталонний і контрольний шаблон користувача. 

Процес голосової аутентифікації починається з попередньої обробки даних, що аналізуються, які в даний час зводяться до виділення контрольної фрази. Далі формується еталонний шаблон, який розміщується в базі і використовується в процесі аутентифікації. При використанні системи аутентифікації також формується контрольний шаблон, який порівнюється з шаблонами бази даних і приймається рішення про допуск користувача.

На етапі формування шаблонів використовуються наступі основні процедури:

- формантний аналіз, який базується на частоті основного тону реєстрованого голосового сигналу;

- параметри у вигляді коефіцієнтів кепстра, які обчислюються по огинаючої спектра аналізованого сигналу. На додаток до коефіцієнтів кепстра використовуються також їх перші і другі різниці за часом;

- мел-частотні кепстральних коефіцієнти (Mel Frequency Cepstral Coefficient, MFCC) і їх динамічні характеристики;

- розрахунок коефіцієнтів лінійного передбачення (Linear Prediction Coding Coefficients, LPC), який полягає в тому, що голосові дані трактуються як сигнал на виході лінійної системи з повільно змінними параметрами.

Разом з тим, розпізнавальна здатність такого опису голосового сигналу користувача обмежена. В радіозв'язку в цьому випадку говорять про малу кодову відстань. Тому значні зусилля дослідників сконцентровані на розробці вирішальних правил.
Найбільш популярні на етапі прийняття рішення про допуск користувача застосовуються методи гауссових сумішей (Gaussian Mixture Model, GMM) і опорних векторів (Support Vector Machine, SVM). Використовуються також штучні нейронні мережі і приховані Марковскі моделі (Hidden Markov Models,HMM) [3].
Однак роздільне або комплексне використання зазначених ознак, а також перерахованих вирішальних правил не дозволяє побудувати системи голосової аутентифікації з необхідними якісними характеристиками. Зауважимо, що зазначені ознаки формуються на основі аналізу амплітудних і частотних характеристик голосового сигналу користувача. У той же час в радіолокації і радіозв'язку, крім зазначених інформаційних параметрів, широко використовуються фазові і поляризаційні характеристики, які мають більшу ефективність (за рахунок збільшення кодової відстані). 

Результати магістерської роботи частково опубліковані в [1-4].

1 Аналіз поточного стану систем аутентифікації та робіт за темою досліджень
Виконано аналіз поточного стану систем аутентифікації користувачів сучасних комп'ютерних систем і мереж. Виявлено основні напрямки їх розвитку та показано, що вдосконалення систем аутентифікації пов'язують з біометричними засобами. Проаналізовано роботи і дослідження в зазначеній галузі. 
1.1  Аналіз поточного стану систем аутентифікації телекомунікаційних систем і мереж
В даний час безліч видів діяльності пов'язані з телекомунікаційними системами та мережами. При цьому особливе місце займає глобальна мережа Інтернет. Відомо, що Інтернет – це ефективний інструмент наукових досліджень, ведення бізнесу, впливу на людей без територіальних і національних кордонів [5-8]. 

Рівень інформаційної культури і знань в цій області необхідний всім співробітникам підприємств, які прагнуть вижити в умовах жорсткої конкуренції. Нові технології пов'язані з новими можливостями, прибутками і ринками. З ростом залученості важливих бізнес ресурсів в мережеві структури зростає і ризик роботи з ними. 

При цьому більшість компаній вдаються до технології віддаленого доступу або загальному доступу декількох компаній до одного ресурсу через мережеві протоколи [5, 6]. Підключення віддалених користувачів до корпоративних ресурсів пов'язано зі значним ризиком і слабкою ланкою тут є парольний захист. Приблизно 30 років саме парольний захист стоїть на першому рубежі забезпечення безпеки телекомунікаційних систем і мереж. Серед основних переваг парольного захисту виділяють її звичність і простоту. Приклад проходження користувачем аутентифікації на основі пароля представлений на рис. 1.1 і зводиться до наступних основних операцій:
- користувач (Андрій) вводить свої ім'я (логін) і пароль (Qwe12Ty) на робочій станції;

- ім'я користувача та пароль передаються по мережі у відкритому вигляді;

- сервер аутентифікації знаходить обліковий запис Андрій в базі даних аутентифікації і порівнює введені дані з її змістом;

- при збігу даних – користувачеві призначаються певні права, в іншому випадку потрібно знову ввести логін і пароль.  

Алгоритм виконання зазначених операцій представлений на рис. 1.2.
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Рисунок 1.1 – Аутентифікація на основі пароля
Відомо [9, 10], що 90% компаній використовують статичний пароль в якості єдиної кордону, який відділяє конфіденційну інформацію від «зовнішнього світу». Причому, розширення сфер використання парольного захисту, супроводжується великою винахідливістю методів крадіжки паролів.

За оцінками провідних фахівців, приблизно 80% інцидентів в сфері інформаційної безпеки трапляються внаслідок використання слабких паролів – до такого висновку прийшла компанія Trustwave за результатами власного дослідження, що охопило ряд компаній в 18 регіонах світу [6]. Аналітики досліджували вразливість елементів в системах інформаційної безпеки. При цьому були вивчені більше 300 інцидентів, що мали місце в 2011 році. Головний висновок, зроблений в результаті: слабкі паролі користувачів в інформаційних системах – найбільш вразливе місце, яке використовують зловмисники, як у великих, так і в невеликих компаніях. 
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Рисунок 1.2 – Алгоритм виконання ідентифікації
Слабкий пароль – це погано, але зворотня сторона застосування складних паролів – труднощі утримання пароля в пам'яті людини. Як наслідок – недбалість зберігання пароля у вигляді робочих записів. Знаючи традицію поводження з парольною інформацією працівниками компаній, для зловмисника не важко отримати ці відомості. 

Деякі зарубіжні компанії, що діють у сфері аналізу інцидентів в системах безпеки, роблять висновок: несанкціонований доступ до інформації про фінансову активності підприємства, договорах і графіках роботи здатний позначитися не те, що втратами, а й повним руйнуванням. Щорічні втрати від витоків інформації в США оцінюються мільярдами доларів [9]. Російський галузевий портал «Інформаційна Безпека Банків» в оцінці фінансового збитку від можливих зловживань співробітників посилається на дослідження Асоціації експертів з боротьби з шахрайством (ACFE, Association of Certified Fraud Examiners, США), яка бачить цю суму в розмірі 6% прибутку банку за рік. За спостереженнями асоціації, втрати при подібних інцидентах, в середньому, досягали 100 тис. доларів, а в 14,6% перевищили 1 млн. доларів.
Дослідницька компанія Javelin Strategy в своєму щорічному дослідженні, опублікованому в лютому 2012 року, оцінила світовий обсяг шахрайства і витоків даних з компаній і організацій за 2011 рік в 18 млрд. доларів [9]. 

Справа вже не в кількості паролів, що запам’ятовуються і диференціації символів самого пароля, який може бути з легкістю скомпрометований через недбалість користувачів; різні шкідливі програми і атаки комп'ютерної інженерії дозволяють отримати пароль незалежно від його складності. Крім цього, значні інтервали часу, протягом яких пароль і логін користувача залишаються незмінними, дозволяють застосувати різні методи їх перехоплення і підбору. 

Існують методи кількісної оцінки стійкості парольних данних (формула Андерсона) [11]:
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де k – кількість спроб підбору пароля в хвилину; M – час дії пароля в місцях; P – ймовірнусть вибору пароля; 
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 – потужність простору паролів (А – потужність алфавіту паролів, l – довжина пароля).
Потужність простору паролів (загальна кількість паролів), як відомо з комбінаторики, залежить від кількості знаків алфавіту (
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) і довжини пароля (
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) за який пароль заданої довжини буде підібраний методом «грубої сили» визначається
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де V – швидкість перебору. 
Таблиця 1.1 обчислена за цією формулою, наочно демонструє залежність від зазначених величин. При цьому припускали 
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паролей/с. 
Таблиця 1.1 – Час повного перебору всіх паролів заданого алфавіту
	Кількість знаків алфавіту
	Довжина пароля

	
	6 символов
	8 символов
	10 символов
	12 символов

	26 (латиниця все маленькі або все більші)
	31 сек
	5 годин 50 хв
	163.5 діб
	303 роки

	52 (латиниця зі змінним регістром)
	33 хв
	62 доби
	458 років
	1,239,463 років

	62 (латиниця різного регістра плюс цифри)
	95 хв
	252 доби 17 годин
	2,661 років
	10,230,425 років

	68 (латиниця різного регістра плюс цифри плюс знаки пунктуації.,;:!?)
	2 годин 45 хв
	529 діб
	6703 років
	30,995,621 років

	80 (латиниця різного регістра плюс цифри плюс знаки пунктуації.,;:!? плюс дужки ()[]{} плюс #$%&*~)
	7 годин 30 хв
	5 років 4 місяці
	34048 років
	217,908,031 років


Тому парольної або однофакторної аутентифікації для забезпечення надійної інформаційної безпеки недостатньо.
Для підвищення безпеки доступу до ресурсів і послуг на практиці використовують многофакторную аутентифікацію. Як додатковий фактор використовується річ, якою володіє суб'єкт. Наприклад, електронна або магнітна карта, флеш-пам'ять [11]. Зараз в якості таких  засобів застосовуються персональні апаратні пристрої –- токени. По суті, токен – це смарт-карта або USB-ключ. Токени дозволяють генерувати і зберігати ключі шифрування, забезпечуючи тим самим сувору аутентифікацію. На жаль, як і пароль, токен можна викрасти. Особливо використання такого підходу до аутентифікації володіє серйозною вразливістю при роботі з чужих комп'ютерів, наприклад в інтернет-кафе. 

Сьогодні застосування рішень для багатофакторної аутентифікації є необхідною умовою забезпечення безпеки корпоративних ресурсів будь-якої організації. Переваги та недоліки двофакторної аутентифікації, в загальному, відомі [12]. До переваг можна віднести її здатність захистити інформацію, як від внутрішніх загроз, так і від зовнішніх вторгнень. Певною слабкістю можна вважати необхідність використання додаткових програмно-апаратних комплексів, пристроїв зберігання і зчитування даних. У той же час, зараз статистика зломів обчислювальних систем, які застосовують двухфакторну аутентифікацію, значно нижче, ніж у однофакторной аутентифікації.

Така аутентифікація вже сьогодні застосовується низкою компаній у сфері фінансів при створенні сервісів інтернет-банкінгу, мобільного банкінгу, файлообміну і інших рішень для кінцевих користувачів. 
1.2. Завдання біометричних систем аутентифікації користувачів
Біометрія з'явилася в кінці XIX століття як розділ науки, що займається кількісними біологічними експериментами з залученням статистичних ознак. Півстоліття тому інтерес до біометрії отримав новий імпульс у зв'язку з широким використанням цих методів в криміналістиці і появою біометричних систем безпеки [13].

Зауважимо, що біометрія – область знань, що представляє методи вимірювання фізіологічних характеристик або оцінку персональних поведінкових рис людини. Останні 20 років проводяться інтенсивні дослідження і розробки біометричних систем. В області інформаційних технологій, отримані біометричні дані використовуються в якості механізму управління ідентифікацією й аутентифікацією доступу користувачів до послуг і ресурсів. 

Основними напрямками впровадження засобів біометричного контролю мають дуже широке застосування і в даний час можуть використовуватися [13-15]: в криміналістиці; ідентифікації особистості (паспортизація); електронній торгівлі; захисті систем зв'язку; управлінні доступом до інформаційних об'єктів (мобільних і стаціонарних) і різним інформаційним сховищам, банкам даних і ін.

Діяльність комерційних фірм, державних організацій і лабораторій, що займаються проблемами біометрії, координується Біометричним Консорціумом (BioAPI Consortium). Провідними виробниками біометричних систем є: BioLink Technologies, Bioscrypt, Precise Biometrics, Neurotechnologiya, DigitalPersona, Ethentica, Identix, Staflink, Veridicom та ін. 

Для автоматичної реалізації процедур ідентифікації і аутентифікації, як правило, розробляється біометрична система, яка реалізує наступні основні функції:

- фіксація (реєстрація) біометричних характеристик;
- попередня обробка матеріалів реєстрації;
- витяг біометричних ознак з матеріалів реєстрації;

- порівняння поточних біометричних даних з заздалегідь сформованим еталоном (макетом, шаблоном);

- прийняття рішення про допуск (недопуск) користувача до заданих ресурсів і послуг.

Виходячи з перерахованих функцій, в біометричної системи можна виділити два канали і, відповідно, два режими (або етапи) роботи. Структурна схема біометричної системи [13, 15] представлена на рис. 1.3.
Перший етап (канал системи) відповідає за навчання системи ідентифікації для конкретного користувача. Результатом цього етапу – формування біометричного зразка (шаблону) користувача. 

На другому етапі виконується ідентифікація (і аутентифікація) користувача за результатами порівняння його поточних біометричних характеристик з тими що зберігаються в системі (еталонами) і визначають спектр його прав і можливостей.  
1.3 Аналіз основних біометричних методів аутентифікації користувачів
Причинами широкого використання біометричних методів ідентифікації є: впровадження документів, що засвідчують особистість з використанням біометричних даних, організація надійного віддаленого доступу до електронних послуг і ресурсів, забезпечення надійної електронної торгівлі та ін. Класифікація сучасних біометричних засобів ідентифікації представлена на рис. 1.4 [11].
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Рисунок 1.3 – Спрощена схема біометричної системи
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Рисунок 1.4 –  Класифікація сучасних біометричних засобів 
ідентифікації
Рішення про повсюдне впровадження громадянських паспортів з використанням біометричних технологій було прийнято на зустрічі міністрів внутрішніх справ країн «Вісімки» ще в травні 2003р. Згідно з домовленістю запуск нових паспортів в масовий обіг повинен був початися восени 2004р, але згодом неодноразово переносився. 
Фахівці в області автоматизованої ідентифікації визнали, що розпізнавання по фотографії ускладнюється великою ймовірністю помилки результату порівняння. Двовимірне зображення може дуже сильно змінюватися під впливом таких чинників, як освітлення, ракурс, відстань до особи, макіяж, окуляри і багато іншого.
В результаті похибка автоматичної ідентифікації по фотографії може досягати 50%. У результаті домовилися про те, що кожна країна має право посилити контроль, додавши додаткові біометричні параметри (але не більше двох). Замість звичної двовимірної фотографії було вирішено використовувати тривимірне зображення обличчя. 

Для прискорення темпів підготовки технології та виведення її на ринок був створений консорціум компаній ID Technology Partners, Logitech, Motorola, Oracle та Unisys, які розробили новий стандарт використання тривимірного зображення обличчя. У новий стандарт увійшов набір інструкцій для зберігання тривимірного зображення обличчя з високою роздільною здатністю в невеликому файлі. Перші тести продемонстрували істотне підвищення точності автоматизованого порівняння тривимірних зображень в порівнянні з використанням звичайної фотографії. Новий стандарт оптимізований для впровадження технології тривимірного розпізнавання в мікрочіпи, які можуть вбудовуватися в будь-які паперові документи.
Відомо, що цифрове зображення особи було визнано обов'язковою в усіх країнах для паспортно-візових документів нового покоління, тоді як два інших біометричних параметра – відбитки пальців і зображення райдужної оболонки ока – вважаються додатковими. 
З точки зору поширеності на ринку, основною біометричної технологією є методика сканування відбитків пальців (Fingerprint). За даними International Biometric Group за 2002 рік, частка подібних пристроїв на ринку становить 52,1%. Розподіл ринку біометричних систем за даними International Biometric Group представлено на рис. 1.5.

Кожна з біометричних технологій має свої переваги і недоліки. Розглянемо особливості деяких з них докладніше. 
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Рисунок 1.5 –  Сегментація ринку за даними International Biometric Group 
Ідея ідентифікація особистості на основі звірення папілярних малюнків пальців рук була викладена в статті авторитетного англійського журналу «Nature» ще в 1880 році [13]. Цей метод ідентифікації, як відомо, давно і широко використовується в криміналістиці. 
На порівнянні відбитків пальців засновані найбільш старі і добре розроблені методи перевірки і розпізнавання особистості людини. В ході підготовки зразка для порівняння півтонування перетворюється в двійкову форму, після чого відбувається виділення з нього деталей – ознак відбитка (тобто місць закінчення або розгалуження ліній), з яких формується зразок для порівняння (фігура з виділених ознак, з'єднаних прямими лініями ). При порівнянні зіставляються або розташування місць закінчення і розгалуження ліній відбитка, або їх загальний малюнок (дуги, петлі, завитки і т. п.) І, як правило, перевіряються на схожість околиці виділених ознак. При достатній кількості співпадаючих ознак результат порівняння приймається позитивним. 

Результативність методу визначається якістю контрольного зразка, і тому іноді застосовується багаторазове зняття відбитків або використовується не один, а два або більше пальців і т. д. 
Відомий експеримент японського криптографа Цутому Мацумото [16], при якому студенти за допомогою найпростіших методів фальсифікації відбитків пальців обдурили приблизно 80% перевірених біометричних систем. Тому велике значення надається заходам запобігання фальсифікації (використання штучних відбитків, мертвих пальців) за допомогою вимірювання температури шкіри, електричного опору або ємності. Час переведення зображення відбитка пальця в код і його ідентифікація зазвичай не перевищують 1с, в залежності від розміру бази. характерне значення FAR для методу розпізнавання відбитків пальців – 0,001%, а значення FRR – десяті частки відсотка.

Перевагами цього методу аутентифікації є [13]:

- достатня висока вірогідність;

- вартість скануючих пристроїв знижена до 50 USD і може використовуватися в мобільних пристроях;

- досить проста процедура сканування відбитку.
До недоліків методу відносять:

- папілярний візерунок відбитка пальця дуже легко пошкоджується дрібними подряпинами, порізами;

- недостатня захищеність від підробки зображення відбитка, частково викликана широким поширенням методу;

- необхідність безпосереднього контакту користувача зі скануючим пристроєм;

- метод пов'язаний з необхідністю обробки просторового зображення, що вимагає значних обчислювальних витрат і складних алгоритмів.

Частково позбавленими зазначених недоліків є досить широко представлене на ринку пристрій HandKey (хендкей), що використовує в якості ідентифікаційного ознаки параметри долоні [17]. 

Методи розпізнавання по зображенню особи можуть працювати з двовимірним або з тривимірним зображенням (так звані 2D- і 3D-фото), частково розглянуті вище. Варто зазначити, що ідентифікація людини за рисами обличчя – одне з найбільш динамічно розвиваються, у біометричної індустрії. 
Статистичні характеристики методу (2D-розпізнавання): для FAR характерне значення 0.1%, а значення FRR знаходиться на рівні декількох відсотків. При цьому характеристики значною мірою залежать від використовуваних алгоритмів. Зазначені показники методу досить скромні, і це нівелюють ту перевагу методу, що можна проводити приховану зйомку осіб в людних місцях. І безуспішні спроби застосовувати цей метод для виявлення злочинців в місцях скупчення людей по зображенням, отриманих з відеокамер, в чималому ступені дискредитували цей метод на ранньому етапі його розвитку.

Переваги методу наступні:

- при 2D-розпізнаванні, на відміну від більшості біометричних методів, не потрібно дороге обладнання;

- можливо розпізнавання на значних відстанях від камери.

Недоліки методу:

- низька статистична достовірність;

- пред'являються вимоги до освітлення, наприклад, не вдається реєструвати особи входять з вулиці людей в сонячний день;

- для багатьох алгоритмів неприйнятні будь-які зовнішні перешкоди, наприклад, окуляри, борода, деякі елементи зачіски;

- обов'язкове фронтальне зображення особи, з невеликими відхиленнями;

- багато алгоритмів не враховують можливі зміни міміки обличчя, тобто вираз має бути нейтральним;

- ідентифікація пов'язана з обробкою просторового зображення, а це, як правило, вимагає значних обчислювальних витрат.
Реалізація методу 3D-розпізнавання являє собою досить складну задачу. Незважаючи на це, в даний час існує безліч методів по 3D-розпізнавання особи. 

Характеристики для кращих моделей фірми Bioscript (3D EnrolCam, 3D FastPass) при FAR = 0,0047% FRR становить 0,103%. Вважається, що статистична надійність методу порівнянна з надійністю методу ідентифікації за відбитками пальців.

Перевагами методу є:

- відсутність необхідності контактувати зі скануючим пристроєм;

- низька чутливість зовнішніх чинників, як на самій людині (окуляри, бороди, зміна зачіски), так і його оточенні (освітленість, поворот голови);

- висока статистична надійність, порівнянна з дактилоскопії.

Недоліки методу:

- дорожнеча обладнання та складність процедур цифрової обробки;

- зміна міміки погіршує статистичну надійність;

- метод знаходиться в стадії розробки.
Райдужна оболонка ока є унікальною характеристикою людини. Рисунок «райдужки» формується на восьмому місяці внутрішньоутробного розвитку, остаточно стабілізується в віці близько двох років.

Райдужна оболонка практично не змінюється протягом життя, крім як в результаті сильних травм або різких патологій. Метод є одним з найбільш точних серед біометричних технологій.
Статистичні характеристики FAR і FRR для райдужної оболонки ока найкращі в класі сучасних біометричних систем (за винятком, можливо, методу розпізнавання за сітківкою ока). Величина FAR для цих систем змінюється від 0.1 до 0.00001% при відповідній величині FRR від 0.05 до 0.13%. [18].

Щоб відчути цю ймовірність, можна оцінити, як часто будуть виникати помилкові збіги, якщо встановити систему ідентифікації на прохідній організації з чисельністю персоналу N людина. Імовірність помилкового збігу, отриманого сканером для бази даних з N шаблонів, рівна. І кожен день через пункт контролю доступу проходить теж порядку N людина. Тоді ймовірність помилки за робочий день. Звичайно, в залежності від цілей системи ідентифікації ймовірність помилки за одиницю часу може сильно варіюватися, але якщо взяти допустимим одну помилку протягом робочого дня, то: 
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Тоді отримаємо, що стабільна робота системи ідентифікації при FAR = 0,001% можлива при чисельності персоналу N приблизно дорівнює 300.

Тут варто відзначити важливу особливість, що відрізняє систему розпізнавання по райдужній оболонці від інших систем. У разі використання камери дозволу від 1.3 Мп можна захоплювати два ока на одному кадрі. Так як ймовірності FAR і FRR є статистично незалежними можливостями, то при розпізнаванні по двом очам значення FAR буде приблизно дорівнювати квадрату значення FAR для одного ока. Наприклад, для FAR 0,001% при використанні двох очей ймовірність помилкового допуску буде дорівнює, при FRR – всього в 2 рази вище, ніж відповідне значення FRR для одного ока при FAR – 0,001%.

Для методу ідентифікації по райдужній оболонці ока можна виділити наступні переваги:

- статистична надійність методу;

- захоплення зображення райдужної оболонки можна виробляти від декількох сантиметрів до декількох метрів, при цьому фізичний контакт людини зі сканером не відбувається;

- райдужна оболонка захищена від пошкоджень рогівкою (наприклад, відбитки пальців легко псуються подряпинами або брудом);

- велика кількість методів протидії підробкам.

Недоліки методу:

- ціна системи для захоплення райдужної оболонки перевищує номінальну вартість дактилоскопічних сканерів і камери для захоплення 2D зображення;

- зображення, яке обробляється вимагає значних обчислювальних витрат. 
1.4 Поточний стан систем і наукових робіт в області голосової аутентифікації
До недавніх пір основними споживачами біометричних методів ідентифікації були всілякі правоохоронні структури і спецслужби. При цьому наукові проблеми в області обробки мовних сигналів умовно можна розділити на наступні завдання: розбірливості і розпізнавання мови; розпізнавання особистості (диктора). 

Перше завдання має велику історію, особливо в аспекті розбірливості мови, яка розглядалася на початку минулого століття. Зауважимо, що формантний підхід був запропонований ще в 1929 році Д. Коллардом. Він міцно тримав свої позиції до 70-х років минулого століття, поки не був запропонований модуляційний підхід, що дозволяє врахувати не тільки шумову, але і ревербераційну перешкоду, луну і нелінійні спотворення. Тут можна виділити роботи [19, 20]. В [19] розглянуто роль і місце формантного підходу при вирішенні завдань розбірливості мови. Класичною є робота [20], в якій наводяться експериментальні методи визначення розбірливості методом артикуляційних вимірювань і числові методи розрахунку розбірливості переданої мови.
Перший пристрій для розпізнавання мови з'явився в 1952 році, він міг розпізнавати вимовлені людиною цифри [21]. Класичною роботою в області теорії і алгоритмів розпізнавання мови є робота [22]. Зауважимо, що мовні сигнали, які використовуються в цих системах, займають смугу частот стандартного телефонного каналу (300-3400 Гц). При вирішенні задачі розпізнавання мови існують певні успіхи, але використовувані методи не дають можливості вирішувати завдання розрізнення особистості. 

В останні три десятиліття біометричними методами ідентифікації активніше стали цікавитися власники самих різних інформаційних і телекомунікаційних систем. Пов'язано це, перш за все, з активним проникненням комп'ютерних і телекомунікаційних технологій в бізнес і (як наслідок) стрімким зростанням цінності інформації як такої. Плюс, звичайно, поява колосальних обсягів інформації, доступ до якої повинен бути обмежений.
Метод розпізнавання особистості по голосу існує з тих пір, як людина навчилася говорити [23]. Тому переваги і недоліки цього методу відомі всім. Як не завжди з відповіді на питання «Хто там?» Ми можемо визначити, що за дверима стоїть знайома людина, і доводиться розвіювати свої сумніви, заглянувши в дверне вічко, так і технічна система ідентифікації може помилятися в силу зміни голосу окремої людини.
Привабливість цього методу – дешевизна пристроїв введення та зручність у застосуванні. Метод перевірки голосу має дві позитивні відмінності від інших біометричних методів. По-перше, це ідеальний спосіб для телекомунікаційних додатків. По-друге, більшість сучасних комп'ютерів вже мають необхідне апаратне забезпечення. Пристрої з голосової аутентифікації зараз пропонують більше 20 компаній.

Ідентифікація по голосу використовує акустичні особливості мови, які різняться в якійсь мірі унікальні. Ці акустичні зразки відображають як анатомію (наприклад, розмір і форму горла і рота), а також придбані звички (гучність голосу, манера розмови). Використання технології розпізнавання людини по голосу засноване на аналізі таких характеристик голосу, як тембр, спектр сигналу, акцент, інтонація, сила звуку, швидкість мовлення, вібрації в гортані, носові звуки і т.д. Залежно від того, чи необхідна ідентифікація (впізнавання) або аутентифікація (підтвердження) особистості, застосовуються різні методи розпізнавання. Перетворення цих зразків у голосові моделі (також звані відбитками (шаблони) голосу) наділило даний спосіб ідентифікації назвою «поведінкова біометрія». Біометрична технологія розбиває кожне вимовлене слово на кілька сегментів. Цей голосовий відбиток зберігається як якийсь математичний код. Для успішної ідентифікації, наприклад, людину просять відповісти на кілька запитань, відповіді на які легко запам'ятати. Наприклад: прізвище, ім'я, по батькові; дата народження. Деякі сучасні системи створюють модель голосу і можуть порівнювати її з будь-якою фразою, яку він виголосив людиною.

Спочатку проблема розрізнення особистості розглядалася як аналогічна проблемі розпізнавання відбитків пальців, чому свідчить відома робота [24], яка ввела в обіг вводить в оману термін "відбитки голосу" (voice prints). Цей напрямок досліджував контурні лінії рівного рівня енергії на сонограми, що викликають асоціації з папілярним візерунками пальців. Досить швидко з'ясувалося, що візерунки контурних ліній схильні численним видам мінливості, і ніяк не можуть використовуватися в якості ознак для розпізнавання диктора.

Звернемо увагу на роботу Г. Фанта [25], в якім вперше запропонована параметрична модель мовного тракту. Аналогічні моделі зараз широко використовуються в багатьох роботах. Крім цього, Г. Фант запропонував ряд підходів як для вирішення задачі розпізнавання мови, так і для розрізнення диктора.

Досить хороший аналіз робіт в області розпізнавання мови і розрізнення диктора виконаний в роботі [26], виконаної Г. Рамішвілі. Огляд робіт охоплює період 1950-1980 рр. При цьому автор звертає увагу, що після введення мовного сигналу користувача необхідний етап попередньої обробки матеріалів реєстрації, який передбачає боротьбу з внутрішніми і зовнішніми шумами і перешкодами. На жаль, як і тоді, в даний час відсутні роботи орієнтовані на підвищення співвідношення сигнал/шум (ССШ). Тут же слід звернути увагу, що для вибору частоти дискретизації автор спирається (див. [26], стор. 67) на теорему Котельникова.

В роботі [27] для ідентифікації користувача вперше наголошено на важливості області високих частот спектра мовного сигналу.

У монографіях [28, 29] відображено поточний стан систем голосової аутентифікації. Однак і в цих роботах не відображені завдання боротьби з перешкоджаючі сигнали і питання підвищення ССШ матеріалів реєстрації.

У сучасних системах голосової аутентифікації використовуються параметри у вигляді коефіцієнтів кепстра, який обчислюється або за огинаючої спектру, отриманого через перетворення Фур'є, за допомогою гребінки фільтрів, або по передавальної функції мовного тракту, знайденої методом лінійного передбачення. Теоретичні основи зазначених методів обробки розглянуті в роботах [30-32]. 
Основна проблема, пов'язана з цим біометричним підходом, – точність ідентифікації. Однак це не є серйозною проблемою з того моменту, як пристрої ідентифікації особистості по голосу розрізняють характеристики людської мови. 
Ідентифікація по голосу зручна, але в той же час не завжди надійна, як і інші біометричні методи. Наприклад, людина з застудою або ларингітом може зазнавати труднощів при використанні даних систем. Теоретично існує також можливість відтворення звукозапису з диктофона.

Технологія розпізнавання голосу – найбільш практичне рішення для більшості мережевих додатків, у всякому разі, на даний момент. Системи розпізнавання голосу аналізують характеристики оцифрованої мови, в тому числі, її тон, висоту і ритм. Питання побудови сучасних систем голосової аутентифікації розглянуті в [13, 15, 27].
Незважаючи на технічні питання що залишаються, зокрема, на зниження надійності розпізнавання при наявності шумів, це досить економічне рішення, так як мікрофони і звукові карти вже давно отримали прописку в мережі.

Як відомо [33], джерелом мовного сигналу служить мовотворчий тракт, який збуджує звукові хвилі в пружної повітряної середовищі. Сформований мовний сигнал і передається в просторі у вигляді звукових хвиль. Приймач сигналу – це датчик звукових коливань. Зазвичай для цих цілей використовують мікрофон – пристрій для перетворення звукових коливань в електричні. Існує велика кількість типів мікрофонів (вугільні, електродинамічні, електростатичні, п'єзоелектричні і ін.). Але в мікрофонах будь-якого типу чутливим елементом є пружна мембрана, за допомогою якої передається коливальний процес під впливом звукових хвиль. Мембрана пов'язана з елементом, який перетворює коливання мембрани в електричний сигнал.

З виходу мікрофона сигнал подається на вхід попереднього підсилювача (іноді з фільтром нижніх частот) і звукової карти персонального комп'ютера. При записі звукова карта являє собою аналого-цифровий перетворювач з широкими можливостями налаштування параметрів оцифровки. Основними параметрами є частота часової дискретизації і розрядність кодування. Дані параметри визначають якість і розмір вибірки, одержуваного в результаті запису. Причому розмір запису і її якість прямо пропорційні, т. е. чим вище якість запису, тим більше її розмір.

До теперішнього моменту реалізовані системи автоматичної ідентифікації за голосом, більшість з яких будуються за єдиною концептуальною схемою [13, 15]:

- проводиться реєстрація користувача і обчислюється шаблон;

- обираються ділянки мовного потоку для подальшого аналізу;

- здійснюється первинна обробка сигналу;

- обчислюються первинні параметри;

- будується «відбиток» (шаблон) голосу;

- проводиться порівняння «відбитків» голосів і формується рішення по ідентичності голосів або «близькості» голоси до групи голосів.

Розглянемо більш детально кожен з етапів [34].

На етапі реєстрації новий користувач вводить свій ідентифікатор, наприклад, ім'я та прізвище, а потім вимовляє кілька разів ключове слово або фразу (створюються еталони). Число повторів ключової фрази може варіюватися для кожного користувача, а може бути постійним для всіх. Після попередньої обробки фрагменти попарно порівнюються, і на основі їх ступеня подібності обчислюється значення «відбитку» (шаблону).

Для вибору фрагментів фонограми, з метою вилучення необхідних параметрів, існує кілька підходів. Наприклад, часто застосовують метод, в якому використовується весь мовний сигнал за винятком пауз. Також існує метод вибору опорних сегментів – найбільш інформативних ділянок мовного сигналу. При цьому вибирають найбільш енергетично потужні звуки, т. к. вони менш залежні від шумів і спотворень. В основному, це голосні і дзвінкі приголосні, вимова яких добре відображає роботу голосових зв'язок і мовного тракту. Ці звуки обов'язково мають яскраво виражену нерівномірність спектральної характеристики і саме в них виражена індивідуальна особливість м'язової активності мовного тракту особистості [20].

Імовірність присутності характерних індивідуальних особливостей голосу особистості в 18 фонемах російської мови (а е і о у и п б м ф в т д н с з р л), яка впорядковує по інформативності фонеми російської мови з позицій розв'язання задачі ідентифікації особистості. Фонема – це одиниця мови, за допомогою якої розрізняються і ототожнюються морфеми і тим самим слова (простіше кажучи – звуки) [16]. Найбільш інформативні фонеми, розташовані з лівої частини ряду. Малоінформативні фонеми (розташовані в правій частині ряду), так як вони дозволяють дізнаватися диктора з ймовірністю 0,5 і менше. Ці фонеми можуть відображати особливості голосу особистості тільки в поєднанні з іншими звуками.

У процесі первинної (попередньої) обробки сигналу, як зазначено вище, необхідно знизити вплив шумів і перешкод (або підвищити ССШ), а також проводиться оцінка спектральних параметрів мови. Перші системи ідентифікації особистості по особливості голосу будувалися виходячи з частотних уявлень і можливостей засобів аналогової фільтрації. В основу їх роботи покладено різна тембральная забарвлення голосів і індивідуальна нерівномірність розподілу потужності вимовної фрази по частотному спектру. Базовими процедурами для цього класу пристроїв є вузькополосна фільтрація сигналу і відновлення його обвідної. Наприклад, подібна система фірми Texas Instruments використовує гребінку з 16-и вузькосмугових фільтрів з шириною смуги 220 Гц, рівномірно накриває частотний діапазон від 300 до 3000 Гц.

При вимові контрольної фрази система ідентифікації здійснює приведення сигналу до єдиного масштабу амплітуд за рахунок роботи АРП вхідного підсилювача. Смугові фільтри і детектори огинаючої їх відгуків дозволяють отримати 16 функцій часу Al(t), A2(t), ..., A16(t) характеризують розподіл енергії звукового сигналу за частотним спектром. Функція A0(t) описує зміни значення енергії повного сигналу у всьому діапазоні звукових частот. При навчанні система запам'ятовує найбільш ймовірні еталонні значення функцій Ak(t) для конкретної особистості і допустимі коридори відхилень для цих функцій.

Первинні параметри мовного сигналу повинні мати наступні властивості:

- відображати індивідуальність особистості;

- бути легко і надійно виділяються з сигналу;

- мало залежати від чинників, що заважають;

- бути симетричними до емоційного і фізичного стану диктора;

- слабо піддаватися імітації.

В якості первинних параметрів зазвичай використовуються такі характеристики мовного сигналу [34], як АЧХ, основний тон, форманти, відстань між обертонами, форми імпульсів збудження, тривалість окремих звуків і т. д.

Як правило, при проголошенні парольної фрази тривалості складових її звуків і пауз між ними можуть варіюватися в межах від 10 до 50%. Для компенсації часової нестабільності проголошення диктором парольних фраз можна використовувати два способи:

- підгонка під еталон шляхом стиснення і розтягування ділянок, відповідних окремим звукам, засобами динамічного програмування;

- виділення центру звуковий області та ідентифікаційні виміри в околицях центральної частини фонеми, тоді абсолютні значення тривалостей фонем і пауз між ними не відіграють істотної ролі. 
За отриманими на попередньому етапі параметрами, виходячи з обраної математичної моделі, будується «відбиток» голосу. Далі проводиться порівняльний аналіз відбитків голосів. 
Ідентифікація голосу здійснюється за допомогою декількох підходів. Серед них можна виділити: багатоканальний аналіз з використанням статистичних методів і закінчуючи тим, що рішення приймається нейромережею і / або складною системою штучного інтелекту.

Завдання ідентифікації виникає тоді, коли необхідно знайти найближчий голос (або кілька голосів) з фонотеки до даної фонограмі. Необхідність автоматизації цього завдання безпосередньо залежить від кількості голосів у фонотеці, рівня експерта і необхідної оперативності прийняття рішення.

Зазвичай після завдання ідентифікації доводиться вирішувати другу задачу, в якій підтверджується або спростовується приналежність фонограми конкретному голосу, т. е. завдання верифікації.

Рішення завдання ідентифікації дозволяє вирішувати задачу верифікації не на всій фонотеці, а тільки на групі найближчих голосів, що значно скорочує час обробки фонограми.

Описаний вище частотний підхід до ідентифікації особистості міг бути реалізований засобами аналогової фільтрації вже 40-50 років тому і саме з цієї причини в той час стався сплеск інтересу до цього класу систем голосової ідентифікації. У міру розвитку засобів обчислювальної техніки і методів цифрової фільтрації, інтерес до частотним методам ідентифікації заміщається на інтерес до систем, які застосовують лінійні провісники мовного сигналу. Системи ідентифікації з лінійним передбаченням мови використовують опис сигналу у часовій області. Класичний алгоритм провісника представлений в [35].
В основу кодування мови методом лінійного передбачення покладена хвильова структура мовного сигналу, особливо добре спостерігається при вимові голосних. 
Сусідні хвилі хвильової пачки досить схожі одна на одну. Метод лінійного передбачення побудований на апроксимації сусідніх хвиль в звуковий пачці перехідним процесом деякого лінійного цифрового фільтру.

При описі мовного сигналу методом лінійного передбачення вихідний сигнал розбивають на окремі інтервали аналізу фіксованої довжини (зазвичай довжина інтервалу аналізу становить 20 мс). Далі визначають тип звуку усередині інтервалу.
Структура мовного сигналу парольної фрази аналізу (шум або тональний звук). Якщо всередині інтервалу знаходиться шумовий ділянку, тоді визначають тільки його енергетичні параметри. Якщо всередині інтервалу аналізу присутній тональний фрагмент, то сигнал додатково описують шляхом завдання коефіцієнтів лінійного провісника (лінійного цифрового фільтра) і завдання періоду імпульсів основного тону, що збуджують перехідні процеси на виході лінійного провісника.

Як недолік біометричних систем ідентифікації особистості по голосу необхідно відзначити, перш за все, те, що парольну фразу важко зберегти в таємниці. Сучасні засоби акустичного прослуховування (радіожучкі і інші пристрої для підслуховування) дозволяють досить успішно здійснювати несанкціоноване копіювання парольної фрази. Очікується, що виключення небезпеки використання зловмисниками «магнітофонів» відбудеться при переході до ідентифікації особистості на довільних фразах. Як потенційне протидія «магнітофонів» використовують випадковий розіграш парольних фраз, а також комбінування з іншими методами біометричної аутентифікації.

До основних переваг голосової аутентифікації можна віднести:
- дешевизна і наявність пристроїв реєстрації в більшості стаціонарних і мобільних комп'ютерних пристроїв;

- обробці піддаються часові ряди цифрових даних;
- природний і інтуїтивно зрозумілий для людини спосіб взаємодії з системою за допомогою голосу;
- верифікації по голосу може використовуватися в темряві, на відстані, зокрема, по стандартному телефонному каналу;

- верифікація по голосу володіє практично необмеженим потенціалом для зниження помилки за рахунок розширення числа аналізованих ознак і використання все більш довгих мовних повідомлень.
Недоліками голосовій аутентифікації є:
- реверберація приміщення призводить до спотворення амплітудно-частотних характеристик мовного сигналу, а також до тривалого загасання коливань на формантних частотах звуку, попередню змичку. Відлуння також породжує хибні піки в сигналі-залишку;
- вплив психофізіологічного стану користувача на результати аутентифікації (людина з застудою або ларингітом може зазнавати труднощів при використанні системи);

- парольну фразу важко зберегти в таємниці.
Аналіз розглянутих систем голосової аутентифікації і наукових робіт в цій галузі свідчить, що для введення мовної інформації, як правило, використовується один мікрофон. У той же час на комп'ютерах, телефонах і інших мобільних гаджетах встановлено двоканальні звукові карти. 
Тому певні надії пов'язані з використанням декількох мікрофонів для введення звучання ключового слова. До теперішнього часу кілька мікрофонів в голосовій аутентифікації розглядалося в наступних роботах:

- в [36] розглядався метод компенсації характеристик каналу реєстрації за допомогою стереозаписи;

- в [37] розглядався метод оцінки відстані до чотирьох мікрофонів з метою компенсації характеристик каналу реєстрації;
- в [38] виконані дослідження просторово-часової обробки сигналів для систем звукозапису, а також оцінені можливості застосування таких методів в малогабаритних системах локалізації джерела звуку.
Разом з тим, використання двох мікрофонів дозволяє в ряді випадків не тільки збільшити співвідношення сигнал/шум, а й організувати просторово-часову обробку матеріалів реєстрації.
Останнім часом проаналізовані і уточнені питання необхідного діапазону довжини хвилі мовного сигналу, використовуваного в системах аутентифікації. Цей аналіз виконаний в роботах [39, 40]. При цьому в [39] виявлено, що найбільша інформація про особу (диктора) знаходиться в смугах нижче 600 Гц і вище 3000 Гц. Частотний діапазон стандартного телефонного каналу 300-3400 Гц  обрізає високі частоти, погіршуючи розрізнення мови диктора. В [40] знайдено три інформативні області, які впливають на розрізнення диктора: 100-300 Гц (вплив голосового джерела), 4-5 кГц (грушоподібні порожнини) і 6.5-7.8 кГц - (можливо, вплив приголосних). Невелика область – знаходиться в районі 1 кГц.
Дослідження показали мінливість амплітудно-частотних характеристик мовного сигналу пов'язана з різницею типів мікрофонів, відстані від диктора до мікрофона і направлення на мікрофон. Близько розташовані мікрофони (гарнітури) покращують ставлення «мовний сигнал - акустичні шуми середовища», однак при цьому виникає ефект ближнього акустичного поля, при якому амплітудно-частотні характеристики сигналу в низькочастотній області сильно залежать від відстані до мікрофона. До того ж, використання головних гарнітур з близько розташованим мікрофоном неприйнятно для більшості користувачів. 
Нижче (см. табл. 1.2) представлені результати порівняльної характеристики біометричних методів, наведеної на конференції VoiceBioCon 2007 (автори: Dan Miller, Senior Analist, Opus Reserch).
Таблиця 1.2 – Порівняльна характеристика біометричних систем
	Порівняльна характеристика біометричних систем
	Відбиток пальця
	Голос
	Райдужна оболонка
	Обличчя

	Надійність верифікації, %
	96.7-98
	99.14-99.9
	95.4-95.9
	95.9

	Помилка реєстрації, %
	4
	2
	7
	0.1

	Ймовірність «допуску чужого», %
	2.5
	0.75
	6
	4

	Ймовірність «відмови своєму», %
	0.1
	0.75
	0.001
	10

	Вартість системи
	Висока
	Низька
	Дуже
висока
	Висока


Аналіз представлених даних свідчить про перевагу систем голосової аутентифікації виходячи з критерію ефективність/вартість.

На закінчення даного підрозділу зауважимо, що основні характеристики (помилки першого і другого роду) систем голосової аутентифікації, як і інших біометричних систем, значною мірою визначаються відношенням сигнал / шум оброблюваних матеріалів реєстрації. Зауважимо, що ССШ може збільшуватися, як в процесі побудови системи введення сигналу, так і за рахунок реалізації наступних процедур цифрової обробки матеріалів реєстрації. Введення мовного сигналу користувача здійснюється, як правило, на тлі зовнішніх заважаючих шумових і перешкоджаючих сигналів, наприклад, акустичних хвиль, обумовлених роботою комутаційної апаратури, серверів, кондиціонерів і т.д. Завдання компенсації цих сигналів ускладнюється, якщо вони діють в смузі частот мовного сигналу. Експериментальні дослідження спектру сигналу, обумовленого роботою комутаційної апаратури (комутатори, маршрутизатори), показали, що він займає велику смугу частот з максимумами в області 1, 3, 4.2 і 5 кГц.
В фундаментальної роботі [41] визначено, що системах голосової аутентифікації використовується амплитудно-частотная информація, а фазові дані ігноруються. Однак давно відомо [42], що фазові дані більш інформаційні.
Таким чином, існує наукова задача підвищення якості систем голосової аутентифікації користувача і, в першу чергу, за рахунок підвищення ССШ матеріалів реєстрації та використання фазової інформації. Більш детально визначені напрямки будуть досліджені нижче.
2 ЦИФРОВа ОБРОБКА голосових сигналів В процедурах аутентифікації
Цифрова обробка сигналів (ЦОС) – одне з найбільш перспективних напрямків сучасної науки і техніки, яки динамічно розвиваются. До її якісних переваг належать: реалізація складних (оптимальних) алгоритмів обробки з високою точністю; програмованість  і функціональну гнучкість; можливість адаптації до оброблюваних сигналів; можливість апаратної реалізації з використанням спецпроцесорів і чіпсетів ЦОС. Області її застосування: радіо- і телевізійні системи цифрового зв'язку, системи стільникового зв'язку, комп'ютерні мережі, радіо та звуколокацію, медицина, обробка зображень і потоків музики та ін.

ЦОС в сфері обробки і передачі мовних сигналів отримала широке розповсюдження і продовжує інтенсивно розвиватися. Це обумовлено прогресом в області стільникового та мобільного зв'язку, інших видів цифрового зв'язку, IP-телефонії. Все більш значущими стають результати робіт по розпізнаванню і синтезу мови. Тому нижче більш детально розглянемо процедури ЦОС в процесі роботи з мовними сигналами.

2.1 Коротка характеристика утворення голосового сигналу
Мова призначена для спілкування. Можливості мови з цієї точки зору можна характеризувати по-різному. Один з кількісних підходів заснований на теорії інформації, розробленої К. Шенноном. Відповідно до цієї теорії мову можна описати її інформаційним змістом, або інформацією. Інший спосіб опису мови полягає в поданні її у вигляді сигналу, тобто акустичного коливання.

Мовне спілкування починається з того, що в мозку диктора виникає в абстрактній формі деяке повідомлення. В процесі мовоутворення це повідомлення перетвориться в акустичне мовне коливання.

Повідомлення, що передається за допомогою мовного сигналу – дискретно, тобто може бути представлене у вигляді послідовності символів з кінцевого їх числа. Звукові символи, в тому числі з яких складено мовний сигнал, називаються фонемами [39].

Мова з фізичної точки зору складається із послідовності звуків з паузами між їх групами.

При нормальному темпі мовлення паузи з'являються між уривками фраз. Як правило, слова вимовляються разом, хоча слухач сприймає слова окремо. При уповільненому темпі мови, наприклад при диктовці, паузи можуть робитися між словами і навіть їх частинами. Прийменники, сполучники звучать завжди разом з наступним словом.

Один і той же звук мови різні люди вимовляють по-різному. Вимова звуків мови залежить від наголосу, сусідніх звуків і т.д. Але при всьому різноманітті в їх вимові звуки є фізичними реалізаціями (проголошенням) обмеженого числа узагальнених звуків мови (фонем). Фонема – це те, що людина повинна вимовити, а звук – те, що людина фактично вимовляє. Фонема по відношенні до звуку мови відіграє ту ж роль, що і зразкова буква по відношенні до її рукописної формі в конкретному написанні.

Наприклад, в російській мові мають місце 42 основні та 3 невизначені фонеми.

Звуки мови діляться на дзвінкі і глухі. Дзвінкі звуки утворюються за участю голосових зв'язок, в цьому випадку яки знаходяться в напруженому стані. Під напором повітря, що йде з легенів, вони періодично розсуваються, в результаті чого створюється переривчастий потік повітря. Імпульси потоку повітря, що створюються голосовими зв'язками, з достатньою точністю можуть вважатися періодичними. Відповідний період повторення імпульсів називають періодом основного тону голосу Tо, а  зворотню величину 1/Tо  – частотою основного тону. Якщо зв'язки тонкі і сильно напружені, то період виходить коротким і частота основного тону високою; для товстих, слабо напружених зв'язок – низькою.

Частота основного тону для всіх голосів лежить в межах 70 - 450 Гц. при проголошенні промови вона безперервно змінюється відповідно до наголосу, підкреслення звуків і слів, а також з проявом емоцій (питання, вигук, здивування і т. д.). Зміна частоти основного тону називається інтонацією. У кожної людини свій діапазон зміни основного тону (зазвичай він буває трохи більше октави) і своя інтонація.

Остання має велике значення для впізнавання мовця. Основний тон, інтонація, усний почерк і тембр голосу служать для впізнання людини (аутентифікації користувача), і ступінь достовірності така ж висока, як за відбитками пальців. Імпульси основного тону мають пилкоподібну форму, і тому при їх періодичним повторенні виходить дискретний спектр з великим числом гармонік (до 40), частоти яких кратні частоті основного тону. Огинаюча спектра основного тону має спад в бік високих частот з крутизною близько 6 дБ/окт, тому для чоловічого голосу рівень складових на частоті 3000 Гц нижче їх рівня на частоті 100 Гц приблизно на 30 дБ.

При проголошенні глухих звуків зв'язки знаходяться в розслабленому стані, потік повітря з легенів вільно проходить в порожнину рота. Зустрічаючи на своєму шляху різні перешкоди у вигляді язику, зубів, губ, він утворює завихрення, що створюють шум із суцільним спектром.

Згодні за способом утворення поділяються на сонорні (л, ль, р, рь, м, мь, н, нь, й), щілинні (ж, з, зь, в, вь, ш, с, сь, ф, фь, х , хь), вибухові (б, бь, д, дь, г, гь, п, пь, т, ть, до, кь) і африкати (ц, ч – комбінація глухих вибухових і щілинних). Голосних фонем всього шість: а, о, у, е, і, и (голосні є, я, ю – складові з і короткого або м'якого знака та голосних е, а, о, у).
За місцем утворення фонеми діляться на губні, зубні, піднебінні, гортанні, передні і задні.

При проголошенні звуків мови язик, губи, зуби, нижня щелепа, голосові зв'язки повинні знаходиться для кожної фонеми в строго певному положенні або русі. Ці рухи називають артикуляцією органів мови. При цьому в мовотворчому тракті створюються резонансні порожнини, певні для даної фонеми, а для разом звучаних фонем в мові – певні переходи від однієї форми тракту до іншого.

При проголошенні звуків мови через мовний тракт проходить або тональний імпульсний сигнал, або шумовий, або той і інший разом.

Мовний тракт являє собою складний акустичний фільтр з рядом резонансів, що створюються порожнинами рота, носа і носоглотки, тобто за допомогою артикуляційних органів мови. Внаслідок цього рівномірний тональний або шумовий спектр перетворюється в спектр з рядом максимумів і мінімумів. Максимуми спектра називають формантами (див. рис. 2.1), а нульові провали – антиформантами. Для кожної фонеми огинаюча спектра має індивідуальну і цілком певну форму.
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Рисунок 2.1 –  Схематичне уявлення формант мовного

сигналу
При проголошенні промови спектр її безперервно змінюється, і утворюються формантні переходи. Частотний діапазон мовлення знаходиться в межах 70 - 8000 Гц.

Дзвінкі звуки мови, особливо голосні, мають високий рівень інтенсівності, глухі – найнижчий. Гучність мови безперервно змінюється, особливо різко при проголошенні вибухових звуків. Динамічний діапазон рівня мови знаходиться в межах 35 - 45 дБ. Голосні звуки мови мають в середньому тривалість близько 0,15с, приголосні – близько 0,08с (Звук п – близько 30 мс).

Звуки мови неоднаково інформативні. Так, голосні звуки містять малу інформацію про сенс мови, а глухі приголосні найбільш інформативні (наприклад, в слові «посилка» послідовність «о, и, а» нічого не говорить, а «п, с, л, к» дає майже однозначну відповідь про сенс).

Тому розбірливість мови знижується при дії шумів, в першу чергу через маскування глухих звуків.

Відомо, що для передачі одного і того ж повідомлення по телеграфу і по мовному тракту потрібна різна пропускна здатність. Для телеграфного повідомлення достатня пропускна здатність не більше 100 біт/с, а для мовного – близько 100000 біт/с (смуга дорівнює 7000Гц, динамічний діапазон 42 дБ, тобто потрібно семизначний код, звідки маємо
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 біт/с, тобто в 100 раз більше.

Створення звуків мови відбувається шляхом подачі команд до м'язів артикуляційних органів мови від мовного центру мозку. Загальний потік повідомлень від нього становить в середньому не більше 100 біт/с. Вся інша інформація в мовному сигналі називається супутньою.

Мовний сигнал являє собою свого роду модульовану несучу. Його спектр p(ω) = E(ω) • F(ω), где E(ω) – спектр генераторної функції, тобто імпульсів основного тону або шуму; F(ω) – модулюча крива фільтрової функції мовного тракту, ω – кругова частота. 

Ця модуляція особлива, спектральна. При ній несуча має широкосмуговий спектр, а в результаті модуляції змінюється співвідношення між частотними складовими, тобто змінюється форма огинаючої спектра. Майже вся інформація про звуки мови укладена в спектральну огинаючу мови і її часову зміну, частково – в переходах від тонального спектра до шумового і назад, за якими дізнаються про зміну дзвінких звуків на глухі і назад. Всі ці зміни відбуваються повільно (в темпі мови).
Для відтворення мови досить передавати відомості в формі огинаючої спектра мови та її часову зміну в темпі зміни звуків мови, а також про зміну основного тону мови і переходів тон-шум.

Розглянуті закономірності побудови мови формують складний багаточастотний сигнал, який потрібно належним чином обробити для виділення інформаційної частини. Для цього застосовують різні методи та перетворення.

2.2 Основні процедури цифрової обробки голосових сигналів
В основу ЦОС мовних сигналів покладені процедури спектрального і кореляційного аналізу. Тому нижче розглянемо їх більш детально.
Спектральний аналіз – сукупність методів якісного і кількісного визначення складу аналізованого сигналу в частотній області.

Зазвичай мовний сигнал реєструється в часовій області, в якій можемо спостерігати його форму в зазначеній галузі. Відома теорія Фур'є говорить, що будь-яке електричне коливання в часовій області складається з однієї або декількох синусоїдальних хвиль з відповідними частотами, амплітудами і фазами. Тобто можна перетворити сигнал з часової області в його еквівалент в частотній області. Вимірювання в частотній області здатні показати, скільки енергії є на кожній конкретній частоті. При належній фільтрації такий сигнал може бути розкладений на окремі синусоїдальні хвилі, або спектральні складові, які потім можна оцінити незалежно один від одного. Кожна така хвиля описується амплітудою і фазою. Якщо сигнал, який досліджуємо – періодичний, то його складові – синусоїдальні хвилі, які будуть рознесені в частотної області на 1/Т, де Т – це період сигналу.

Деякі вимірювання вимагають отримання повної інформації про сигнал – частоти, амплітуди і фази. Такого роду аналіз називається векторним аналізом сигналу.

Однак, інша велика група вимірів не включає визначення фазових співвідношень між синусоїдальними складовими. Такий тип аналізу сигналу називається спектральним аналізом. Теоретично, щоб здійснити перетворення з часової області в частотну область, сигнал повинен бути оцінений на всьому проміжку часу, від 
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. На практиці завжди обмежуються якимось кінцевим періодом, коли проводять вимір. 
Перетворення Фур'є також може бути здійснено із частотної області в часову. В цьому випадку, знову ж таки, теоретично треба знати всі спектральні складові в діапазоні всіх частот. Насправді ж, проводячи вимірювання тільки в тій області частот, в якій міститься найбільша частина енергії сигналу, можна отримати цілком прийнятні результати. При перетворенні Фур'є з частотної області дуже важливо знати фазу індивідуальних складових. Наприклад, прямокутний періодичний сигнал, перекладений в частотну область і назад, може перетворитися в пилкоподібний, якщо не були зафіксовані фази.
Таким чином, спектр – це набір синусоїдальних хвиль, які, будучи належним чином скомбіновані, дають досліджуваний нами сигнал у часовій області. 

В частотній області є свої плюси в плані вимірювань. Наприклад, частотна область набагато зручніше для визначення гармонічного складу сигналу. 
В бездротовому зв'язку можна визначити позасмугові і паразитні випромінювання. 
Спостереження за спектром – ще одна важлива сторона вимірювань в частотній області. Державні регулюючі структури розподіляють різні частоти для різних радіо-служб: телерадіомовлення, стільниковий зв'язок, зв'язок правоохоронних органів та рятувальних служб, а також безліч інших організацій і додатків. Вкрай важливо, щоб кожна служба працювала тільки на призначеній для неї частоті і залишалася в межах виділеної смуги каналу. Передавачі та інші випромінювачі найчастіше можуть працювати на дуже близько розташованих сусідніх частотах. Для підсилювачів потужності і інших компонентів таких систем ключовим параметром для вимірювання є кількість енергії сигналу, яка просочується в сусідні канали та породжує інтерференцію.
Ще одна область спектрального аналізу, яка використовується при обробці мовних сигналів – побудова спектрограм.

Спектрограмою сигналу називається його миттєвий спектр, що залежить від часу:
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.                                   (2.1)

де Х(t) – аналізований сигнал; Т – інтервал часу, на якому здійснюється розрахунок; t – змінна інтегрування, яка має фізичний сенс часу.
Для обчислення спектрограми дискретного сигналу його розбивають на сегменти, іноді з перекриттям. Для кожного сегмента знаходять його спектр у вигляді коефіцієнтів ДПФ. Набір спектрів і утворює спектрограму (рис. 2.2).
Роздільна здатність за частотою такого спектрального аналізу визначається величиною Δf = 1/T1, а роздільна здатність за часом – величиною T1, якщо сегменти аналізованого процесу не перекриваються.

Якщо ж сегменти перекриваються, то дозвіл за часом може бути рівним навіть Δt = T1/N1, де N1 – число відліків сегмента, що піддається перетворенню Фур'є (тому число N1 часто називають параметром швидкого перетворення Фур'є (ШПФ) і приймають рівним ступеню «2»). Однак на практиці ступінь перекриття вибирають з якихось «розумних» передумов, оскільки при надто високому ступені перекриття обсяг обчислень може стати неприйнятно високим.

[image: image21.emf]
Рисунок 2.2 – Спектрограмма сигнала Х(t)

Один і той же термін «спектрограмма» застосовують як до комплексної функції частоти і часу, так і до її модулю (набору амплітудних спектрів).

У програмі MATLAB для отримання комплексного масиву B використовують функцію specgram з наступним синтаксисом
B = specgram (x, Nfft, Fs, window, numoverlap),

де x – масив відліків вихідного сигналу; Nfft – параметр ДПФ, що обчислюється за допомогою алгоритму ШПФ; Fs – частота дискретизації сигналу; window – вікно для зважування сегментів сигналу; numoverlap – кількість відліків сегментів що перекриваються. Таким чином обчислюється і будується модуль масиву B, тобто набір амплітудних спектрів, рівень значень яких кодується кольором.

Розглянемо приклад обчислень спектрограми для слова «MATLAB», яке містило 4001 відлік при частоті дискретизації  7418 Гц. (див. рис. 2.3). 
При цьому в якості віконної функції будемо використовувати вікно Бартлетта тривалістю 512 відліків, яку в MATLAB можна сформувати наступним чином: win = bartlett(512), а число відліків, що перекриваються, дорівнюватиме 256. Команда для побудови спектрограми має вигляд specgram(mtlb, 512, Fs, win, 256).
При цьому будемо спостерігати спектрограму, що складається (при даних значеннях параметрів) з 14 спектральних сегментів  (рис. 2.4).

[image: image22.emf]
Рисунок 2.3 – Мовний сигнал у часовій області
[image: image23.emf]
Рисунок 2.4 – Спектрограма аналізованого сигналу
Неважко підрахувати, що тривалість аналізованого сигналу становить T = 4001/7418 = 0,54 с, діапазон аналізованих частот дорівнює [0, Fs/2], тобто [0, 3709] Гц. Для Nfft = 512 отримуємо, що тривалість сегмента дорівнює  T1 = 512/7418 = 0,069с, роздільна здатність по частоті   Δf = Fs N1 = 7418/512 = 14,5 Гц. Для ступеня перекриття 256 відліків дозвіл за часом становить  256/7418 = 0,035 с.

Важливу роль в цифровій обробці сигналів займає й кореляційний аналіз, в тому числі і при реалізації процедур аутентифікації.

Під кореляцією розуміється взаємозв'язок аналізованих величин, представлених у вигляді векторів або матриць.
Величини, що характеризують різні властивості об'єктів, можуть бути незалежними або взаємопов'язаними. Розрізняють два види залежностей між досліджуваними величинами (факторами): функціональну і статистичну.

При функціональній залежності двох величин значенням однієї з них обов'язково відповідає одне або кілька точно визначених значень іншої величини. Функціональний зв'язок двох чинників можливий лише за умови, що друга величина залежить тільки від першої і не залежить ні від яких інших величин. Функціональний зв'язок, як правило, при формуванні та аналізі шаблонів використовується в обмеженій мірі.

Статистичною залежністю називають залежність, при якій зміна однієї з величин тягне за собою зміну розподілу інших (іншого), і ці інші величини приймають деякі значення з певними ймовірностями. Функціональну залежність в такому випадку слід вважати окремим випадком статистичної: значенням одного фактора відповідають значення інших факторів з ймовірністю, яка дорівнює одиниці. Однак на практиці такий розгляд функціонального зв'язку застосування не знайшло.

Більш важливим окремим випадком статистичної залежності є кореляційна залежність, що характеризує взаємозв'язок значень одних випадкових величин із середнім значенням інших, хоча в кожному окремому випадку будь-яка взаємопов'язана величина може набувати різних значень.
Кореляційна залежність визначається різними параметрами, серед яких найбільшого поширення набули показники, що характеризують взаємозв'язок двох випадкових величин (парні показники): кореляційний момент, коефіцієнт кореляції.

Оцінка кореляційного моменту (коефіцієнта коваріації) двох аналізованих цифрових послідовностей і оцінюється в такий спосіб
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де 
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 – номер відліку аналізованої послідовності, 
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 – кількість аналізованих відліків, 
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– оцінки математичного очікування аналізованих послідовностей. Цей показник незручний для практичного застосування, так як має розмірність, що дорівнює добутку розмірностей аналізованих послідовностей, і по його величині важко судити про залежність параметрів. 

Загальноприйнятою мірою лінійної кореляції є коефіцієнт кореляції. Його близькість до одиниці вказує на високу ступінь лінійної залежності.
Для розрахунку коефіцієнта взаємної кореляції використовують відоме співвідношення для двох дискретних послідовностей  [10]
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Нижче в якості послідовностей розглядаються або мовні сигнали, або їх амплітудні спектри.

Значення коефіцієнта кореляції, як зазначено вище, лежить в межах від -1 до +1. Якщо випадкові величини 
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 незалежні, то коефіцієнт k обов'язково дорівнює нулю, зворотнє твердження не вірне. Коефіцієнт k характеризує значимість лінійного зв'язку між параметрами:

при k = 1 значення аналізованих послідовностей  
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 повністю збігаються, тобто значення параметрів приймають однакові значення. Інакше кажучи, має місце функціональна залежність: знаючи значення одного параметра, можна однозначно вказати значення іншого параметра;

при  k  = – 1 величини 
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 приймають протилежні значення. І в цьому випадку має місце функціональна залежність;

при  k  = 0 величини 
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 практично не пов'язані один з одним лінійним співвідношенням. Це не означає відсутність якихось інших (наприклад, нелінійних) зв'язків між параметрами;

при | k | > 0 і  | k | < 1 однозначного лінійного зв'язку величин  
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 нема. І чим менше абсолютна величина коефіцієнта кореляції, тим в меншій мірі за значеннями одного параметра можна передбачити значення іншого.

Таким чином, кореляційний аналіз дає можливість встановити в сигналах (або в рядах цифрових даних сигналів) наявність певного зв'язку. При цьому зміни значень сигналів по незалежній змінній, тобто, коли великі значення одного сигналу (щодо середніх значень сигналу) пов'язані з великими значеннями іншого сигналу (позитивна кореляція), або, навпаки, малі значення одного сигналу пов'язані з великими значеннями іншого (негативна кореляція ), або дані двох сигналів ніяк не пов'язані (нульова кореляція).

У функціональному просторі сигналів ця ступінь зв'язку може виражатися в нормованих одиницях коефіцієнта кореляції, тобто в косинус кута між векторами сигналів, і, відповідно, буде приймати значення від 1 (повний збіг сигналів) до -1 (повна протилежність) і не залежить від значення (масштабу) одиниць вимірювань. 

Ще один варіант використання кореляційного аналізу – оцінка автокореляції сигналів. У варіанті автокорреляции (autocorrelation) за аналогічною методикою проводиться визначення скалярного витвору сигналу s(t) з власною копією, ковзкої по аргументу. Автокореляція дозволяє оцінити середньостатистичну залежність поточних відліків сигналу від своїх попередніх і наступних значень (так званий радіус кореляції значень сигналу), а також виявити в сигналі наявність періодично повторюваних елементів.   

Автокореляціонна функція (АКФ, correlation function, CF) сигналу s(t), кінцевого по енергії, є кількісною інтегральною характеристикою форми сигналу. При цьому можемо виявити в сигналі характер і параметри взаємного часового зв'язку відліки, що завжди мають місце для періодичних сигналів, а також інтервалу і ступеня залежності значень відліків в поточні моменти часу від передісторії поточного моменту. АКФ визначається інтегралом від добутку двох копій сигналу s (t), зсунутих відносно один одного на час τ:
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.
Як випливає з цього виразу, АКФ є скалярним твором сигналу і його копії у функціональній залежності від змінної величини значення зсуву τ. Відповідно, АКФ має фізичну розмірність енергії, а при τ = 0 значення АКФ безпосередньо дорівнює енергії сигналу і є максимально можливим (косинус кута взаємодії сигналу з самим собою дорівнює 1).

У разі, якщо в (2.4) використовуються різні сигнали, то АКФ має назву взаємної кореляційної функції.  

Взаємна кореляція сигналів характеризує певну кореляцію явищ і фізичних процесів, що відображаються даними сигналами, і може служити мірою "стійкості" даного взаємозв'язку при роздільній обробці сигналів в різних пристроях.
Зауважимо, що енергетичний спектр сигналу і його автокореляційна функція пов'язані перетворенням Фур'є, тобто спектральна щільність АКФ є не що іншим, як спектральна щільність потужності сигналу, яка, в свою чергу, може визначатися прямим перетворенням Фур'є через АКФ:
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Таким чином, кореляційний обробка дозволяє досить просто здійснювати порівняльний аналіз шаблонів. Поряд з розглянутим математичним апаратом широко використовується і інші математичні процедури, наприклад, кепстральних аналіз, який буде розглянуто нижче.
3 РОЗРОБКА ПРОПОЗИЦІЙ ЩОДО ВДОСКОНАЛЕННЯ СИСТЕМ голосової аутентифікації

На жаль, сучасні системи аутентифікації мають низьку надійність, про що свідчать майже щоденні фінансові розкрадання. Слід зазначити, що масовими є розкрадання інформації, про які говорять менше. У житті мають місце і розкрадання обчислювального ресурсу, про які майже не говорять. А як приклад можемо навести кріптоджекінг.

При реалізації голосової аутентифікації в основному використовується амплітудно-частотна інформація оброблюваних даних, за якими формується еталонний і робочий шаблони, які в процесі прийняття рішення порівнюються. При формуванні шаблонів використовуються різні характеристики амплітудно-частотної інформації голосового сигналу, серед яких можемо виділити формантні частоти, коефіцієнти кепстра, мел-частотні кепстральних коефіцієнти, коефіцієнти лінійного передбачення і їх динамічні характеристики.
Завдання даного розділу – розглянути порядок формування шаблонів в існуючих системах голосової аутентифікації і визначити напрямки їх вдосконалення.
3.1 Методика формування шаблонів у голосових системах аутентифікації

Історично першим методом, який використовувався при вирішенні задач ідентифікації диктора, голосовій аутентифікації і інших задач обробки мовної інформації застосовувався формантний метод. Як відомо, поняття форманта широко використовується в фонетиці і позначає характеристику голосних. Ця характеристика безпосередньо пов'язана з рівнем частоти голосового тону і утворює тембр звуку.

Цей термін введений в практику наукових досліджень німецьким фі-зіологом Л. Германом в 1894 році [25]. На думку Германа кожен повітряний поштовх голосових зв'язок збуджує коливання резонатора мовного тракту з певною частотою. Ці коливання швидко затухають. А такі коливання будуть знову порушено наступним поштовхом голосових зв'язок. 

Таким чином, зміни тиску повітря поблизу рота становить чергування серій затухаючих коливань, що мають певну висоту. Ці серії обумовлені проголошенням голосних і залежать від характеристик резонатора мовного тракту, а їх частота визначається частотою коливань зв'язок. Згідно з погляду Германа, тон збуджує таким чином резонатор мовного тракту може і не бути гармонійним обертоном тону зв'язок. Для звуку кожної голосної характерні лише ритмічні чергування тону певної висоти для даної гласною. Герман назвав власний тон резонатора порожнини формантою гласної.

Як відомо, форманта характеризується частотою, шириною і ампли-тудою. За частоту форманти приймають частоту максимальної амплітуди в межах форманти. Іншими словами, форманта – це деякий амплітудний сплеск на графіку амплітудно-частотного спектру, а його частота збігається з частотою максимуму цього сплеску. Для прикладу на рис. 3.1 представлений амплітудно-частотний спектр деякого голосового сигналу, на якому можемо виділити декілька формантних частот.

Перша форманта F0, яка на даному спектрі дорівнює приблизно 250 Гц, називається частотою основного тону мовного сигналу. Наступні шість формант, якщо є F1, ..., F6, визначають концентрацію енергії мовного сигналу за частотою [25]. 
Вони є характеристиками вокалізованих (як правило, голосних) звуків. За деякими оцінками інформацію про диктора (користувача системи аутентифікації) несуть форманти, які починаються з F3, і ця інформація широко використовується в системах розпізнавання диктора.

[image: image49.jpg]Uroven, dB

Spektr Amplitud Odin, 64 kGz
50 T T

o

-10

50 i i 1 i i i i
0

05 1 1.5 2 245 3 35
Chastota, kHz




Рисунок 3.1 – Амплітудно-частотний спектр голосового сигналу

Тепер розглянемо процедури виділення формантной інформації в мовному сигналі. Як і інші параметри мовного сигналу, формантна інформація швидко змінюється в часі. Тому її оцінюють на часових відрізках мовного сигналу 10-20 мс. При цьому припускають, що на даному часовому інтервалі сигнал стационарний (його характеристики не сильно змінюються). Середня тривалість звуків мови становить від 20 до 260 мс. При цьому голосні звуки є більш тривалими, а приголосні коротші. Зауважимо, що найбільшу тривалість має голосний звук «а», найменший відповідно приголосний звук «п».

Як зазначено вище, спочатку виконується спектральний аналіз (виконаються процедури швидкого перетворення Фур'є) вхідного сигналу, В результаті отримуємо амплітудно-частотний спектр аналізованого сигналу (див. рис. 3.1). Перша форманта (F0 – частота основного тону) лежить до гра-ниці каналу тональної частоти, а саме в проміжку від 50 Гц (у дорослих чоловіків) до 300 Гц (у дітей і деяких жінок). Таким чином, частоту основного тону необхідно шукати до частоти початку каналу тональної частоти. Тут же зауважимо, що кордони каналу тональної частоти (англ. voice frequency circuit) знаходяться в межах від 300 до 3400 Гц.

Частотою основного тону є основною частотою коливань голосових зв'язок. Частота (висота) основного тону визначає тип голосу диктора (бас, баритон, тенор, альт, контральто, сопрано). При цьому частоти основного тону слабо впливають на показники розпізнавання звуків мови, але можуть використовуватися для ідентифікації диктора.

Амплітуди кожної наступної форманти нижче, ніж у попередньої, а їх частоти кратні частоті основного тону. Тобто, для F1 - 2F0; F2 - 3F0 і так далі. Таким чином, необхідно знайти максимальне значення амплітуди спектра на інтервалі частот від 50 Гц до 300 Гц.

Після цього помножити отриману оцінку частоти основного тону (F0) на 2, і шукати максимальне значення амплітуди спектра в деякій околиці від цієї точки. Далі необхідно провести оцінку отриманого максимуму з іншими максимумами в більшій околиці від 2F0. Якщо отримана оцінка є максимальною, то зазначена оцінка є частотою другий форманти (F1). В іншому випадку другий форманти немає.

Аналогічно розраховується частота третьої форманти. Як правило, виділяють від 4 до 6 формантних частот.

Голосні звуки мови в основному мають одну дві формантні частоти. Наприклад, звук «а» має одну формант в області частот 1100 - 1400 Гц, голосний звук «е» має дві форманти в області смуг частот 600 - 1000 Гц і 1600- 2500 Гц. У той же час, більшість приголосних звуків мають суцільний спектр. Але є й винятки, наприклад, приголосний звук «л» має дві форманти в області частот 200 - 500 Гц, а приголосний звук «ш» відповідно одну формант в смузі 1200 - 6300 Гц.

Основна енергія мовного сигналу (переважна частина формант) міститься в смузі частот від 300 до 3000 Гц. Останнє дозволило обмежить спектр мовного сигналу, що передається по каналу тональної частоти (стандартному телефонному каналу), смугою частот від 300 до 3400 Гц. У той же час, мова являє собою широкосмуговий процес, спектр якого розташовується в області частот від 50 до 10000 Гц. 

Слід зауважити, що в області низьких частот диктор може частково управляти мовним трактом, а починаючи з четвертої форманти зазвичай диктор не контролює [43], тобто є біометричними характеристиками диктора. Таким чином, порівняльний аналіз високочастотних формантних структур (через них і геометричних характеристик мовного тракту) дозволяє ідентифікувати дикторів з високим ступенем надійності [44].

Методи визначення (оцінки) частоти основного тону (формантной ін-формації) можна розділити на наступні групи:
·  амплітудна (часова) селекція;

·  кореляційні методи;

·  частотна селекція.

Останнім часом широко використовуються кепстральних аналіз і метод лінійного передбачення. Ці методи широко використовуються в процедурах голосовій аутентифікації, тому розглянемо їх більш детально нижче.

Виділені максимуми формантних частот можуть бути аппроксімовані за допомогою полінома деякій мірі. Коефіцієнти цього поліному можуть використовуватися як шаблон користувача системи аутентифікації.

Відомо, що кепстральних аналіз – це математична основа нелінійних методів виділення сигналів. Кепстр є математичним перетворенням, яке полягає в тому, що спектральному перетворюнню піддається спектр функції. Зауважимо, що спектральне перетворення спектру, призводить до отримання вхідного аналізованого сигналу.

Кепстральних аналіз орієнтований на те, щоб простіше виділити гармонійні складові з аналізованого спектру. Щоб зменшити кількість виділених піків вихідний спектр логаріфміруют. Логарифм можна взяти від модуля спектру. При такому перетворенні спектра виходить звичайний кепстра. Якщо взяти логарифм від комплексного спектра – вийде комплексний кепстр. 

Таким чином, в основі розрахунку кепстральних коефіцієнтів лежить отримання кепстра (зворотне перетворення Фур'є логарифма спектра потужності сигналу) за допомогою наступного співвідношення:
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,                                  (3.1)

де n – номер кепстральних коефіцієнта; Х – анализируемая вибірка (спектр потужності) сигналу; ω – кругова частота. Число кепстральних коефіцієнтів n залежить від необхідного згладжування спектру, і знаходиться в межах від 20 до 40.

Загальна схема кепстральних обробки голосового сигналу представлена на рис. 3.2. На даному рисунку прийняті наступні позначення: FFT – блок швидкого перетворення Фур'є сигналу; LOG – блок логарифмування спектру; IFFT – блок зворотного швидкого перетворення Фур'є.

[image: image52.emf]
Рисунок 3.2 – Загальна схема кепстральних аналізу сигналу 

Є інший спосіб використання кепстральних коефіцієнтів, які враховують особливості людського слуху. Для цього використовується спеціальна шкала. При цьому виконується аналіз сегментів сигналу через виділення кепстральних коефіцієнтів за мел-шкалою (Mel Frequency Cepstral Coefficient - MFCC) [18].

Цей метод аналізу заснований на моделі функціонування органів слуху людини і використовує частотну мел шкалу, яка моделює частотну чутливість людського вуха. Мел-шкала лінійна до 1 кГц і логарифмічна вище 1 кГц. MFCC – уявлення сигналу реалізовано як речовинний кепстр сегмента сигналу, виділений з використанням швидкого перетворення Фур'є, c відображенням енергетичного спектру на мел-шкалу. Відображення на мел-шкалу, як правило, здійснюється за допомогою блоку трикутних фільтрів (смугасто-пропускаючі фільтри), лінійно розташованих за мел-шкалою. Кількість MFCC-коефіцієнтів від 10 до 30. 

Властивості слуху враховуються шляхом нелінійного перетворення шкали частот, зазвичай в мел-шкалі. Ця шкала формується виходячи з присутності в слух так званих критичних смуг, таких, що сигнали будь-якої частоти в межах критичної смуги невиразні.

Шкала мел обчислюється таким чином
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де 
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 – частота в Гц,   
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 – частота в мелах.  Зворотний перерахунок виконується з використанням наступного співвідношення
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Залежність психофізичної одиниці висоти звуку мел від частоти представлена на рис. 3.3.

Існує й інша, схожа шкала барк, така, що різниця між двома частотами, що дорівнює критичній смузі, дорівнює 1 барк. Частота B в барках обчислюється як


[image: image57.wmf])

(

.

)

.

(

7500

5

3

00076

0

13

f

arctg

f

arctg

B

×

+

×

=

.               (3.4)

Для обчислення мел кепстральних коефіцієнтів використовується наступні співвідношення
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де  
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Рисунок 3.3 – Зв'язок мел-шкали з частотою

Середня спектральна потужність k-го фільтра розраховується наступним чином
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де  k – номер фільтра (від 1 до 20); M(k) – начальна частота k-го фільтра; N(k) – ширина k-го фільтра; 
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,
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k

w

 – вагова функція (трикутної форми); X(i) – 
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-я амплітуда дискретного перетворення Фур'є для аналізованого фільтра. Помноживши функцію на фільтр, відбувається усереднення її на деякій ділянці. 

Розглянемо трикутні фільтри. Кількість трикутних фільтрів дорівнює числу коефіцієнтів, які розраховуються. Процедури розрахунку характеристик фільтрів розглянемо на прикладі. 

Нехай потрібно розрахувати десять трикутних фільтрів для діапазону від 40 Гц до 8 кГц. Зазначений діапазон при перерахунку в мел-шкалу має наступні межі: 62.6 і 2840 мел відповідно. 

Будемо виходити з того, що людина краще розрізняє звуки на низьких частотах. Тому кількість фільтрів у області низьких частот має бути більше. Для обліку цього необхідно заданий діапазон (від 62.6 до 2840 крейда) мел-шкали, який займає десять трикутних фільтрів, розбити на рівні інтервали. В даному випадку будемо мати наступні значення:
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 = 62.6, 315.2, 567.6, 820.1, 1072.6, 1325.1, 1577.6,                   (3.7)

1830.1, 2082.6, 2335.1, 2587.5, 2840. 

Далі необхідно з використанням співвідношення (3.3) перерахувати кордони фільтрів в частоту. В даному випадку отримаємо наступні значення:
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 = 40, 225.8, 458.3, 749.2, 1113.1, 1568.4, 2138.1,           (3.8)

2850.8, 3742.5, 4858, 6253.8, 8000.

Частотна ширина трикутних фільтрів різна. Якщо в області низьких частот вона займає смугу близько 200 Гц, то в кінці аналізованого діапазону – понад 1500 Гц. Таким чином, отримаємо більшу кількість фільтрів в області низьких частот.

Для розрахованого діапазону частот необхідно в спектральної області визначити опорні точки, за якими будемо будувати трикутні фільтри. Розрахунок опорних точок виконується наступним чином
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де 
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 – кількість аналізованих відліків спектру, 
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F

 – частота дискретизації. В даному випадку отримаємо наступний масив  (для 
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 и 
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= 16 кГц)
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Помітимо, що 
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 – номери відліків по осі частот спектра, число яких дорівнює половині обсягу аналізованої вибірки.

Формула для поділу осі частот спектру на трикутні фільтри (отримання масиву опорних частот) матиме такий вигляд: 
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Тут 
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 – кількість коефіцієнтів, що розраховуються (оброблюваних семплів), 
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(

f

m

 – функція перерахунку частоти в герцах в частоту в мелах, розглянута вище, 
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-

m

 – функція перекладу частоти з мел-шкали в герци, 
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f

 – мінімальна частота в герцах, яка бере участь в розрахунку, 
[image: image79.wmf]max

f

 – максимальна частота в герцах, яка бере участь в розрахунку. При цьому виключений етап розрахунку і розбиття аналізованого діапазону в мелах і герцах, а відразу визначаються опорні частоти. Кількість опорних частот дорівнює
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Тепер визначимося з порядком розрахунку трикутних фільтрів. При розрахунку кожного фільтру беруть участь три опорних частоти (ліва, центральна і права). Перша частота (ліва) визначає початок трикутного фільтру. Відповідно, друга (центральна) – визначає максимум значення (вершину) трикутного фільтра, а третя (права) – визначає кінцеве значення розглянутого фільтра.

Тому для розрахунку  m-го фільтру використовується наступна формула
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Тут змінна n змінюється з кроком 1 в наступних межах   
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 становить кілька одиниць. При розрахунку першого фільтра  
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Зовнішній вигляд першого і десятого фільтрів представлені на рис. 3.4.
Обчислюємо енергію для кожного трикутного фільтра (вікна) 
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де 
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 – кількість відліків в 
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-ом трикутному фільтрі; 
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 – 
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-я складова спектральної щільності амплітудного спектру; 
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 – номер трикутного фільтру; 
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 – кількість використовуваних фільтрів (коефіцієнтів). Функція 
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 дозволяє згладити флуктуації амплітудного спектру.
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Рисунок 3.4 – Зовнішний вигляд першого та десятого трикутних фільтрів
Останній крок алгоритму пов'язаний зі зворотним перетворенням Фур'є та формуванням мел-кепстральних коефіцієнтів. Для цього, як правіло,  використовується дискретне косинусне перетворення. Означене перетворення має важливу властивість –  компактності енергії: більшої енергії відповідає менша кількість коефіцієнтів. Співвідношення виконання цих процедур наступне
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Коефіцієнт 
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c

 не використовується, тому що являє енергію сигналу. Кількість коефіцієнтів 
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, зазвичай, вибирають від 12 до 30.

Заключним етапом є розрахунок дельта значень і подвійних дельта значень для отриманих на попередніх етапах ознак, які потрібно додати в результуючий вектор ознак. Дельта значення для кепстральних коефіцієнтів можна обчислити за формулою
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Подвійні дельта значення розраховуються так само, тільки замість кеп-стральних коефіцієнтів використовують обчислені дельта значення. Перші і другі різниці за часом кепстральних коефіцієнтів втричі збільшують розмірність простору прийняття рішень, що покращує ефективність розпізнавання диктору.

Ще раз звернемося до побудови мовного тракту користувача системи аутентифікації.

При відтворенні вокалізованих сигналу збудження, період і ступінь змикання складок голосової щілини в гортані постійно змінюється. Це породжує зміна в тривалості і формі «гортанних» повітряних імпульсів. Останнє призводить до зміни: інтонації, інтенсивності звуку, емоційного забарвлення мови. 

Мовний тракт, який розташований вище гортані, можна аппроксі-рмувати великим рухомим акустичним фільтром. Його характеристики: камери і смички, які змінюючи свою геометрію, змінюють положення резонансних (формантних) і антирезонансних частот. В результаті змінюється характер сказаного вокалізованих звуку з точки зору фонетики.

Голосові складки не працюють при проголошенні невокалізованного звуку. В цьому випадку гортань випромінює шумовий сигнал, а решті мовної тракт працює, як і раніше. Тому спектр гучних звуків мови має формантну структуру, але вона є такою вираженою, як у вокалізованих звуків. 

Викладене вище, можна представити у вигляді спрощеної схеми, представленої на рис. 3.5 [45]. Тут прийняті наступні позначення: x (n) – дискретний «збудливий» сигнал; n – індекс дискретного відліку; hk – коефіцієнти лінійного дискретного цифрового фільтра; y (n) – дискретний вихідний сигнал фільтра.
Кінцевий звук, який сприймається слухачем (мікрофоном), формують органи випромінювання (рот і ніс). Вони не вносять істотних трансформаційних змін в вимовний звук і їх вплив можна апроксимувати дифференцированием [45].

При цьому перші два процеси не є стаціонарними у часі і на рисунку зафарбовані.
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Рисунок 3.5 – Спрощена схема формування звуків

Таким чином, дана схема дає можливість апроксимувати голосовий апарат користувача деякої електричною схемою «збуджуючий сигнал - фільтр - звук».

Тепер можна безпосередньо перейти до розгляду ще одного методу формування шаблонів, а саме до методу, який базується на базі коефіцієнтів лінійного передбачення (Linear Prediction Coding Coefficients, LPC).

Метод LPC дуже добре узгоджується з узагальненої дискретною моделлю мовного сигналу (див. рис. 3.5). LPC-коефіцієнти описують мовний тракт V, який апроксимується за допомогою лінійного дискретного цифрового фільтру. Зазначена апроксимація не є точним описом реальної акустичної системи. Але як підтверджує теорія, так і доведено практикою зазначена апроксимація є цілком достатньою для багатьох випадків. Як приклад можна привести алгоритми лінійного передбачення з мультікодовим управлінням (Code Excited Linear Prediction, CELP), які широко використовуються в сучасних мережах стільникового зв'язку.

Відкритим питанням в зазначеному методі залишається сигнал збудження x (n), який змінюється не суттєво, чи, замінюється на розрахований раніше (наприклад, як CELP).

Відомо, що сигнал на виході мовного тракту в момент часу n має такий вигляд 

[image: image101.png]v(n) = Gg(n) + T4_, av(n—k)



,                       (3.16)

де G – деяка константа; g (n) – вхідний сигнал фільтра в момент часу n; ak – деякі коефіцієнти; v (n-k) – попередні вихідні сигнали фільтру в моменти часу n-1, n-2,… n-p.
Зазначене рівняння може бути реалізовано за допомогою схеми, яка показана на рис. 3.6.
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Рисунок 3.6 – Схема апроксимації мовного тракту

Таким чином, в якості шаблону LPC-коефіцієнтів виступають наступні величини: константа G і вектор коефіцієнтів  a1, a2,…,ap.

3.2  Рекомендації для підвищення якісних характеристик систем голосової аутентифікації

З теорії цифрової обробки сигналів у різних областях (наприклад, радіолокація, радіотехніка, радіозв'язок і ін.) відомо, що істотного поліпшення її якісних характеристик можна досягти за рахунок підвищення співвідношення сигнал/шум і використання більшого числа інформаційних параметрів оброблюваних даних.

Спочатку виконаємо аналіз впливу відносини сигнал / шум стосовно до систем голосової аутентифікації. Відомо, що співвідношення сигнал/шум (signal-to-noise ratio, SNR) є безрозмірною величиною і розраховується як відношення потужності корисного сигналу до потужності шуму в смузі пропускання.

Для розрахунку можуть використовуватися такі співвідношення
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де  [image: image106.png]’sig



, [image: image108.png]sig



– середня потужність і амплітуда корисного сигналу;   [image: image110.png]


, [image: image112.png]


 – потужність і амплітуда заважаючого шуму.

Виходячи з аналізу співвідношення (3.17) можемо зробити висновок, що для отримання підвищення SNR необхідно підвищувати потужність корисного сигналу і знижувати рівень шуму.

Проаналізуємо, як впливає SNR на якісні характеристики.

Найбільш важливими кількісними показниками якості є наступні:

- pFAR – вірогідність несанкціонованого допуску (помилка першого роду, False Acceptance Rate, FAR), виражене у відсотках число допусків системою неавторизованих осіб. Імовірнісні параметри виражаються і в абсолютних величинах  (10-5), для параметра FAR це означає, що 1 людина з 100 тис. буде несанкціоновано допущений, в процентах дане значення буде (0,001%);

- pFRR – ймовірність помилкового затримання (помилка другого роду, FRR), виражене у відсотках число відмов у допуску системою авторизованих осіб;

- параметр, який характеризує рівність помилок першого і другого роду (Equal Error Rate, EER), який іноді використовується для комплексної оцінки системи.

Для пояснення зазначених параметрів і визначення напрямку досліджень звернемося до рисунку 3.7, на якому представлені щільності розподілу ймовірностей для двох конкуруючих гіпотез, які для простоти будемо апроксимувати нормальними розподілами.

Імовірність помилок першого роду (на рис. 3.7 – вертикальне штрихування) визначається наступним чином
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а ймовірність помилок другого роду (горизонтальна штрихування), відповідно
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Тут h – деякий поріг, який визначає величини помилок першого і другого роду. В даному випадку величина h  забезпечує рівність зазначених вище помилок, що рекомендується в ряді відомих робіт. Слід зазначити, що це не найкраще рішення. Як показано в [47], за критерієм мінімум середнього ризику це рішення буде оптимальним тільки в одному випадку, коли вартість помилкових рішень однакова. Однак, на практиці це зовсім не так, оскільки вартість помилок першого роду значно вище.

Тут же слід звернути увагу ще на один відомий факт, що рівень помилок залежить від співвідношення сигнал/шум. Про це свідчать дослідження в області радіолокації, радіозв'язку, сейсмології і ін.
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Рисунок 3.7 – Щільності розподілу ймовірності неавторизованого (
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Для нормальних розподілів співвідношення сигнал/шум пов'язано з різницею величин математичного очікування. Тому проаналізуємо, як залежить різниця в математичних очікуваннях для аналізованих розподілів для різного рівня помилок першого і другого роду. Для прикладу в таблиці 3.1 представлена приблизна різниця в значеннях математичного очікування для різних величин помилок.

Таблиця 3.1 –  Залежність різниці математичного очікування від рівня 
помилок

	Чисельне значення FAR и FRR
	Різниця в математичних очікуваннях

	0,9
	2,0

	0,99
	4,7

	0,999
	7,2

	0,9999
	8,6

	0,99999
	10,0


Як свідчать дані представлені в таблиці, зниження рівня помилок на порядок вимагає збільшення різниці між математичними очікуваннями приблизно на дві одиниці. Тому основними напрямком поліпшення якісних показників СГА є:

- підвищення співвідношення сигнал/шум оброблюваних даних;

- збільшення обсягу аналізованих матеріалів реєстрації.

Підвищувати потужність корисного сигналу можна різними шляхами. В першу чергу, це накопичення енергії корисного сигналу. Воно може здійснюватися в процесі аналізу оброблюваного сигналу, наприклад, за рахунок обліку фазової інформації. Останнє дуже ефективно використовується в радіозв'язку. Такий метод може використовуватися і в системах голосової аутентифікації. 

Крім цього, може бути і інший метод накопичення енергії корисного сигналу – це збільшення обсягу оброблюваних даних, який може мати місце в системах голосової аутентифікації. Тут же може використовуватися і раніше розглянуті вище процедури. Зазначені процедури пов'язані зі зниженням оперативності прийняття рішення, що не завжди прийнятно.

Другий шлях підвищення потужності корисного сигналу – це використання додаткових інформаційних параметрів аналізованих голосових сигналів. Саме цей метод може істотно підвищити якість систем голосової аутентифікації.

Як відомо, інформаційними параметрами реєстрованих сигналів, які використовуються при цифровій обробці, є амплітуда, частота, фаза і поляризація. В сучасних СГА реєструється амплітудна інформація полігармонічного нестаціонарного голосового сигналу користувача. Аутентифікація користувача здійснюється, в основному, в процесі аналізу амплітудно-частотного спектру матеріалів реєстрації.

В якості додаткового інформаційного параметру може виступати фазові дані голосового сигналу. Фаза – це самий інформативний параметр сигналу. Він не тільки дозволяє підвищити співвідношення сигнал/шум, а й реалізувати інший метод аутентифікації. У процесі процедур цифрової обробки також, як правило, змінюється ставлення між потужністю корисного сигналу і потужністю шуму.

Таким чином, основний напрямок вдосконалення сучасних систем голосової аутентифікації – це використання фазових даних голосового сигналу.

3.3 Методика розрахунку фазової інформації голосового сигналу

Велику роль в процесі цифрової обробки різної інформації грає модель аналітичного сигналу. На практиці в більшості практичних застосувань реєструється реальна складова аналітичного сигналу. Хоча в процесі цифровій обробці необхідна і уявна складова. Уявну частину також часто називають квадратурної складової сигналу, а реальну частину – синфазної, що і показано на рисунку 3.8. 
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Рисунок 3.8 – Уявна і реальна складові аналітичного сигналу 

Для позначення реальної та уявної складових введемо такі позначення:
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Отже, з урахуванням введених позначень, аналітичний сигнал можна записати у вигляді:
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Маючи уявну і реальну складові, можемо визначити амплітудну огинаючу:
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Аналіз цієї формули дає можливість зробити висновок, що введення квадратурної складової дозволяє підвищити співвідношення сигнал/шум як мінімум на 40% і чим більше буде величина, тим більше буде дане співвідношення.

Також можна визначити 
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 – фазову функцію сигналу (фазову інформацію), скориставшись формулою:
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Знання фазового функції дає, в першу чергу, можливість реалізувати когерентне накопичення сигналу, що істотно впливає на підвищення співвідношення сигнал/шум.

Швидкість зміни несучого коливання можна розрахувати з використанням співвідношення:
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Використання квадратурної (уявної) складової аналітичного сигналу дозволяє значно підвищити якість процедур обробки, а також істотно впливає на достовірність і оперативність доступу до різних даних.

Таким чином, реєстрація реальної та уявної складових і відновлення всіх параметрів аналітичного сигналу дає можливості використовувати переваги сучасної цифрової обробки і досягати більш високої її якості в ряді практичних застосувань.

Зауважимо, що на практиці реєструється лише реальна частина сигна-лау а квадратурна формується алгоритмічно або апаратно. Відмова від використання квадратурної складової істотно обмежує можвості цифрової обробки.

При дискретному (цифровому) поданні аналітичного сигналу со-відношення (3.22) перетвориться до виду
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де  Аi  – амплітуда реєстрованого сигналу, fo – частота несучого коливання; fд – частота дискретизації реєстрованого голосового сигналу, [image: image128.png]


– фазові дані, [image: image129.wmf]N
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 – номер відліку аналізованого сигналу, 
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 – кількість аналізованих відліків. 
Зауважимо, що квадратурна складова має відставання (запізнювання) до реальної (речової) частини аналізованого сигналу. Процедура формування квадратурної складової повинна являти собою роботу ідеального фазообертувача, який здійснює одночасний фазовий зсув на  90о  всіх частотних складових аналізованої (речової) частини сигналу.

Математично ця процедура реалізується за допомогою перетворення Гільберта [46, 47] 
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 – змінна інтегрування. Причому інтеграл тут розуміється в сенсі головного значення.

Зауважимо, точність перетворення Гільберта істотно залежить від наявності нелінійних і нестаціонарних спотворень і ширини спектра аналізованого сигналу. Стосовно до голосового сигналу його слід застосовувати з обережністю, оскільки він є полігармонічним і нестаціонарним.

Розроблені пропозиції перевірялися на достовірність та адекватність в процесі експериментальних досліджень. Експериментальна установка включала ноутбук з операційною системою та систему комп'ютерної математики (СКМ) MatLab. СКМ MatLab – сучасний і доступний засіб експериментальних досліджень.

Ноутбук, як і всі сучасні гаджети, мав вбудований мікрофон і звукову карту, також була можливість підключення зовнішнього мікрофону. 
Шумової та помеховий сигнали – це акустичний шум роботи вінчестера, а також внутрішні шуми мікрофону і звукової карти. Частота дискретизації голосового сигналу – 64 кГц. Співвідношення сигнал/шум аналиованної послідовності становило приблизно 30 дБ. 

Процедури керування роботою звукової карти:

- створюємо об'єкт з аналоговим входом (AI) для звукової карти. Потім додамо до AI один канал;

- задаємо частоту часової дискретизації та кількість біт для квантування, а також час реєстрації.

Програма м-файлу включала наступну послідовність команд:

AI = analoginput('winsound');    % Об'єкт з аналоговим входом (AI) 

addchannel(AI, 1);                     % Додамо до AI один канал реєстрації

Fs = 8000;                     % Частота дискретизації  8000 Гц

set (AI, 'SampleRate', Fs):

duration = 2;                  % Знімання триватиме 2 секунди
set(AI, 'SamplesPerTrigger', duration*Fs);

start(AI); % Запуск знімання даних по команді start

data = getdata(AI); % Перемістити дані в змінну data

delete(AI); % Зупинити з'їм даних, скидання звукової карти

Bits = 16; % Кількість біт

wavwrite(data,Fs,Bits, 'd1.wav'); %  Запис результатів у файл 'd1.wav'

Процедура читання м-файлу включала наступні команди:

wavesize = wavread('d1.wav','size'); % Виявлення довжини і числа каналів запису

N1 = 500; % Номер відліку з якого буде розпочато читання 

N2 = 7800; % Номер відліку на якому буде закінчено читання

 [res,FS,BITS]=wavread('d1.wav',[N1 N2]); Читання в змінну res.

Схема експериментальної установки показана на рис. 3.9.
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Рисунок 3.9 – Структурна схема експериментальної установки

Таким чином, розглянута методика і схема експериментальної установки дають можливість оцінити достовірність та адекватність розроблених пропозицій підвищення ефективності систем голосової аутентифікації, які базуються на врахуванні фазових даних голосового сигналу.

3.4 Результати експериментальних досліджень

При обробці використовувалися: процедури графічного відображення голосового сигналу, а також функції розрахунку спектру. Вище зазначено, що основу процедур порівняння шаблонів використовуються процедури спектрального аналізу. Цифрова обробка проводилася в середовищі СКМ MatLab.

Аналіз проводився по мовному сигналу користувача, який виголошував цифри від 0 до 9.

Для оцінки інформативності ділянок двох спектрів доцільно використовувати коефіцієнт взаємної кореляції одного і того мовного сигналу. Наприклад, сигнал користувача системи доступу і його шаблон з бази даних. Як відомо, коефіцієнт кореляції дає можливість оцінити ступінь подібності сигналів в точках порівняння, що і потрібно в нашому дослідженні. Розглянутий коефіцієнт задовольняє всім вимогам, що пред'являються до кількісних показників: має назву, математичне уявлення, фізичний зміст, розмірність і можливі межі змін. 

Таким чином, очевидно, припустити, що найбільш інформативні ділянки «короткого» спектру в послідовності (однієї і тієї ж цифри) мовних сигналів повинні збігатися і мати, наприклад, великий коефіцієнт взаємної кореляції.

Для розрахунку коефіцієнта взаємної кореляції використовувалося  відоме співвідношення для двох дискретних послідовностей [4]
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де 
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 – номер відліку досліджуваних даних, 
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 – розглядаєма кількість відліків, 
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– оцінки математичного очікування досліджуваних послідовностей. Як аналізовані послідовності розглядались або мовні сигнали, або їх амплітудні спектри.

Таким чином, запропонований критерій дозволяє провести експериментальні дослідження голосового сигналу користувача стосовно систем аутентифікації і з'ясувати найбільш інформативні ділянки амплітудного спектру.

Основна увага буде приділятися аналізу спектра до 8 кГц. Це обумовлено розміщенням відмінних ознак користувача в його мовному сигналі (у діапазоні від 0,1 кГц до 8 кГц). Тому розрахований спектр, діапазон зміни якого визначається половиною частоти дискретизації, будемо обмежувати частотою 8 кГц (далі, «короткий» спектр).

Для розрахунку квадратурної складової використовувалася функція MatLab hilbert. В якості вхідних даних для цієї функції виступала цифрова послідовність зареєстрованого голосового сигналу, яка є речовій складової аналітичного сигналу. Результат розрахунку за допомогою даної функції – це квадратурная (уявна) складова аналітичного сигналу.

Далі, з використанням співвідношення (3.24), розраховується фазові дані голосового сигналу. На жаль, функція arctg приймає значення кута в діапазоні від -90o до 90o. Тому для визначення правильного значення фазового кута, який у голосового сигналу змінюється в межах від 0o до 360o, необхідно кут 
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 відповідним чином відкоригувати з урахуванням знаків чисельника і знаменника в співвідношенні (3.24). В результаті отримаємо фазовий кут, який має форму пилоподібного сигналу. Для прикладу на рис. 3.10 представлені фазові дані на виході функції арктангенс (синя крива) і відкориговані дані (червоний графік). Після коригування фазові дані голосу користувача набувають форму пилкоподібних сигналів невідомої тривалості.
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Рисунок 3.10 - Фазова інформація фрагмента аналізованого голосового сигналу
На жаль, не завжди пилкоподібний сигнал якісний. Для прикладу нижче представлені рисунки декількох пилкоподібних сигналів фазових даних (див. рис. 3.11-3.13).

Проаналізуємо представлені рисунки. При цьому червоним кольором наведено очікуваний (ідеальний) пилоподібний сигнал, а чорним – результат поточної оцінки фази голосу користувача. Слід звернути увагу, що всі сигнали мають приблизно однакову тривалість – 250 відліків, що може бути однією з характерних ознак користувача.

На рис. 3.11 представлений ідеальний варіант оцінки фазового інформації, що має коефіцієнт кореляції більше 0.95. Таких сигналів у фазових даних досить багато.
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Рисунок 3.11 – Якісний пилкоподібний сигнал фазових даних фрагмента аналізованого голосового сигналу
Однак на початку і кінці сказаного слова можуть мати місце випадки, які представлені на рис. 3.12 і 3.13. На цих графіках маємо як незначні випадкові помилки розрахунку фази, так і випадки аномальних вимірювань фазових даних, Це говорить про те, що мають місце помилки в реєстрації голосового сигналу або в розрахунку квадратурної складової.
Причинами появи аномальних вимірювань можуть бути:

- вплив зовнішніх помехових і внутрішніх шумових сигналів;

- шум квантування в аналогово-цифрових перетворювачах;

- помилки в розрахунку квадратури складової.

Для боротьби із зазначеними помилками необхідно знати початок і кінець пилоподібного сигналу і на цьому інтервалі провести попередню обробку вхідного голосового сигналу і його квадратурної складової. Така обробка дозволить поліпшити якість традиційно формуємих шаблонів на базі амплітудно-частотної інформації. 
[image: image145.emf]0 50 100 150 200 250

0

50

100

150

200

250

300

350

400

signal Fazi odin 64 kGz

Ugol Fazi

Otscheti


Рисунок 3.12 – Пилкоподібний сигнал з помилками в фазових даних

фрагменту аналізованого голосового сигналу
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Рисунок 3.13 – Пилкоподібний сигнал з аномальними помилками в фазових даних фрагменту аналізованого голосового сигналу
Од
ночасно отримаємо більш високу якість фазових даних, які також доцільно використовувати для формування шаблонів.

На закінчення представимо результати оцінки формантної інформації на основі фазових даних голосового сигналу (див. рис. 3.14). Для цього був оцінений фазочастотний спектр голосового сигналу, який досліджувався вище (див. рис. 3.1).
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Рисунок 3.14 – Фазовий спектр досліджуваного голосового сигналу

Аналізовані спектри дозволяють зробити наступні важливі висновки:

- фазовий спектр дозволяє виділяти майже в два рази більше число формантних частот, ніж амплітудний спектр;

- інтенсивність сигналів фазового спектра більше, що істотно спрощує процедури його обробки.

Зазначене підтверджує велику інформативність фазових даних і перспективність їх використання в процедурах голосовій аутентифікації.

Подальші дослідження доцільно спрямувати на розробку процедур попередньої обробки даних, що аналізуються і пошук механізмів формування шаблонів за фазовою інформацію користувача.

Висновки

1. Ряд дослідників і розробників пов'язують підвищення надійності систем аутентифікації з впровадженням біометричних характеристик користувача. Великі надії після 2003 року були пов'язані з використанням так званих «великих біометрик» (зображення особи, папілярний узор пальця і райдужна оболонка ока). Подальші дослідження і розробки показали недостатню ефективність зазначених систем. Один з напрямків вдосконалення біометричних систем доступу пов'язують з голосовою аутентифікацією.
2. Голосові системи аутентифікації мають низьку вартість, простоту і ряд інших переваг. Суттєвим є те, що якісні і кількісні характеристики цих систем в більшій мірі залежать від співідношення сигнал/шум реєстрованих даних, яке може оперативно змінюватися і нарощуватися в процесі введення парольної фрази. Сучасні системи голосової аутентифікації можуть бути суттєво модернізовані за рахунок впровадження методів обробки даних, які раніше досліджені і широко використовуються в радіолокації, зв'язку, сейсмології і т.д. І, в першу чергу, повинні бути модернізовані методи і програмно-апаратні засоби введення і виділення мовного сигналу користувача системи.
3. В магістерської роботі виконано дослідження виконано дослідження впливу співвідношення сигнал/шум та фазової інформації голосового сигналу користувача. Для полипшення якісних характеристик систем голосової аутентифікації потрибно значно підвищувати співвідношення сигнал/шум, яке не завжди можливо реализувати. Тому основна увага приділяется урахуванню фазових даних голосового сигналу користувача. Розглянути процедури формування та попередньої обробки фазових даних, а також показано на прикладе формантного методу формування шаблону користувача системи голосової аутентифікації привабливость та доцільність використання фазових данних.
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