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Abstract — The influence of different types of attacks against the images embedded with DW (digital watermark) was consid-
ered. The comparative analysis of stability to distortion of the most popular methods of embedding DW in spatial and frequency domain 
images and using wavelet transform was carried out. 
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Аннотация — Рассмотрены влияния различных видов атак на изображения с встроенным ЦВЗ (цифровым водяным 

знаком). Произведен сравнительный анализ устойчивости к искажениям наиболее популярных методов встраивания ЦВЗ в 
пространственной и частотной областях изображения, а также в области вейвлет-преобразования. 

 
I. Введение 

Отличительной чертой стеганографии является 
постановка основной задачи — скрытие самого 
наличия стегоканала. Но в случае злоумышленных 
действий нарушитель может предполагать его нали-
чие и применять к изображению различные атаки с 
целью разрушения или удаления ЦВЗ. В то же вре-
мя, полноправный пользователь, не зная о наличии 
встроенных данных, также может совершать атаки 
на ЦВЗ, не осознавая этого. С помощью распростра-
ненных на сегодняшний день операций над изобра-
жением довольно легко можно сделать так, что де-
тектирование ЦВЗ станет не возможным. 

В связи с этим, целью работы является рассмот-
рение различных видов атак на изображение с 
встроенным ЦВЗ. При этом необходимо выполнить 
сравнительный анализ различных алгоритмов встра-
ивания, и с помощью разработанного программного 
средства определить их наибольшую устойчивость и 
невозможность применения различных модификаций 
над изображением с вложенными данными. При этом 
файл заполненный встраиваемой информацией 
должен удовлетворять требованию визуальной 
незаметности. 

II. Основная часть 
На данный момент создано множество алгорит-

мов по встраиванию скрытых сообщений в графиче-
ские файлы. Проведя небольшой мониторинг, мы 
определили наиболее актуальные и перспективные 
из них для более детального рассмотрения. В каче-
стве исследуемых были выбраны по два алгоритма, 
использующие для встраивания пространственную и 
частотную область изображений, — это метод Кутте-
ра-Джордана-Боссена (КДБ), метод Дармстедтера-
Делейгла-Квисквотера-Макка (ДДКМ), метод Коха-
Жао (КЖ), метод Бенгама-Мемона-Ео-Юнга (БМЕЮ). 
А также, метод встраивания в область вейвлет-
преобразования (ДВП). 

Согласно различным классификациям существу-
ет несколько типов атак направленных на системы 

со встроенным ЦВЗ. В работе в первую очередь мы 
будем рассматривать геометрические атаки, т.к. 
именно их чаще всего применяют к изображениям 
среднестатистические пользователи преследуя лич-
ные цели. Геометрические атаки математически мо-
делируются как аффинные преобразования неиз-
вестные детектору. Они приводят к потере синхрони-
зации в детекторе, при этом водяной знак в изобра-
жении остается, но теряется возможность правиль-
ного его детектирования. Атаки были реализованы с 
помощью программных средств Adobe Photoshop и 
Microsoft Office Picture Manager.  

Результаты геометрических влияний на способ-
ность правильно детектировать ЦВЗ приведены в 
Таблице 1, в % указана максимально допустимая ве-
личина изменений. 

Табл. 1. 
Table 1. 

Виды ге-
омет.  

атак 

В простр. 
обл. 

В частот. 
обл. 

В обл. 
преобр. 

КДБ ДДКМ КЖ КДБ ДВП 
1. Масштаб. 
(рис. 1, г) – – – – – 

2. Изменение 
пропорций 17% – 1% – – 

3. Повороты 
(рис. 1, д) – – – – + 

4. Отсечение 
(рис. 1, е) – – – – + 

6. Яркость 
(рис. 1, в) 17% 5% 18% 15% 20% 

7. Контраст. 
(рис. 1, б) 52% – 55% 5% 60% 

После анализа изображений (рис. 1, а), сделаем 
вывод, что атаки против стегодетектора основанные 
на масштабировании, повороте и отсечении изобра-
жения (рис. 1 г, д, е) приводят к несрабатыванию де-
тектора. Ни один из используемых методов не про-
явил к ним устойчивости.  

Результаты влияния атак против встроенного 
сообщения и против стегодетектора показаны на 
рис. 1. 
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Рис. 1. Реализация атак на встроенное сообщение 
и стегодетектор 

(а — исходное изображение, б — изменение  
контрастности (50%), в — изменение яркости (20%),  
г — масштабирование, д — поворот, е — отсечение). 

Fig. 1. Implementation of attacks against embedded  
messages and a stegodetecor 

(а — original image, б — the contrast  
changes (50%), в — the brightness changes (20%),  

г — zoom, д — rotation, е — clipping) 

Также в работе было исследовано влияние атак 
против встроенного сообщения посредством пере-
форматирования и сжатия изображения с вложен-
ным ЦВЗ (Таблица 2). 

III. Заключение 
Таким образом, был сделан вывод, что метод 

Куттера-Джордана-Боссена показал наивысший уро-
вень надежности и устройчивости к атакам. В то 
время как блочний метод Дармстедтера-Делейгла-
Квисквотера-Макка позволяет достичь компромиса 
между стойкостью стеганосистемы к искажениям, ка-
чеством встраивания и, конечно же, вычислительной 
сложностью алгоритма.  

Если сравнивать методы скрытия в частотной об-
ласти, то метод Бенгама-Мемона-Ео-Юнга значи-
тельно преобладает над методом Коха-Жао за счет 
возможности отобрать только те блоки изображения, 
встраивание в которые наименее заметно. Но про-
пускная способность и устойчивость к атакам оста-
ются преимуществом стеганосистем, построенных на 
основе метода Коха-Жао.  

 

В общем, методы, которые используют для 
встраивания частотную область, являются более 
стойкими к различным искажениям, в том числе и 
компрессии, чем пространственные методы. 

Отдельно хотелось бы сказать про встраивание в 
область преобразования. Исследования показали, 
что применение вейвлет-преобразования для встра-
ивания скрытой информации является наиболее 
эффективным и целесообразным при присутствии 
активного нарушителя, даже в лице законного вла-
дельца. Метод оказался наиболее стойким к геомет-
рическим атакам, а также показал отличные характе-
ристики при сжатии изображений. Единственным не-
достатком такого преобразования является неболь-
шая пропускная способность, обоснованная строги-
ми требованиями к суббполосе, в которую происхо-
дит встраивание. Т.к. шум изображения должен быть 
примерно равен шуму обработки, этому требованию 
не соответствуют высокочастотные и низкочастот-
ные субполосы. Таким образом, пропускная способ-
ность ограничена возможностью использования 
только среднечастотных полос. 
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Табл. 2. 
Table 2. 

Переформатирован./ 
сжатие 

В пространственной 
области В частотной области В области 

преобразов. 
КДБ ДДКМ КЖ БМЕЮ ДВП 

Размер изображения: 640×640 640×640 2048×2048 640×640 2048×2048 640×640 640×640 

bmp-png + + + + + + + 
bmp-tiff + + + + + + + 
bmp-jpeg(rgb)/0% - - + + + + + 
bmp-jpeg(rgb)/25% - - + + + + + 
bmp-jpeg(rgb)/50% - - + + + + + 
bmp-jpeg (Ycbcr)/0% - - + - + - + 
bmp-jpeg (Ycbcr)/25% - - + - - - + 
bmp-jpeg (CMYK)/0% + - + + + + + 
bmp-jpeg (CMYK)/25% - - + + + + + 

 


