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РЕФЕРАТ

Пояснювальна записка до атестаційної роботи: 101 с., 9 табл, 40 рис., 33 джерел, 1 додаток.

LoRaWAN, RSSI, GPS, GSM, ГЕОЛОКАЦІЇ, ТРАНСПОРТНИЙ ЗАСІБ, ТРИЛАТЕРАЦІЯ, ТРІАНГУЛЯЦІЯ

Об'єкт дослідження - пристрій, що використовують LoRaWAN технологію для геолокації і передачі інформації.

Мета роботи - аналіз можливостей використання LoRaWAN технології для захисту транспортних засобів від викрадення.

Метод дослідження - математичні розрахунки.

У цій атестаційної роботі розглянута можливість охорони транспортного засобу з використанням тільки модуля LoRaWAN.

В мержі LoRaWAN проводиться вимірювання часу і рівня сигналу для оцінки відстаней між відправником і отримувачем, пристрій  об'єднує їх для отримання оцінки місця розташування за допомогою методу, відомого як мультілатерація. Відстежуючи рух в просторі, пристрій  може комбінувати вимірювання, зроблені в одному місці, підвищюючи загальну точності оцінки місця розташування. В результаті досягається точність, порівнянна з точністю інших систем геолокації.

Отримані результати можуть бути корисними для забезпечення охорони транспортних засобів.
РЕФЕРАТ
Пояснительная записка к аттестационной работе: 101 с., 9 табл, 40 рис., 33 источников, 1 приложение.

LoRaWAN, RSSI, GPS, GSM, ГЕОЛОКАЦИЯ, ТРАНСПОРТНОЕ СРЕДСТВО, ТРИЛАТЕРАЦИЯ, ТРИАНГУЛЯЦИЯ

Объект исследования - устройство, использующие LoRaWAN технология для геолокации и передачи информации.

Цель работы - анализ возможностей использования LoRaWAN технологии для защиты транспортных средств от угона.

Метод исследования - математические расчеты.
В этой атестационной работе рассмотрена возможность охраны транспортного средства с использованием только модуля LoRaWAN. Устройство проводит измерения времени и уровня сигнала для оценки расстояний между отправителем и получателем и объединяет их для получения оценки местоположения с помощью метода, известного как мультилатерация. Отслеживая, перемещение устройства в пространстве, устройство может комбинировать измерения, сделанные в одном месте, повышая общюю точность оценки местоположения. В результате достигается точность, сопоставимая с точностью других систем геолокации.
Полученные результаты могут быть полезными для обеспечения охраны транспортных средств.

ABSTRACT

Explanatory note: 101 p., 40 fig., 9 tab., 33 sources, 1 annexes.

LoRaWAN, RSSI, GPS, GSM, GEOLOCATION, VEHICLE, TRILATERATION, TRIANGULATION

The object of the research is a device using LoRaWAN technology for geolocation and information transfer.

Objective - analysis of the possibilities of using LoRaWAN technology to protect vehicles from theft.

Research method - mathematical calculations.

In this certification work, the possibility of protecting a vehicle using only the LoRaWAN module is considered.

The device takes time and signal strength measurements to estimate the distance between sender and receiver and combines them to obtain a position estimate using a technique known as multilateration. By tracking the movement of the device in space, the device can combine measurements taken in one place, improving the overall accuracy of position estimation. The result is an accuracy comparable to that of other geolocation systems.

The results obtained can be useful for ensuring the protection of vehicles.
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ПЕРЕЛІК УМОВНИХ СКОРОЧЕНЬ, СИМВОЛІВ, ОДИНИЦЬ
АоА – Angle of Arrival

FHSS – Frequency Hop Spread Spectrum
FSPL – Free Space Path Loss
GNSS –Global Navigation Satellite System

GPS – Global Positioning System  
LBS  – Location based service 
LPWAN – Low-power Wide-area Network
RSSI – Received signal strength indicator 
TDOA  – Time difference of arrival

ToF – Time of Flight
V2V –Vehicle to Vehicle 
ТЗ – Транспортний засіб
ВСТУП
Україна посідає перше місце в рейтингу злочинності серед країн Європи, а Харків став містом-лідером серед автокрадіїв. За даними дослідницького порталу Numbeo, індекс злочинності в Україні становить 48,84. Для формування цього показника були обрано три міста – Київ, Львів і Харків. Індекс злочинності в столиці України 47,9, що відповідає 130 місцю в рейтингу. Трохи нижче опинився Харків на 139 місці з показником 46,77. Львів оцінили, як місто з найменшою злочинністю – індекс 39,92 і 207 сходинка в рейтингу [1].

Якщо порівнювати кількість викрадених авто за 2019 (3608, з яких знайдено 1401) і за 8 місяців 2020 (3152, з яких знайдено 1627) [1].

З одного боку, розкриття злочинів, пов'язаних з автокражами, зростає, а з іншого- кількість викрадених авто за результатами 2020 року може бути більшим, ніж за 2019. Усього за 8 місяців кількість викрадень перейшла рубіж 3000, однак пік таких злочинів традиційно припадає на осінні місяці.

Враховуючи такі дані, необхідно відповідально віднести до захисту свого автомобіля. Особливо це стосується власників авто тих брендів, які постійно під прицілом автокрадіїв. Враховуючи аналіз Benish GPS спроб викрадення авто преміум-класу за 2 квартал 2020 року, до цього списку можна додати також авто Land Rover, Audi і BMW.

Нагадаємо, що новий закон про посилення карної відповідальності за викрадення автомобілів набув чинності 25 вересня 2020 року. Передбачається, що позбавлення волі деякою мірою буде навіть стримуючим фактором для злочинців. Однак слід ураховувати, що в кримінальному світі рідко думають про наслідки. Тому автовласники й фахівці сервісних центрів переконані, що не треба сподіватися на різкий спад злочинності в автосфері.

З появою Інтернету речей росте число недорогих пристроїв, призначених для автономної роботи протягом тривалих періодів часу, часто вдалині від точок доступу Wi-Fi. Long Range Radio (Lora) - це радіотехнологія, яка дозволяє таким пристроям обмінюватися даними на більших відстанях (до 20 км при гарних умовах), використовуючи порівняно малу потужність. Можливість геолокації цих пристроїв часто становить інтерес для багатьох додатків, таких як відстеження об'єктів, що рухаються, або відстеження розташування датчиків у великих мережах датчиків. Традиційно це досягається за допомогою GPS-модулів, але додавання такого модуля може бути дорогим. Більше того, модуль GPS може значно збільшити загальне енергоспоживання, що зробить деякі

 додатки недоступними. Якщо геолокацію можна буде виконати без використання модуля GPS, це відкриє можливість недорогих вирішень таких проблем.

 У цій атестаційній роботі розглянута можливість охорони транспортного засобу з використанням тільки модуля LoRaWAN. Він використовує вимірювання часу й рівня сигналу для оцінки відстаней між відправником і одержувачем і поєднує їх для одержання оцінки місця розташування за допомогою методу, відомого як мультилатерація. Відслідковуючи, чи переміщався пристрій, система може безпечно комбінувати виміри, зроблені в одному місці, підвищючі загальну точность оцінки місця розташування. У результаті досягається точність, порівнянна з точністю інших систем геолокації.
1 МЕТОДИ ВИКРАДЕННЯ ТРАНСПОРТНИХ ЗАСОБІВ
На сьогоднішній момент їх існує маса – це може бути викрадення шляхом виманювання водія із салону вже заведеного авто, підміна штатних блоків, запуск двигуна або запис ключів через діагностичне гніздо за допомогою спеціального устаткування, викрадення за допомогою евакуатора.

Виділяються дві групи способів здійснення злочинного зазіхання на автомобіль: із застосуванням знарядь і технічних засобів і без їхнього застосування. Засобу здійснення злочину – це предмети, технічні й механічні пристрої, механізми, пристосування, використовувані в процесі здійснення злочини. Засоби застосовуються з метою полегшення або забезпечення здійснення злочину. Під знаряддями в цьому випадку слід розуміти будь-які предмети матеріального світу, що сприяють здійсненню злочину. Це предмети або пристрої, які можуть використовуватися злочинцями для руйнуючого впливу на стекла салону автівки, замки дверей і т.д. Їх можна розділити: 

1) на знаряддя, необхідні для проникнення до місця стоянки автівки; 

2) на знаряддя, використовувані для здійснення проникнення в салон автомобіля; 

3) на знаряддя й технічні засоби, необхідні для відключення або ушкодження сигналізації; 

4) на спеціальні пристрої для запуску двигуна.

Знаряддя й засоби злочинці, як правило, спеціально підготовляють заздалегідь і пристосовують для проникнення як у гараж або інше сховище, так і в автівку. Наявність знарядь і технічних засобів при здійсненні злочинного зазіхання на автомобіль дозволяє, по-перше, припускати про попередню підготовку до здійснення даного злочину, мотивах і цілях злочинця, по-друге, обґрунтовано вважати, що здійснена крадіжка автомобіля, а не його угону.  

Друга підгрупа способів здійснення злочинних зазіхань на автомобіль без спеціальних знарядь і технічних засобів є найпоширенішою. Дані способи обумовлені звичками й поведінкою автовласника автомобіля, відношенням до свого автомобіля з погляду його охорони. До даних способів викрадення автомобіля слід відносити: Неправомірне заволодіння автомобілем при залишенні ключів від замка запалювання й пульта сигналізації в загальнодоступному місці (34 %), у замку запалювання (17 %), залишення автомобіля із заведеним двигуном (10 %). На даний спосіб, що як найбільше часто зустрічається в слідчій практиці вказали також 61 % опитаних респондентів [2].

У цілому типові способи здійснення викрадення автомобіля обумовлені наступними ознаками: звичайно відбувається без попередньої підготовки, без використання яких-небудь спеціально підготовлених знарядь або інших спеціальних технічних засобів. Досить часто автокрадії користується безтурботним відношенням власника автомобіля до його охорони (передача ключів від замка запалювання, їх залишення в загальнодоступному місці, залишення автомобіля із заведеним двигуном, залишення автомобіля відкритим і із ключами на сидіння або в замку запалювання й т.п.). Злочинцем, як правило, не здійснюється заходів щодо приховання викраденого автомобіля після здійснення даного злочину. Якщо в механізмі здійснення злочинного зазіхання на автомобіль відзначаються такі ознаки, як підготовка й приховання злочину, то це з великою ймовірністю свідчить про здійснення не угону, а крадіжки автомобіля.
Самим популярним методом викрадення за допомогою технічних електронних засобів на даний момент є ретрансляція сигналу штатного ключа (викрадення за допомогою "вудки" або " довгої руки"), але це актуально тільки для автомобілів зі штатним безключевим доступом. Суть у тому, що за допомогою, так званого, ретранслятора сигнал штатного ключа багаторазово підсилюється й передається на далекі відстані, автомобіль "бачить" штатний ключ (начебто власник автомобіля підійшов до автомобіля із ключем) і відкриває центральний замок і дозволяє запуск двигуна. Коли автокрадій їде на автомобілі, то на щитку приладів з'являється індикація про те, що ключ не знайдений, але двигун при цьому не блокується ( на жодному автомобілі будь-якої марки й моделі) – зроблене це з метою безпеки, щоб, наприклад, не викликати аварійну ситуацію на дорозі, наприклад, коли дитина грала із ключем і викинула його з вікна на ходу. Наступного разу автомобіль "зажадає" ключ тільки при повторному запуску двигуна.

Що стосується викрадень із застосуванням, так званих, "заводілок", те це також актуально не для кожного автомобіля, тому що двигун більшості автомобілів неможливо запустити без ключа. Тут прослідковується чітка тенденція – якщо для конкретного автомобіля є рішення в плані безключевого обходу штатного іммобілайзеру (для автозапуску), то й устаткування для викрадення, швидше за все, уже є на "чорному" ринку.

Також є деякі моделі авто, у яких обійти штатну систему можна шляхом підміни блоку керування двигуном і блоку, відповідального за сертифікацію штатних ключів. Автокрадій приносить із собою блоки із заздалегідь прописаним туди ключем і робить підміну блоків. Після цього, запуск двигуна відбувається безперешкодно.

Також до цієї категорії можна віднести й спосіб викрадення за допомогою евакуатора. Евакуатором, який забирає з вулиці припарковану машину, зараз нікого не здивуєш. Цим і користуються автокрадії. Для викрадення їм навіть не потрібно мати свій эвакуатор — вони запросто можуть домовитися з фірмою або її водієм. Дарунок переконання й щедрість винагороди творять чудеса.  

Наступні методи можна згрупувати як методи викрадення без застосування технічних засобів зловмисником [3]:

- викрадення при продажі автомобіля;

- викрадення із застосуванням насильства або крадіжки ключів;

- викрадення за допомогою виманювання водія з машини;

- викрадення за допомогою провокації.

Викрадення машини при продажі. Неприємність може трапитися не тільки при покупці автомобіля, але й при його продажі. Схеми викрадення можуть застосовуватися абсолютно різні, але всі вони ґрунтуються на тому, що продавець втрачає пильність, бажаючи швидше попрощатися з автомобілем. У підсумку — все-таки прощається, але не тому що праг. Наприклад, він може пустити автокрадійа за кермо, а сам при цьому залишає салон. Траплялося, навіть таке, що «покупець» підмінював ключ при огляді машини, про що власниця навіть не догадувалася.

Викрадення машини із застосуванням сили або крадіжки ключа. Найпростіший і грубий спосіб — силою змусити власника віддати автомобіль або ключі від нього. Відомий випадок, коли автокрадійи украли шість преміальних автомобілів, жорстоко розібравшись із водієм автовоза. Часто автокрадійи працюють із кишеньковий злодіями. Звичайно такі тандеми промишляють у великих торгових центрах, у яких є вуличні паркування. Якщо ключ із «прив'язаним» до иммобилайзеру брелоком вийшло витягтися ще на вході в магазин, у зловмисників буде повно часу, щоб відігнати транспорт в «відстійник».

Єдиний правильний розв'язок у такому випадку — бути дуже уважним і тримати ключі від машини в надійному місці.

Викрадення за допомогою виманювання водія з машини. Самий банальний метод — прив'язати до бампера бляшані банки. Коли водій чує неприємні звуки й виходить із салону, на його місце зі спритністю сідає зловмисник і махає вслід ручкою. Зараз автокрадії діють набагато винахідливіше. Приміром, вони клеять на заднє скло папірець, який заважає огляду. Або просто складають бічне дзеркало з пасажирського боку, що можна виявити вже під час маневрування. Кидають під колеса тендітний, але великий предмет. Деякі автокрадії закріплюють пластикову пляшку усередині колісної арки — галасливо й не відразу можна зрозуміти, що взагалі відбувається. Також варто бути уважніше в ситуації, коли із проїжджаючого поруч автомобіля водієві жестами вказують на проблеми, наприклад, із заднім колесом. У принципі, жоден із цих методів не буде працювати, якщо власник автомобіля заглушить мотор і забере із собою ключі.

Викрадення за допомогою провокації. На дорозі вистачає й театральних вистав. Автокрадії можуть зі спритністю пограти на почуттях жертви. Наприклад, вони можуть імітувати ДТП, кидаючись під колеса або падаючи із проїжджаючого поруч мопеда або велосипеда. Допомогти їм може й вуличний жебрак, в обов'язку якого входить образи водія, провокації у вигляді бризів водою у відкрите вікно, ударів по автомобільному кузову. У таких ситуаціях іде розрахунок на те, що водій захоче допомогти потерпілому або покарати провокуючого, вискочить із машини, забувши про геть усе. Найголовніше, що ключ залишиться в замку запалювання. Більшого злочинцям і не потрібно [3].
2 МЕТОДИ Й ЗАСОБИ ЗАХИСТУ ТРАНСПОРТНИХ ЗАСОБІВ ВІД ВИКРАДЕННЯ
2.1 Замок на капот

Механічні охоронні засоби можуть використовуватися як компоненти протиугоного комплексу, а також як окремі рубежі охорони.

Замки капота завжди встановлюються тільки при наявності цифрового (бездротової) блокування під капотом, оскільки їх завдання – закрити доступ зловмисникові до цього самого блокування. Така схема побудови протиугоного комплексу вже протягом багатьох років є найбільш ефективною й часто використовуваною для захисту автомобіля від викрадення. Суть його в тому, що створюється "закільцьована" система – цифрове блокування із салону не відключається, і усунути її можна тільки фізично добравшись до самого реле під капотом, а капот закритий додатковим електромеханічним замком або замками. Вони у свою чергу, управляються тією же системою, що й блокує двигун. Виходить, що поки не буде пройдена авторизація власника, блокування під капотом буде активна й відчинити капот не вийде. На даний момент існують і універсальні замки капота, до яких є різні посилення, і замки капота із кронштейнами під конкретну марку й модель авто [3].

2.2 Блокатор керма
Може служити в якості доповнення до протиугоного комплексу, або бути окремим і єдиним рубежем охорони автомобіля. Найчастіше блокатори використовують власники бюджетних автомобілів. Замки кермового вала мають різний ступінь ефективності залежно від виробника й способу блокування. Якщо брати до уваги найбільш популярні моделі Гарант, то вони є досить надійним пристроєм проти викрадення, яке здатне доставити зловмисникові чимало проблем, а в більшості випадків і зовсім змусити відмовитися від викрадення автомобіля, оснащеного таким замком. Але мінусом блокатора кермового вала є присутність людського фактора – власник може полінуватися або забути встановити його при черговій стоянці й саме цього разу злодії зроблять атаку на автомобіль.

2.3 Замок на коробку передач
Діюче пристроєм проти викрадення, але тільки в тому випадку, якщо замок блокує безпосередньо механізм перемикання передач під капотом. На практиці, більшість пристроїв блокують сам селектор вибору передач у салоні автомобіля – для професійного автокрадія такий замок не буде проблемою, тому що досить розібрати центральну консоль і приводом включити потрібну передачу, при цьому ручка КПП залишиться заблокованої в положенні Parking, а фактично буде включений режим Drive. Якщо капот не захищений замком, то потрібну передачу на більшості сучасних автомобілів можна включити з-під капота – це другий спосіб "обходу". Але якщо пристрій блокує механізм перемикання під капотом, а він у свою чергу також закритий замком, те така схема буде досить ефективна. На жаль, замки коробки передач під капотом існують далеко не для всіх автомобілів, представлених на вітчизняному авторинку.

2.4 Блокатори дверей
Дверні (штирові) блокатори є дуже діючим рубежем охорони, але й досить дорогим. Вартість установки 4-х дверних пристроїв і їх комутація до охоронної системи коштує порядку 15-20 тис. грн. Блокатори не є самостійними пристроями проти викрадення – вони управляються від додатково встановленої охоронної системи (іммобілайзер або сигналізація). Оснащують ними в основному дорогі й ризикові з погляду викрадення автомобілі. Разом із блокаторами логічно бронювати стекла зміцнювальною плівкою – у такий спосіб вдається кардинально закрити доступ у салон зловмисникам. І навіть якщо скло розбивають, то "працювати" автокрадію з автомобілем, у якого заблоковані двері – украй незручно, тому що більшість маніпуляцій виконується в положенні лежачи (двері відкриті, ноги автокрадія на вулиці, а верхня частина тіла лежить на підлозі автомобіля), що при закритих дверях просто неможливо[3].

2.5 Блокування коліс і педалей

У сервісних центрах з подібними системами не працюють і от чому – усі вони блокують колеса шляхом створення тиску в гальмовій системі автомобіля, а втручання в гальмову систему фахівці вважають справою ризикованим і чреватим виникненням позаштатних ситуацій, які можуть спричинити травми або навіть загибель учасників руху. Із блокаторами педалі гальма компанія також не працює.

2.6 Сигналізації й інші електронні пристрої

Усі електронні протиугінні системи можна розділити на 3 великі групи:
1) Сигналізації. Це системи, які покликано сповіщати власника про тривожні події. Воно може бути звукове (сирена), світлове (габарити або поворотні покажчики), на брелок, на телефон. У будь-якої сигналізації є можливість блокування двигуна, але це в переважній більшості випадків аналогові способи, (що управляються аналоговим сигналом), тому вони не здатні довго протистояти автокрадію – досить знайти блок сигналізації в салоні, подати імпульс на керуючій провід, і вона відключиться. Не потрібно навіть шукати фізично саме блокування, тому такі пристрої реалізують у салоні (блокують найчастіше запалювання або живлення бензонасоса). Але є сучасні сигналізації, які, крім аналогових варіантів, мають у комплекті цифрові (бездротові) реле блокування – от такі реле вже має сенс розміщати під капотом, а капот закривати додатковими замками. Цифрове блокування із салону не відключити й автокрадію потрібно буде фізично шукати реле й видаляти його, а для цього потрібно проникнути в під капот, а для цього доведеться ламати/пиляти замок капота, а це довго й голосно – автомобіль стає нецікавим.

Що стосується криптостійкості, то потрібно вибирати сигналізації, які застосовують у своїй роботі діалогову авторизацію – брелок або мітка "спілкується" із блоком сигналізації шляхом діалогу, у якому присутні не тільки команди керування, але й посилки, зашифровані по особливому алгоритму, за допомогою яких система розуміє, що з нею "спілкується" саме "рідний" брелок або "рідна" радіомітка. Ця технологія прийшла з військової сфери – у такий спосіб "спілкуються" між собою бойові літаки й відбувається розпізнавання " свій-чужий".

2) Іммобілайзери. Це пристрої, які не дозволяють автомобілю їхати своїм ходом, при цьому ніяких оповіщень власникові не йде. В основному, усі іммобілайзери мають у комплекті цифрові блокування. Авторизація власника проводиться різними способами (радіомітка, контактний ключ, комбінація натискань штатних кнопок, смартфон за технологією Bluetooth, відбиток пальця і т.д.)

3) Супутникові протиугінні системи (СПС). По суті, це сигналізації, які сповіщають не власника автомобіля, а оператора, який перебуває в диспетчерському центрі. За це й стягується абонентська плата. Якщо СПС не має у своєму составі цифрових блокувань, і немає можливості доукомплектувати систему такими блокуваннями, то захист від викрадення буде сумнівна, тому що все зводиться до оповіщення власника диспетчером і викликом групи оперативного реагування (якщо дана послуга є в супутникового оператора).

Але найбільш популярними охоронними системами на даний момент є сигналізації, які мають функціонал іммобілайзера й можуть бути укомплектовані GPS антеною для визначення поточного місця розташування. Таким чином, установивши таку систему, власник одержує відразу три пристрої в одному корпусі – залишається додати замки капота з актуальними посиленнями й вийде базовий протиугінний комплекс, який надалі можна буде доукомплектувати додатковими рубежами охорони.

4) Авторські захисти від викрадення. Під поняттям "авторський захист від викрадення" мається на увазі нестандартний підхід до установки протиугінного встаткування, а також власні розробки в сфері carsecurity. Як показує практика, грамотна і якісна установка протиугінних комплексів, підібраних виходячи з конкретних умов експлуатації транспортного засобу, уже робить автомобіль нецікавим для зловмисників, навіть якщо нічого авторського в такій установці немає. Тому, по великому рахункові "авторський захист від викрадення" - це інструмент маркетингу, тобто якийсь спосіб виділити себе на тлі конкурентів.
3 ОГЛЯД МЕТОДІВ ЛОКАЛІЗАЦІЇ ТРАНСПОРТНИХ ЗАСОБІВ
Природа задач, що розв'язуваються у транспортних системам, припускає використання бездротових децентралізованих мереж, що самоорганізуються, вузли яких могут незалежно переміщуваться в любих напрямах, розриваючи ї встановлюючи зєднення з сусідніми вузлами. Комунікації типу Vehicle-to-Vehicle (V2V), забезпечувані такими мережами, дозволяють здійснювати динамічний і анонімний обмін даними між недалеко розташованими транспортними засобами.  

Автомобілі можуть бути джерелами інформації, її споживачами, і якщо необхідно ретрансляторами даних. Необхідна інформація може бути отримана й із передустановленних інфраструктурних пристроїв, які за допомогою комунікацій типу Vehicle-to-Infrastructure (V2I) дозволяють розширити можливості додатків далеко за межі звичайних вбудованих сенсорів. 
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Рисунок 3.1 – Транспортна комунікація в моделі OSI 
Однак, незважаючи на значну кількість науково-дослідних робіт в області VANET і ІТС-Додатків, практичні реалізації зустрічаються з низкою проблем, які мають тільки часткові розв'язання. Серед таких проблем слід зазначити відсутність єдиної технологічної платформи, здатної підтримувати всі необхідні додатки.  

Вирішення цих проблем вимагає стандартизації з обов'язковим залученням у цей процес автомобільної індустрії. Необхідно щоб прийняті стандарти співвідносилися з тими технічними розв'язками, які вже успішно впроваджені й використовуються виробниками. Використання єдиного стандарту для передавального й прийомного встаткування, специфікація рівня транспортної комунікації (рис. 3.1) у моделі OSI (Open Systems Interconnection) дозволять вирішувати такі завдань як географічна адресація, багаторазовий перенапрямок повідомлень, безпека, керування каналами зв'язку. 

3.1 Location based services і локалізація 

Ключовою, що й одержує все більше поширення технологічною платформою для реалізації додатків у транспортних Ad-hoc мережах є Locationbased service (LBS), служби, засновані на знанні місця розташування. Підтримувані широким спектром типів комунікацій, від малої дальності Bluetooth, до глобальних супутникових технологій (рис. 3.2), LBS покликано забезпечувати базове розуміння обставин і просторового контексту розв'язуваної додатком завдання.  
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Рисунок 3.2 – Технології LBS

У простому викладі, фундаментальна проблема локалізації може бути сформульована як завдання оцінки координат крапки у двомірному або тривимірному просторі в системі координат утвореної деякими іншими опорними геометричними даними.  

Сучасні системи локалізації як і раніше опираються на такі базові дані, як дистанції й кути, які можуть бути отримані непрямим шляхом через вимірювання поєднаних параметрів, таких як потужність сигналу, час проходження сигналу, різниця часу проходження, різниця фаз і інші дані. Нові технології дозволили не тільки одержувати більш точні результати вимірювань, але й створювати нові архітектурні вирішення систем локалізації, такі як кооперативні системи й системи злиття даних (data-fusion).  

Методи локалізації об'єктів у бездротових мережах, як правило, використовуються для оцінки місця розташування сенсорів зі початково невідомими координатами стосовно деяких сенсорів, координати яких апріорі відомі й доступні для необхідних міжсенсорних вимірювань. Сенсори з апріорі відомими координатами називаються якорями. Координати якорів можуть бути отримані за допомогою глобальних систем позиціонування або як результат установки якоря в геодезичну певну крапку.  

Локалізуємість бездротової мережі характеризує можливість унікальної локалізації в обраній системі координат усіх вузлів мережі. Аналіз локализуємості мережі полягає в тому, щоб, маючи якусь безліч вузлів мережі з відомими координатами (якорів), безліч вузлів, координати яких невідомі, і безліч обмірюваних відстаней між вузлами, визначити, чи можливо обчислити координати всіх нелокалізованих вузлів мережі. Ця фундаментальна алгоритмічна проблема в теорії бездротових мереж є предметом великої кількості недавніх досліджень.   

Мережа із заданою безліччю відомих координат вузлів і безліччю відомих відстаней між вузлами вважається унікально локалізуємой у тому випадку, коли для вихідних даних існує унікальна безліч координат усіх вузлів мережі. Унікальна локалізуємість мережі у двомірному просторі може бути охарактеризована через теорію твердості графів. Унікальна локалізуємість залежить тільки від комбінаторних властивостей мережі й повністю визначається графом дистанцій мережі й безліччю якорів-вузлів-якорів. Ребра графа в цьому випадку відповідають дистанціям, а вершини вузлам мережі. Вершини графа з'єднуються ребром у тому випадку, якщо дистанція між вузлами мережі явно відома.  

Ґрунтуючись на техніку виміру відстаней, реальне розташування бездротової Ad-hoc мережі може бути змодельоване як граф дистанцій G = (V, E). Де безліч вершин графа V ця безліч бездротових комунікаційних пристроїв мережі, а безліч ребер E представляє безліч дистанцій між комунікаційними пристроями (i, j), у тому випадку, коли дистанції між крапками i і j можуть бути обмірювані, або обидві вершини мають відомі координати і є якорями. Для кожного ребра ми можемо використовувати функцію d(i, j): E→R для одержання значення обмірюваної дистанції між i і j.  

 У рамках даної моделі, необхідно розв'язати питання, чи є отриманий граф дистанцій, що представляє бездротову мережу, локалізуємою, що означає що для кожної вершини v графа G, враховуючи безліч можливих обмежень H (відомі координати вершин якорів), існує таке унікальне місце розташування p(v), що d(i,j) = ||p(i) - p(j)|| для всіх пар (i, j) у безлічі ребер E, і при цьому дотримується безліч обмежень H, де || . || позначає Евклідова відстань на двомірній площині.  
3.2 Класифікація математичних методів локалізації 

Алгоритми локалізації для бездротових мереж можуть бути класифіковані, виходячи зі структури мережі, умов застосовності й обмежень у використання тих або інших алгоритмів. Класифікація основних методів локалізації наведена на рис. 3.3.  
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Рисунок 3.3 – Класифікація методів локалізації
Методи локалізації із точкою прив'язки й без точки прив'язки: Значна частина методів локалізації припускає наявність у мережі вузла, розташування якого точно відомо в деякій глобальній системі координат. Такий вузол прийнято називати маяком або якорем, а подібні методи, методами із точкою прив'язки. Суть таких методів може бути сформульована як завдання знаходження несуперечливої безлічі місць розташування вузлів мережі, враховуючи наявну інформацію про відносини між узами, а також між вузлами і якорем. Методи без точки прив'язки не вимагають спеціалізованих пристроїв якорів і не використовують дані, одержувані ззовні мережі. Такі методи дозволяють визначити тільки відносне розташування вузлів у локальній системі координат з довільною точкою відліку.  

Централізовані й розподілені методи локалізації: Для централізованих алгоритмів основні обчислення здійснюються на спеціальному виділеному вузлі або на комп'ютері, що перебуває поза мережею, у той час як для розподілених алгоритмів, обчислювальне навантаження може бути розподілена між усіма вузлами мережі. Якщо проблема сформульована як глобальна оптимізація, наприклад, опукла оптимізація, вузол, що виконує обчислення, повинен мати всі дані про дистанції в мережі й обчислення повинні виконуватися централізовано. Реалізація централізованих алгоритмів, як правило, супроводжується колізіями й конкуренцією в обчисленнях під час необхідних комунікацій мережі із центральним вузлом.  

   3.3 Локалізація без точки прив'язки 

Залежно від об'єкта виміру, що здійснює, і обчислення місця розташування, способи локалізації без точки прив'язки можна розділити на три основні типи: 

Позиціонування пристроєм, що пересувається: 

Пристрій вимірює всі необхідні дані, апроксимує й обчислює власне місце розташування, ґрунтуючись тільки на цих даних;

Мережне позиціонування: 

Мережа вимірює всі необхідні дані, апроксимує й обчислює місце розташування пристрою, сам пристрій залишається пасивним протягом усього процесу; 

Гібридне позиціонування: 

Обчислення місця розташування відбувається при спільній роботі пристрою й мережі. Як правило, пристрій збирає необхідні дані для роботи алгоритму, а мережа, володіючи великими обчислювальними можливостями, робить необхідні обчислення. 

Розглянемо далі деякі найпоширеніші алгоритми локалізації без точки прив'язки. 
Sum-Dist: Цей метод   полягає в додаванні відстаней усіх переходів між вузлами під час обходу мережі. Кожний вузол посилає повідомлення унікальний ідентифікатор, що включає в себе, вузла, локальні координати й довженна шляху, яка ініціюється нулем на початку обходу. Коли вузол одержує повідомлення, він додає відстань до передавального вузла до довжини шляху й розсилає повідомлення. Таким чином, враховуючи тільки найкоротші шляхи, кожний вузол одержує оцінку дистанції до вузла якоря. Перевагою даного методу є те, що він украй простий і алгоритм виконується дуже швидко. З іншого боку, існує й очевидний недолік, який полягає в нагромадженні похибок оцінки дистанції на кожному переході й поширенні помилок по мережі.  
Dv-hop: Недолік алгоритму Sum-dist полягає в тому, що він накопичує й поширює помилки в міру обходу мережі. У більших мережах, а також у мережах з більшою відстанню між вузлами, ці помилки можуть досягати значної величини. Більш стійку до помилок альтернативу забезпечує використання для підрахунку кількості транзитних переходів топологічної інформації.  

По суті, Dv-hop складається із двох хвиль обходу мережі. Після першої хвилі, як і в алгоритмі Sum-dist, вузли одержують дані про своє місце розташування й мінімальна кількість переходів до вузлів якорів. Друга, калібрована хвиля обходу, що використовує відому кількість переходів, дозволяє обчислити нове, уточнене місце розташування вузла, збільшуючи число транзитних переходів на середню довжину переходу. 
Позиціонування на основі мережі: Перевага мережного позиціонування в мобільних бездротових пристроях полягає в тому, що воно не вимагає додаткових апаратних засобів для вимірів і обчислення місця розташування. Найпоширенішим прикладом мережного позиціонування є метод Cell-id, ідея якого полягає у використанні GSM комірок із відомими географічними координатами для обчислення свого місця розташування. Кожна GSM станція має свію унікальну ID/MAC адресу. Таким чином, знаючи ID станції мобільного зв'язку, представляється можливим оцінити приблизне місце розташування користувача. 

У загальному випадку, точність методу Cell-id залежить від щільності мобільної мережі на даній ділянці. У заміських районах розмір гнізда покриття може досягати 30 кілометрів, у той час як у містах, покриття може бути значно менше, аж до 10 метрів. 

 3.4 Локалізація із точкою прив'язки 

Практично все, що існують на сьогоднішній день, численні техніки локалізації із прив'язкою до місцевості засновані на нижче перелічених базових методах і алгоритмах. 
Тріангуляція: Тріангуляція, це процедура позиціонування, яка опирається на кутові виміри стосовно відомих опорних точок. Історично склалося, що тріангуляція найбільше часто використовується в геодезії, тому що в цій області застосування кути легко й точно виміряються досить простими методами. Застосування даного методу в контексті систем локалізації бездротових мереж детально розглядається в D. Niculescu and B. Nath у статтях “Ad hoc positioning system (APS) using AOA” (2003) і “Error characteristics of ad hoc positioning systems (APS)” (2004).  
Трилатерація: Трилатерація також є одним із широко застосовуваних у позиціонуванні методів. Трилатерація у двомірному просторі вимагає вимірювання дистанцій до трьох неколлінеарних опорних точок.  
Мультилатерація: Мультилатерація, це навігаційна техніка, заснована на вимірі різниці у відстані до двох або більш опорних крапок, які передають сигнали у відомі моменти часу. Різниця часу прибуття сигналу [image: image4.png]


 від n опорних крапок до опорної крапки n+1 дає можливість обчислити координати в n вимірах (рис. 2.4).  Цей метод аналогічний TOA, але не має потреби в синхронізації часів.
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(3.1) 
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де: 𝞽 різниця в часі прибуття сигналу, c швидкість світла. 
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Рисунок 3.4 – Мультилатерація
Min-Max: У деяких випадках застосуються спрощений метод, де позиція ухвалюється розташованої на перетинанні діагоналей прямокутника, утвореного перетинанням квадратів у які вписані окружності, із центрами в опорних точках і з радіусом рівним обмірюваної дальності ( рисунок 3.5). 
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Рисунок 3.5 – Min-Max 

[𝑚𝑎𝑥(𝑥𝑖 − 𝑟𝑖), 𝑚𝑎𝑥(𝑦𝑖 − 𝑟𝑖)] × [𝑚𝑖𝑛(𝑥𝑖 − 𝑟𝑖), 𝑚𝑖𝑛(𝑦𝑖 − 𝑟𝑖)]
(3.2)

де: (x,y) - координати локализуємої точки, 

      ri -  радіус окружності. 

Кластерна локалізація: Відмінною рисою кластерного методу локалізації, є те, що він зберігає працездатність навіть при значній компоненті помилки у вимірах.  
Метод найменших квадратів: Маючи інформацію про відстані від локалізуємого об'єкта X до трьох опорних точок A, B і C з відомими координатами, можливо скласти систему рівнянь, що визначають відносини між координатами X, координатами опорних точок і відстанями до них.  Отримана система, що виходить, трьох або більш рівнянь із двома невідомими: (𝑥𝑦). Тому що кількість рівнянь перевершує кількість невідомих, система є визначеною і в загальному випадку не має унікального розв'язку. Проте, вона має найменший квадрат розв'язку.  
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(3.3) 
(𝑥𝑥 − 𝑐𝑥)2 + (𝑥𝑦 − 𝑐𝑦)2 − 𝑐𝑟2 = 𝑐𝛥2 

Розв'язок найменших квадратів є унікальним розв'язком (𝑥𝑥, 𝑥𝑦), яке мінімізує суму квадратів залишків (𝑎𝛥2 + 𝑏𝛥2 + 𝑐𝛥2 + ⋯).Система рівнянь нелінійна в параметрах розв'язку (𝑥𝑥, 𝑥𝑦)і вимагає використання нелінійного алгоритму найменших квадратів. 
Фактор близкості: Метод локалізації, заснований на факторі близькості описаний M. J. Feuerstein (2008) у роботі “Urban and Indoor Location using Pattern Matching of Wireless Network Measurements”, може бути сформульований у термінах теорії графів. Бездротова мережа, представляється у вигляді графа G(V, E). Підмножині вузлів H⊂V, відомо їх власне місце розташування (𝑝,𝑝2,𝑝3…𝑝𝑚).Оцінка фактора близькості звичайно інтерпретується в рамках двох моделей: 

· Матриця суміжності 

· Матриця відстаней 

 Завдання полягає в оцінці місць розташування (𝑠,𝑠2,𝑠3…𝑠𝑛−𝑚) безлічі V–H інших вузлів мережі.   
Базис, що рухується: Даний метод локалізації бездротових мереж, виходить із того факту, що вузли мережі являють собою пристрою, здатні вимірювати відстані й обмінюватися повідомленнями друг з деякою підмножиною інших вузлів мережі. Метод, ґрунтуючись на цих даних, пропонує реконструювати глобально несуперечливу топологію мережі, припускаючи, що вузли мережі перебувають у русі. Реконструйовані траєкторії вузлів за допомогою гіперболічної апроксимації, трилатерації, вирівнювання субграфів і розпізнавання поворотних точок дозволяють вирішувати зазначене завдання й оцінювати місце розташування об'єктів, що рухаються.  
Аналіз сцени: Методи локалізації шляхом аналізу сцени припускають можливість здійснювати моніторинг деякого простору навколо локалізуємого об'єкта. Як правило, це здійснюється за допомогою набору сенсорів, що покривають необхідний простір і здатних сприймати візуальні дані, дані в інфрачервоному діапазоні, або інші дані. В основному складаються із двох етапів. Перший етап полягає в зборі інформації про середовище, де буде проводитися локалізація, і складанню бази даних ідентифікаційних міток середовища. Найчастіше в якості даних для міток використовуються показники потужності прийнятого сигналу RSS (Received Signal Strength). Двома найпоширенішими методами такого типу є метод k-найближчого сусіда (k-nearest neighbor, knn) і імовірнісний метод [4]. 
3.5 Технології позиціонування мобільних пристроїв
Існує кілька основних способів визначення поточної позиції якого-небудь об'єкта, що пересувається.

Навігаційне числення (шляхи) — поточне положення об'єкта розраховується щодо попереднього. У розрахунках використовуються:  попередня позиція;  швидкість руху;  напрямок руху;  інтервал часу;  дистанція;  траєкторія руху.

Розрахунки місця розташування по характеристиках сигналів, одержуваних цим об'єктом від відомих джерел. Позиція об'єкта вважається такою, як у найближчого джерела сигналу. Використовуються методи трилатерації й тріангуляції. Розрахунки позиції об'єкта роблять по характеристиках сигналів, одержуваних об'єктом від джерел з відомими координатами.
Метод навігаційного числення при визначенні положення мобільних пристроїв не використовується. А при розрахунках позиції з використанням сигналів, одержуваних від відомих джерел, у якості джерел виступають базові станції стільникової мережі.

 Концепція LBS 

Для визначення LBS уводяться наступні поняття: 

Позиція — географічні координати об'єкта. Позиція може бути представлена точкою в декартових координатах. 

Місце розташування — конкретне місце на Землі. На відміну від позиції, місце розташування може бути інтерпретоване для користувача як конкретний об'єкт. 

LCS (Location Service), на відміну від LBS, оперує тільки з локалізацією пристрою й робить його місце розташування доступним для зовнішніх учасників процесу. 
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LBS додає яку-небудь значиму інформацію до даних про місце розташування мобільного пристрою, що вертаються LCS, і надає її користувачеві або третій стороні (рис. 3.6).
Рисунок 3.6 Схема надання LBS-Сервісу [5]
  Питаннями стандартизації позиціонування в стільникових мережах і супутніх сервісів займаються наступні організації: 

3GPP і 3GPP2 (3-rd Generation Partnership Project) — консорціум, що розробляє специфікації для мобільної телефонії третього покоління в складі ITU. Область інтересів — позиціонування в стільникових мережах і відповідні сервіси. 

OMA (Open Mobile Alliance) — організація, що видає відкриті технічні специфікації прикладного рівня й каркаси сервісів. Надає протоколи й інтерфейси для обміну даними про місце розташування між різними мережами. 

IETF (Internet Engineering Task Force) — відкрите міжнародне співтовариство проектувальників, учених, мережних операторів і провайдерів, яке займається розвитком протоколів і архітектури мережі Інтернет. 

 Стандартизовані технології визначення місця розташування мобільного пристрою в стільникових мережах 

Усі технології позиціонування в стільникових мережах можна розділити на три групи:

- Позиція визначається мобільним телефоном без участі мережної інфраструктури (Mobileassisted).

 - Позиція визначається мобільним телефоном за допомогою мережної інфраструктури. Мобільний пристрій робить деякі обчислення й відправляє їхньому стільниковому операторові, який розраховує місце розташування й зберігає цю інформацію в себе (Network-Based). 

- Позиція повністю розраховується мережною інфраструктурою (Mobile-Based). Для стільникових мереж GSM в 1997 р. TIA (Асоціація виготовлювачів засобів зв'язку США) ініціювала процес стандартизації технологій позиціонування мобільних пристроїв. У результуючий документ були включено 4 методу: 

- Cell ID/TA (Cell Identification and Time Advanced); 

- E-OTD (Enhanced Observed Time Difference); 

- UL-TOA (Uplink Time Of Arrival); 

- A-GPS (Assisted GPS).

У Європі за стандартизацію сервісів визначення місця розташування й технологій позиціонування в мережах UMTS відповідає ETSI. Реліз 99 UMTS специфікує наступні способи позиціонування: Методи, що базуються на стільниковому покритті: 

- Cellid with RTT; 

- Cellid with RSPB. 

Методи, засновані на оцінці часу прибуття сигналу:

- TDOA (Time Difference of Arrival); 

- TDOA with IPDL (Time Difference of Arrival); 

- TDOA with CVB (Time Difference of Arrival); 

- Assisted GPS. 

Для мереж CDMA2000 додатково визначені технології: 

- EFLT; 

- AFLT, що базується на технології TDOA. 

     Cell ID (Cell Identification) - найпростіший метод обчислення координат абонента по таблиці розташування й радіуса комірок стільникової мережі, у якій мобільний телефон обслуговується певною базовою станцією (БС) [6]. Параметр Cell ID (ідентифікатор чарунки/стільник) привласнюється оператором кожному сектору кожної БС і служить для його ідентифікації. Він обов'язково передається на контрольному каналі цього сектору й відображається в інженерному меню майже будь-якого телефону. Складається із двох байтів. З нього можна виділити номер БС і номер сектору. Точність визначення місце розташування залежить від густоти мережі базових станцій. У центрі великого міста точність звичайно становить кілька сотень метрів, а на окраїнах і в невеликих містах — близько кілометра. У сільській місцевості точність знижується до 35 км. За межами зони покриття стільникової мережі LBS недоступні. Метод не вимагає модифікації мережного встаткування й клієнтського термінала, досить установки програмного комплексу й MLC (центр мобільної локалізації) [7].
Cell ID/TA (Cell Identification and Time Advanced) – Позиція мобільного пристрою визначається за часом проходження сигналу від телефону до БС.

TA — параметр компенсації часу проходження сигналу від телефону до БС і фактично означає відстань до БС. Актуальний стан підтримується тільки під час розмови, при сигналізації також обновляється, але може мати деяку погрішність [7]. TA заміриться будь-яким мобільним пристроєм і доступний з інженерного меню. На першому етапі визначається базова станція, з якої працює телефон, при цьому відстань і напрямок уводити, увести до ладу нього невідомі. За допомогою часової затримки розраховується видалення телефону й виходить окружність, на якій може розташовуватися термінал. Враховуючи, що базові станції мають антени, розташовані по секторах, можна довідатися, у якому секторі перебуває апарат, тобто його приблизні координати. Проблема в тому, що сектор становить від 30 до 45 градусів і розкид величин залишається досить великим (у середньому точність близько 200-300 м) [7]. На додаток до TA може використовуватися параметр RXLEV — рівень прийнятого по даному каналу радіосигналу на вході в приймач телефону. Виміряється в «децибелах до мілівата» (dbm). Розраховується по формулі Rxlev = 10lg Rx(мВт)/1 мВт. Тому що потужність прийнятого сигналу значно менше 1 мВт, що вийшло значення негативне. Причому чим воно чисельно менше, тем сигнал краще. У стільникових мережах стандарту GSM потужність прийнятого сигналу коливається в межах приблизно –35 dbm …–111 dbm [7].

Cell ID with RTT — UMTS 

По суті, метод аналогічний Cell ID/TA. Параметр RTT — час між відправленням запиту й одержанням відповіді. За допомогою його розраховується відстань від БС або LMU (модуль виміру місця розташування) до мобільного пристрою з використанням моделі поширення сигналу. Точність виміру RTT в UMTS значно вище. 

Cell ID with RSPB — UMTS

 Параметр RSPB — подає інформацію про втрату потужності сигналу передавача БС. Дозволяє визначати відстань до телефону по втраті потужності опорного сигналу. 

A-GPS (Assisted GPS) 

Метод використовує систему глобального позиціонування з підтримкою від мережної інфраструктури. У мобільний телефон повинен бути вбудований модуль GPS, а частина обчислювальних функцій, переноситься на MLC для зниження енергоспоживання й прискорення визначення місця розташування [7]. 

Розрахунки координат відбувається в такий спосіб. GPS-Сигнал надходить на мобільний телефон, потім він передається на БС, яка розраховує координати телефону й передає їх назад. Базові станції, що ухвалюють сигнал радіотелефону, повинні бути оснащені блоками визначення місця розташування LMU. Процес позиціонування ініціюється абонентом і закінчується передачею абонентові даних про місце його знаходження. При цьому мережа спрощує терміналу пошук супутників, вказуючи, які саме треба шукати. Точність розрахунків може скласти від 5 до 50 м, у той час як звичайний GPS забезпечує від 0,1 до 30 м. Більше того, у деяких мережах ( приміром, CDMA) базові станції можуть бути оснащені своїми GPS антенами й відповідно приймачами. Вони можуть виступати в якості ретранслятора сигналу від супутників, при цьому по зрозумілих причинах виникає додаткова погрішність, і точність визначення координат зменшується ( від 5 до 400 м). Таким чином, досягається робота сервісу навіть там, де в прямої видимості немає супутників або сигнал досить слабкий (приміщення в тому числі). Час розрахунків поточних координат становить від 20 до 40 секунд, у середньому це все-таки 20 секунд.
Перекладання частини функцій на мережне встаткування дозволяє зменшити розміри телефонів, побільшати час їх роботи.

На рис. 3.6 показана порівняльна точність різних методів визначення координат. Очевидно, що найбільшу точність дає традиційний GPS, а також A-GPS.
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Рисунок 3.6 – Порівняння точності різних методів позиціонування в стільникових мережах
Як видно з наведеного вище огляду, тільки технології позиціонування, засновані на знанні покриття (Cell Id і т.п.), не вимагають доповнень в інфраструктурі мережі й удосконалень самих телефонів. Для них необхідна установка програмного комплексу MLC. Реалізація технологій, заснованих на розрахунках тимчасових затримок (E-OTD, TDOA і т.п.), має на увазі оснащення практично всіх базових станцій блоками LMU. Для забезпечення високої точності необхідна синхронізація роботи цих блоків у межах усієї мережі, що звичайно приводить до використання в складі кожного блоку приймача GPS. Програмне забезпечення мережі також повинне бути піддане серйозної модифікації для забезпечення приймання сигналу стільникового телефону не менш чому трьома базовими станціями [7]. Ще більш складні технології здійсненні взагалі тільки в найсучасніших мережах.

Одержання поточної позиції на JME-пристрої

Концепція LCS, мабуть, повинна підтримуватися як з боку стільникової мережі, так і з боку виробників мобільних пристроїв, які надають відповідні API для одержання координат незалежно від технології позиціонування.

Для JME (Java Micro Edition) пристроїв в 2002 р. у рамках JCP (Java Community Process) була розроблена специфікація JSR 179: Location API for JME. Ініціатором і лідером експертної групи є компанія Nokia.

Location API for JME є додатковим пакетом розроблювачам, що дозволяють, писати LBS додатки для пристроїв з обмеженими ресурсами.

Специфікація Location API визначає наступні положення:

 - API повинні повертати інформацію про фізичне місце розташування пристрою для Java додатка стандартизованим способом;

 - Мінімальна підходяща платформа — JME

- Connected, Limited Device Configuration (CLDC) v1.1.;

-  мінімальна рекомендована пам'ять: ROM — 20 kb, RAM — 2 kb;

-  назва пакета — javax.microedition.location;

- API доповнюють профіль MIDP (Mobile Information Device Profile), для групи мобільних пристроїв.

Специфікація JSR 179 визначає загальні інтерфейси для позиціонування пристрою, які повинні працювати з більшістю методів позиціонування, таких, як GPS або E-OTD, приховуючи особливості реалізації від користувача.

Можливість визначення місця розташування користувача стосується його безпеки. Тому додатки повинні мати дозвіл на використання Location API.

Таким чином, усі стандартизовані на сьогоднішній день способи позиціонування мобільного пристрою мають на увазі або наявність у ньому GPS устаткування, або участь стільникового оператора, що надає інформацію про місце розташування. Крім цього, для JME виробник мобільного пристрою повинен реалізувати API, специфіковані в JSR 179.
Застосування технології Opencellid для побудови LBS-Сервісів. 

У випадку коли мобільний пристрій не оснащений GPS-Устаткуванням і мережна інфраструктура не підтримує позиціонування термінала або виробник конкретного пристрою не надає API одержання координат, для визначення місця розташування пристрою можна скористатися загальнодоступною технологією Opencellid.

Ідея технології Opencellid аналогічна Cell ID. Але на відміну від неї, координати абонента не обчислюються стільниковим оператором, а вертаються із загальнодоступної бази даних за допомогою Інтернет по запиту від мобільного пристрою. Тобто для її використання досить, щоб телефон мав доступ в Інтернет і «знав» номер найближчого комірки стільникової мережі.

Opencellid — проект із відкритим вихідним кодом. Метою даного проекту є створення повної бази даних координат комірок усіх стільникових операторів по усьому світу. Проект розташовується в Інтернеті на сайті www.opencellid.org і надає вільний доступ до даних і інструментів для поповнення бази й одержання інформації про розташування комірок. 

Проект курирує провідний постачальник сервісів, заснованих на місці розташування, 8Motions.

Недоліком технології Opencellid є низька  точність визначення координат мобільного пристрою, яка може коливатися від декількох сотень метрів до декількох кілометрів. Це пов'язане з різною щільністю мережі на різних територіях. Така точність може бути критична для завдань точного позиціонування, але в інших випадках її буває досить. Останнім часом технологія Opencellid набрала популярність завдяки прозорій інтеграції з Google Map. 

На жаль, стільникові оператори не відкривають інформацію про місце розташування своїх комірок із кількох причин. По-перше, вони не прагнуть надавати інформацію про свої вишки конкурентам; по-друге, вони самі використовують цю інформацію для надання комерційних послуг. Тому база даних Opencellid поповнюється самими користувачами. Позиція кожної комірки визначається як середнє арифметичне між усіма вимірами, які для неї заносилися.

Технологія Opencellid дозволяє будь-якому користувачеві мобільного зв'язку написати й використовувати додаток для розширення бази даних і одержання інформації про своє місце розташування по поточному гнізду. Opencellid надає API для роботи з базою даних. Це звичайні REST API, які мають два істотні виклики Measure/add and Get/cell і трохи додаткових. Measure/add додає параметри гнізда в базу даних і використовується додатками, що розширюють зміст бази даних. Для додавання даних у базу необхідний реєстраційний ключ в Opencellid.

Цей ключ використовується постачальником API для запобігання влучення в базу фальшивих даних. Виклик функції Measure/add здійснюється в такий спосіб [8]:

Параметри:

myapikey: ключ, одержуваний при реєстрації в Opencellid.

mcc: мобільний код країни

mnc: мобільний код мережі

lac: код регіону

cellid: номер гнізда у вигляді десяткового числа

measured_at (optionnal): час занесення значень (необов'язковий)

lat: широта

lon: довгота

Функція повертає результат ok або nook. При кожному додаванні вимірів для комірки, яке уже є в базі даних, її позиція перераховується.

сell/get використовується для одержання місця розташування поточного гнізда [9]:

Параметри:

myapikey: ключ, одержуваний при реєстрації в Opencellid

mcc: мобільний код країни

mnc: мобільний код мережі

cellid: номер гнізда у вигляді десяткового числа

lac: код регіону (є необов'язковим параметром і використовується для альтернативного визначення місця розташування, якщо гніздо не було знайдено).

У якості результату вертається простий xml документ.
Таким чином, якщо виробник мобільного пристрою надає можливість одержання даних мережі й забезпечує з'єднання з мережею Інтернет, місце розташування пристрою може бути визначене шляхом запиту позиції поточного комірки стільниковому зв'язка із загальнодоступної бази даних Opencellid.
4 ЗАВАДОСТІЙКІСТЬ ТИПОВОГО ТРЕКЕРА ТРАНСПОРТНОГО ЗАСОБУ
GPS-ерекер — приймально-передавальний пристрій, призначений для дистанційного стеження за положенням мобільного об'єкта. GPS-трекер розташовується на об'єкті, за яким ведеться спостереження (моніторинг) та визначає місцезнаходження об'єкту за допомогою  GPS-приймача.Дані місцезнаходження передаються до системи  GPS-моніторингу, або безпосередньо на комп'ютер користувача.

 Для передачі даних положення використовується стільниковий зв'язок GSM та такі його сервіси як GPRS, EDGE, SMS або CSD. Трекер забезпечує можливість постійно спостерігати за рухом об'єкту всюди, де існує покриття мереж GSM. Більшість сучасних трекерів мають можливість зберігання даних маршруту рухові на випадок тимчасової відсутності мережі GSM та передають запис маршруту після відновлення зв'язку.
Функціональна схема GPS-крекера показана на рис. 4.1. 
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Рисунок 4.1 – Функціональна схема GPS-трекера
 Як видно з рис. 4.1 для придушення GPS-крекера дії зловмисника можуть бути спрямовані на канал зв'язку GNSS і/або на канал зв'язку GSM. 

У першому випадку точність локалізації істотно знизиться ( до сотень метрів) і буде забезпечуватися сервісом LBS GSM оператором.

У другому випадку сигнал з високоточними координатами не буде доходити до кінцевого користувача, що повністю виключає можливість подальшого віддаленого визначення місця розташування викраденого транспортного засобу.
Розглянемо докладніше завадостійкість типового трекера транспортного засобу
4.1 Завадостійкість GNSS сигналу 

У цей час сфера застосування супутникових радіонавігаційних систем (СРНС), таких як GPS і ГЛОНАСС, а також Galileo і Beidu, постійно розширюється за рахунок поліпшення характеристик навігаційних приймачів, що досягається вдосконалюванням алгоритмів обробки навігаційних сигналів і використанням навігаційної апаратури в складі комплексів. Зокрема, до навігаційних приймачів пред'являються вимоги по прийманню слабких сигналів в умовах затінення (наприклад, у лісі, у міських і природних каньйонах) і в приміщеннях.
4.1.1 Опис GPS сигналу
GPS складається із трьох основних сегментів: космічн, що управляє й користувацького[10]. Супутники GPS транслюють сигнал з космосу, і всі приймачі GPS використовують цей сигнал для обчислення свого положення в просторі по трьом координатам у режимі реального часу.

Космічний сегмент складається з 32 супутників, що обертаються на середній орбіті Землі.

За станом на 07 жовтня 2020 року використовуються за цільовим призначенням 31 космічний апарат (КА). На етапі введення в систему 0 КА, виведено на техобслуговування 1 КА.

Керуючий сегмент являє собою головну керуючу станцію й кілька додаткових станцій[11], а також наземні антени й станції моніторингу, ресурси деяких зі згаданих є загальними з іншими проектами.

Користувацький сегмент представлений приймачами GPS державних інститутів, що перебувають у веденні, і сотнями мільйонів приймальних пристроїв, власниками яких є звичайні користувачі.

Супутникове угруповання системи NAVSTAR обертається навколо Землі по кругових орбітах з однієї висотою й періодом обігу для всіх супутників. Кругова орбіта з висотою близько 20 200 км (радіус орбіти близько 26 600 км) є орбітою добової кратності з періодом обігу 11 годин 58 хвилин; таким чином, супутник робить два витки навколо Землі за одні зоряну добу (23 години 56 хвилин). Нахилення орбіти (55)° є також загальним для всіх супутників системи. Єдиною відмінністю орбіт супутників є довгота висхідного вузла, або крапка, у якій площина орбіти супутника перетинає екватор: дані точки відстоять друг від друга приблизно на 60 градусів. Таким чином, незважаючи на однакові ( крім довготи висхідного вузла) параметри орбіт, супутники обертаються навколо Землі в шести різних площинах, по 4 апарата в кожній.

Супутники випромінюють відкриті для використання сигнали в діапазонах: L1 = 1575,42 МГц і L2 = 1227,60 МГц (починаючи із Блока IIR-M), а моделі IIF випромінюють також на частоті L5 = 1176,45 МГц. Ці частоти є відповідно 154-й, 120-й і 115-й гармоніками фундаментальної частоти 10,23 МГц, генерируемой бортовим атомним годинником супутника з добовою нестабільністю не гірше 10-13; при цьому частота атомних годин зрушено до значення 10,229 999 995 43 МГц, щоб компенсувати релятивістське зрушення, обумовлений рухом супутника щодо наземного спостерігача й різницею гравітаційних потенціалів супутника й спостерігача на поверхні Землі (див. Час супутникових навігаційних систем)[12]. Навігаційна інформація може бути прийнята антеною (звичайно в умовах прямої видимості супутників) і оброблена за допомогою GPS-Приймача.

Сигнал з кодом стандартної точності (C/ A-Код — модуляція BPSK(1)), переданий у діапазоні L1 (і сигнал L2C (модуляція BPSK) у діапазоні L2, починаючи з апаратів IIR-M), поширюється без обмежень на використання. Спочатку використовуване на L1 штучне загрубленя сигналу (режим селективного доступу — S/A) із травня 2000 року відключене. З 2007 року США остаточно відмовилися від методики штучного загрубленя. Планується із запуском апаратів Блок III уведення нового сигналу L1C (модуляція BOC (1,1)) у діапазоні L1. Він буде мати зворотну сумісність, поліпшену можливість простежування шляхи й більшою мірою сполучимо із сигналами L1 європейської системи супутникового позиціонування Galileo.

Для військових користувачів додатково доступні сигнали в діапазонах L1/L2, модульовані завадостійким криптостійким P(Y)-кодом (модуляція BPSK (10)). Починаючи з апаратів IIR-M уведений в експлуатацію новий М-Код (використовується модуляція BOC (10, 5)). Використання М-Коду дозволяє забезпечити функціонування системи в рамках концепції Navwar (навігаційна війна). М-Код передається на існуючих частотах L1 і L2. Даний сигнал має підвищену завадостійкість, і його досить для визначення точних координат (у випадку з P-Кодом було необхідне одержання й коду C/A). Ще однієї особливістю M-Коду стане можливість його передачі для конкретної області діаметром у кілька сотень кілометрів, де потужність сигналу буде вище на 20 децибел. Звичайний сигнал М уже доступний у супутниках IIR-M, а вузькоспрямований буде доступний тільки за допомогою супутників GPS-III.

C запуском супутника блоку IIF уведена нова частота L5 (1176,45 МГц). Цей сигнал також називають safety of life (охорона життя людини). Сигнал на частоті L5 потужніше на 3 децибела, ніж цивільний сигнал, і має смугу пропущення в 10 раз ширше. Сигнал зможуть використовувати в критичних ситуаціях, пов'язаних з погрозою для життя людини. Повноцінно сигнал використовується після 2014 року.

Сигнали модулюються псевдовипадковими послідовностями (PRN — Pseudorandom Noise) двох типів: C/ A-Код і P-Код. C/A (Clear access) — загальнодоступний код — являє собою PRN з періодом повторення 1023 циклу й частотою проходження імпульсів 1,023 МГц. Саме із цим кодом працюють усі цивільні GPS-Приймачі. P (Protected/precise)-код використовується в закриті для загального користування системах, період його повторення становить 2·1014 циклів. Сигнали, модульовані P-кодом, передаються на двух частотах: L1 = 1575,42 МГц та L2 = 1227,6 МГц. C/A-код передается лиш на частоті L1. Несуча, крім PRN-кодов, модулються також навігаційним повідомленням.

4.1.2 Опис ГЛОНАСС сигналу

Супутники ГЛОНАСС перебувають на орбіті середньою висотою 19 400 км[13] з нахилом 64,8° і періодом 11 часів 15 хвилин. Така орбіта більше придатна для застосування на високих широтах (північний і південний полярний регіон), де сигнал NAVSTAR приймається погане. Група супутників розгорнута в трьох орбітальних площинах, з 8 рівномірно розподіленими супутниками в кожній. Для створення глобального покриття необхідно 24 супутники, а для покриття території Росії необхідно 18 супутників. Сигнали передаються з направленістю в 38° з використанням правої кругової поляризації, з потужністю 316—500 Вт (EIRP 25-27 dbw).

Для визначення координат приймач повинний отримувати сигнал щонайменше від чотирьох супутників і розрахувати відстань до них. При використанні трьох супутників визначення координат ускладнене через помилки, що зумовлені неточністю годинника приймача[14,15].

Fdma-Сигнали

Використовуються два типи сигналів: відкриті зі звичайною точністю й захищені з підвищеною точністю.

Сигнали передаються з використанням методу розширення спектру в прямій послідовності (DSSS) і модуляцією через двійкову фазову маніпуляцію (BPSK). Усі супутники використовують одну й ту саму псевдовипадкову кодову послідовність для передачі відкритих сигналів, однак кожен супутник здійснює передачу на різній частоті, з використанням 15-канального розділення частот (FDMA). Сигнал у діапазоні L1 перебуває на центральній частоті 1602 МГц, а частота передачі супутників визначається за формулою 1602 МГц + n × 0,5625 МГц, де n це номер частотного каналу (n=-7,-6,-5,…0,…,6, раніше n=0,…,13). Сигнал у діапазоні L2 знаходиться на центральній частоті 1246 МГц, а частота передачі шкірного сигналу визначається за формулою 1246 МГц + n×0.4375 МГц. Протилежно розташовані апарати не можуть бути видними з поверхні Землі одночасно, тому 15 радіоканалів достатньо для 24 супутників.

Відкритий сигнал генерується шляхом додавання за модулем 2 трьох кодових послідовностей: псевдовипадкового дальномірного коду зі швидкістю 511 кбіт/c, навігаційного повідомлення зі швидкістю 50 біт/c, і 100 Гц манчестер-коду. Усі ці послідовності генеруються одним тактовим генератором. Псевдовипадковий код генерується 9-кроковим регістром зсуву з періодом 1 мс.

Навігаційне повідомлення відкритого сигналу транслюється неперервно зі швидкістю 50 біт/c. Суперкадр довжиною 7500 біт потребує 150 секунд (2,5 хвилини) для передачі повного повідомлення й складається з 5-ти кадрів по 1500 біт (30 секунд). Кожен кадр (фрейм) складається з 15 рядків по 100 біт (2 секунди на передачу шкірного рядка), 85 біт (1,7 секунди) даних і контрольних сум і 15 біт (0,3 секунди) на маркер години. Рядки 1-4 містять безпосередню інформацію про супутник і передаються заново в шкірному кадрі; дані містять ефемериди, зсув тактових генераторів частот, а також відомості про стан супутника. Рядки 5-15 містять альманах; у кадрах I-IV передаються дані на 5 супутників у шкірному, а в кадрі V — про решту чотири супутника.

Ефемериди оновлюються кожні 30 хвилин з використанням вимірювань наземного контрольного сегменту; використовується система координат ECEF (Earth Centered, Earth Fixed) для розташування й швидкості, а також передаються параметри прискорення під дією Сонця й Місяця. Альманах використовує модифіковані елементи орбіти Кеплера й оновлюється щоденно.

Зарозкрадань сигнал підвищеної точності призначається для авторизованих користувачів, таких як Збройні сили Російської Федерації. Сигнал передається у квадратурній модуляції з відкритим сигналом на тихнув самих частотах, алі його псевдовипадковий код має в десять радів більшу швидкість передачі, що збільшує точність визначення координат. Хоча зарозкрадань сигнал не зашифроване, формат його псевдовипадкового коду й навігаційних повідомлень є секретним. За даними дослідників, навігаційне повідомлення захищеного сигналу L1 передається зі швидкістю 50 біт/c без використання манчестер-коду, суперкадр складається з 72 кадрів довжиною 500 біт, де кожен кадр містить 5 рядків довжиною 100 біт і потребує 10 секунд на передачу. Таким чином, загальне навігаційне повідомлення має довжину 36 000 біт і потребує для передачі 720 секунд (12 хвилин); передбачається, що додаткова інформація використовується для підвищення точності параметрів сонячно-місячних прискорень і корекції частоти тактових генераторів.

Cdma-Сигнали

Із середини 2000-х років готується введення сигналів ГЛОНАСС з кодовим розділенням.

Формат і частоти нових сигналів остаточно не визначені. За попередніми даними розробників, у супутниках Глонасс- До2 буде два відкритих і два зашифрованих сигнали у форматі CDMA.

Відкритий сигнал L3OC передається на частоті 1202,025 МГц, використовує двійкову фазову маніпуляцію BPSK(10) для пілотного й інформаційного сигналів; псевдовипадковий далекомірний код транслюється з частотою 10,23 мільйонів імпульсів у секунду й модулюється на несучій частоті через квадратурну фазову маніпуляцію QPSK, при цьому пілотний і інформаційний сигнали рознесені по квадратурах модуляції: інформаційний сигнал перебуває у фазі, а пілотний — у квадратурі. Інформаційний сигнал додатково модульований 5-бітним кодом Баркера, а пілотний сигнал — 10-бітним кодом Ньюмана-Хоффмана.

Відкритий сигнал L1OC і зарозкрадань сигнал L1SC передаються на частоті 1600,995 МГц, а відкритий сигнал L2OC і зарозкрадань сигнал L2SC — на частоті 1248,06 МГц, перекриваючи діапазон сигналів формату FDMA. Відкриті сигнали L1OC і L2OC використовують Мультиплексування з поділом за часом для передавання пілотного й інформаційного сигналів; використовується модуляція BPSK(1) для інформаційного й BOC(1,1) для пілотного сигналів. Захищені широкосмугові сигнали L1SC і L2SC використовують модуляцію BOC(5,2,5) для пілотного й інформаційного сигналів, і передаються у квадратурі по відношенню до відкритих сигналів; при такому типі модуляції пік потужності зміщується на кінці частотного діапазону й зарозкрадань сигнал не заважає відкритому вузькосмуговому сигналу, що передається на несущій частоті.

Модуляція BOC (binary offset carrier, двійковий зсув носія) застосовується в сигналах систем Galileo і модернізованій GPS; у сигналах GLONASS і стандартній GPS застосовується Двійкова фазова маніпуляція (BPSK), однак і BPSK, і QPSK є частковими випадками квадратурної амплітудної модуляції (QAM-2 і QAM-4).

Навігаційне повідомлення сигналу L3OC передається зі швидкістю 100 біт/c. Один кадр розміром 1500 біт передається за 15 секунд і містить 5 текстових рядків, кожен довжиною 300 біт (3 секунди); у шкірному кадрі містяться ефемериди потокового супутника й частина системного альманаху для трьох супутників. Суперкадр складається з 8 кадрів і має розмір 12000 біт, таким чином отримання альманаху для всіх 24-х супутників потребує 120 секунд (2 хвилини); у майбутньому суперкадр може бути розширений до 10 кадрів або 15000 біт (150 секунд або 2,5 хвилини на передавання) для підтримки роботи 30 супутників. У шкірному рядку передається системний час; секунда координації UTC враховується подовженням (із заповненням нулями) або скороченням останнього рядка місяця на довжину в одну секунду (100 біт), скорочені рядки відкидаються апаратурою приймача[15].

4.1.3 Опис Galileo сигналу

Galileo — спільний проект супутникової системи навігації Європейського союзу і Європейського космічного агентства, є частиною транспортного проекту Трансевропейскі мережі (англ. Trans-European Networks). Система призначена для розв'язку геодезичних і навігаційних завдань. Останнім часом усе більше виробників GNSS-устаткування інтегрують у свої супутникові приймачі й антени можливість приймати й обробляти сигнали із супутників «Galileo», цьому сприяє досягнута домовленість про сумісність і взаимодополнении із системою NAVSTAR GPS третього покоління. Фінансування проекту буде здійснюватися в тому числі за рахунок продажу ліцензій виробникам приймачів [16].

Крім країн Європейського Союзу, у проекті беруть участь: Китай, Ізраїль, Південна Корея, Україна. Крім того, ведуться переговори із представниками Аргентини, Австралії, Бразилії, Чилі, Індії, Малайзії. Очікувалося, що «Galileo» стане до ладу в 2014-2016 роках, коли на орбіту будуть виведені всі 30 запланованих супутників (24 операційних і 6 резервних[17]). Але на 2018 рік супутникове угруповання «Galileo» так і не досяглася необхідної кількості апаратів. Компанія Arianespace уклала договір на 10 ракет-носіїв «Союз» для запуску супутників, починаючи з 2010 року[18]. Космічний сегмент буде обслуговуватися наземною інфраструктурою, що включає в себе три центри керування й глобальну мережу передавальних станцій, що й ухвалюють.

На відміну від американської GPS і російської ГЛОНАСС, система «Galileo» не контролюється національними військовими відомствами, однак в 2008 році парламент ЄС прийняв резолюцію «Значення космосу для безпеки Європи», згідно з якою допускається використання супутникових сигналів для воєнних операцій, проведених у рамках європейської політики безпеки. Розробку системи здійснює Європейське космічне агентство. Загальні витрати оцінюються в 4,9 млрд євро.

Супутники «Galileo» виводяться на кругові геоцентричні орбіти висотою 23 222 км (або 29 600 км від центру Землі), проходять один виток за 14 год 4 хв 42 з і звертаються в трьох площинах, нахилених під кутом 56° до екватора. Довгота висхідного вузла кожної із трьох орбіт відстоїть на 120° від двох інших. На кожній з орбіт при повному розгортанні системи буде перебувати 8 діючих і 2 резервних супутника. Ця конфігурація супутникового угруповання забезпечить одночасну видимість із будь-якої крапки земної кулі принаймні чотирьох апаратів. Часова погрішність атомних годин, установлених на супутниках, становить одну мільярдну частку секунди, що забезпечить точність визначення місця приймача близько 30 см на низьких широтах. За рахунок більш високої, чому в супутників GPS, орбіти, на широті Полярного кола буде забезпечена точність до одного метра.

4.1.4 Опис Beidou сигналу
Навігаційна система «Beidou» — китайська супутникова система навігації. Планується, що космічний сегмент навігаційної супутникової системи Бейдоу буде складатися з 5 супутників на геостаціонарній орбіті, 3 супутників на геосинхронній орбіті (з нахилом 55°) і 27 супутників на середній навколоземній орбіті (~21 500 км)[19].

Комерційна експлуатація системи була запущено 27 грудня 2012 як регіональна система позиціонування, при цьому супутникове угруповання складалося з 16 супутників[19]. Планується, що на повну потужність система вийде до кінця 2020 року. Китайські представники також зазначили, що ще належить врегулювати питання, що стосуються частотних діапазонів, з російською, американською та європейською сторонами, які також володіють супутниковими навігаційними угрупованнями. А поки китайська система працює на частоті сигналу B1, позначеній Євросоюзом як E2, з частотою 1559,052 — 1591,788 МГц. Обидві сторони досі не досягли остаточної домовленості з питань сумісності своїх майбутніх супутникових навігаційних систем, незважаючи на триваючі з 2009 року переговори з питання накладення спеціальних сигналів системи Compass на спеціальні сигнали PRS системи Galileo (1563-1591 МГц для цивільного сигналу).
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Рисунок 4.2 – Параметри орбіт GNSS

4.1.5 Аналіз завадостійкості GNSS сигналу
У міру того як приймачі стають усе більш високочутливими, навіть слабкий рівень вузькосмугових перешкод від побутової електроніки впливає на виявлення й супровід навігаційних сигналів.

Це викликане тим, що передавач, встановлений на навігаційному супутнику, має невелику потужність. Наприклад, потужність навігаційного сигналу GPS становить приблизно 50 Вт. При цьому супутник перебуває на відстані 20000 км від поверхні Землі. Це приводить до того, що гарантована потужність прийнятого навігаційного сигналу під відкритим небом становить усього 10-16 Вт або - 130 дБм. При переміщенні приймача в приміщення потужність прийнятого сигналу виявляється ще на 20-40 дБ менше. Тому навіть перешкода досить низької потужності, виявившись на частоті корисного сигналу, може повністю порушити роботу навігаційного приймача [20].
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Рисунок 4.3 – Частотні плани GNSS

Тому що на кінець 2020 року всі чотири розглянуті GNSS є повністю працездатними й автономними навігаційними системами, то для гарантованого придушення GNSS сигналу необхідно забезпечити помеховый сигнал з необхідною потужністю в смугах частот 1164…1300 МГц і 1559…1610 МГц, що становить 186 МГц сумарної смуги. Або в одній смузі 1164…1610МГц із шириною 446МГц.

Тому що граничне відношення сигнал/шум для GPS приймача становить -29db [21], то необхідна потужність завадового сигналу складе:

Pj=Pr+Snrmin= -130dbm+29db=-101dbm (100пВт).

4.2 Завадостійкість GSM сигналу

4.2.1 Опис GSM сигналу

У стандарті GSM використовується вузькосмуговий многостанціоний доступ з часовим поділом каналів. При мультідоступі з часовим поділом каналім абоненти передають свої повідомлення на одній і тій же радіочастоті, але в різний час. Це дозволяє збільшити обсяг мовного трафіка й дає ряд інших переваг, характерних для цифрових систем зв'язку. У структурі CDMA кадра містить 8 часових позицій на кожній з 124 FDMA / TDMA / FDD [22].

FDD - частотне дуплексирование: смуги частот передачі й частот прийому рознесені.

FDMA - частотний поділ робочого діапазону. У смузі 25 МГц організує 120 несучих частот.

TDMA - часовий поділ на 1 несучій частоті організує 8 часових вікон.

Основні характеристики стандарту GSM:

- частоти передачі мобільної (МС) і приймання базової станції (БС) 890-915 МГц;

- частоти приймання мобільної й передачі БС 935-960 МГц;

- ширина смуги одного каналу Dfk=200 кГц;

- ширина смуги системи 50 МГц;

- максимальна кількість радіоканалів – 124;

- максимальна кількість радіоканалів у БС - 16-20;

- кількість мовних каналів на несучої - 8;

- алгоритм перетворень мови – RPE-LTP;

- швидкість перетворення мови – 13 Кбіт/з;

- швидкість передачі інформації – 270 Кбіт/з;

- вид модуляції – 0,3 GMSK;

- радіус стільник –5-35 км;

- потужність передачі: БС - 44 Вт (13 дБВт), МС – 1 Вт (3 дБВт).

Обробка мови в даному стандарті здійснюється в рамках прийнятої системи переривчастої передачі мови DTX (Discontinuous Transmission), яка забезпечує включення передавача тільки тоді, коли користувач починає розмову й відключає його в паузах і наприкінці розмови. Система DTX управляє детектором активності мови VAD (Voice Activity Detector), який забезпечує виявлення й виділення інтервалів мови із шумом і без шуму мови навіть у тих випадках, коли рівень шуму порівняємо з рівнем мови.

Для захисту від помилок, що виникають у радіоканалах, застосовується блокове й згортальне кодування з перемежуванням. Підвищення ефективності кодування й перемежування при малій швидкості переміщення рухливих станцій досягається повільним перемиканням робочих частот сеансу зв'язку (зі швидкістю 217 стрибків у секунду).

Для боротьби з інтерференційними завмираннями прийнятих сигналів, викликані багатопроменевим поширенням радіохвиль в умовах міста, в апаратурі зв'язку використовується еквалайзери, що забезпечують вирівнювання імпульсних сигналів зі середньоквадратичним відхиленням часу затримки до 16 мкс. Система синхронізації обладнання розрахована на компенсацію (до 233 мкс) абсолютного часу затримки. Це відповідає максимальній дальності зв'язку 35 км (максимальний радіус соти).

Для модуляції радіосигналу застосовується спектрально-ефективна гауссовська частотна маніпуляція з мінімальним частотним зрушенням. Формування GMSK-радіосигналу відбувається таким чином, що на інтервалі, що відповідає одному біту, фаза несучої змінюється на 90º. Це найменша зміна фази, яка може бути виявлене при даному типі маніпуляції.

У рамках стандарту GSM прийнято п'ять класів мобільних станцій: від моделі 1-го класу з вихідною потужністю до 20 Вт, установлюваної на транспортних засобах, до моделі 5-ro класу з максимальною вихідною потужністю до 0,8 Вт (табл. 4.3). При передачі повідомлень передбачається адаптивне регулювання потужності передавача, що забезпечує необхідне якість зв'язки. Рухома й базові станції незалежні друг від друга.

Таблиця 4.3. Класифікація рухомих станцій

	Клас моделі
	Максимальна потужність передавача, Вт
	Припустимі відхилення, дБ

	1
	20
	1,5

	2
	8
	1,5

	3
	5
	1,5

	4
	2
	1,5

	5
	0,8
	1,5


4.2.2 Аналіз завадостійкості GSM сигналу

Для придушення каналу зв'язки вплив може бути спрямоване по двом направленням:  

- на спадний канал зв'язку ( від базової станції до трекеру);

- на висхідний канал зв'язку ( від трекера до базової станції).

У першому випадку вимоги до енергетичних параметрів засобу придушення будуть нижче, але є ймовірність пеленгації трекера за допомогою мобільного оператора по окремо прийнятих пакетах. У другому випадку необхідна потужність засобу придушення буде більше, але при цьому забезпечується гарантоване заглушіння сигналу від трекера, що запобіжить не тільки передачі GNSS даних кінцевому користувачеві, а унеможливить локалізацію транспортного засобу через сервіси LBS GSM мережі. 

Для оцінки необхідної потужності засобу придушення GSM зв'язки буде відштовхуватися від наступних параметрів:

- потужність передавача базової станції +53dBm;

- потужність передавача мобільної станції  +33dBm;

- граничне відношення сигнал/шум +9db

Згідно з дослідженнями [23] рівень сигналу на проїзній частині при потужності базової станції 53dbm залежно від погодних умов і ймовірності зв'язку Qos (0.98…0.99) становить -60…-8dBm. Відповідно для придушення сигналу в спадному каналі необхідно забезпечити потужність сигналу засобу протидії на граничне відношення сигнал/шум більше, тобто -8dBm-9dBm=-17dBm.

Для придушення висхідного каналу зв'язки необхідно забезпечити потужність сигналу засобу протидії на граничне відношення сигнал/шум більше потужності передавача мобільної станції, тобто   33dBm-9dBm=24dBm (250мВт). У цьому випадку забезпечується гарантоване придушення сигналу від трекера, що перебуває на будь-якій відстані від базової станції. При цьому якщо врахувати, що базова станція перебуває на видаленні від транспортного засобу то сигнал додатково перетерплює природнє загасання в середовищі. Опираючись на результати дослідження [24] у яких показано, що типове загасання сигналу від базової станції прийнятого на проїзній частині становить мінімум 61дБ, відповідно на це значення може бути знижена необхідна потужність засобу придушення, яка тепер буде становити -37dBm.

Відповідно в більшості випадків досить потужності 250мВт передавача засобу придушення GSM зв'язки в смузі частот 50 МГц для діапазону GSM900 і в смузі частот 150МГц для діапазону GSM1800.
5 LORAWAN ТРЕКЕР ТРАНСПОРТНОГО ЗАСОБУ
5.1 Опис радіотехнології LoRaWAN

Враховуючи майбутнє охоронних систем і підключення всіх видів бездротових датчиків, розташованих у всіх місцях, виникла потреба в комунікаційному середовищі, спеціально розробленої для Iot, яка підтримує його вимоги, зокрема, щодо малої потужності й значно великої дальності, дешевий, безпечний і простій у розгортанні. Саме для цих цілей найбільш оптимальним і збалансованим розв'язком може бути використанні технології LoRaWAN.  Lora (що означає Long Range) - це запатентована технологія бездротового зв'язку, який поєднує в собі наднизьке енергоспоживання й ефективний далекий зв'язок. При цьому потрібно враховувати, що дальність дії сильно залежить від навколишнього середовища й можливих перешкод (LOS або N-LOS). Lora звичайно має діапазон від 5 до 15 км, і один шлюз Lora може забезпечити покриття для всього міста. 

Технологія була розроблена Cycleo у Франції й вийшла на перший план, коли компанія була придбана Semtech в 2012 році. В Semtech використовували модулі Lora з Arduino і Raspberry Pi, і результат роботи виявився передбачувано гарний. Особливості Lora радіоприймача Lora складається з декількох функцій, які допомагають йому досягти ефективної потужності на великій відстані й низької вартості.

Деякі із цих функцій містять у собі:

- модуляцію; 

- частоту;

- адаптивні швидкості передачі даних;

- адаптивні рівні потужності. 

Радіопередавачі Lora використовують метод модуляції з розширеним спектром ЛЧМ для досягнення значно більш високого діапазону зв'язку при збереженні характеристик низької потужності, які аналогічні радіосигналам на основі фізичного рівня модуляції FSK. У той час як модуляція з розширеним спектром ЛЧМ уже давно використовується у військовому й космічному зв'язку, Lora представляє перше, недороге, комерційне застосування методу модуляції. Технологія Lora не залежить від частоти, зв'язок між радіопередавачами Lora здійснюється за допомогою використання неліцензованих радіочастотних діапазонів із частотою менш ГГц, які доступні по усьому світу. Ці частоти варіюються від регіону до регіону й часто також різняться між країнами. Наприклад, 868 МГц звичайно використовується для зв'язку Lora у Європі, а 915 МГц використовується в Північній Америці. Незалежно від частоти, Lora може використовуватися без яких-небудь істотних змін у технології. При використання більш низьких частот, чому в комунікаційних модулів, таких як Wifi, на основі діапазонів ISM 2,4 або 5,8 ГГц, дозволяє значно побільшати зону покриття, особливо для ситуацій з NLOS перешкодами (закриті траси – не в межах прямої видимості). Важливою перевагою використання Lora в Україні є той факт, що без ліцензування дозволені смуги 868..68,6 з максимальною випромінюваною потужністю до 25 мВт, і 433,04..434,79 МГц із максимальною випромінюваною потужністю до 10 мВт. 

Таблиця 5.1 – Параметри Lorawan
	Параметр
	Значення

	Частотний діапазон, МГц
	863 - 870

	Максимальна кількість каналів
	35

	Ширина спектра радіосигналу UL, кГц
	125/250

	Ширина спектра радіосигналу каналу DL, кГц
	125

	Модуляція
	Lora

	Потужність передачі UL, дБм
	2-14, 20 (опционально)

	Потужність передачі UL, мВт
	1-25, 100 (опционально)

	Потужність передачі DL, дБм
	14

	Фактор розширення спектра
 SF (Spreading Factor)
	7-12


Адаптивна швидкість передачі даних Lora використовує комбінацію змінних пропускний здатності й коефіцієнтів розширення (SF7-SF12), щоб адаптувати швидкість передачі даних відповідно до дальності передачі. Більш високий коефіцієнт поширення дозволяє побільшати дальність за рахунок більш низької швидкості передачі даних і навпаки. Комбінація смуги пропущення й коефіцієнта розширення може бути обрана відповідно до умов лінії зв'язку й рівнем даних, які повинні бути передані. Таким чином, більш високий коефіцієнт розширення поліпшує характеристики передачі й чутливість для даної смуги пропущення, але також збільшує час передачі в результаті більш низьких швидкостей передачі даних. Вони можуть варіюватися від 18 до 40 Кбіт/с.

Таблиця 5.2 – Швидкісні параметри Lorawan
	SF
	7
	8
	9
	10
	11
	12

	Rb, CR=1 ( без FEC), біт/з
	6 835
	3 906
	2 197
	1 220
	671
	366,21

	Rb, CR=4/5, біт/з
	5 468
	3 125
	1 757
	976
	537
	292,97

	Rb, CR=4/6, біт/з
	4 557
	2 604
	1 464
	813
	447
	244,14

	Rb, CR=4/7, біт/з
	3 906
	2 232
	1 255
	697
	383
	209,26

	Rb, CR=4/8, біт/з
	3 417
	1 953
	1 098
	610
	335
	183,1


SF (Spreading Factor). По суті – коефіцієнт розширення спектра, якийсь аналог індексу в модуляції. У спрощеному розумінні SF – це число від 7 до 12, до якого співвідноситися ряд характеристик, таких як максимальна швидкість передачі даних і розмір пакета. Чим вище SF тим більше зменшення швидкості передачі, але тем вище захист від перешкод. В іншому випадку, чим менше SF, тем вище швидкість, гірше стійкості до перешкод. До параметра SF прив'язане також час знаходження в ефірі. 

Адаптивний рівень потужності. Рівень потужності, використовуваний радіопередавачем Lora, є адаптивним. Він залежить від таких факторів, як швидкість передачі даних і умови з'єднання серед інших. Коли потрібна швидка передача, передана потужність наближається до максимальної й навпаки. Таким чином, термін служби батареї максимально збільшується, а ємність мережі підтримується в оптимальному стані. Споживана потужність також залежить від класу пристроїв серед декількох інших факторів. 

LoRaWAN є стандартом високої ємності, великої дальності, відкритої малопотужної глобальної мережі (LPWAN), розробленим для Lora Powered Iot Solutions від Lora Alliance. Це двуспрямований протокол, який використовує всі переваги технології Lora для надання послуг, включаючи надійну доставку повідомлень, наскрізну безпеку, визначення місця розташування й можливості багатоадресного розсилання. Стандарт забезпечує сумісність різних мереж LoRaWAN по усьому світу. Коли люди намагаються визначити Lora і Lorawan, звичайно виникає плутанина, яка, імовірно, найкраще вирішується шляхом вивчення моделі еталонного стека OSI. Простіше говорячи, основа моделі стека OSI LoRaWAN відповідає протоколу доступу до середовища для мережі зв'язку, а Lora відповідає фізичному рівню . Таким чином, LoRaWAN визначає протокол зв'язку й архітектуру системи для мережі, у той час як архітектура Lora забезпечує зв'язок на більші відстані. Вони поєднуються, щоб забезпечити функціональність, яка визначає термін служби батареї вузла, ємність мережі, якість обслуговування, безпека й інші додатки, що обслуговуються мережею. У той час як LoRaWAN є самим популярним рівнем MAC для Lora, існують і інші власні рівні, які також засновані на технології Lora [25].
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Рисунок 5.1 – Рівні мережі LoRaWAN

Архітектура мережі LoRaWAN.  На відміну від топології ніздрюватої мережі, прийнятої в більшості мереж, LoRaWAN використовує архітектуру зоряної мережі, тому замість того, щоб кожний кінцевий пристрій був майже завжди включений, повторюючи передачу від інших пристроїв для збільшення дальності, кінцеві пристрої в мережі LoRaWAN зв'язуються прямо зі шлюзами й працюють тільки тоді, коли їм потрібно зв'язатися зі шлюзом, оскільки дальність зв'язку не є проблемою. Це є чинником, що сприяють низькому енергоспоживанню й високому часу автономної роботи, отриманим у кінцевих пристроях Lora. Архітектура мережі LoRaWAN складається із чотирьох основних частин [25]:

1. Кінцеві пристрої 

2. Шлюзи 

3. Мережний сервер 

4. Сервер додатків 
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Рисунок 5.2 – Архітектура мережі LoRaWAN

Кінцеві пристрої -це датчики або виконавчі механізми на границі мережі. Кінцеві пристрої обслуговують різні додатки й мають різні вимоги. Для оптимізації різних профілів кінцевих додатків LoRaWAN використовує три різні класи пристроїв, для яких можуть бути настроєні кінцеві пристрої.

 Класи показують компроміси між затримкою зв'язку по спадній лінії зв'язку й часом автономної роботи пристрою. Три основні класи:

 1. Двоспрямовані кінцеві пристрої (клас A) 

2. Двоспрямовані кінцеві пристрої із запланованими слотами приймання (клас B) 

3. Двоспрямовані кінцеві пристрої з максимальними слотами приймання (клас C) 
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Рисунок 5.3 – Класи кінцевих пристроїв LoRaWAN

Кінцеві пристрої класу А – це пристрою, які вимагають тільки спадного зв'язку від сервера відразу після висхідної лінії зв'язку . Наприклад, це пристрою, яким необхідно одержати підтвердження доставки повідомлення із сервера після висхідної лінії зв'язку. Для цього класу пристроїв вони повинні дочекатися відправлення висхідної лінії зв'язку на сервер, перш ніж може бути отримана будь-яка спадна лінія зв'язку. У результаті цього зв'язок підтримується на мінімальному рівні, і, таким чином, вони мають найменшу потужність і найбільший термін служби батареї. Гарним прикладом пристроїв класу А є інтелектуальний лічильник енергії на основі Lora II. 

Кінцеві пристрої класу B – цим пристроям призначаються додаткові вікна спадної лінії зв'язку через заплановані інтервали на додаток до спадної лінії зв'язку, одержуваної при відправленні висхідної лінії зв'язку (клас A + запланована додаткова спадна лінія зв'язку). Запланований характер цієї спадної лінії зв'язку гарантує, що при роботі буде також споживатися мала потужністю, оскільки зв'язок активний тільки із запланованими інтервалами, але додаткова потужність, споживана під час запланованої спадної лінії зв'язку, збільшує енергоспоживання в порівнянні зі споживанням пристроїв класу A, тому що вони мають більш низьку батарею життя в порівнянні з кінцевими пристроями класу А.

 Кінцеві пристрої класу C – ці класи пристроїв не мають обмежень по спадній лінії зв'язку. Вони розроблені так, щоб майже завжди бути відкритими для зв'язку із сервера. Вони споживають більше енергії, чому інші класи, і мають найменший час автономної роботи. Гарними прикладами пристроїв класу C є кінцеві пристрої, використовувані в керуванні автопарком або моніторингу реального трафіка.

Важливість безпеки й конфіденційності в будь-якому розв'язку Iot не можна переоцінити. Протокол LoRaWAN визначає шифрування для забезпечення безпеки ваших даних, конкретно

- Ключі AES128 для кожного пристрою;

- Миттєва регенерація / відкликання ключів пристрою; 

- Пакетне шифрування корисного навантаження для конфіденційності даних; 

- Захист від повторних атак;

- Захист від атак "людей посередині".

 Lora використовує два ключі - ключі сеансу мережі й сеансу додатка, обоє з яких забезпечують роздільний, зашифрований зв'язок для керування мережею й взаємодії додатків. Ключ сеансу мережі, спільно використовуваний пристроєм і мережею, відповідає за аутентифікацію даних кінцевого вузла, у той час як ключ сеансу додатка, спільно використовуваний додатком і кінцевим вузлом, відповідає за забезпечення конфіденційності даних пристрої.

Переваги LoRaWAN

 Нижче наведені деякі з переваг, пов'язаних з Lora:

 1. Дальність і охват: при дальності LOS до 15 км його дальність не можна порівнювати з діапазоном інших протоколів зв'язку.

 2. Низьке енергоспоживання: Lora пропонує радіоприймачі наднизького енергоспоживання, що робить їхніми ідеальними для пристроїв, які працюють протягом 10 або більш років від однієї зарядки акумулятора.

 3. Недороге обладнання інфраструктури для LoRaWAN надзвичайно низькі в порівнянні з іншими мережами, а вартість радіостанцій для кінцевих пристроїв однаково низька. Більше того, розробляються кілька версій інфраструктур з відкритим вихідним кодом, таких як шлюзи, що допомагає ще більше скоротити витрати. Не потрібна покупка ліцензій на радіочастоту.

4. Висока ємність. Тисячі кінцевих пристроїв можуть бути підключені до одному шлюзу Lora. 

Недоліки LoRaWAN - при максимальній швидкості передачі даних близько 50 Кбит / з Lora має найнижчу швидкість передачі даних у порівнянні з більшістю інших технологій, що робить його не ідеальним для певних додатків, де потрібна висока швидкість передачі даних. 

5.2 Геолокація в мережах LoRaWAN

Найбільш економічний спосіб позиціонування — далекомірний^-далекомірний-різницево-далекомірний, в англо-язичній термінології time difference of arrival (TDOA). Вимірники при цьому способі можуть бути одноканальними, що вигідно відрізняє їх від багатоканальних при кутомірних методах позиціонування (angle of arrival, AOA). Метод вимагає вимірювання відносного часу приходу сигналів на рознесені в просторі вимірники.

[image: image19.png]t!'tl —

+ Measurement

Position

uncertainty toty

Neighbour
Working of OTDOA Cell#2




Рисунок 5.4 – метод локалізації TDOA

Є два варіанти: перший, прив'язувати вимірювання до одній опорній шкалі часу, другий, обчислювати взаємний час приходу прямо по взаємній кореляційній функції. Другий вимагає значно більшої пропускної здатності каналів зв'язку з вимірником, але має потенційно кращу завадостійкість. 

Якщо необхідно виміряти відстань між двома точками, потрібно враховувати тільки прямий шлях, а не звивистий. Одна з переважелів модуляції Lora полягає в тому, що вона добрє працює при багатопроменевому поширенні, звідси найбільшою проблемою при відстеженні місцезнаходження на базі Lora є множинна кореляція сигналу. Проблему множинної кореляції можна сформулювати наступним чином:   можливість визначати різницю між двома різними шляхами поширення радіосигналу є виключно функцією смуги пропускання сигналу. Для вимірювання відстані проходження радіосигналу потрібна достатня кількість енергії поширення сигналу по лінії прямого розповсюдження. Для виділення цього сигналу потрібна достатня пропускна здатність, щоб відрізнити відбитий сигнал від сигналу прямого розповсюдження. Сигнал Lora має велику ширину смуги, досить велика година передачі, алі сигнали, у цілому, мають низьку потужність. Стандартний сигнал Lora має ширину смуги 125 кГц. Відношення, яку визначає здатність приймача виділяти сигнал з компонентами багатопроменевого поширення та визначити різницю між двома різними шляхами поширення має вигляд:

 𝑉 = 𝑐 ⁄ 125 𝑘𝐻𝑧=2398 м,                                            (5.1) 

де c - швидкість світла. 

Отже, якщо базова станція Lora отримує сигнал, який має компоненту прямого шляху й кілька сигналів багатопроменевого поширення, неможливо визначити різницю, якщо різниця цих шляхів більше 2,4 км. Таким чином, сигнал прямого шляху буде сильно «витягнутим» через присутність будь-якого багатопроменевого поширення. Використання більшої кількості шлюзів прийому підвищить ймовірність того, що деякі приймачі матимуть достатньо потужний сигнал прямого розповсюдження, що зменшить вплив сигналів багатопроменевого поширення на розбіжність значення TDOA. Однак, у такому разі, вартість системи може перевищувати вартість традиційних підходів визначення місцезнаходження пристрою. Проведені дослідження виявили, що існує декілька прийомів, які можна використовувати для вирішення даної проблеми [26]. Підсумуємо, що три найбільш поширені методи, які використовуються для геолокації – тріангуляція, трилатерація та багатопозиційне визначення. Тріангуляція використовує гуляй падіння сигналу, отриманого від передавача. Трикутник визначається двома з їх, а позиція кінцевого вузла визначається за допомогою тригонометричних формул. Трилатерація оперує відстанями між передавачем та приймачем, якові можна отримати від часу прибуття (TOA), часу розповсюдження сигналу (TOF) або індикатора потужності сигналу (RSSI). Цей спосіб вимагає синхронізації між передавачем і приймачем. Позиція прибудую є перетином трьох кіл, отриманих з різних відстаней. Багатопозиційне визначення дуже схоже на трилатерацію, однак, головна відмінність обчислення місця розташування цього методу – різниця часу прибуття (TDOA). Передавачі синхронізуються один з одним, тоді як приймач не синхронізований. Система відстеження не синхронізувалася з кінцевим вузлом, синхронізуються один з одним лише шлюзи. Останні дослідження демонструють вищу точність при використанні TDOA замість RSSI [26]. 

Ефективність локації Lorage для цілей відстеження на відкритому повітрі була досліджена в [27]. Точність, імовірність відновлення й частота відновлення були оцінені для різних траєкторії (ходьба, їзда на велосипеді, автомобілі) і отримані функції розподілу. Середня точність 200 м була отримана для вихідних даних.

В 90% випадків  помилки не більш 480м. Беручи до уваги карту доріг і швидкість руху значно поліпшується точність позиціонування від 75 до 90 відсотків з помилкою, що не перевищує 180 метрів.
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Рисунок 5.4 – Функції розподілу помилки для алгоритму TDOA, при ходьбі 
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Рисунок 5.5 – Функції розподілу помилки для алгоритму TDOA, при русі ТС на швидкості 20км/год
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Рисунок 5.6 – Функції розподілу помилки для алгоритму TDOA, при русі ТС при швидкості 60км/год
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Рисунок 5.7 – Функції розподілу загальної помилки для алгоритмів TDOA, центроіду й RSSI

 У  роботі представлений алгоритм поліпшення трекинга, який враховує дорожню інфраструктуру й максимальну швидкість вузла. Алгоритм був застосований до неопрацьованих даних місця розташування TDOA для SF8. Для пішохідного маршруту були отримані медіана й помилка 90-го перцентіля відповідно 74 м і 177 м.

Це відповідає зменшенню медіани й помилки 90-го перцентіля на 62% і 70% відповідно в порівнянні з неопрацьованою оцінкою місця розташування Tdoa. Також було відзначене зменшення помилки відстеження для велосипедних і автомобільних маршрутів, у результаті чого середні помилки склали 206 м і 82 м відповідно.

У роботі [28] проведені експериментальні дослідження локалізації кінцевих вузлів у приміщенні при малих базах між базовими станціями. Результати даних досліджень цікаві тим, що дозволять оцінити точність локалізації ТС при його знаходженні у великому гаражному кооперативі за допомогою мобільних базових станцій, розташованих по периметру кооперативі. Результати дослідження показані на рис. 4.8, і по них можна зробити висновок що в зону локалізації ТС може потрапити не більш  ніж 10 гаражів розміром 4х6м.
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Рисунок 5.8 –  Щільність розподілу помилки для алгоритму TDOA, при малих базах  ( близько 200м) між базовими  станціями  LoRaWAN

У статті [29]  проведені експериментальні дослідження точності локалізації LoRaWAN пристрою шляхом виміру RSSI прийнятих базовими станціями пакетів. Відстань між базовими станціями було обрана близько 150м. Результати дослідження наведені на рис. 4.9.
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Рисунок 5.9 – Щільність розподілу помилки для алгоритму RSSI, при малих базах (150м) між базовими  станціями  Lorawan

У статті [30] досліджується використання інтелектуальних методів машинного навчання, таких як опорні векторні машини, сплайн-моделі, дерева розв'язків і ансамблеве навчання, для визначення дальності на основі індикатору потужності прийнятого сигналу (RSSI) у мережах Lora у наборі навчальних даних, зібраних у двох різних середовищах: у приміщенні й на вулиці.

Потім придатна модель дальності використовується для експериментальної оцінки точності локалізації й відстеження з використанням трилатерації в досліджуваних середовищах. Результати дослідження наведені в табл. 5.3. У дослідженні відстань між трьома базовими станціями на вулиці становило близько 200м, у приміщенні близько 40 м.

Таблиця 5.3 – Результати дослідження точності LoRaWAN локалізації для різних методів і моделей
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@ TRAINING ACCURACY OF DIFFERENT POSITIONING MODELS
o Location Type Model Error (m) | Accuracy (%)
Path loss model 45.78 77.21
> Linear regression 45.75 77.24
Regression models | Polynomial 46.68 76.30
88 Exponential 45.78 77.21
© Outdoor Gaussian 46.02 76.97
o Smoothing spline 36.29 85.68
- . . Support vector regression 40.44 82.21
© Machine leaming |13 3 Gon trees 255 8031
® Random forest 46.71 76.27
Path loss model 14.12 81.69
@ Linear regression 13.75 82.64
Regression models | Polynomial regression 12.72 85.14
E Exponential 1412 81.69
© Indoor Gaussian 12.75 85.07
Smoothing spline 09.38 91.92
Machine learning Sup!)(?n vector regression 13.75 82.64
Decision trees 11.45 87.96
Random forest 12.53 85.58





 З таблиці видне, що при використанні найбільш придатної моделі знижується помилка на 10%. У цілому можна сказати що локалізація ТС за допомогою LoRaWAN по методу RSSI з додаткової постобробкою результатів різними моделями порівнянна з точністю методу TDOA.

5.3 Варіанти побудови LoRaWAN трекера
Мінімальний варіант LoRaWAN трекера складається тільки з одного LoRaWAN модему. У такому варіанті трекер періодично передає повідомлення на віддалений сервер. На сервері по даним RSSI або по методу TDOA розраховуються координати транспортного засобу. У цьому випадку як показано в розділах вище, можна розраховувати на точність порядку 100 метрів у випадку приймання повідомлення 4 базовими станціями LoRaWAN і точність до 50 м у випадку приймання повідомлення 6 і більш станціями. У даному варіанті трекера для забезпечення його максимальної автономності він може працювати в класі B (приймання за розкладом) або взагалі без можливості приймання повідомлень. У якості LoRaWAN модуля можна використати досить популярний модуль CMWX1ZZABZ-078 (10$) фірми Murata (рис. 5.10).
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Рисунок 5.10 – LoRaWAN модуль CMWX1ZZABZ-078
 У складі CMWX1ZZABZ входить модуль SX1276 компанії Semtech з мікроконтролером STM32L0 виробництва Stmicroelectronics, що виконують протокол Lora. Модулі з попередньою сертифікацією забезпечують передачу на частотах 868 і 915 MГц. Пристрій виконаний у металевому корпусі й кріпиться методом поверхневого монтажу. Напруга живлення перебуває в діапазоні 2,2–3,6 В. Діапазон робочої температури становить: –40…85°C. Модуль має компактний розмір (12,5×11,6×1,76 мм), дуже мале енергоспоживання й забезпечує зв'язок на більші відстані. На рис 4.4 показана функціональна схема й розташування виводів. Модем Semtech SX1276 з функцією розширення спектра відповідає за передачу сигналу. Мікроконтролер STM32L082 на ядрі ARM Cortex M0+ від Stmicroelectronics здійснює керування передачею, зберігає комунікаційний стек і додаток Iot/M2M. У цього мікроконтролера обсяг SRAM: 20 Кбайт; флеш-пам'яті – 192 Кбайт; периферійні інтерфейси UART, SPI, I2C, а також АЦП і  18  GPIO. Модуль компанії Murata може працювати в режимі модему, коли керування здійснюється зовнішнім контролером. 
[image: image28.png]ADC2-5
/DAC1-2
/COMP

VDD_MCU

VDD_USB

w
o
a
[=]
>

LP-UART
UART
5 § SP
Z g ' STM32L** e
g g SX1276
PY-sbiBOA 5 g ' LP-TIM
o o
2 ° usB
GPIOs/SW

CeHcopHasti naHenb (onL.)

Bi2c2
STSAFE b mco

Boot0

NoW

OXOL1 aaA
+434A

LdNXM
3SH
13s34u




Рисунок 4.11 – Функціональна схема LoRaWAN модуль CMWX1ZZABZ 

Значно підвищити точність у несприятливій завадовій обстановці й/або в сильно розрідженій мережі базовий станцій LoRaWAN допоможе використання 3х-осьового гіроскопа й акселерометра. Гіроскоп визначить напрямок рух транспортного засобу, а за показниками гіроскапа можна розрахувати відстань до наступної зміни напрямку руху:
R=St2,                                                                                 (5.1)

де:  R – відстань;

       S – прискорення;

       t – час.

Знаючи початкову точку розташування транспортного засобу, напрямок рух, відстань до наступної зміни напрямку й зіставляючи ці дані з картою місцевості можна визначити досить точно поточні координати транспортного засобу.

У якості такого гіроскопа-акселерометра можна взяти, приміром, GY-531 (4$). Працює такий гіроскоп по шині I2C/SPI:
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Рисунок 5.12 – Модуль гіроскопа-акселерометра GY-531
MPU6050 містить на борті як акселерометр, так і гіроскоп, ще і температурний сенсор. MPU6050 є головним елементом модуля GY-531. Крім цієї мікросхеми на платі модуля розташована необхідна обв'язка MPU6050, у тому числі резистори, що підтягують, інтерфейсу I2C, а також стабілізатор напруги на 3,3 вольта з малим спаданням напруги ( при живленні вже в 3,3 вольта на виході стабілізатора буде 3 рівно вольта) з фільтруючими конденсаторами. Також на платі розпаяний SMD світлодіод з обмежуючим резистором як індикатор живлячого напруги. Розмір плати модуля GY-531: 10 х 20 мм [31].

Характеристики:

Напруга живлення: 2,375...3,46 вольт

Споживаний струм: до 4 мА

Інтерфейс передачі даних: I2C

Максимальна швидкість I2C: 400 кГц

Вхід для інших датчиків I2C

Внутрішній генератор на 8 МГц ( поза модулем можливість підключити зовнішній кварцовий резонатор на 32,768 кГц або 19,2 МГц)

Функції:

Трьох осьовий MEMS гіроскоп з 16 бітним АЦП

Трьох осьовий MEMS акселерометр із 16 бітним АЦП

Температурний сенсор з 8 бітним АЦП

Digital Motion Processor (DMP)

Slave I2C для підключення до мікроконтролера

Master I2C для підключення до мікросхеми додаткового датчика

Самоперевірка гіроскопа й акселерометра

Вбудований у модуль датчик температури може забезпечити додатковими даними при аналізі яких у жаркі або в морозні дні можна буде судити про те де перебуває автомобіль – у гаражі або на вулиці.  

Найбільш функціональним буде третій варіант побудови трекера, який доповнює другий варіант класичним GPS+GSM модулем.

У цьому випадку забезпечується основні завдання трекера:

- надавати користувачеві точні коордінати тарнспортного засобу;

- скритність роботи, що не дозволить виявити його за допомогою детектора поля;

- забезпечення тривалої автономної роботи.

Для максимально ефективного виконання поставлених завдань логіка роботи трекера повинна бути наступної:

1) Основний режим роботи трекера GPS+LoRaWAN. 

2) У випадку глушіння зловмисником сигналу GPS, трекер переходить на режим акселерометр+ LoRaWAN. 

3) У випадку відсутності LoRaWAN покриття короткочасно включається GSM модем на стоянці або постійно включений у русі.

4) У випадку відсутності й GSM мережі (підземні гаражы, окраїни сільської місцевості й т.п.) трекер переходить у режим періодичної передачі повідомлень по мережі LoRaWAN, а пошук транспортного засобу здійснюється по RSSI за допомогою мобільної базової станції з місця останнього прийнятого повідомлення.

 Необхідно відзначити, що вираховувати шлях за показниками гіроскопа й спідометра силами Cortex M3 – досить сумнівне завдання. Дані необхідно відправляти на сервер, на якому вже й буде проводитися розрахунки. У випадку відмови від даних із системи ГЛОНАСС, залишивши тільки GPS, можна придивитися до GPS-Модулям LEA-6R (ublox)- він має функцію DR (dead reconing), що дозволяє підключити до модуля прямо додаткові канали одержання інформації про шлях — гіроскоп і акселерометр. Відповідно, як мікроконтролер, так і сервер розвантажується в цьому випадку в плані розрахунків координат – цим займається вже сам модуль, видаючи готові дані по NMEA. Що значно знижує час і трудомісткість розробки готового пристрою. Вартість такого модуля порядку 4$
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Рисунок 5.13 – GPS модуль LEA-6R (ublox)

Зменшити загальні габарити трекера і його вартість дозволить використання комбінованого GNSS+GSM модуля, наприклад такого як  SIM868 (8$). SIM868 підтримує функціонал Jamming Detection (детектування факту «глушіння» GSM-Каналу) і має чотири діапазони на частотах 850 МГц (GSM), 900 МГц (EGSM), 1800 МГц (DCS) і 1900 МГц (PCS). У діапазонах 850/900 МГц — клас потужності 4 (2 Вт), у діапазонах 1800/1900 MГц — клас потужності 1 (1 Вт). Чутливість приймача модуля у всіх перерахованих поддиапазонах — 109 дБм. Перераховані характеристики дозволяють віднести SIM868 до стандарту GSM фази 2/2+. Розміри модуля: 15,7×17,6×2,3 мм; напруга живлення 3,4–4,4 В; діапазон робочих температур –40…+85 °C; вага модуля 1,5 г [32].

Особливості: GSM і навігаційна частина SIM868 мають окремі шини живлення, що дозволяє більш гнучко оптимізувати роботу готового пристрою й споживаний їм струм. Так, споживання струму в режимі очікування в SIM868 становить усього 0,65 мА ( GNSS-функціонал виключений). SIM868 підтримує роботу навігаційних додатків з використанням сигналів GPS, Glonass, Beidou, QZSS, SBAS (WAAS, EGNOS, GAGAN, MSAS) і A-GPS. Модуль управляється At-Командами (3GPP TS 27.007, 27.005 і фірмові At-команди Simcom). Вбудовані стеки — TCP/IP, UDP/IP і Ppp-Стік. У якості додаткових можливостей у модулі передбачена підтримка Bluetooth 3.0 (трансивер реалізований на рівні чипсету) і/або одночасна робота двох Sim-карт (Dual Standby).

Ресивер GNSS модуля SIM868 має 33 каналу супроводу й 99 каналів виявлення, що, при чутливості в режимі холодного старту 148 дБм (у режимі супроводу — 166 дБм), дозволяє добитися точності визначення місця розташування <2,5 м (CEP 50%), швидкості 0,1 м/с, а також сигналів точного часу (PPS). Частота відновлення координат — до 5 Гц. Досягається перераховане при порівняно низькому енергоспоживанні: 24 мА в режимі захвата, 21 мА в режимі супроводу.

Час старту GNSS-частини модуля: «холодний» старт — 29 з, «теплий старт» — 22 з, «гарячий» старт — <1с.

За замовчуванням дані NMEA надходять на послідовний порт GNSS зі швидкістю 115 200 біт/c.
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Рисунок 5.14 – Функціональна схема SIM868

Підсумкова функціональна схема трекера показано на рис. 5.15.

Орієнтовні розміри друкованої плати становлять 40х40мм, підсумкові розміри пристрою будуть визначатися ємністю акумулятора й розмірами антен. Собівартість пристрою не перевищить 30$, що порівнянна із цінами на існуючі пристрої з горазда гіршим функціоналом.
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Рисунок 5.15 – Функціональна схема трекера
5.4 Завадостійкість LoRaWAN трекера 
Мережі LoRaWAN (Long Range – радіозв'язок на далекі відстані), що працюють у діапазоні частот 150 МГц…1 ГГц, займають неліцензований діапазон частот (ISM). На фізичному рівні використовується розширення спектра за допомогою лінійної частотної модуляції (CSS) і прямого виправлення помилок (FEC). Протоколи Lora дозволяють демодулювати сигнали на рівні 20 дБ нижче рівня шумів, тоді як більшість систем із частотною маніпуляцією FSK працює тільки із сигналами, які як мінімум на 8–10 дБ вище рівня шумів. Кінцеві пристрої Lora споживають дуже мало – близько 10–25 мВт. На фізичному рівні по своїй природі сигнали з розширеним спектром не піддані багатопроменевості й загасанню. Затримка проходження сигналу може регулюватися за допомогою таких параметрів як корисне навантаження, швидкість передачі, тип кодування, відстань передачі, коефіцієнт розширення (SF) і смуга пропущення (BW). Займана смуга й чутливість приймача зв'язані наступним співвідношенням: 

S = –174 +10 lg BW + NF + SNR,                        (5.2)

де: S – чутливість приймача; 

      BW – смуга пропущення приймача; 

      NF  – коефіцієнт шуму приймача; 

      SNR – відношення сигнал/шум. 

 Таким чином, оптимізувати чутливість приймача можна за рахунок параметрів NF і SNR. Також доводиться шукати компроміс між коефіцієнтом розширення й дальністю передачі: чим вище SF, тим більше відстань і тем нижче швидкість передачі. Оскільки апаратна частина Lora працює в неліцензованій смузі, Qos не гарантується. Отже, часто застосовуються методи швидкої перебудови частоти для рятування від зовнішньої інтерференції. При цьому може збільшитися частота появи помилок у пакеті (PER), оскільки нерідко передавач або приймач перешиковується на  вже зайнятий канал, або інший кінцевий пристрій перемикається на даний канал під час передачі.

Максимально можлива зміна потужності сигналу для успішного приймання приймачем називається енергетичним потенціалом лінії зв'язку (Link Budget). Це величина, що визначає  скільки енергії є в сигналу для подолання деякого відстань або проникнення крізь перешкод у на шляху поширення радіохвиль від передавача до приймача. 

Розглянемо процес поширення радіохвиль у просторі. Втрати на шляху поширення (FSPL - Free Space Path Loss) визначається формулою (5.3). 


                   4𝜋𝑑𝑓2

𝐹𝑆𝑃𝐿  
= 
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             𝑐
де: 𝑑 – відстань, м,  

      𝑓 – частота, Гц.  

Основний висновок, який можна зробити з даної формули, це те, що втрати на шляху поширення змінюються залежно від відстані між передавачем і приймачем, причому залежність – квадратична. 

У формулі (5.3) втрати на шляху поширення залежать не тільки від відстані, але ще й від частоти. Дана залежність тільки побічно пов'язана із частотою сигналу. Зі збільшенням частоти, прилад змушено використовувати антену меншого розміру, тому що довжина антени залежить від довжини хвилі, яка обратна пропорційна частоті. 

Формула (5.3) зручна для асоціації геометричної форми хвилі з математичною представленням, але для розрахунків втрат на шляху поширення частіше використовують її логарифмічну версію, через великі значення, одержувані в мега- і гигагерцовых діапазонах. 

𝐹𝑆𝑃𝐿𝑑𝐵 = 20𝑙𝑜𝑔10(𝑑) + 20𝑙𝑜𝑔10(𝑓) − 147,55                  (5.4)

З цієї формули випливають два цікаві висновки.  

Перше – подвоєння відстані приводить до зменшення потужності на 6db.  

Друге – різниця у втратах на шляху поширення між 868МГц (Lora) і 1.8ГГц (GSM1800) становить близько 6db. Іншими словами – Lora, використовуючи частоту 868 МГц, може покрити в чотири рази більше відстані в порівнянні з GSM1800, що використовує  1.8 ГГц. 

 Чутливість приймача (Sensitivity) визначається по формулі (5.5). 
𝑆𝑒𝑛𝑠𝑖𝑡𝑖𝑣𝑖𝑡𝑦(𝑑𝐵𝑚) =  −174 + 10𝑙𝑜𝑔10(𝐵𝑊) + 𝑁𝐹 + 𝑆𝑁𝑅,                   (5.5) 

де:  BW  – ширина смуги пропущення,  

       NF  – коефіцієнт шуму,  

       SNR  – відношення сигналу до шуму.  

Важливо відзначити, що чутливість залежить від десяткового логарифма ширини смуги пропущення. Це означає, що приймач для технології з великою шириною смуги пропущення буде менш чутливим. 

Приймачі Lora завдяки використовуваним методам модуляції й обробки сигналу мають високу чутливість до -137 дБм. Через малу ширину смуги пропущення, є дуже чутливими й здатні розпізнавати корисний сигнал, навіть коли той перебувати на рівні нижче рівня шуму на 20 дБ. 

 Енергетичний потенціал лінії зв'язку для технології LoRaWAN.  
 Розглянемо приклад системи, побудованої на основі LoRaWAN, з наступними параметрами: 

· Потужність передавача (TX power):  14dbm.       

· Ширина смуги (Bandwidth): 125кГц. У логарифмічному варіанті: 10∙𝑙𝑜𝑔105000)=51dB.

· Режим SF12 дозволяє розпізнати сигнал, який перебуває на 20db під рівнем шуму, тому SNR (відношення сигналу до шуму): – 20 db. 

· Коефіцієнт шуму (Noise Figure): 6db (у базової станції він може бути й нижче).

Використовуючи формулу (5.5) одержуємо чутливість приймача:  

-174+51+6-20= –137 dbm

Оскільки енергетичний потенціал дорівнює сумі потужності передавача й чутливості приймача одержуємо: Енергетичний потенціал:  

14+137 =151 db.
Згідно з формулою (5.2) – максимальна можлива відстань передачі на частоті 868 МГц і втратах на шляху поширення рівних 150dB становить 800км. Це означає, що в умовах, наближених до ідеальних, де відсутні шуми й перешкоди   Lora передавач може передавати дані на відстань до 800 км. На практиці такі відстані для технології неможливі через те, що на шляху від передавача до приймача завжди є перешкоди й об'єкти, які відбивають, поглинають і переломлюють сигнал. Поточний світовий рекорд дальності LoRaWAN - 702 км [33].

Розробка й впровадження технології Lora для вузькосмуговій передачі даних з розширеною зоною покриття суттєво підсилила конкуренцію на ринку бездротових технологій Iot для стільникових технологій, що використовують ліцензовані смуги частот і потребуючих використання SIM-карт. 

 Розрахуємо ємність мережі LoRaWAN, тому що при недостатній ємності мережі, зловмисник може  завантажити мережа пакетами. Час передачі пакетів через радіоінтерфейс. 

Кожний пакет, переданий по мережі Lorawan, містить у собі преамбулу й блок даних фізичного рівня. Кількість символів у преамбулі  є конфігурованим у діапазоні 6..65535. 

Кількість символів у блоці даних фізичного рівня визначається наступною формулою: 
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де PL= 12 + FRM – кількість байт корисних даних у блоці фізичного рівня (Phypayload); 

FRM – кількість байт корисних даних на рівні додатка (Frmpayload); 

SF – коефіцієнт розширення спектра; 

CRC = 1, коли передача поля CRC блоку корисного навантаження 

включена й CRC=0 – коли виключена; 

H=0, коли передача заголовка (PHDR + PHDR_CRC) включена й H=1 – коли заголовок відсутній; 

DE=1, коли оптимізація для низьких швидкостей передачі включена й DE=0 – коли виключена ( для SF=11 і SF=12 оптимізація швидкостей передачі повинна бути включена); 

   CR=1..4 – швидкість коду; ceil – операція округлення до найближчого більшого цілого числа. Тривалість передачі преамбули: 

[image: image36.jpg]Tyreampte = (Npreamte + 425) - Toym



                            (5.7)

Тривалість передачі блоку даних фізичного рівня: Тривалість передачі блоку даних фізичного рівня: 

[image: image37.jpg]Tpayioaa = PayloadSymNb - Teym



                           (5.8)

Тривалість передачі всього пакета по мережі Lorawan: Тривалість передачі всього пакета по мережі LoRaWAN . 

[image: image38.jpg]Tpacket = Tpreambie + Tpayload
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де: [image: image39.jpg]sym
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-  тривалість передачі одного символу  – тривалість 

передачі одного символу ( табл. 5.4), 

      W – смуга одного радіоканалу (125кГц) 

Таблиця 5.4 – Результати розрахунків 
	SF 
	7 
	8 
	8 
	10 
	11 
	12 

	W, кГц 
	125 
	125 
	125 
	125 
	125 
	125 

	Tsym, мс 
	1,024 
	2,048 
	4,096 
	8,192 
	16,384 
	32,768 


Усі LoRaWAN пристрої класу "A", включаючи кінцеві пристрої, а також Lora-Шлюз, використовують довільний (не синхронізований) доступ до загального середовища передачі. При цьому тимчасові інтервали відправлення пакетів плануються кінцевими пристроями на основі власних потреб. Даний механізм доступу представляє із себе протокол типу "чиста ALOHA" (pure ALOHA). 

Оцінка пропускної здатності системи "чиста ALOHA" визначається при наступних припущеннях: 

-користувацькі дані, призначені для передачі, надходять на термінали випадково, утворюючи пуассоновскій потік; 

· відкинуті через помилки передачі пакети передаються повторно, утворюючи також пуассоновскій потік; 

· усі пакети даних мають однакову довжину й передаються однаковий час; 

· у мережі перебуває нескінченне число вилучених терміналів ( при цьому якщо якийсь термінал уже передає дані, це ніяк не впливає на ймовірність передачі даних іншими терміналами). 

У цьому випадку: 

· імовірність того, що за час передачі одного пакета T зробить ще k пакетів від усіх терміналів мережі визначається формулою Пуассона: 

[image: image40.jpg]{4
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                                          (4.10)

де G – інтенсивність вступу пакетів (або середнє число 

повідомлень для передачі час, що з'явився на всіх терміналах мережі за, T); 

· колізія не виникне, якщо на інтервалі передачі повідомлення, а також на одному попередньому інтервалі не з'являться ще пакети для передачі від інших кінцевих пристроїв мережі (k=0). Отже, імовірність успішної 

передачі становить [image: image41.jpg]


; 

· середнє число успішне переданих за час T пакетів, тобто пропускна здатність мережі, становить [image: image42.jpg]


. 

Графік пропускної здатності наведений на рис. 5.16. 
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Рисунок 5.16 – Пропускна здатність мережі LoRaWAN 

Максимальне значення пропускної здатності досягається при інтенсивності вступу пакетів (G) рівної 0,5 і становить 0,184 ( при цьому ймовірність втрати пакетів через колізію – PLOSS складе 63%). 

При інтенсивності вступу пакетів (G) рівної 0,0256 імовірність втрати пакетів через колізію (p_LOSS) становить 5%. 

Час передачі пакетів по мережі Lora, а також ємність мережі визначаються використовуваним для передачі коефіцієнтом розширення спектра, а в остаточному підсумку – якістю сигналу мережі. 

 Так, тривалість передачі одного up-link пакета з корисним навантаженням 10 байт при мінімальному коефіцієнті розширення спектра (SF=7) становить 59,65мс, а при максимальному (SF=12) – 1 253,38мс. 

Додатково на ємність мережі Lora  будуть впливати такі фактори як: 

переповтори повідомлень, загублених через помилки на радіоінтерфейсі  й колізій; 

· ефект множинного приймання при знаходженні клієнтських пристроїв у зоні дії декількох Lora-Шлюзів. 

· використання другого вікна приймання (RX2).
Для оцінки необхідної потужності для придушення сигналу у висхідному каналі необхідно забезпечити потужність сигналу засобу протидії на граничне відношення сигнал/шум більше, тобто:

14dbm+20db=45dbm(2.5Вт).

У такий спосіб засіб придушення LoRaWAN сигналу з випромінюваною потужністю 2.5 Вт повністю запобіжить передачі сигналу від трекера на базову станцію LoRaWAN, що перебуває на будь-якій відстані від транспортного засобу.

ВИСНОВКИ
У магістерській атестаційній роботі виконано огляд методів викрадення транспортних засобів. Проаналізовані уразливості існуючих методів і засобів захисту транспортних засобів. Виявлене, що одним з ефективних методів захисту є використання засобів спостереження за поточним місцем розташування охоронюваного об'єкта. 

Розглянуті недоліки існуючих (традиційних) автомобільних трекерів і показана їхня низька завадостійкість.  Проаналізовані альтернативні технології які можуть використовуватися для одержання координат транспортного засобу. Однієї з такої технології може використовуватися мережі LoRaWAN. 

Переваги LoRaWAN, які затребувані в охороні ТЗ:

 1. Дальність і охват: до 40  км 

2. Низьке енергоспоживання: працюють протягом 10 або більш років від однієї зарядки акумулятора.

 3. Недороге обладнання і не потрібна покупка ліцензій на радіочастоту.

4. Висока ємність: тисячі кінцевих пристроїв можуть бути підключені до одного шлюзу Lora. 

5. Висока завадостійкість і криптостійкість

Розроблена структурна схема LoRaWAN трекера здатного постачати користувачу координати ТЗ в умовах дії перешкод по GPS і GSM каналам, а також продовжувати працездатність у сильно розріджених мережах LoRaWAN. 

Застосовані алгоритми дозволять одержати точність виявлення достатнє для виявлення ТЗ у конкретному гаражі у  великому гаражному кооперативі.
Також зроблені розрахунки парметрів LoRaWAN: поширення радіохвиль, чутливості приймача, енергетичного потенціалу лінії зв'язку, ємності мережі LoRaWAN. Розрахунки стали доказом переваги даної технології, а також і обґрунтувало застосування протоколу LoRaWAN в Україні.    Розрахована завадостійкість LoRaWAN трекера на порядок перевищує завадостійкість існуючих (традиційних) автомобільних трекерів. 

 Магістерська атестаційна робота виконана в повному обсязі й відповідає вимогам ТЗ. 
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