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Об’єкт дослідження – корпоративна мережа.

Мета роботи – дослідження загроз інформаційним системам корпоративного сегменту та методів протидії їм. Реалізація функціоналу для віддаленого адміністрування на ПК.

В атестаційній магістерській роботі проаналізовані основні загрози пов’язані з захистом інформації на ПК та технічні, програмні й комплексні методи їх запобіганню. Показано існуючі програми для віддаленого адміністрування, та на основі їх аналізу реалізовано програмне забезпечення для віддаленого адміністрування на базі клієнта PuTTY.

Галузь застосування: організація безпечного функціоналу віддаленого доступу для корпоративних мереж.

ABSTRACT

Explanatory note of attestation work: 130 pp., 41 fig., 2 tabl., 19 sources, 3 supplements.

CORPORATE SEGMENT, REMOTE ADMINISTRATION, IP SECURITY, VPN, UNAUTHORIZED ACCESS, INFORMATION PROTECTION, TECHNICAL PROTECTION.

The object of research is a corporate network.

The purpose of the work is to study the threats to the information systems of the corporate segment and methods of counteracting them. Implementation of functionality for remote administration on a PC.

The attestation master's thesis analyzes the main threats associated with the protection of information on the PC and technical, software and comprehensive methods for their prevention. The existing programs for remote administration are shown, and on the basis of their analysis the software for remote administration based on the PuTTY client is implemented.

Scope: organization of secure remote access functionality for corporate networks.
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ВСТУП

Відповідно до чинного законодавства України і вимог окремих нормативних документів Закону України "Про захист інформації в інформаційно-телекомунікаційних системах" та Закону України "Про захист персональних даних" обов'язковому захисту інформації підлягає: інформація, що є власністю держави, або інформація з обмеженим доступом, вимоги по захисту якої встановлені законом, в т.ч. персональні дані громадян. В даний час, в Україні, швидкими темпами впроваджуються новітні досягнення комп'ютерних і телекомунікаційних технологій. Системи телекомунікацій активно впроваджуються у фінансові, промислові, торгові і соціальні сфери. У зв'язку з цим різко зріс інтерес широкого кола користувачів до проблем захисту інформації. З розвитком комерційної і підприємницької діяльності збільшилося число спроб несанкціонованого доступу до конфіденційної інформації, а проблеми захисту інформації виявилися в центрі уваги багатьох науковців і спеціалістів із різноманітних країн. Наслідок цього процесу значно зросла потреба у фахівцях із захисту інформації, та розробці нових організаційних заходів та програмно-технічних розробок із захисту інформації.
Віддалений доступ є однією з найпоширеніших корпоративних тенденцій сучасного суспільства. Особливо актуально це стало під час запровадження карантину, та переходу багатьох підприємств на дистанційну роботу з наданням доступу працівникам до апаратної бази підприємства. Простота доступу до внутрішніх приватних мереж через Інтернет за допомогою телекомунікаційних пристроїв породила занадто багато загроз безпеці для кінцевих пристроїв. Підприємства конкуренти, а також зловмисники з ціллю особистої вигоди, можуть викрадати, видаляти, змінювати корпоративні дані, що в перспективі тягне за собою втрату інтелектуальної власності компанії, матеріальних збитків та можливу загрозу приватній інформації співробітників. В зв’язку з цим існує проблема забезпечення безпечного віддаленого доступу та адміністрування корпоративного сегменту. 

1 ОСНОВНІ ТЕОРІЇ КОМП’ЮТЕРНОЇ БЕЗПЕКИ

1.1 Основні положення теорії інформаційної безпеки інформаційних систем

На сьогоднішній день мережа Інтернет стає невід'ємною частиною ведення бізнесу, що дозволяє працювати з великими масивами інформації і здійснювати миттєву комунікацію з географічно розрізненими регіонами. Глобальна мережа Інтернет стала універсальним засобом зв'язку і спілкування. Разом з тим, Інтернет є дуже важко контрольованим каналом поширення інформації, що призводить до того, що засоби World Wide Web нерідко використовуються для отримання несанкціонованого доступу до конфіденційної і закритої комерційної інформації з боку зловмисників і різного роду шахраїв. Мережа Інтернет [1, 2] (рис. 1.1) відіграє істотну роль і в так званій «конкурентній» розвідці – збір відомостей про дії та плани конкуруючих організацій з метою подальшого ослаблення їх ринкових позицій. Різного роду інформаційні загрози для діяльності підприємства можуть створюватися як одиничними шахраями або хуліганськими непрофесійними суб'єктами, так і потужними, високопрофесійними організаціями, задіяними в багаторівневих стратегіях конкурентної боротьби.
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Рисунок 1.1 – Приклад підключення до Інтернет мережі

Специфіка бізнесу, людський фактор, недосконалість законодавства та технічні недоліки сучасних інформаційних систем обумовлюють підвищений ризик корпоративних інформаційних мереж. До основних порушень інформаційної безпеки, що приносить матеріальний збиток, відносяться: комерційне шпигунство, витоку і втрати інформації через недбалість співробітників, внутрішні інциденти з персоналом, комп'ютерні віруси, напади хакерів.

Збиткам, як відомо, легше запобігти, ніж заповнити. З розвитком інформаційних систем і засобів їх захисту одночасно вдосконалюються і способи нападу з боку зловмисників.

Превалюють за обсягом втрат злочини в інформаційній сфері:

- поширення вірусів,

- неавторизований доступ,

- крадіжка конфіденційної інформації.

Існуюча загальносвітова тенденція дозволяє прогнозувати збільшення частки загроз економічній безпеці саме в сегменті інформаційних технологій. При цьому джерелом загроз можуть бути як недосконалості технології (різного роду «діри» і уразливості в програмному забезпеченні, веб-браузерах і поштових клієнтів), так і «людський фактор», особливості психології сприйняття - будь-яка, навіть найдосконаліша інформаційна система (ІС) вимагає участі оператора, тобто людини.

Поширення телекомунікаційних технологій в сфері платіжних систем збільшує ризики втрати інформації саме в ланці «користувач/оператор» - «інформаційна система». Якщо додати до цього поширення мобільного зв'язку і різного роду служб миттєвих повідомлень, то виходить досить велике поле для вправ фахівців «соціальної інженерії», що ставлять своїм завданням отримання конфіденційної інформації. Ефективним засобом боротьби з подібного роду ризиками є збільшення відповідальності та компетентності співробітників, що працюють з ІС [3, 4, 7].

При розробці ефективного захисту інформаційних систем повинні бути поставлені наступні цілі [4-6]:

- забезпечити конфіденційність даних в ході їх зберігання, обробки або при передачі по каналах зв'язку (конфіденційність - властивість інформації, яка полягає в тому, що інформація не може бути отримана неавторизованих користувачем під час її зберігання, обробки і передачі);

- забезпечити цілісність даних в ході їх зберігання, обробки або при передачі по каналах зв'язку. Цілісність розглядається в двох аспектах. По-перше, це цілісність даних, яка полягає в неможливості модифікації даних неавторизованим користувачем або процесом під час їх зберігання, обробки і передачі. По-друге, це цілісність системи, яка полягає в тому, що жоден компонент системи не може бути видалений, модифікований або доданий в обхід або за порушення політики безпеки;

- забезпечити доступність даних, що зберігаються в локальних обчислювальних мережах, а також можливість їх своєчасної обробки і передачі. Забезпечення доступності передбачає, що володіючий відповідними правами користувач, суб'єкт або процес може використовувати ресурс відповідно до правил, встановлених політикою безпеки, не чекаючи довше заданого проміжку часу. Доступність спрямована на підтримку системи в працездатному стані, забезпечуючи своєчасне і точне її функціонування;

- забезпечити спостереженість. Спостереженість спрямована на забезпечення можливості ІТ-системи фіксувати будь-яку діяльність користувачів і процесів, використання пасивних об'єктів, а також однозначно встановлювати ідентифікатори причетних до певних подій користувачів і процесів з метою запобігання порушенню політики безпеки і забезпечення відповідальності користувачів за виконані дії;

- забезпечити гарантії. Гарантії - це сукупність вимог, що становлять якусь шкалу оцінки, для визначення ступеня впевненості в тому, що:

1) функціональні вимоги дійсно сформульовані і коректно реалізовані;

2) вжиті заходи захисту, як технічні, так і організаційні, забезпечують адекватний захист системи, інформаційних процесів і ресурсів;

3) умови забезпечення належного захисту від навмисних помилок користувачів або помилок програмного забезпечення;

4) умови забезпечення належної стійкості від навмисного проникнення і використання обхідних шляхів.

Забезпечення гарантій - спільне завдання, без вирішення якої рішення інших чотирьох не має сенсу.

Адекватний захист інформації вимагає відповідної комбінації політики безпеки, організаційних заходів захисту, технічних засобів захисту, навчання та інструктажів користувачів і плану забезпечення безперервної роботи.

Завдання інформаційної безпеки (та й безпеки будь-якого іншого роду) зводяться, як правило, до мінімізації збитку при можливих впливах, а також до передбачення і запобігання таких впливів [3, 4].

Відповідно, складовими інформаційної безпеки є:

· визначення об'єктів, на які можуть бути спрямовані загрози;

· виявлення існуючих і потенційних загроз;

· визначення можливих джерел загрози;

· оцінка ризиків;

· методи і засоби виявлення ворожого впливу;

· методи і засоби захисту від відомих загроз;

· методи і засоби реагування при інцидентах.

Коротко все це можна сформулювати наступним чином. Основними завданнями інформаційної безпеки є:

· виявлення та недопущення порушень, а також умов для їх реалізації;

· створення механізму оперативного моніторингу і реагування на порушення;

· створення умов для максимально можливого відшкодування збитків від порушень.

Всі ці три завдання реалізуються за рахунок проведення відповідних організаційних заходів та застосування апаратно / програмних засобів захисту конфіденційної інформації.

Види супротивників або «порушників» інформаційної безпеки (ІБ). Серед зовнішніх ворогів ІБ за останні роки істотно зросла кількість інцидентів, пов'язаних з використанням так званих проломів в системному програмному забезпеченні для несанкціонованого проникнення через мережу Інтернет в інформаційні ресурси, збільшилася кількість випадків порушення нормальної роботи через вплив програм-вірусів, зросла кількість відмов в обслуговуванні, пов'язаних з переповненням буфера при появі «спаму» в електронній пошті [4-6].

Найбільшу проблему становлять події, пов'язані з відмовою в обслуговуванні (DOS - Denial-of-Service), оскільки в результаті їх негативного прояву організація, як правило, на тривалий час втрачає доступ до ресурсів і послуг мережі Інтернет. Це є серйозною небезпекою для підприємств так званого безперервного циклу роботи (транспорт, енергетика, зв'язок, невідкладна медична допомога тощо) [3, 4, 7].

Аналіз структури внутрішніх загроз показує, що найбільш серйозні порушення в області ІБ представляють такі негативні прояви людського фактора в роботі персоналу, як самовільна установка і використання нерегламентованого програмного забезпечення, збільшення випадків використання обладнання і ресурсів в особистих цілях. Одночасно відзначається зниження кількості випадків, пов'язаних з установкою і використанням нерегламентованої обладнання внаслідок посилення контролю з боку адміністрації.

1.2. Порушення інформаційної безпеки

Аналіз загроз ІБ. Організація забезпечення ІБ повинна носити комплексний характер. Вона повинна ґрунтуватися на глибокому аналізі різноманітних негативних наслідків. Аналіз негативних наслідків передбачає обов'язкову ідентифікацію можливих джерел загроз, чинників, що сприяють їх прояву (вразливостей) і як наслідок визначення актуальних загроз інформаційної безпеки. Виходячи з цього, моделювання та класифікацію джерел загроз і їх проявів, доцільно проводити на основі аналізу взаємодії логічного ланцюга: джерела загроз - вразливість - загроза (дія) – наслідки [9, 10].

Джерела загроз - це потенційні антропогенні, техногенні і стихійні загрози безпеки.

Під загрозою (в цілому) розуміють потенційно можлива подія, дія (вплив), процес або явище, яке може привести до нанесення збитку. Під загрозою інтересам суб'єктів інформаційних відносин розуміють потенційно можливу подію, процес або явище яке за допомогою впливу на інформацію або інші компоненти ІС може прямо або побічно призвести до нанесення шкоди інтересам даних суб'єктів.
Уразливість - це властиві об'єкту ІС причини, що призводять до порушення безпеки інформації на конкретному об'єкті і обумовлені недоліками процесу функціонування об'єкта ІБ, властивостями архітектури ІС, протоколами обміну і інтерфейсами, застосовуваним програмним забезпеченням і апаратної платформи, умовами експлуатації, неуважністю працівників.

Наслідки - це можливі дії реалізації загрози при взаємодії джерела загрози через наявні уразливості.
Класифікація загроз інформаційній безпеці

Основними загрозами інформації є:

· розкрадання (копіювання інформації);

· знищення інформації;

· модифікація (спотворення) інформації;

· порушення доступності (блокування) інформації;

· заперечення автентичності інформації;

· нав'язування неправдивої інформації.

Класифікація джерел загроз ІБ

Носіями загроз безпеці інформації є джерела загроз. Джерела загроз можуть виступати як суб'єктивні так і об'єктивні прояви. Причому джерела загроз можуть перебувати як усередині ІС - внутрішні джерела, так і поза нею - зовнішні джерела.

Всі джерела загроз інформаційній безпеці можна розділити на три основні групи.
1. Обумовлені діями суб'єкта (антропогенні джерела) - суб'єкти, дії яких можуть призвести до порушення безпеки інформації, дані дії можуть бути кваліфіковані як умисні або випадкові злочину. Джерела, дії яких можуть призвести до порушення безпеки інформації можуть бути як зовнішніми так і внутрішніми. Дані джерела можна спрогнозувати, і вжити адекватних заходів.

2. Обумовлені технічними засобами (техногенні джерела) - ці джерела загроз менш прогнозовані і безпосередньо залежать від властивостей техніки і тому вимагають особливої уваги. Дані джерела загроз інформаційній безпеці, також можуть бути як внутрішніми, так і зовнішніми.

3. Стихійні джерела. Дана група об'єднує обставини, що становлять непереборну силу (стихійні лиха, або ін. Обставини, які неможливо передбачити або запобігти або можливо передбачити, але неможливо запобігти), такі обставини, які носять об'єктивний і абсолютний характер, поширюється на всіх. Такі джерела загроз абсолютно не піддаються прогнозуванню і, тому заходи проти них повинні застосовуватися завжди. Стихійні джерела, як правило, є зовнішніми по відношенню до захищається і під ними, як правило, розуміються природні катаклізми.
Уразливості ІС.

Загрози, як правило, з'являються не самі по собі, а через уразливості, що призводять до порушення безпеки в ІС. Уразливості притаманні ІС, невіддільні від неї, і обумовлюються недоліками процесу функціонування, властивостями архітектури ІС, протоколами обміну і інтерфейсами, застосовуваним програмним забезпеченням і апаратною платформою, умовами експлуатації і розташування.

Джерела загроз можуть використовувати уразливості для порушення безпеки інформації, отримання незаконної вигоди (нанесення шкоди власнику, користувачеві інформації).

Усунення або істотно ослаблення вразливостей, впливає на можливості реалізації загроз безпеці інформації.

Існують наступна класифікація вразливостей [8-10]:

Об'єктивні - залежать від особливостей побудови і технічних характеристик обладнання, що застосовується в ІС. Повне усунення цих вразливостей неможливо, вони можуть істотно послаблюватися технічними та інженерно - технічними методами. До них можна віднести:

1. Супутні технічним засобам випромінювання:

- електромагнітні (побічні випромінювання елементів технічних засобів, кабельних ліній технічних засобів, випромінювання на частотах роботи генераторів, на частотах самозбудження підсилювачів);

- електричні (наведення електромагнітних випромінювань на лінії і проводки, просочування сигналів в мережі електроживлення, в колі заземлення, нерівномірність споживання струму електроживлення);

- звукові (акустичні, віброакустичні).

2. Інформаційні керуючі:

- апаратні закладки (встановлюються в телефонні лінії, в мережі електроживлення, в приміщеннях, в технічних засобах);

- програмні закладки (шкідливі програми, технологічні виходи з програм, нелегальні копії ПЗ).

3. Визначені особливостями елементів:

- елементи, які мають електроакустичні перетворення (телефонні апарати, гучномовці, мікрофони);

- елементи схильні до дії електромагнітного поля (магнітні носії, мікросхеми).

4. Визначені особливостями об'єкта, що захищається:

- місцем розташування об'єкта (відсутність контрольованої зони, наявність прямої видимості об'єктів, віддалених і мобільних елементів об'єкта);

- організацією каналів обміну інформацією (використання радіоканалів, глобальних інформаційних мереж, що орендуються каналів).
Суб'єктивні - залежать від дій співробітників, в основному усуваються організаційними і програмно-апаратними методами:
1. Помилки:

- при підготовці і використанні програмного забезпечення (при розробці алгоритмів і програмного забезпечення, інсталяції та завантаження програмного забезпечення, експлуатації програмного забезпечення, введення даних);

- при управлінні складними системами (при використанні можливостей самонавчання систем, організація управління потоками обміну інформацією);

- при експлуатації технічних засобів (при включенні / виключенні технічних засобів, використання технічних засобів охорони, використання засобів обміну інформацією).

2. Порушення:

- режиму охорони і захисту (доступу на об'єкт, доступу до технічних засобів);

- режиму експлуатації технічних засобів (енергозабезпечення, життєзабезпечення);

- режиму використання інформації (обробка і обмін інформацією, зберігання і знищення носіїв інформації, знищення виробничих відходів і браку);

- режиму конфіденційності (співробітники в неробочий час, звільнені співробітники; скривджені співробітники).
Випадкові - залежать від особливостей навколишнього ІС середовища і непередбачених обставин.
1. Збої і відмови:

- відмови і несправності технічних засобів (обробляють інформацію, що забезпечують працездатність засобів обробки інформації, що забезпечують охорону і контроль доступу);

- старіння і розмагнічування носіїв інформації (дискет і знімних носіїв, жорстких дисків, мікросхем, кабелів і сполучних ліній);

- збої програмного забезпечення (операційних систем і СУБД, прикладних програм, сервісних програм, антивірусних програм);

- збої електропостачання (обладнання, обробляє інформацію; забезпечує і допоміжного обладнання).

2. Пошкодження:

- життєзабезпечуючих комунікацій (електро-, водо-, газо-, теплопостачання, каналізації; кондиціонування і вентиляції);

- огороджувальних конструкцій (зовнішніх огороджень територій, стін і перекриттів будинків; корпусів технологічного обладнання).

Огляд потенційних загроз безпеки.

Територіально розподілена структура ІС створює ряд передумов для реалізації різноманітності потенційних загроз ІБ, які можуть завдати шкоди ІС. Це різноманітність настільки велика, що не дозволяє передбачити кожну загрозу. Тому аналізовані характеристики загроз треба вибирати з позицій здорового глузду, одночасно виявляючи не тільки самі загрози, розмір потенційного збитку, але їх джерела і уразливості системи.

Для будь-якої ІС характерні антропогенні, техногенні і стихійні джерела загроз, які впливають на систему через її уразливості, характерні для будь-якої ІС (як би вона ідеально не була побудована), реалізуючи тим самим загрози ІБ [9-11].

Визначимо потенційні загрози ІБ для ІС.

Антропогенні джерела загроз ІБ

Як антропогенні джерела загроз для ІС можна розглядати суб'єкта (особистість), що має доступ (санкціонований або несанкціонований) до роботи зі штатними засобами об’єкта який захищається. Джерела, дії яких можуть призвести до порушення безпеки інформації можуть бути як зовнішніми так і внутрішніми, як випадковими, так і навмисними. Внутрішні і зовнішні джерела можуть використовувати різні класи уразливостей: об'єктивні, суб'єктивні, випадкові. Методи протидії для даної групи керовані, і безпосередньо залежать від служби безпеки.

Зовнішні джерела - безпосередньо викликані діяльністю людини. Серед яких можна виділити: випадкові і навмисні.

Випадкові (ненавмисні). Дані джерела можуть використовувати такі класи уразливостей, як суб'єктивні і випадкові. Суб'єктивні можуть виражатися в помилках при проектуванні ІС і її елементів, помилками в програмному забезпеченні. Випадкові можуть визначаться різного роду збоями і відмовами, ушкодженнями, що їх виявляють в ІС. До таких джерел можна віднести персонал постачальників різного роду послуг, персонал наглядових організацій і аварійних служб, та ін. Дії (загрози) виходять від даних джерел відбуваються через незнання, неуважність або недбалість, з цікавості, але без злого умислу. Основні загрози від таких дій - знищення, блокування, спотворення інформації.
Навмисні. Виявляються в корисливих інтересах суб'єктів (зловмисників). Основна мета таких джерел - умисна дезорганізація роботи, виведення системи з ладу, розголошення та спотворення конфіденційної інформації за рахунок проникнення в систему за допомогою несанкціонованого доступу (НСД) і витоку технічними каналами. Загрози від таких джерел можуть бути самі різні: розкрадання (копіювання інформації); знищення інформації; модифікація інформації; порушення доступності (блокування) інформації; нав'язування неправдивої інформації. В якості таких джерел можуть виступати: потенційні злочинці (терористи) і хакери; несумлінні партнери; представники силових структур.

Для реалізації цих загроз зовнішні навмисні джерела можуть використовувати такі три класи уразливостей: об'єктивні; суб'єктивні; випадкові. Кожним окремим джерелом може використовуватися певний клас вразливостей, в залежності від переслідуваної мети. Наприклад, хакери можуть скористатися збоями в програмному забезпеченні (випадкові уразливості), несумлінні партнери, для отримання доступу до інформації, можуть скористатися керуючими програмними закладками, вбудованими в встановленому ними ж програмному забезпеченні (об'єктивні уразливості), та ін.

Внутрішні джерела - як правило, представляють собою першокласних фахівців в галузі експлуатації програмного забезпечення і технічних засобів, знайомих зі специфікою вирішуваних завдань, структурою та основними функціями і принципами роботи програмно - апаратних засобів захисту інформації, мають можливість використання штатного обладнання і технічних засобів ІС. До таких джерел можна віднести: основний персонал; представників служб безпеки; допоміжний персонал; технічний персонал (життєзабезпечення, експлуатація). Внутрішні антропогенні джерела, в зв'язку з їх становищем в ІС, для реалізації загроз, можуть використовувати кожен з класів вразливостей (об'єктивні, суб'єктивні, випадкові), знову ж таки в залежності від переслідуваних цілей. Загрози від таких джерел, також можуть найрізноманітніші: розкрадання (копіювання інформації); знищення інформації; модифікація інформації; порушення доступності (блокування) інформації; нав'язування неправдивої інформації.

Від реалізації загроз, що виходять від антропогенних джерел, наслідки для ІС можуть бути самими різними від збою в роботі, до краху системи в цілому. НСД і витік технічними каналами може привести: до неконтрольованої передачі користувачами конфіденційної інформації; зараження комп'ютерів і мереж ІС комп'ютерними вірусами; порушення цілісності (знищення) інформації, що зберігається в базах даних і серверах; навмисного блокування серверів і мережевих служб; НСД до різних інформаційно - обчислювальних ресурсів.

Загрози цієї групи, можуть реалізовуватися різними методами: аналітичні; технічні; програмні; соціальні; організаційні.

При організації захисту служби ІБ повинні визначати ступінь доступності кожного джерела до захищеного об'єкта, кваліфікацію і привабливість здійснення діянь з боку джерела загрози.
Заходи захисту (протидії) від таких джерел повинні ретельно продумувати, до них можна віднести:

- правові (закони, статути, накази, постанови);

- організаційні (розробка та затвердження функціональних обов'язків посадових осіб служби ІБ; фізичний контроль доступу; розробка правил управління доступом до ресурсів системи; явний і прихований контроль за роботою персоналу системи, проведення регулярних семінарів, спецкурсів для адміністраторів мереж ІС, з метою забезпечення відповідності рівня знань сучасним вимогам; та інше);

- технічні (передбачається наявність методик визначення загроз і каналів витоку інформації і знання засобів добування (зняття) інформації);

- інженерно-технічні (забезпечують запобігання несанкціонованого доступу сторонніх осіб на об'єкти захисту)

- програмно-технічні (методи ідентифікації і аутентифікації користувачів; реєстрація дій користувачів; засоби захисту від несанкціонованого доступу, міжмережеві екрани).

Список способів протидії повинен, у разі необхідності поповняться новими засобами захисту.

Техногенні джерела.

Джерела загроз даної групи, безпосередньо залежать від властивостей техніки і, тому вимагають не меншої уваги. Дані джерела також можуть бути як внутрішніми, так і зовнішніми.

Зовнішні джерела - засоби зв'язку (телефонні лінії); мережі інженерних комунікацій (водопостачання, каналізації).

Внутрішні джерела - неякісні технічні засоби обробки інформації; неякісні програмні засоби обробки інформації; допоміжні засоби охорони (охорони, сигналізації, телефонії); інші технічні засоби, що застосовуються в ІС.

Дана група джерел менш прогнозована і безпосередньо залежить від властивостей техніки застосовуваної в ІС і тому потребує особливої уваги з боку служб ІБ. Загрози від таких джерел можуть бути наступні: втрата інформації, спотворення блокування, ін. Для запобігання таких загроз необхідно використовувати (по можливості) надійну обчислювальну та іншу необхідну для надійного функціонування техніку, ліцензійне програмне забезпечення (ПЗ). Також під час аналізу, не варто упускати непередбачені помилки користувачів під час експлуатації техніки і програмного забезпечення. Такі помилки можуть створити слабкості в ІС, якими в свою чергу можуть скористатися зловмисники. Згідно зі статистикою, 65% втрат - наслідок таких помилок. Пожежі та повені можна вважати дрібницями в порівнянні з безграмотністю і розхитаністю як користувачів, так і персоналу.

Стихійні джерела.

Дана група джерел відрізняється великою різноманітністю і непередбачуваністю. Стихійні джерела, як правило, є зовнішніми по відношенню до захищається і під ними, перш за все, розуміються природні катаклізми: пожежі; землетрусу; урагани; повені; різні непередбачені обставини. Виникнення цих джерела важко спрогнозувати, а протидіяти їм тим більше. Незважаючи на це, служби інформаційної безпеки (СІБ), повинні приділяти їм не мало уваги, тому що результат від їх реалізації один - збиток ІС, і там вже не важливо яким чином він був нанесений (пожежа, землетрус, та ін.). Тому повинні застосовуватися всілякі методи протидії - організаційні, технічні, тощо, а також розроблятися плани дій в результаті виникнення будь-яких з них. Повинні проводитися семінари з навчання персоналу і інших користувачів ІС вміти поводитися в надзвичайних ситуаціях. Загрози від таких джерел можуть бути різними від блокування інформації, до її знищення. Даним джерелам можна зіставити різні класи уразливостей. Наприклад, стихійні джерела можуть впливати на ІС через випадкові уразливості (пошкодження життєзабезпечуючих комунікацій), суб'єктивні уразливості (порушення при експлуатації) і можуть привести до таких наслідків як пожежа, збій в електропостачанні і інших непередбачуваних наслідків. При організації заходів захисту, служби безпеки повинні враховувати особливості обстановки розташування (різні кліматичні, сейсмологічні умови та ін.).

Аналіз загроз ІБ є одним з ключових моментів політики безпеки будь-якої ІС. Розробляючи політику безпеки, відповідним службам доцільно використовувати системний підхід.

Під системністю розуміється, перш за все, те, що захист інформації полягає не тільки в створенні відповідних механізмів, а являє собою регулярний процес, здійснюваний на всіх етапах життєвого циклу ІС, із застосуванням єдиної сукупності законодавчих, організаційних і технічних заходів, спрямованих на виявлення, відображення і ліквідації різних видів загроз інформаційній безпеці.

Таксономія порушень інформаційної безпеки обчислювальної системи і причини, які обумовлюють їх існування. В даний час системи виявлення вторгнень (intrusion detection systems, IDS) набувають все більшого поширення серед компаній різного масштабу. Вони бувають різні - мережеві і хостової, для серверів і робочих станцій, для архітектур Fast Ethernet і Gigabit Ethernet, для виявлення і запобігання атак. Найпопулярнішими по праву вважаються мережеві рішення, контролюючі відразу безліч вузлів в мережі. Саме ці системи мають широкий спектр можливих застосувань - їх використовують на периметрі і в демілітаризованій зоні, в сегменті IP-телефонії і в бездротових мережах, для захисту баз даних і Web-серверів, і т.д. Але всі ці варіанти об'єднані однією метою - виявлення і запобігання атак.

Однак, ці системи, покликані ідентифікувати і відбивати напади хакерів, самі можуть бути схильні до несанкціонованих дій, які можуть порушити працездатність цієї системи, що не дозволить їй виконувати поставлені перед нею завдання. З цієї причини доцільно розглянути єдину класифікацію (таксономії) атак на системи виявлення вторгнення.

В першу чергу зазвичай атакують сенсор. Оскільки сенсор - це сукупність апаратно / програмних засобів, то його робота неможлива без операційної системи, мережевого драйвера і мережевої карти. Розглянемо можливі атаки на сенсор, починаючи з самого «низу».

Мережева карта. Цей компонент призначений для двох цілей - отримання доступу до мережевого трафіку, в якому шукаються сліди атак (якщо мова не йде про спеціальні плати виявлення атак, що вставляються в шасі комутатора або маршрутизатора, або спеціальному ПЗ виявлення атак для маршрутизатора), а також для передачі на консоль управління сигналів тривоги.

Мережевий драйвер. Неправильна реалізація мережевого стека дозволяє посилати на сенсор певним чином сформовані пакети, що призводить до блокування системи.

Можливі вторгнення через «діри» в операційних системах. Через цей компонент атаки на IDS більш ніж реальні.

Модуль захоплення даних. У тому випадку, якщо він оперує мережевими пакетами, то достатньо надіслати на нього або нестандартні (тобто не відповідні) пакети, або організувати «лавинний» трафік, який сенсор не здатний обробити. Якщо він оперує журналом реєстрації, то можна «переповнити» цей журнал і старі події будуть перезаписані новими.

Підсистема реагування. Навіть якщо система IDS виявила атаку, то досить не дати їй прореагувати на напад і ефективність системи виявлення вторгнень буде зведена до нуля.

Наступним компонентом системи виявлення атак є сервер управління, на який і надходять сигнали тривоги від сенсора. Оскільки сервер управління в свою чергу взаємодіє з сенсором, консоллю або базою даних, то якщо противник зможе заблокувати ці канали, то система IDS не зможе нормально функціонувати.

База даних, що зберігає події. Крім блокування її взаємодії з сервером управління, противник може спробувати її переповнити помилковими сигналами тривоги.

Мережеве обладнання теж може стати мішенню для хакерів, що призведе до порушення взаємодії між компонентами IDS. Наприклад, можна відключити порт, до якого підключений будь-який з компонентів системи виявлення атак.

Для проведення атак на систему виявлення вторгнень противник може використовувати також і механізм аутентифікації. Для цього достатньо видалити ключ аутентифікації одного з компонентів IDS і процес аутентифікації вже не виконається. Отже, компоненти не зможуть обмінюватися між собою інформацією.

2 ОГЛЯД МЕТОДІВ ЗАХИСТУ ПК ПРИ ВІДДАЛЕНОМУ ДОСТУПІ У КОРПОРАТИВНОМУ СЕГМЕНТІ

2.1 Класифікація та огляд засобів захисту

Виділяють 4 основні напрями захисту інформації (ЗІ) [11].

1. Нормативно-правовий напрям

2. Організаційний напрям

3. Апаратно-технічний напрям

4. Програмний напрям
Нормативно-правовий напрям. На державному рівні створюється нормативно-правова база в галузі ЗІ. Це відповідні закони, підзаконні акти та нормативна документація. Цим займається ДССЗЗІ (Державна служба спеціального зв’язку та захисту інформації). Ця служба також видає ліцензії на діяльність у сфері захисту інформації. В Україні наданий момент є 3 базові закони про захист інформації:

1. Закон України «Про інформацію»

2. Закон України «Про державну таємницю»

3. Закон України «Про захист інформації в інформаційно-телекомунікаційних системах»

Також введено кримінальну відповідальність за НСД до автоматизованих КС.

Вся інформація в Україні поділяється на такі категорії:

· відкрита інформація (більшість інформації)

· конфіденційна інформація (ДСК – для службового користування). Щоб отримати доступ до цієї інформації, необхідно отримати допуск.

· секретна інформація.

· цілком таємна інформація.
Організаційний напрям. Цей напрям закриває відповідний канал витоку. У КС виділяється адміністратор безпеки. При підключенні до системи адміністратор видає логін/пароль, а також службову інструкцію про правила поведінки в мережі та про санкції у випадку їх порушення. При наймі адміністратора безпеки, йому також видається посадова інструкція, де перераховані санкції за порушення.
Апаратно-технічний. В даному напрямі ведеться розробка спеціальних апаратних засобів захисту інформації. В першу чергу – це засоби автентикації (authentication). Окрім засобів автентикації використовують системи апаратного розділення доступу та апараті системи шифрування.
Програмний напрям захисту інформацію включає в себе найбільш широкий спектр засобів. Сюди належать:

· антивіруси;

· програми шифрування;

· програми моніторингу;

· програми розділення доступу;

· програмні системи автентикації.

Програмне забезпечення, що використовується для захисту інформації ДСК та вище має бути сертифіковано. Сучасні ОС беруть на себе деякі функції ЗІ.

Для того щоб забезпечити необхідну таємність, часто звертаються за допомогою до фахівців з криптографії або шифрування інформації. При створенні зашифрованих даних використовують певний алгоритм або пристрій, який його реалізує. Змінюється код ключа здійснює управління шифруванням. Саме з його допомогою ви зможете отримати інформацію [10-12].

Серед класичних алгоритмів, які використовуються, виділяють кілька основних:

1. Підстановка. Вона може бути як найпростішою, одноалфавітною, так і багатоалфавітною складною (однопетльовою і багатопетльовою);

2. Перестановка. Розрізняють просту і ускладнену;

3. Гамування. Йдеться про змішування, в якому можуть використовувати довгу, коротку, необмежену маски.

У першому випадку вихідний алфавіт замінюється альтернативними. Це найлегший спосіб шифрування. Дані, зашифровані алгоритмом перестановки, будуть більш захищеними, адже в ньому використовуються цифрові ключі або еквівалентні слова. Система, яка віддала перевагу гамування, отримає гарантію надійності та безпеки інформації, тому що для здійснення цього способу шифрування буде проведена серйозна криптографічний робота.

Для захисту використовуються нелінійні перетворення даних, методи розсічення-рознесення, комп'ютерна стеганографія та інше. До того ж існує різниця між симетричним і несиметричним шифруванням. Перше означає, що для шифрування та дешифрування беруться однакові ключі (це називається система з закритими ключами). Тоді як система з відкритими ключами передбачає собою використання відкритого ключа для шифру і закритого - для його розшифрування.

2.2 Методи безпеки в комп'ютерних мережах

Якщо умовно розділити всі існуючі засоби захисту, то будь-яка система повинна забезпечити безпеку своїх внутрішніх інформаційних ресурсів і захистити дані в процесі їх передачі в Інтернеті.

До функцій першої області відносяться міжмережеві екрани (або брандмауери - firewalls), які встановлюють в розрив всіх з'єднань внутрішньої мережі з глобальною. З їх допомогою можна розділити локальну мережу на дві частини або навіть використовувати МЕ для внутрішнього поділу, щоб захистити одну підмережу від іншої (особливо актуально таке рішення для великих організацій, де необхідні незалежні підрозділи) [7, 9-11].

Дані можуть бути стерті за допомогою вірусу, під вашим ім'ям хтось отримає доступ до операційної системи, прочитає конфіденційну інформацію, замінить її помилковою, виведе всі пристрої й устаткування з робочого стану.

Тому міжмережевий екран повинен вміти розпізнати, які користувачі є легальними, а які - ні, правильно провести класифікацію мережевої активності, щоб не допустити шкідливої, але і не перешкодити потрібною. Набір правил, який буде сформований, допоможе визначити умови, за якими пакети повинні проходити з однієї частини мережі в іншу.

Що можна зробити на підприємстві:

Якщо ж компанії потрібно забезпечити безпеку інформації в мережах, при її передачі тоді зазвичай звертаються до допомоги засобів віртуальних приватних мереж (VPN). Дуже важливо, щоб дані, що передаються, до того як дійдуть до місця призначення не були спотворені, знищені або переглянуті сторонніми.

Способи, що використовуються в цій області, теж можуть бути різними. Існують розмежування трафіку, його шифрування, так що якщо у кого-то і вийде дістатися до самого користувача IP-пакета, то він зможе лише видалити його, але не прочитає, чи не спотворить і не підмінить дані.

Компанія, яка хоче захистити свої ресурси найнадійнішим чином, повинна застосовувати комплексний підхід. Крім вищеназваних, знадобиться система, яка буде здійснювати виявлення вторгнень, запобігати їх, не допускати витоку конфіденційної інформації.

Ще бажано використання засобів моніторингу мереж, аналізу та моделювання інформаційних потоків, якісних антивірусних програм, не потрібно забувати про архівування та дублювання даних, резервне копіювання, аналізатори протоколів, організаційних і адміністративних заходів, які б допомогли запобігти фізичному доступу сторонніх до її інформації.

Забезпечення високорівневої безпеки в комп'ютерних мережах - це основна умова захисту не підлягають розголошенню конфіденційних даних від різного роду погроз. Даним компаній і індивідуальних користувачів загрожують такі явища як електронне шпигунство, безповоротне знищення файлів та інші несанкціоновані дії. Всі з перерахованих вище факторів можуть мати негативний вплив на коректне функціонування як локальної, так і глобальної мережі. Збої, в свою чергу, нерідко можуть привести до розголошення або втрати цінної конфіденційної інформації [7, 9-11].

2.3 Захист віддаленого доступу

В першу чергу потрібно забезпечити доступ до документів, пошті та віддаленого робочого столу через VPN-з'єднання, тобто організувати роботу по захищеному зашифрованому каналу зв'язку. VPN-з'єднання встановлюється через спеціалізовані програмні або апаратні рішення. Програмне рішення - це програма, яка встановлюється на сервер, належним чином підтримується.

Апаратне рішення (appliance), котре монтується в стійку, містить встановлене і сконфігуроване програмне забезпечення. Існує багато модифікацій, але головна особливість в тому, що це готове налаштоване та встановлене обладнання, і все, що з ним потрібно зробити - це провести інтеграцію в існуючу середу [7, 9-11].

У апаратних решень є кілька значних переваг над програмними, і тут в першу чергу варто говорити про гарантійне обслуговування. Гарантія та технічна підтримка носять комплексний характер і виконуються однією компанією, те ж саме відбувається і з оновленням систем. При цьому системний адміністратор отримує «готове оновлення», що передбачає виключення проблем сумісності ПЗ та апаратної частини. Як правило, виробники апаратних рішень поставляють платформу, яка оптимальним чином підходить для вирішення поставлених завдань. 

2.4 Варіанти віддаленого доступу

Зазвичай віддалений користувач отримує  доступ до корпоративних інформаційних ресурсів з корпоративного ноутбука, коли знаходиться в відрядженні, або зі свого домашнього комп’ютера. Механізм такий, що в режимі роботи VPN-з'єднання фактично відбувається об'єднання двох мереж: користувача і корпоративної. В рамках формування цього VPN-з'єднання можна побудувати певну обмеження на надання доступу до тих чи інших ресурсів. При цьому не завжди є впевненість, що робоче місце користувача захищено, чи є там антивіруси, локальний файрвол тощо. Доцільно працювати не просто в режимі VPN-з'єднання, тобто по захищеному каналу, а й контролювати трафік, що потрапляє в корпоративну мережу, на предмет чистоти. Таким чином, пристрій, який за своєю суттю є VPN-шлюзом, виконує комплексні функції: міжмережеве екранування, антивірус тощо [7, 9-11].
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Рисунок 2.1 – Робота корпоративної мережі з віддаленим доступом

На виході ми отримуємо комплексне апаратне рішення, яке може здійснити і захищений віддалений доступ на базі VPN, і виконати функції шлюзового антивіруса для фільтрації як вхідного інтернет-трафіку, так і всієї інформації, яка циркулює між внутрішньою мережею і віддаленими ПК користувачів. Відповідно, мова йде про консолідацію різних функцій в один універсальний пристрій, який буде надавати практично всі існуючі на сьогоднішній день сервіси безпеки [7, 9].

Наступний випадок, що стосується захищеного віддаленого доступу, - це об'єднання по захищеному каналу двох і більше офісів. Багато компаній сьогодні мають розгалужену інфраструктуру, і практично завжди використовується централізований підхід використання ресурсів, наприклад, поштовий сервер розташований в центральному офісі, і користувачі, які знаходяться в регіональних, дочірніх офісах з меншою кількістю співробітників, працюють фактично в віддаленому режимі. Ті ж завдання, які були згадані раніше, виникають і в випадку захисту каналу типу «офіс-офіс». В цьому випадку ми говоримо про побудову VPN-з'єднань не між VPN-шлюзом і комп'ютером користувача, а між двома VPN-шлюзами. Використовуються різні терміни для позначення з’єднань таких типів, саме розповсюджене з них - Branch Office VPN.

Особливо важливо організувати процес підтвердження особи користувача в процесі встановлення VPN-з'єднання. Так чи інакше, розглядаючи будь-яке завдання з розділу інформаційної безпеки, ми завжди будемо стикатися з питаннями, пов'язаними з аутентифікацією особистості.

2.4.1 Огляд існуючих програм для віддаленого доступу

Програм для організації віддаленого доступу досить багато. Є платні і безкоштовні програми, є програми для різних операційних систем. В цьому розділі розглянемо самі ходові й актуальні на сьогоднішній день.
1) Radmin (shareware) (рис. 2.2)
[image: image3.png]1] 1921682102 - Ynpasnerme A, . - ht - -

s & =

EEERTERNSIEE T Fl=EEEIEE]

Ocnosnou DNS-CYoduKe - -
Tun ysaa. . . ... .1l
IP-napupyrisauss srapucHa
WINS-npoxcu srawuen - . -

pnantep secnposonnon soxansHos

DHCP—c| l e
i o o 5

Radn® Seer 3. 0 Vs 8201272008V 20362000
— R

1

Vinpopuaiss o nsersna

[Toma e |

[se=e ]

O covasm

[ [ Ao

Kowrorers onyna RiServer3 © ot oo, 1
sauer. © 15

2012. Boe rpasa
012 Famatech Cap. o nsevaper. Boerpasa sawncre. |

WebMoney
Keeper CI

comp.in_... wpw-05(10, Genius

el

ek Spllo0.

23 SpeedFan 4.40
{HEadgs| Cock | Info | Exatis | SMART. | Chans|

Mllia 4

ey

MESTBT7 found on SMBus at $4E
End of detection
Loaded 2 everts

[T e—— 7 3
& Ambient. 54T

& Remote BT

& Remote Temp:61C

Core 3

[ca]

Automatic fan
speed





Рисунок 2.2 - Вікно налаштування Radmin Server
Додаток включає в себе дві частини: Viewer та Server (рис. 2.3). Серверна частина інсталюється та запускається на одній або більше робочих станціях до яких потрібен віддалений доступ, інша частина, в свою чергу, використовується для доступу й налаштування перших й встановлюється на комп’ютер адміністратора. Повний пакет, або окремі компоненти можна завантажити на сайті розробника. 
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Рисунок 2.3 - Вікно Radmin Viewer
Основні можливості: Підтримка Windows 10 32/64 bit, сумісність з Wine (Можна організовувати віддалене адміністрування ПК на Linux через Wine), підтримка Telnet, віддалене вимкнення ПК, сканер сервері Radmin (дозволяє знайти всі ПК, якими ви можете керувати у своїй мережі), передача файлів між Server та Viewer.
Переваги:
· функціонал програми: власна аутентифікація, підтримка голосового чату,  можливість передачі файлів;

· так як на віддаленому комп'ютері встановлений Server клієнт, не має  потреби присутність користувача;

· низькі системні вимоги, програма зовсім не навантажує процесор, що особливо актуально в випадку використання застарілої апаратної бази.

Недоліки:

· недостатньо просто запустити Server клієнт, його потрібно налаштувати.

· багато користувачів обирають TeamViewer не за його функціональність, а за те, що він не вимагає яких-небудь особливих портів (за замовчуванням він використовує 80-й порт) і не вимагає налаштувань брандмауера. Radmin Server використовує порт 4899, і запустити його без налаштування брандмауера не вийде;

· відсутні мобільні клієнти;

· не підтримує інші ОС.
2) TeamViewer (freeware)
Для некомерційного використання програма абсолютно безкоштовна, її можна завантажити з офіційного сайту розробника.
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Рисунок 2.4 - Головне вікно TeamViewer
TeamViewer підтримує Windows, OS X, Linux, цього не вистачало в Radmin. Також є мобільні клієнти для Android, IOS: Можна керувати віддаленим ПК прямо зі смартфона або планшета. Варто зазначити наявність Portable-версії  для Windows, причому її можна використовувати, як на «сервері», так і на «клієнті», на відміну від Radmin, де можна запустити тільки клієнт (Viewer) без інсталяції.
Після запуску програми відкривається основне вікно TeamViewer і вікно «Комп'ютери та контакти» (рис. 2.4). Кнопку «Зареєструватися» дозволяє створити обліковий запис, і тоді в цьому вікні будуть відображуватись всі ПК до яких є доступ.
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Рисунок 2.5 - Приклад роботи TeamViewer
Якщо потрібно підключитися до комп'ютера, то віддаленій стороні потрібно повідомити свій ID і пароль. Складність пароля та кількість символів можна змінювати в налаштуваннях програми. Також можна встановити власний постійний пароль, але це небезпечно із-за можливості його компроментації, в такому випадку доступом до ПК можуть заволодіти зловмисники.

Якщо потрібно встановити з'єднання з віддаленою комп'ютера, то треба ввести ID віддаленої сторони і натиснути кнопку «Підключитися до партнера», після чого програма попросить ввести пароль, який повинна передати віддалена сторона. Ось і все - у вікні можна робити налаштування віддаленого ПК (рис. 2.5).

Основна відмінність від Radmin: потрібно передати пароль того, хто налаштовує ПК, а в Radmin пароль вказується при створенні облікового запису.

Є ще одна програма: TeamViewer Host. Вона запускається як системна служба і використовується для цілодобового доступу до віддаленого комп'ютера, включаючи вхід в систему / вихід з неї. Виходить, що TeamViewer Host дозволяє організувати сервер терміналів, причому він підтримує необмежене число клієнтів для одного сервера (число клієнтів обмежена тільки обчислювальними можливостями ПК). 

Як і Radmin, TeamViewer дозволяє обмінюватися файлами, голосовими і текстовими повідомленнями, а також віддалено перезавантажувати комп'ютер (потрібна команда знаходиться в меню «Дії», див. Рис. 2.5, просто перезавантажити комп'ютер недостатньо - адже тоді не буде встановлений сеанс зв'язку TeamViewer, перевантажувати комп'ютер під час його настройки потрібно тільки через меню «Дії»).

Переваги:
· простота (програма простіше, ніж Radmin, - величезна перевага для непідготовлених користувачів);

· працює через порт 80 (і ще деякі додаткові порти), завдяки чому не вимагає настройки брандмауера;

· наявність версій для інших ОС;

· наявність мобільних клієнтів для Android;

· можливість організації інтерактивних конференцій (до 25 учасників).
Недоліки:
· вантажить процесор помітно більше, ніж Radmin, мій старенький ноут навіть перегрівся і вимкнувся;

· мобільні клієнти хоч і є, але вони не дуже зручні.
3) Royal TS (shareware)
Royal TS прийшов на заміну mRemote, на сайті можна знайти версії для Windows, OS X і iOS (рис. 2.6).

В Royal TS перед створенням підключення потрібно створити документ, одне підключення це один документ. Документи Royal TS можна передавати як звичайні файли, наприклад іншому користувачу. Він зможе відкрити такий документ і відразу встановити з'єднання з віддаленою комп'ютера без необхідності створювати з'єднання вручну. У shareware-версії є обмеження на число одночасно відкритих документів – десять. 

Насамперед потрібно зауважити, що ця програма кардинально відрізняється від Radmin і TeamViewer. Обидві ці програми поєднують в собі функціональність як сервера, так і клієнта (у випадку з Radmin сервер і клієнт - це різні програми, у випадку з TeamViewer - одна і та ж програма). Royal TS - це щось на зразок Radmin Viewer, тобто програма для з'єднання з віддаленим сервером, але сервер доведеться створювати власноруч. 
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Рисунок 2.6 - RoyalTS для Windows
Серед протоколів з'єднання з віддаленим сервером, які підтримує Royal TS: RDP, Telnet, SSH, Citrix, VNC. Самі ж сервери RDP / Telnet / SSH та інші доведеться налаштовувати самостійно.

Наприклад, нехай є Linux (Ubuntu або її клон) і потрібно налаштувати VNC-сервер. Для цього спочатку потрібно встановити VNC-сервер командою:
sudo apt-get install vnc4server 
Після цього потрібно його запустити - у перший раз без параметрів:
sudo vnc4server 
У процесі запуску команди sudo vnc4server потрібно ввести пароль, який буде використовуватися для підключення до цього VNC-сервера. Сам пароль буде збережений в $HOME/.vnc /passwd.

Після першого запуску потрібно запустити vnc4server, вказавши номер екрану:
sudo vnc4server :3 
Далі в Royal TS потрібно створити новий документ (на вкладці File), далі перейти на вкладку Edit і натиснути кнопку VNC. У вікні (рис. 2.7) потрібно ввести ім'я дисплея (Display Name) - в нашому випадку: 3, IP-адреса VNC-сервера і вказати номер порту (зазвичай 5900). Пароль буде запитано при підключенні до сервера.
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Рисунок 2.7 - Параметри підключення до VNC
Переваги:
· універсальний клієнт для підключення до віддаленого серверу по різних протоколах;

· є версії для Windows, OS X і iOS.
Недоліки:
· неможливо організувати віддалений доступ тільки засобами Royal TS, потрібні додаткові програми;

· не підходить для віддаленого налаштування комп'ютерів недосвідчених користувачів - вони просто не зможуть налаштувати необхідні служби віддаленого доступу.
4) Віддалений доступ Windows 10
Також варти розглянути стандартне підключення до віддаленого робочого столу засобами Microsoft Windows.

На «сервері» (тобто на ПК, до якого планується віддалений доступ) потрібно виконати наступні дії: 
· запустити SystemPropertiesRemote.exe (рис. 2.8);

· включити прапорець «Дозволити підключення віддаленого помічника до цього комп'ютера»;

· включити перемикач «Дозволити віддалені підключення до цього комп'ютера» і натиснути кнопку «Застосувати»;

· якщо використовується енергозберігаючий режим, потрібно налаштувати комп так, щоб він ніколи не перекладався в сплячий режим.
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Рисунок 2.8 – SystemPropertiesRemote
На ПК використовується додаток «Підключення до віддаленого робочого столу» для підключення до віддаленого комп'ютера (рис. 2.9).
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Рисунок 2.9 - Підключення до віддаленого робочого столу
Переваги:
· являється стандартною функцією, не потребує встановлення додаткового ПЗ.
Недоліки:
· не має продвинутих налаштувань безпеки;

· відсутні мобільні клієнти.
2.5 Управління віддаленим доступом: аутентифікація

Існує кілька різних технологій. Найбільш поширена на сьогоднішній день - аутентифікація по статичним паролям. В цьому випадку VPN-шлюз використовує власну базу користувачів. Другий можливий варіант - переадресація з запиту аутентифікації в корпоративну службу каталогів, наприклад, Active Directory, як окремий випадок LDAP-каталогу. У цьому випадку користувач вводить ті логін і пароль, які використовує кожен день за робочим комп'ютером. Такий підхід більш застосовний в ситуаціях обслуговування великої кількості користувачів, так як виключає необхідність дублювання облікових записів.

На жаль, є маса недоліків і маса вразливостей, пов'язаних з використанням змін статичних даних. Можна з упевненістю сказати, що їх використання при аутентифікації з домашнього комп'ютера користувача супроводжується  досить великими ризиками, так як вони схильні до атак методу запису і відтворення.

Оптимальний варіант вирішення цього завдання - аутентифікація користувача на корпоративних VPN-шлюзах або інших ресурсах по динамічним даним, наприклад, одноразовим паролям. Генератори одноразових паролів можуть бути реалізовані у вигляді пристрою або у вигляді плагіна на мобільний телефон. Проходження аутентифікації з використанням одноразових паролів не вимагає підключення пристрою до ПК, отже значно спрощує сам процес управління віддаленим доступом і його супровід з боку служби підтримки.

Окремо варто згадати комбінування технології. Найбільш цікава реалізація - ActivIdentity DisplaySmartCard. За своєю суттю це комбінація двох пристроїв. Перше - чіпована смарт-карта, на якій зберігається цифровий сертифікат користувача. Ця частина є контактною і може використовуватись для PKI-аутентифікації, ЕЦП і інших PKI-завдань. Друга частина, яка є безконтактною - це генератор одноразових паролів. Вона простіша в експлуатації, не вимагає підключення до комп'ютера і викорстовується при отриманні віддаленого доступу, коли користувач працює, наприклад, зі свого комп'ютера. При цьому установка додаткового програмного забезпечення не вимагається. В рамках одного пристрою можна виконувати не тільки різні типи аутентифікації, а й додаткові завдання.

Якщо говорити про аутентіфікацю за одноразовими паролями в контексті отримання віддаленого доступу, то потрібно розглянути серверну частину. Питання полягає в інтеграції VPN-шлюзу і сервера аутентифікації. Найбільш очевидний варіант - це використання стандартних протоколів аутентифікації, наприклад, RADIUS.

Далі все залежить від того, який функціонал пропонується сервером аутентифікації. Це можуть бути одноразові паролі, апаратні або програмні плагіни для мобільних телефонів, СМС, надіслані на мобільний телефон користувача, всілякі додаткові статичні методи. Ідея полягає в тому, що для аутентифікаціі віддаленого користувача краще використовувати одноразові паролі, тому що ця технологія, з одного боку, вкрай проста в експлуатації, з іншого - дуже надійна. Два цих компонента, що відповідають за захист каналу зв'язку, тобто VPN-шлюз і сервер аутентифікації, який надає відповідні послуги аутентифікаціі, повинні інтегруватися.

При розгляді питання аутентифікаціі може зайти мова про використання цифрових сертифікатів. Але практика показує, що, якщо ми розглядаємо отримання доступу користувачами до корпоративних ресурсів не тільки з корпоративних ноутбуків, але і з домашніх комп'ютерів (а це практикується досить часто), то аутентифікація на базі сертифікатів, як правило, не розглядається, тому, що цей метод контактний і вимагає установки і настройки відповідного ПЗ.

Таким чином, одноразові паролі - найоптимальніший варіант при дотриманні досить високого рівня безпеки. Організація процесу захисту віддаленого доступу - комплексний процес. Якщо система побудована з урахуванням всіх вимог, то використання технологій віддаленого доступу для максимально ефективної діяльності буде максимально ефективним.

3 ОСНОВНІ ПРОБЛЕМИ ПОВ’ЯЗАНІ З ЗАХИСТОМ ІНФОРМАЦІЇ НА ПК

Проблема надійної, ефективної СЗІ від витоку в сучасних умовах з використанням різних технічних засобів дуже актуальна, що обумовлено різними причинами, пов'язаними як із загальним технічним прогресом в усьому світі, так і внутрішніми політичними, економічними і соціальними факторами. В даний час має місце підвищена уразливість інформації, оброблюваної, переданої, прийнятої, що копіюється, відображуваної і т.д. із застосуванням засобів і систем обчислювальної техніки, зв'язку, звуко- і відеозапису, звукопідсилення мови, телевізійної і множної техніки та інших технічних засобів і систем, якими в даний час інтенсивно оснащуються будь-які державні і комерційні структури, а також підвищена уразливість мовної інформації, що циркулює в різних службових приміщеннях, і візуальної інформації, зафіксованої у всіляких документах, є насамперед наслідком бурхливого розвитку як самих перерахованих засобів і систем, так і методів і засобів перехоплення цієї інформації.

Сучасні засоби перехоплення інформації дозволяють на відстані в десятки і сотні, а іноді і більш метрів реєструвати різної природи побічні інформативні сигнали (випромінювання в навколишнє простір і наведення на різні фізичні об'єкти), що виникають при роботі зазначених вище технічних засобів, і за результатами цієї реєстрації відновлювати оброблювану, передану, прийняту, копійовану інформацію. Побічні інформативні сигнали можуть бути віброакустичними (звукові коливання в будь-якому звукопровідному матеріалі, у повітрі), електромагнітними. Але в будь-якому випадку вони жорстко пов'язані з інформаційними фізичними процесами, що відбуваються в технічних засобах при їх функціонуванні [11-13].

Інформацію можна одержувати не тільки шляхом перехоплення побічних інформативних сигналів, але й за результатами прямої реєстрації сигналів, що циркулюють в інформаційних ланцюгах технічних систем (насамперед, у лініях зв'язку). Реалізувати засоби перехоплення тут, як правило, легше, ніж для випадків побічних випромінювань і наведень.

Для несанкціонованого одержання інформації, оброблюваної, переданої і т.д. за допомогою технічних засобів, можуть використовуватися і спеціальні технічні пристрої активного перехоплення, що на відміну від засобів перехоплення пасивного самі створюють певні робочі сигнали. На них впливають сигнали, що циркулюють в інформаційних ланцюгах технічних засобів, чи побічні інформативні сигнали, що виникають при функціонуванні цих засобів. В результаті виникає більш складний «небезпечний» сигнал, що є також інформативним, фіксується, і по ньому відновлюється інформація, переносником якої він є (звичайно, за допомогою спеціального прийомного пристрою).

Оскільки канали витоку інформації, що утворюються при розглянутому перехопленні, пов'язані з тим чи іншим технічним засобом – джерелом інформації, а для їх створення використовуються технічні засоби перехоплення, вони називаються технічними каналами витоку інформації. До такого роду каналів відносяться також перехоплення мовної інформації, тобто інформативних акустичних чи віброакустичних сигналів, створюваних людиною, а крім того, перехоплення візуальної інформації з різних документів, але тільки у випадку використання для цих цілей технічних засобів. Тут також можливе як пасивне, так і активне перехоплення [11-13]. Найбільш розповсюджені основні технічні канали витоку інформації можна класифікувати за наступною схемою (табл. 3.1).

Під терміном «канали витоку інформації за рахунок інформативних побічних електромагнітних випромінювань і наведень» розуміється кілька типів технічних каналів витоку інформації. Вони відрізняються фізичними явищами, у силу яких інформативні сигнали надходять в середовище їх поширення, і з який вони потім перехоплюються, а по них відновлюється інформація, оброблювана за допомогою даного технічного пристрою.

Таблиця 3.1 - Технічні канали витоку інформації

	На базі засобів пасивного перехоплення
	На базі засобів активного перехоплення

	За рахунок інформативних побічних електромагнітних випромінювань і наведень
	З використанням технічних заставних пристроїв

	За рахунок електроакустчних перетворень
	З використанням лазерних пристроїв, що підслухують

	З використанням спеціальних вузьконаправлених мікрофонів
	За рахунок прямої реєстрації інформаційних сигналів з наступною передачею по радіоканалі

	З використанням апаратури фотографування
	За рахунок низькочастотних і високочастотних сигналів на технічні засоби (за рахунок нав'язування)

	За рахунок прямої реєстрації інформаційних сигналів
	


Такі канали можуть виникати за рахунок сигналів:

· викликаних паразитними інформативними електричними і магнітними полями розсіювання самих технічних засобів;

· викликаних паразитними інформативними сигналами, наведеними в різні струмопровідні середовища;

· викликаних паразитною модуляцією інформативними сигналами високочастотних генераторів.

При роботі деяких технічних засобів поряд з електромагнітними полями розсіювання можуть виникати інформативні акустичні і вібраційні поля, що, поширюючись в навколишнім просторі чи по твердих конструкціях, можуть впливати на елементи і вузли інших технічних пристроїв. Під впливом таких полів у цих елементах створюється інформативний сигнал, що при наявності підключених до них ліній, створює умови витоку інформації. Розглянемо деякі приклади [11-13].

Телефонний апарат, навіть у випадку, якщо його трубка спочиває на покладеному їй місці (розмова в даний момент не здійснюється), може служити причиною виникнення каналу витоку інформації, тому що в його складі є викличний дзвоник і телефон. В останніх пристроях під впливом акустичного поля індуцирується електромагнітне поле інформативного сигналу.

Аналогічні властивості можуть мати також елементи інших технічних засобів (елементи електричних годинників, електродинамічні гучномовці, деякі датчики пожежної та охоронної сигналізації).

Таким чином, перехоплення конфіденційних розмов може здійснюватися за допомогою подібних технічних пристроїв. У найпростішому варіанті створюється прихована провідна лінія (чи використовується вже існуюча лінія), до якої підключається мікрофон, часто постачений підсилювачем і фільтром. Мікрофон приховано розміщається усередині (поблизу) цього приміщення. Крім мікрофонів, що реагують на коливання повітря, існують мікрофони, що сприймають коливання будівельних конструкцій будинку, що виникають унаслідок коливань повітря при розмовах. Ці мікрофони, називані стетоскопами, використовуються для підслуховування крізь стіни, двері та таке інше.

В даний час існують дуже ефективні оптичні системи, що дозволяють з космосу (з відстані біля сотні кілометрів) розрізняти навіть номерні знаки автомобіля, тому сфотографувати документ із відстані декількох сотень метрів не є великою проблемою.

Найбільш дорогими засобами перехоплення мови є лазерні системи, що забезпечують посилку зондувального сигналу на скло вікон.

Скло під дією коливань повітря, викликаного розмовою, вібрує, що легко уловлюється на відстані декількох сотень метрів лазерним променем і розшифровується.

Технічні закладки («жучки») являють собою малогабаритні прилади для збору і передачі на досить великі відстані як інформації, оброблюваної технічними пристроями (апаратурні закладки), так і мовної інформації зі службових приміщень (речові закладки). Найпростіші речові закладки мають три основних елементи: мікрофон, радіопередавач, джерело живлення. Завдяки останнім досягненням електроніки вони можуть мати зовсім мініатюрні розмірі, що дозволяє досить успішно їх приховувати – апаратурні на монтажних платах, а речові – в авторучках, посуду, елементах одягу, будівлі, меблі і т.д. Наприклад, відомий випадок, коли подібна закладка була анонімно (підкупленим заздалегідь лікарем) під час лікування вмонтована в зуб людини, яка займала досить високу посаду в фірмі. Є цілий ряд способів маскування їх роботи, суть кожного зрозуміла з їх назви:

· імпульсний режим передачі інформації;

· режим стрибкової зміни частоти передачі інформації;

· зменшення потужності передачі інформації до допустимої межи;

· розміщення частоти передачі поряд з частотою потужної радіостанції;

· дистанційне управління передачею інформації.

Слід зазначити, що на даний момент задача виявлення технічних закладок не вирішена. Це означає, що навіть після ретельної перевірки об’єкта за спеціальними методиками та за допомогою високоякісної сучасної апаратури не можна бути впевненим, що технічних закладок немає.

3.1 Класифікація технічних каналів витоку інформації

Канали витоку інформації по фізичних принципах можна класифікувати на такі групи: 
· акустичні (включаючи і акустоперетворювачи);

· візуально-оптичні ( спостереження, фотографування);

· електромагнітні (у тому числі магнітні та електричні);

· матеріально-речові (папір, фото, магнітні носії, відходи і т.п. ).
Фізичні процеси, що відбуваються в технічних засобах при їх функціонуванні, створюють в навколишньому просторі побічні випромінювання, які в тій чи іншій мірі пов'язані з оброблюваної інформацією.

Фізичні явища, що лежать в основі появи цих випромінювань, мають різний характер, але, тим не менш, вони можуть розглядатися як ненавмисна передача конфіденційної інформації за деякою "побічної системі зв'язку", утвореної джерелом небезпечного випромінювання, середовищем і, можливо, приємний стороною (зловмисником). При цьому на відміну від традиційних систем зв'язку, в яких передавальна і приймальна сторони переслідують одну мету - передати і прийняти інформацію з найбільшою вірогідністю, у разі побічної системи зв'язку, "передає сторона" зацікавлена в максимально можливому погіршенні (ослабленні, ліквідації) передаваємої інформації.

Побічну систему зв'язку прийнято називати технічним каналом витоку інформації.

Чи правомірно припускати, що освіті каналів витоку інформації сприяють певні обставини і причини технічного характеру. До останніх можна віднести недосконалість схемних рішень (конструктивних і технологічних), прийнятих для даної категорії технічних засобів, і експлуатаційний знос елементів виробу (зміна параметрів елементів, аварійний вихід / виведення з ладу).

У будь-яких технічних засобах існують ті чи інші фізичні перетворювачі, які виконують відповідні їм функції, засновані на певному фізичному принципі дії. Хороші знання всіх типів фізичних перетворювачів дозволяє вирішувати задачу визначення можливих неконтрольованих проявів фізичних полів, що утворюють канали витоку інформації. Перетворювачем взагалі є прилад, який перетворює зміни однієї фізичної величини в зміни іншої. Перетворювач зазвичай визначається як прилад, що перетворює неелектричну величину в електричний сигнал, і навпаки. Прикладом конкретної реалізації перетворювачів є звукопідсилювальна система, в якій мікрофон (вхідний перетворювач) перетворює звук (що впливає фізичну величину) в електричний сигнал. Останній передається і посилюється підсилювачем низької  (звуковий) частоти (перетворювач по потужності), а потім надходить на гучномовець (вихідний перетворювач), що відтворює звук істотно більш гучний, ніж той, який сприймається мікрофоном [11-13].

Кожен перетворювач діє на певних фізичних принципах і утворює притаманний цим принципам побічний канал передачі інформації - канал витоку.

Опції приладів і пристроїв електрозв'язку можна розділити на два основних види: обробку електричних сигналів і перетворення будь-якого зовнішнього фізичного впливу в електричні сигнали. У другому випадку основну роль виконують датчики і перетворювачі.

Різноманітні ефекти зовнішнього світу не обмежуються в своїх проявах лише електричними сигналами. Численні різні фізичні явища (наприклад: звук, світло, тиск і т.д.), їх можна нарахувати десятки. Для перетворення інформації про фізичні явища в форму електричного сигналу в електронних системах використовуються чутливі пристрої - датчики. Датчики є початком будь-якої електронної системи. Датчики – це джерела електричного сигналу.

Існують два види датчиків:
· спеціально розроблені для цілей створення необхідного електричного сигналу;

· випадкові, що є результатом недосконалості схеми або пристрою.
По формі перетворення датчики можуть бути розділені на датчики - перетворювачі сигналу і датчики - перетворювачі енергії. Наприклад , якщо розглядаються фотодатчики, то фотодіод перетворює енергію світла в електричний сигнал, тоді як сонячний елемент перетворює енергію світла в електроенергію.

Отже, на перетворювач впливають певні сили, у відповідь на які породжується певна реакція. Будь-який перетворювач характеризується певними параметрами. 

Найбільш важливими з них є:
· чутливість - відношення зміни вихідного сигналу до зміни сигналу на його вході;

· роздільна здатність (характеризує найбільшу точність, з якою здійснюється перетворення);

· лінійність (характеризує рівномірність зміни вихідного сигналу залежно від вхідного);

· інертність або час відгуку, який дорівнює часу встановлення вихідного сигналу у відповідь на зміну вхідної сигналу;

· смуга частот (ця характеристика показує, на яких частотах впливу на вході ще сприймаються перетворювачем, створюючи на виході допустимий рівень сигналу).
По фізичній природі є значна кількість різних первинних перетворювачів, серед яких виділяються такі групи як фотоелектричні, термоелектричні, п'єзоелектричні, електромагнітні та акустоелектричні перетворювачі, що широко використовуються в сучасних системах зв'язку, управління та обробки інформації.

Крім перетворювачів джерелами каналів витоку інформації можуть бути різного роду випромінювачі електромагнітних коливань, а також паразитні зв'язку та наведення по електричних і електромагнітних полів.

Таким чином, основними джерелами утворення технічних каналів витоку будь, в тому числі конфіденційної, інформації є:
· перетворювачі фізичних величин;

· випромінювачі електромагнітних коливань;

· паразитні зв'язку та наведення на проводи й елементи електронних пристроїв.
Кожну з цих груп, у свою чергу, можна класифікувати за принципами перетворення або іншим параметрам. Так перетворювачі можуть бути класифіковані за принципами: на індуктивні, ємнісні, п'єзоелектричні і оптичні. При цьому по виду перетворення вони можуть бути і акустичними і електромагнітними.

Випромінювачі електромагнітних коливань поділяються за діапазоном частот: на низькочастотні, високочастотні і оптичні.

Паразитні зв'язку та наведення проявляються у вигляді зворотного зв'язку (найбільш характерна позитивний зворотний зв'язок), витоку колами живлення і заземлення.
В основі витоку лежить неконтрольоване перенесення конфіденційної інформації за допомогою акустичних, світлових, електромагнітних, радіаційних та інших полів і матеріальних об'єктів.

Причини витоку пов'язані, як правило, з недосконалістю норм щодо збереження інформації, а також порушенням цих норм (в тому числі і недосконалих), відступом від правил поводження з відповідними документами, технічними засобами, зразками продукції та іншими матеріалами, що містять конфіденційну інформацію.

Умови включають різні чинники і обставини, які складаються в процесі наукової, виробничої, рекламної, видавничої, звітної, інформаційної та іншої діяльності підприємства (організації) і створюють передумови для витоку інформації. До таких факторів і обставин можуть, наприклад, ставитися:

· недостатнє знання працівниками підприємства правил захисту інформації та нерозуміння (або нерозуміння) необхідності їх ретельного дотримання;

· використання не атестованих технічних засобів обробки конфіденційної інформації;

· слабкий контроль за дотриманням правил захисту інформації правовими, організаційними та інженерно-технічними заходами;

· плинність кадрів, в тому числі володіють відомостями конфіденційного характеру.

Таким чином, більша частина причин і умов, що створюють передумови і можливість витоку конфіденційної інформації, виникає через недоробки керівників підприємств і їх співробітників.

Крім того, витік інформації сприяють:

· стихійні лиха (шторм, ураган, смерч, землетрус, повінь);

· несприятлива зовнішня середовище (гроза, дощ, сніг);

· катастрофи (пожежа, вибухи);

· несправності, відмови, аварії технічних засобів і обладнання.

Відомо, що інформація взагалі передається полем або речовиною. Це або акустична хвиля (звук), або електромагнітне випромінювання, або аркуш паперу з текстом. Але, ні передана енергія, ні послана речовина самі по собі ніякого значення не мають, вони служать лише носіями інформації. Людина не розглядається як носій інформації. Він виступає суб'єктом відносин або джерелом.
4 ЗАХИСТ ІНФОРМАЦІЇ ВІД НЕСАНКЦІОНОВАНОГО ДОСТУПУ

Більшість експертів з безпеки рекомендують почати з ретельного відбору (в тому числі з етичних і моральних критеріїв) співробітників, в завдання яких входитиме адміністрування мережі і, зокрема, створення і експлуатація підсистеми інформаційної безпеки корпоративної мережі. І хоча багато керівників вважають, що найширшими правами доступу до важливих для компанії даних володіють тільки вони разом з адвокатами і бухгалтерами, але це не так. Доступом до всіх конфіденційних матеріалів мають адміністратори корпоративної мережі. А оскільки вони, як правило, не мають участі в прибутках компанії, то являють собою одну з найсерйозніших потенційних загроз для безпеки компанії. Тому цілком очевидно, що люди, які претендують на цю роботу, повинні бути ретельно перевірені.

Одне з останніх віянь моди - прийом на посаду адміністратора мережі колишніх хакерів. Однак є й інша сторона медалі: надати привілейований доступ до конфіденційної інформації про структуру мережі та про місцезнаходження найбільш важливих даних сумнівною особистості, яка, з одного боку, підкована технічно, а з іншого - не пристосована до серйозної і копіткої роботи по забезпеченню безпеки, - тут є, над чим подумати.

Слід враховувати, що фахівець з безпеки інформації відповідає за розробку, реалізацію та експлуатацію системи забезпечення інформаційної безпеки, спрямованої на підтримку цілісності, придатності та конфіденційності даних, накопичених в компанії. У його функції входить забезпечення і фізичної (технічні засоби, лінії зв'язку і віддалені комп'ютери), і логічної (самі дані, прикладні програми, операційна система) захисту інформаційних ресурсів.

Складність створення системи захисту інформації обумовлена тим, що дані можуть бути викрадені з комп'ютера (скопійовані), одночасно залишаючись на місці. До того ж цінність деяких даних полягає у володінні ними, а не в їх знищенні або зміні. При забезпеченні безпеки інформації необхідно приймати не тільки витрати на закупівлю і установку різних технічних або програмних засобів, але і питання кваліфікованого визначення розумних меж безпеки і відповідного підтримки системи в працездатному стані. Об'єктами посягань можуть бути як самі матеріальні технічні засоби (комп'ютери і периферія), так і програмне забезпечення і бази даних. Кожен збій роботи комп'ютерної мережі - це не тільки неприємності для працівників компанії та мережевих адміністраторів: в міру розвитку технологій електронних платежів і безпаперового документообігу серйозний збій комп'ютерних мереж може паралізувати роботу цілих корпорацій і банків, що призведе до значних збитків. Тому захист даних в комп'ютерних мережах стає однією з найгостріших проблем [8, 11-17]. 

Головним завданням, розв'язуваної на етапі проектування підсистеми інформаційної безпеки, є забезпечення безпеки інформації в комп'ютерних мережах, що передбачає створення перешкод для будь-яких несанкціонованих спроб розкрадання або модифікації даних, що передаються в мережі. У той же час дуже важливо зберегти такі властивості інформації, як доступність, цілісність і конфіденційність. Доступність інформації має на увазі забезпечення своєчасного і безперешкодного доступу користувачів до потрібних відомостей. Цілісність інформації полягає в її існуванні в неспотвореному вигляді, тобто незмінному по відношенню до деякого фіксованого її стану. Конфіденційність передбачає необхідність введення обмежень доступу до даної інформації для певного кола користувачів. Слід також зазначити, що такі області, як банківська і фінансова діяльність, державне управління, оборонні та спеціальні структури, вимагають спеціальних додаткових заходів безпеки даних і пред'являють підвищені вимоги до надійності функціонування інформаційних систем.

Перш ніж приступити до створення підсистеми інформаційної безпеки мережі, необхідно розробити концепції і політики безпеки, які будуть прийняті в компанії і які нерозривно пов'язані із загальним планом її розвитку. Правильна політика безпеки дозволить не тільки врахувати всі вимоги з безпеки, а й оптимально використовувати фінансові кошти, необхідні для її реалізації. У політиці безпеки повинні бути враховані всі складові інформаційної безпеки. В першу чергу потрібно визначити список об'єктів, на які можуть бути спрямовані загрози. Природно, в даний список повинні бути включені всі критично важливі вузли корпоративної мережі.

Необхідно провести аудит і аналіз існуючих і можливих зовнішніх і внутрішніх загроз, визначити їх джерела і оцінити ризики. Ці відомості дозволять скласти реальне уявлення про існуючу і прогнозованою ступеня уразливості корпоративної мережі, а також про потреби в захисті інформаційних ресурсів. Багато хто вважає, що основна загроза виходить зовні - від зовнішніх, сторонніх осіб і організацій, від хакерів, які намагаються проникнути в мережу компанії і отримати доступ до її інформації та ресурсів. Але хто небезпечніше: хакер, який намагається проникнути в корпоративну мережу ззовні, або співробітник компанії, який вже має до неї доступ? До того ж зловмисник може знайти в компанії людини, нечистого на руку, або обдурити довірливого користувача, використовуючи різні психологічні прийоми. Витрачаючи величезні гроші на захист компанії, ні в якому разі не можна забувати про небезпеку внутрішніх загроз.

За результатами проведеного аналізу можливих загроз визначаються методи і засоби виявлення ворожого впливу і захисту від відомих загроз, а також методи і засоби реагування при інцидентах. Необхідно пам'ятати, що збиток часто наноситься не через чийогось злого наміру, а просто через елементарних помилок користувачів, які випадково псують чи видаляють дані, вкрай важливі для компанії.

З урахуванням всіх обставин приймаються рішення про розробку та реалізацію комплексних проектів на базі широкого спектра систем і рішень, поєднання яких дозволяє забезпечити ефективний захист інформаційних ресурсів корпоративної мережі.

Одним з основних компонентів системи захисту корпоративної мережі є міжмережеві екрани, які забезпечують організацію захисного периметра, що захищає інформаційні ресурси організації від доступу ззовні і контролюючого процедури взаємодії користувачів корпоративної мережі з зовнішніми мережами, в основному з Інтернетом. Міжмережевий екран забезпечує вирішення таких завдань, як захист локальної мережі від несанкціонованого доступу з зовнішніх мереж, безпечний доступ в Інтернет корпоративних користувачів, віддалене підключення користувачів до ресурсів корпоративної інформаційної системи. На критично важливі вузли корпоративної мережі можлива установка окремого брандмауера.

Антивірусні продукти забезпечують надійний захист серверів, робочих станцій, поштових систем і Інтернет-трафіку від ураження комп'ютерними вірусами.

Система організації захищеного віддаленого доступу користувачів до ресурсів корпоративної мережі надає можливість створення захищених Інтернет-каналів, реалізованих на базі технології побудови віртуальних приватних мереж, що забезпечує високий рівень безпеки корпоративного трафіку при невеликих фінансових витратах.
Системи виявлення вторгнень і системи аналізу захищеності ресурсів корпоративної мережі, що працюють в єдиному комплексі, забезпечують запобігання хакерських атак, дозволяють попереджати зовнішні і внутрішні хакерські атаки, контролюють проходить трафік і процеси на ключових серверах мережі, дають можливість в автоматичному режимі блокувати атаки, виявляти й усувати уразливості в системі захисту корпоративної мережі.

Засоби управління політикою безпеки і захисту від несанкціонованого доступу реалізують комплексні рішення для організації доступу користувачів і адміністраторів до ресурсів корпоративної мережі, передбачають використання електронних ключів з унікальними персональними ідентифікаторами користувачів, електронних замків та інших засобів захисту серверів, робочих станцій і телекомунікаційного устаткування від несанкціонованого доступу.

Багато користувачів вважають, що для забезпечення надійного захисту цілком достатньо антивірусного програмного забезпечення, інші вважають, що краще рішення - повна шифрація даних. Однак використання антивірусного ПО при його правильному налаштуванні і експлуатації означає всього лише те, що віруси із загальновідомих списків з великою часткою ймовірності не потраплять в захищається інформаційний ресурс. Крім того, існує велика кількість програм, типу троянців і т.п., які не виявляються антивірусним програмним забезпеченням і можуть функціонувати на зараженому комп'ютері роками. Повне шифрування даних саме по собі теж не є панацеєю, так як шифруємого стійкими алгоритмами важлива інформація може бути легко передана зловмисникові так званими клавіатурними шпигунами. У той же час слід враховувати, що система шифрування є одним з ключових (хоча і не єдиним!) Елементів єдиної комплексної підсистеми інформаційної безпеки корпоративної мережі компанії.

Адміністратору підсистеми безпеки слід мати на увазі те, що конфіденційна інформація компанії може бути послана співробітником компанії по електронній пошті. Для виявлення подібних фактів підсистема безпеки повинна включати засоби контролю вмісту поштових повідомлень.

А тепер більш детально розглянемо системи управління політикою безпеки і захисту від несанкціонованого доступу, засоби виявлення і запобігання вторгнень, а також інструменти аналізу захищеності ресурсів корпоративної мережі.

4.1 Рішення для захисту інформації від НДС

4.1.1 Мережевий захист

Багатофункціональні засоби захисту інформації Cisco ASA 5505, Cisco ASA 5510, Cisco ASA 5520, Cisco ASA 5540, Cisco ASA 5550, Cisco ASA 5580-20, Cisco ASA 5580-40, Cisco ASA 5585-X під управлінням операційної системи Adaptive Security Appliance Software версії 8.х виробництва компанії Cisco Systems, Inc., США.
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Рисунок 4.1 - Cisco ASA

Призначені для побудови комплексного захисту IP-мереж. Відповідає вимогам НД ТЗІ в обсязі функцій, зазначених у документі "Багатофункціональні засоби захисту інформації" Cisco ASA 5505, Cisco ASA 5510, Cisco ASA 5520, Cisco ASA 5540, Cisco ASA 5550, Cisco ASA 5580-20, Cisco ASA 5580-40, Cisco ASA 5585-Х "під управлінням операційної системи Adaptive Security Appliance Software версії 8.х. Технічні вимоги за критеріями технічного захисту інформації", сукупність яких визначається функціональним профілем КА-1, КА-2, ЦА-1, ЦА-2, ЦО- 2, ДР-1, ДВ-1, ДС-2, НР-1, НИ-1, НИ-2, НК-1, НО-2, НЦ-1 з рівнем гарантій Г-2 оцінки коректності їх реалізації згідно з НД ТЗІ 2.5-004-99.

Крім того нижче наведені можливості і характеристики ASA 5585-X.

Безпека

На відміну від більшості захисту провайдерів, які вимагають вибирати між високою якістю брандмауера і ефективною системою запобігання вторгнень (IPS), Cisco поєднує в собі перевірені брандмауер з унікальною всеохоплюючою системою запобігання вторгнень. Це робить Cisco ASA 5585-X Adaptive Security Appliance потужним, ефективним рішенням для забезпечення безпеки. Це рішення відповідає зростаючим потребам найдинамічніших сучасних організацій - все це в компактному вигляді - дві стійки блоку (2RU).

Особливості та можливості:

· знижує рівень первісних витрат закупівель на 80 відсотків;

· скорочення витрат споживання енергії на 85 відсотків;

· знижує вимоги до простору на 88 відсотків;

· Спрощує інтеграцію і управління мережею;

Характеристики:

· 40 Gbps максимальна пропускна здатність міжмережевого екрану;

· 350000 з'єднань в секунду;

· 10000000 одночасних з'єднань;

· 250 контекстів безпеки. 1024 віртуальних локальних мереж.

4.1.2 Захист кінцевих мережевих вулів

CISCO SECURITY AGENT (Версія 6.0)

Система забезпечення захисту локальної мережі на рівні хоста. 

Реалізуємий функціональний профіль:

Загальний опис

Cisco Security Agent (CSA) — це система попередження на рівні хоста (HIPS) для операційних систем Windows, Solaris та Linux.

Система відслідковує поведінку застосувань, код, що виконується на машині, локальні мережеві з’єднання  та виявляє аномалії в їх роботі, щоб визначити чи дозволити цю активність. Явною перевагою таких систем попередження атак є те, що їм не потрібні сигнатури атак.

Система має архітектуру агент-сервер.

Можливості CSA

Після інсталяції на кінцеву систему CSA починає відслідковувати ресурси системи та складати таблиці з інформацією про події в системі. Користуючись цими таблицями, CSA слідкує,  щоб задані попередньо правила поведінки цієї системи не порушувались. Агент відслідковує:

· використання та доступ до файлів та застосувань;

· мережеві транзакції,

· доступ до реєстру,

· використання ядра,

· доступ до COM об’єктів та інших компонентів системи.

В реальному часі CSA може контролювати чи потрібно дозволяти певні дії чи забороняти. Це виникає, коли деякі дії виконуються користувачем, або зловмисна програма пробує ініціюватись. Коли CSA виявляє, що запит не може бути дозволений у відповідності з локальною політикою безпеки, то агент блокує цю дію і відправляє повідомлення про невірну поведінку системи.

Розміщуючись безпосередньо між ядром системи та системними викликами та контролюючи її та будь-яку її поведінку, агент виконує множину заходів, попереджуючи як відомі, так і невідомі атаки, включаючи наступні функції:

· глобальна автоматична кореляція подій та реагування;

· розподілене керування захистом хостів;

· контроль застосувань, захист від переповнення буфера;

· захист файлів та директорій;

· контроль доступу в мережу, персональний екран;

· аналіз розповсюдження в мережі інстальованих прикладних застосувань та їх поведінки;

· автоматична зміна політики контролю в залежності від імені користувача та його місцеположення в мережі;

· аудит роботи користувачів;

· блокує витік інформації через USB порти, DVD-RW, зовнішні пристрої, КПК, через мережу, через буфер обміну;

· блокує клавіатурні перехоплювачі;

· інтегрується з Network Admission Control (NAC);

· контроль цілісності;

· захист від Spyware;

· захист від rootkit;

· захист від скачування захищеного контенту (наприклад , MP3 файлів);

· агент контролює застосування, які некоректно працюють  в операційних системах Windows, Solaris и Linux. Таким чином, забороняється експлуатація існуючих в цих застосуваннях вразливості, як віддалено по мережі, так і локально при випадковому запуску зловмисного коду.

4.1.3 Автентифікація користувачів

З урахуванням великої кількості користувачів в КС виникає необхідність проведення автентифікації - процедури перевірки відповідності пред'явлення ного ідентифікатора об'єкта КС на предмет приналежності його цьому об'єкту, встановлення або підтвердження автентичності.
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Рисунок 4.2 - Електронний ключ Кристал-1

Призначення засобу

Засіб виконує наступні функції:

· автентифікацію оператора ЕОМ при доступі до ключа;

· генерацію особистих та відкритих ключів для алгоритму ЕЦП;

· генерацію особистих та відкритих ключів для протоколу розподілу ключів;

· генерацію ключів для алгоритму шифрування та генерацію випадкових послідовностей на осно-     ві апаратного генератора;

· зберігання особистих ключів у внутрішній пам'яті та захист їх від НСД;

· формування і перевірку ЕЦП;

· обчислення геш-функції;

· розподіл ключових даних на основі асиметричного протоколу розподілу;

· зберігання довільних даних у внутрішній пам'яті та захист їх від НСД;

· зберігання файлів у вбудованому електронному flash-диску та їх шифрування;

· контроль цілісності і працездатності вбудованого програмного забезпечення та ін.

Конструкція та технічні характеристики засобу

Електронний ключ виконаний у вигляді малогабаритного знімного USB-пристрою, який може мати програмний CCID-інтерфейс та електронний flash-диск (протокол USB Mass Storage).

Конструктивно електронний ключ виконаний на двошаровій друкованій платі, яка залита компаундом, що формує захисний шар та встановлена в пластмасовий чи металевий корпус, що формує зовнішній вигляд засобу. На друкованій платі встановлюються електроні компоненти та USB-з’єднувач типу А-plug (виделка).

Електронний ключ реалізує наступні криптографічні алгоритми та протоколи:

· шифрування за ДСТУ ГОСТ 28147:2009 (режим простої заміни та режим вироблення імітовставки);

· ЕЦП за ДСТУ 4145-2002 (всі довжини ключів передбачені стандартом);

· гешування за ГОСТ 34.311-95;

· протокол розподілу ключових даних Діффі-Гелмана в групі точок еліптичної кривої (довжина ключа до 571 біту).

Швидкість формування ЕЦП за ДСТУ 4145-2002, поле 257 - 100 мс. Швидкість формування спільного секрету Діффі-Гелмана в градації еліптичної кривої, поле 571 - 800 мс.

Вбудований електронний flash-диск може бути об'ємом 4, 8, 16 чи 32 ГБ. Швидкість запису та зчитування диску з шифруванням за ДСТУ ГОСТ 28147:2009 - 0,5 Мбайт/c.

Апаратна реалізація забезпечує захищеність процесу виконання криптографічних перетворень та унеможливлює доступ до особистих ключів з боку апаратного-програмного середовища.

Особисті ключі генеруються, зберігаються та використовуються тільки усередині електронного ключа, та жодним способом не потрапляють за його межі. Зберігання особистих ключів та інших ключових даних здійснюється у внутрішньому постійному запам’ятовуючому пристрої електронного ключа.

4.1.4 Захист каналів передачі даних

На сьогоднішній день використання КС супроводжується передачею інформації через незахищений канал (як правило - Інтернет). Але і в такому випадку можна знайти вихід.

IP-шифратор "CryptoIP-448"
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Рисунок 4.3 - IP-шифратор "CryptoIP-448"

Вітчизняний апаратний IP-шифратор, призначений для криптографічного захисту інформації в сучасних телекомунікаційних системах. «CryptoIP-448» підтримує архітектуру відкритих ключів (PKI) і розроблений у відповідності із законодавчою базою України.

IP-шифратор "CryptoIP-448" - пристрій криптографічного захисту інформації, призначене для захисту IP-трафіку локальних мереж, терміналів і автоматизованих робочих місць.

"CryptoIP-448" забезпечує:

· підтримку повнозв’язної структури віртуальної приватної мережі (VPN);

· шифрування і інкапсуляцію пакетів IP трафіку;

· прозору передачу шифрованих пакетів по тунелях VPN;

· автентифікацію та ідентифікацію абонентів;

· У пристрої реалізуються криптографічні алгоритми:

· шифрування пакетів IP-трафіку - ГОСТ 28147-89;

· хешування - ГОСТ 34.311-95;

· електронний цифровий підпис - ДСТУ 4145-2002;

· формування сеансового ключа на еліптичних кривих;

· взаємодії з інфраструктурою відкритих ключів - Х.509.

· "CryptoIP-448" підтримує інтерфейси:

· 10/100Base-T - для підключення до локальної мережі;

· 10/100Base-T - для підключення до комунікаційного обладнання;

· USB 1.1 - для підключення до ПЕОМ (конфігурація).

Технічні характеристики:

· пропускна здатність - не менше 5 Мбіт/с або не менше 1000 пакетів/с;

· кількість VPN-тунелів - не менше 1000;

· робочий діапазон температур навколишнього середовища від +5°С до +45°С;

· живлення пристрою здійснюється від мережі змінного струму напругою 85 - 265 і номінальною частотою 50 або 60 Гц.

· пристрій виконаний у вигляді автономного блоку розмірами 160x124x28 мм.

Комплект поставки:

· блок обробки трафіку (з завантаженим спеціальним ПО);

· конфігураційне програмне забезпечення;

· носії ключової інформації (мікропроцесорна SIM картка);

· комплект експлуатаційної документації;

· сполучні кабелі.

Переваги "CryptoIP-448":

· гарантований захист від компрометації ключів (використання смарт-карт, сертифікованих за Common Criteria 5+);

· генерація, розподіл і використання ключів відповідає законодавчій базі України;

· можливість дистанційного керування IP-шифратором і його ключовою системою.

· на ринку найкраще співвідношення "ціна-якість".

4.1.5 Засоби моніторингу та аудиту

Kali Linux призначений для проведення тестування систем на предмет наявності вразливостей, НСД, проведення аудиту, аналізу залишкової інформації та виявлення наслідків атак зловмисників.

Kali Linux розроблений у співпраці з компанією Rapid7, розвиваючої платформу для аналізу вразливостей Metasploit і взяла на себе забезпечення офіційної технічної підтримки використання Metasploit в Kali. При підготовці Kali Linux був врахований весь семирічний досвід розвитку проекту BackTrack і реалізовані багато нові ідеї по створенню системи нового покоління для перевірки безпеки.Kali Linux позиціонується як професійна версія BackTrack Linux, готова для використання в корпоративному середовищі і враховує можливі потреби відповідального за безпеку IT-персоналу по адаптації дистрибутива для інфраструктури підприємства.

Репозиторії Kali чотири рази на день автоматично синхронізуються з репозиторіями Debian, надаючи найсвіжіший набір оновлень. Іншим помітним для користувачів відміну є перехід до розміщення інструментів для тестування безпеки в стандартній ієрархії файлової системи, замість раніше використовуваного окремого дерева / pentest. Все розвиваються проектом Kali додаткові пакети оформлені з використанням штатних інструментів Debian та неповністю сумісними з цим дистрибутивом.

Крім того в Kali Linux повністю перероблено графічне оточення, яке тепер базується на GNOME 3. Загальна ієрархія меню залишена в колишньому вигляді і буде звична для користувачів BackTrack Linux. Для спрощення роботи новачків введена нова категорія - "Top 10 Security Tools", в якій представлено 10 найбільш затребуваних інструментів для перевірки безпеки, таких як Aircrack-ng, Hydra, John the Ripper, Metasploit, Nmap, SQLMap, Wireshark і Zaproxy.

Наслідком використання технологій Debian стало істотне розширення засобів для кастомізації дистрибутива і збільшення числа доступних для завантаження образів.

Kali Linux містить одну з найбагатших добірок програм, пов'язаних з безпекою: від засобів для тестування web-додатків до програм для зчитування даних з ідентифікаційних RFID чіпів. У комплект входить колекція експлойтів і більше 300 спеціалізованих утиліт для перевірки безпеки, таких як Aircrack, Maltego, Metasploit, SAINT, Kismet, Bluebugger, Btcrack, Btscanner, Nmap, p0f.

5 ПРАКТИЧНА РЕАЛІЗАЦІЯ ФУНКЦІОНАЛУ ДЛЯ ВІДДАЛЕНОГО АДМІНІСТРУВАННЯ НА ПК

Дотримання безпечного користування ПК у сучасному цифровому світі, постає як одна з важливих задач для кожного користувача. Часто виникають завдання, коли необхідно отримати віддалений доступ до власного ПК, до робочого ПК, до корпоративного файл-серверу і таке інше. Особливо важливе питання безпеки та цілісності даних в умовах карантинних вимог та віддаленої роботи.

Згідно завдання на атестаційну роботу проведено проектування програми, що забезпечує функціонал для віддаленого адміністрування; створення зручного функціоналу з дружнім інтерфейсом користувача.

При аналізі завдання на проектування програми виконувалися наступні кроки:

1) аналіз технічного завдання на атестаційну роботу;

2) врахування основних вимог щодо безпеки віддаленої роботи;

3) аналіз операційних систем в яких здебільшого працюють користувачі корпоративних мереж;

4) аналіз вимог зі сторони проєктуємого програмного забезпечення до ПК;

5) аналіз варіантів середовищ розробки програми;

6) можливість включення до розробляємого програмного забезпечення сервісів шифрування.

Основні етапи проектування програми у відповідності з каскадною моделлю:

· формування вимог;

· системний аналіз вимог;

· аналіз вхідних і вихідних даних;

· проєктування;

· реалізація;

· тестування;

· впровадження;

· експлуатація та супровід.

1. Проектуєма програма повинна забезпечувати: функціонал для віддаленого адміністрування, роботу у корпоративному сегменті, безпечний доступ до ПК у корпоративному сегменті, доступ на ПК до користувацької інформації, можливість віддаленого адміністрування ПК, засоби автентифікації користувача, протоколи шифрування, зручний функціоналу з дружнім інтерфейсом користувача.

2. У проєктуємій програмі враховано основні вимоги щодо безпеки віддаленої роботи: аутентифікація користувача, вхід за паролем, використання алгоритму шифрування та безпечного віддаленого доступу SSH та SCP.  

SSH – мережевий протокол рівня застосунків, що дозволяє проводити віддалене управління комп'ютером і тунелювання TCP-з'єднань. Схожий за функціональністю з протоколом Telnet і rlogin, проте шифрує весь трафік, в тому числі й паролі, якщо вони передаються. Шифрування паролів дозволяє проводити безпечно віддалене адміністрування ПК.

SCP – протокол для безпечного копіювання файлів між локальним та віддаленим хостом або між двома віддаленими хостами.

3. За результатами аналізу операційних систем в яких здебільшого працюють користувачі корпоративних мереж виявлено, що переважає Windows. У табл. 5.1. наведено світову статистика використання операційних систем для комп’ютерів (https://marketer.ua/ua/stats-operating-system-2020/).

Таблиця 5.1 – Загальна світова статистика використання ОС для комп’ютерів 

	Операційні системи, комп’ютер, світ (кві 2020)
	%

	Windows
	76,58

	OS X
	18,93

	Linux
	1,62

	Chrome OS
	1,1

	Other
	1,77


4. Проектуєма програма повинна відповідати таким же вимогам до ПК, що і ОС Windows.

5. Аналіз варіантів середовищ розробки програми допускає розробку на наступних мовах програмування високого рівня: C++; C; Pascal; C#; Python та інші. На даному етапі проектування обмежено знаннями виконавця. Для розробки проектуємої програми обрано C++ [18].

6. Для реалізації включення до розробляємого програмного забезпечення сервісів шифрування обрано принцип додання (включення до програми) вбудованих сертифікованих модулів шифрування. Можливе використання модулів Autoconf, Assembly та інші.

Assembly визначений Microsoft для використання в версіях Windows, збірка в загальній мовній інфраструктурі (CLI) - це складена бібліотека кодів, яка використовується для розгортання, версій та безпеки.

Autoconf - це інструмент для створення скриптів налаштування для складання, встановлення та упаковки програмного забезпечення в комп'ютерних системах

Спроєктовано програму для віддаленого доступу до ПК з можливістю віддаленого адміністрування ПК, а також корпоративної мережі [18, 19]. Проэктування проведено на основі клієнта PuTTY. PuTTY це вільно розповсюджуваний клієнт для протоколів SSH, Telnet, rlogin і чистого TCP. У даному програмному забезпеченні використано версію PuTTY Version 0.53b 1997-2002. На рис. 5.1 наведено інформацію про розробника та протоколи шифрування, що використовуються. 
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Рисунок 5.1 – Інформація про розробника та протоколи шифрування, що використовуються 

На рис. 5.2 – 5.18 наведено конфігурування на налаштування входу користувача.
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Рисунок 5.2 – Вікно входу користувача: налаштування 1
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Рисунок 5.3 – Вікно входу користувача: налаштування 2
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Рисунок 5.4 – Вікно входу користувача: налаштування 3
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Рисунок 5.5 – Вікно входу користувача: налаштування 4
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Рисунок 5.6 – Вікно входу користувача: налаштування 5
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Рисунок 5.7 – Вікно входу користувача: налаштування 6
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Рисунок 5.8 – Вікно входу користувача: налаштування 7
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Рисунок 5.9 – Вікно входу користувача: налаштування 8
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Рисунок 5.10 – Вікно входу користувача: налаштування 9
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Рисунок 5.11 – Вікно входу користувача: налаштування 10
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Рисунок 5.12 – Вікно входу користувача: налаштування 11
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Рисунок 5.13 – Вікно входу користувача: налаштування 12
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Рисунок 5.14 – Вікно входу користувача: налаштування 13

[image: image28.png]Login
& Session
Stored sessions
Logging

£ Environment

Authentication
Bugs
Preferences

|Advanced options

About...

Timeouts
Server response timeout

is

[ sending of null packets to keep session alive

Seconds between keepalives

Login

)

seconds.





Рисунок 5.15 – Вікно входу користувача: налаштування 14
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Рисунок 5.16 – Вікно входу користувача: налаштування 15
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Рисунок 5.17 – Вікно входу користувача: налаштування 16
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Рисунок 5.18 – Вікно входу користувача: налаштування 17

На рис. 5.19 – 5.28 наведено приклади віддаленої роботи за допомого розробленої програми.
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Рисунок 5.19 – Доступ до ПК
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Рисунок 5.20 – Робота з файлами при віддаленому доступі
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Рисунок 5.21 – Робота з файлами при віддаленому доступі
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Рисунок 5.22 – Робота з файлами при віддаленому доступі
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Рисунок 5.23 – Робота з файлами при віддаленому доступі
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Рисунок 5.24 – Робота з файлами при віддаленому доступі
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Рисунок 5.25 – Доступ до об’єкта з використанням безпечного входу 
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Рисунок 5.26 – Доступ до об’єкта з використанням безпечного входу 
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Рисунок 5.27 – Робота на ПК при віддаленому доступі
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Рисунок 5.28 – Робота на ПК при віддаленому доступі

Код підпрограми конфігурації входу наведено у Додатку А.

Розроблена програма CorpTool забезпечує наступну функціональність:

· дружній для користувача інтерфейс;

· роботу в операційній системі Wіndows;

· всі основні операції з файлами;

· підтримку протоколів SCP та SSH;

· роботу по протоколу FTP;

· підтримку кількох методів аутентифікації SSH протоколу (за паролем, відкритим ключем);

· використання PuTTY для авторизації з відкритим ключем;

· роботу у двох інтерфейсах користувача: провідник Wіndows Explorer; Norton Commander;

· можливість збереження налаштувань з’єднань.

Розроблена програма CorpTool відповідає вимогам технічного завдання на атестаційну роботу та забезпечує безпечну віддалену роботу на ПК.

Завдання на атестаційну роботу виконано в повному обсязі.

ВИСНОВКИ
Забезпечення безпечного віддаленого доступу у корпоративному сегменті грає значну роль як для невеликих підприємств так і для крупних корпорацій. Недбалий підхід до організації віддаленого доступу та корпоративної мережі в цілому може призвести до таких наслідків:

· економічні втрати;

· зупинення виробничих процесів;

· втрата репутації підприємства;

· втрата інтелектуальної власності компанії;

· загроза конфіденційності інформації співробітників.

В наслідок всього цього підприємство може залишитися поза конкуренцією, або значно відстати від своїх суперників, тому велику роль відіграє використання ліцензованого, надійного програмного забезпечення  для реалізації функціоналу віддаленого доступу.

В першому розділі наведено основні теорії комп’ютерної безпеки. Також приділено увагу положенням теорії інформаційної безпеки інформаційних систем та порушенням інформаційної безпеки.

Другий розділ атестаційної роботи присвячено огляд методів захисту ПК при віддаленому доступі у корпоративному сегменті. Тут наведено: класифікацію засобів захисту; методи безпеки в комп'ютерних мережах; варіанти віддаленого доступу; захист віддаленого доступу.

Третій розділ присвячено основним проблемам пов’язаним із захистом інформації на ПК, наведено класифікацію технічних каналів витоку інформації.

Четвертий розділ атестаційної роботи аналізу та напрацюванню пропозицій щодо захист інформації від несанкціонованого доступу. Наведено рішення для захисту інформації від несанкціонованого доступу з прикладами рішень, що пропонує ринок.

П’ятий розділ присвячено практичній реалізації функціоналу для віддаленого адміністрування на ПК. Розроблено на мові програмування С++ програму CorpTool, забезпечує наступну функціональність: дружній для користувача інтерфейс; роботу в операційній системі Wіndows; всі основні операції з файлами; підтримку протоколів SCP та SSH; роботу по протоколу FTP; підтримку кількох методів аутентифікації SSH протоколу (за паролем, відкритим ключем); використання PuTTY для авторизації з відкритим ключем; роботу у двох інтерфейсах користувача: провідник Wіndows Explorer, Norton Commander; можливість збереження налаштувань з’єднань.

Завдання на атестаційну роботу виконано в повному обсязі.
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