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Пояснювальна записка до атестаційної роботи: 81 с., 9 табл., 40 рис., 46 джерел, 1 додаток.

ЛСАР , АКУСТООПТИЧНИЙ КАНАЛ ВИТОКУ ІНФОРМАЦІЇ, ВІДНОШЕННЯ СИГНАЛ/ШУМ, VISUAL MICROPHONE, LAMPHONE
Об’єкт дослідження – акустооптичний канал витоку інформації.

Мета роботи – дослідження особливостей різних методів реалізації акустооптичного каналу витоку інформації та їх потенційних можливостей.

Метод дослідження – математичні розрахунки,  експериментальне дослідження.

В рамках роботи проведено аналіз можливості відновлення перехопленої акустичної інформації шляхом її розповсюдження по акустооптичному каналу. 

Проведено аналіз потенційних можливостей цього каналу та розроблені контрзаходи.

Отримані результати можуть бути корисними для аналізу и забезпечення безпеки об’єкту інформаційної діяльності.
РЕФЕРАТ
Пояснительная записка к аттестационной работе: 81с., 9 табл, 40 рис., 46 источников, 1 приложение.

ЛСАР, АКУСТООПТИЧЕСКИЙ КАНАЛ УТЕЧКИ ИНФОРМАЦИИ, ОТНОШЕНИЕ СИГНАЛ / ШУМ, VISUAL MICROPHONE, LAMPHONE
Объект исследования - акустооптический канал утечки информации.

Цель работы - исследование особенностей различных методов реализации акустооптического канала утечки информации и их потенциальных возможностей.

Метод исследования - математические расчеты, экспериментальное исследование.

В рамках работы проведен анализ возможности восстановления перехваченной акустической информации путем ее распространения по акустооптическому каналу.

Проведен анализ потенциальных возможностей этого канала и разработаны контрмеры.

Полученные результаты могут быть полезными для анализа и обеспечения безопасности объекта информационной деятельности.

ABSTRACT

Explanatory note: 81 p., 40 fig., 9 tab., 6 formulas, 46 sources, 1 annexes.
LARD, ACOUSTO-OPTICAL CHANNEL OF INFORMATION LEAKAGE, SIGNAL / NOISE RATIO, VISUAL MICROPHONE, LAMPHONE

The object of research is the acousto-optical channel of information leakage.

The goal of this work is to study the features of various methods of implementing the acousto-optical channel of information leakage and their potentialities.

Research method - mathematical calculations, experimental research.

Within the framework of this work, the analysis of the possibility of recovering the intercepted acoustic information by means of its propagation through the acousto-optical channel was carried out.

The analysis of the potential capabilities of this channel has been carried out and countermeasures have been developed.

The results obtained can be useful for analyzing and ensuring the security of an information activity object.
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ВВЕДЕНИЕ
Известно, что спецслужбы различных стран и конкурирующие компании все чаще для несанкционированного получения речевой информации применяют дистанционные портативные средства акустической разведки. В [1] подробно рассказано о предельных возможностях различных типов направленных микрофонов, используемых для перехвата акустического сигнала. Однако их применение на практике наталкивается на целый ряд существенных ограничений, особенно если работать приходится не на открытой местности. Только в случае если в контролируемом помещении открыта (приоткрыта) форточка или фрамуга, то для прослушивания ведущихся в нем разговоров могут быть использованы направленные микрофоны [2].

В случае же если окна и форточки закрыты, прослушать разговоры с помощью этого типа технических средств невозможно. Зато в данной ситуации съем информации можно успешно осуществить с помощью лазерных акустических систем разведки (ЛСАР), или так называемых «лазерных микрофонов» [3].

В последние годы появилась информация, что спецслужбы различных стран и недобросовестно конкурирующие фирмы для несанкционированного получения речевой информации все чаще используют дистанционные портативные средства акустической разведки. Эти сообщения закономерно вызывают серьезные опасения руководителей служб безопасности предприятий и организаций. Самыми современными и эффективными считаются лазерные системы акустической разведки (ЛСАР), которые позволяют воспроизводить речь, любые другие звуки и акустические шумы при лазерно-локационном зондировании оконных стекол и других отражающих поверхностей.

По свидетельству прессы (в том числе и специальных изданий), в США, например, в середине 80-х годов продавцы спецтехники отметили всплеск интереса у покупателей именно к лазерным микрофонам. Не меньший интерес в настоящее время проявляется к данным изделиям и в Украине. В связи с этим уместно провести анализ современного уровня развития ЛСАР, коснуться физических особенностей съема информации и рассмотреть ряд факторов, влияющих на результаты применения данного средства.

История создания первых ЛСАР уходит в 30-е годы, когда подобные устройства пытались сконструировать с помощью лампы и светофильтра. При этом лабораторные испытания можно было признать успешными. C развитием лазерной техники уже в 60-е годы удалось создать и поставить на вооружение ЦРУ первые специализированные системы съема информации.
1. ПРИНЦИП РАБОТЫ ЛСАР
Лазерные микрофоны используют для перехвата информации отраженной и промодулированной зондируемой поверхностью лучом лазера. Достижения в развитии лазерной техники позволили значительно улучшить технические характеристики и надежность работы данных систем разведки. Так, лазерное устройство фирмы «HewlettPackard» НРО150 имеет паспортную дальность ведения разведки до 1000 м. Кроме того, имеются сообщения о потенциальной возможности работы при удаленности объекта на расстояние до 10 км [3].

Зондируемый объект – обычно оконное стекло – представляет собой своеобразную мембрану, которая колеблется со звуковой частотой, создавая фонограмму разговора.

Генерируемое лазерным передатчиком излучение, распространяясь в атмосфере, отражается от поверхности оконного стекла или любой другой отражающей поверхности и модулируется акустическим сигналом.

Оптический приемник принимает рассеянное отраженное излучение, модулированное по амплитуде и фазе по закону изменения акустического (речевого) сигнала, возникающего при ведении разговоров в контролируемом помещении. Принятый сигнал демодулируется, усиливается и прослушивается на головных телефонах или записывается на магнитофон.

Для улучшения разборчивости речи в приёмнике используется специальное шумоподавляющее устройство. Также используются визиры для наведения лазерного луча на цель совместно с передатчиком и приёмником. Модуляция зондирующего сигнала достаточно сложный физический процесс, который можно описать следующим образом.

Звуковая волна, генерируемая источником акустического сигнала, падая на границу раздела воздух–стекло, вызывает отклонения поверхности стекла от исходного положения.

Отклонения приводят к дифракции света, отражающегося от этой границы.

Отклонения границы от стационарного состояния представляют собой бегущую вдоль стекла «поверхностную» волну с амплитудой, пропорциональной амплитуде смещений среды в поле звуковой волны, а длина λо этой «поверхностной» волны равна:

λо= λп/sin(θ),                                                    (1.1)

где:
λп - длина падающей акустической волны,
θ - угол падения.

Отраженный от возмущенной поверхности свет содержит сдвинутые по частоте дифракционные компоненты. Если поперечный размер падающего пучка лазерного излучения значительно превышают длину «поверхностной» волны, то отраженный свет представляет собой совокупность дифрагирующих пучков, распространяющихся по дискретным направлениям, определяемым из равенства:
λп = K(sin θ0 - sin θm) = π,                                       (1.2)

где:
K =2 π/λ - волновое число,
θ0- угол падения исходного светового пучка,
λ- длина световой волны.

В результате в отраженных пучках присутствуют три вида модуляции оптического излучения.

Во-первых, частотная модуляция, вызванная эффектом Доплера, вследствие колебательных движений оконного стекла под воздействием акустических сигналов.

Во-вторых, фазовая модуляция, вызванная наличием в отраженном сигнале как зеркально-отраженного, так и дифракционных компонентов.

В-третьих, амплитудная модуляция, вызванная колебаниями подсвечивающего пучка относительно направления зеркального (максимального) отражения. На практике как правило используют системы, работающие на восприятии именно этого вида модуляции.

Лазерные системы очень эффективны для прослушивания разговоров, ведущихся в небольших по размеру помещениях, которые по своим акустическим характеристикам близки к резонатору Гельмгольца (объемный акустический резонатор), когда все двери и окна помещения достаточно хорошо герметизированы. То есть, действенны они и для подслушивания разговоров в салонах автомашин.

Можно выделить несколько основных вариантов схем построения ЛСАР [4]. На рис. 1.1 изображен простейший вариант реализации ЛСАР. Луч лазера падает на стекло окна под некоторым углом. На границе стекло − воздух происходит модуляция луча звуковыми колебаниями. Отраженный луч улавливается фотодетектором, расположенным на оси отраженного луча, и осуществляется амплитудная демодуляция отраженного излучения. Система довольно простая, но требует очень тщательной юстировки и на практике применяется довольно редко [2].
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Рисунок 1.1 – Простейший вариант реализации ЛАСР

Второй способ, заключается в использовании сплиттера – делитель пучка. Этот вариант несколько сложнее, но он позволяет совместить лазер и детектор (на рис. 1.2). 

В данном случае решается проблема тщательной юстировке системы. Применение сплиттера позволяет свести падающий и отраженный луч в одну точку [2].
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Рисунок 1.2 – Вариант реализации ЛАСР с использованием сплиттера

Следующий вариант  –  интерференционная  схема  построения,  используется  в  целях повышения чувствительности. Интерферометр, имеющий плечи равной длины, называется «Dual Beam LASER Mic» (рис. 3).
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Рисунок 1.3 – Dual Beam LASER Mic

Основной принцип этой схемы – дифференциальный метод измерения  акустической вибрации, которая снимается с маленького участка оконного стекла, что в свою очередь ослабляет синфазные помехи, вызываемая низкочастотными колебаниями стекла, например, из-за ветра или уличных шумов [2]. 

Следует отметить, что приемник может иметь также  свою  оптику,  а  оптика  лазера может быть более сложной, чем на рис. 3.  

Принцип работы ЛАСР для систем с разделением луча (Single Split beam) (рис. 4) заключается в том, что когерентный луч лазера расщепляется разделительным стеклом на опорный и излучаемый луч. После  отражения излучаемого луча  от стекла или триппель-призмы, установленной на нем, происходит его модуляция звуковой частотой, затем данный луч в приемнике направляется на фоторезистор, где интерферирует с опорным лучом. После специальной обработки сигнала с фоторезистора усиливается и подается на головные телефоны для прослушивания или для записи на цифровой диктофон [6].
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Рисунок  1.4 – ЛАСР для систем с разделением луча

Cледует отметить, что приемник может иметь также свою оптику, а оптика лазера может быть более сложной, чем на рис. 1.4 (см. рис. 1.5)
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Рисунок 1.5 – Усовершенствованная оптическая система для ЛСАР

Каждый из рассмотренных вариантов реализации ЛСАР имеет положительные и отрицательные стороны, касающиеся юстировки, схем построения, условий съема информации. Например, применение приведенных выше интерференционных схем построения ЛСАР возможно только тогда, когда луч лазера отражается в направлении его источника – передатчика.  А это возможно, если лазерная система и облучаемое окно находится на одной высоте и оконное стекло расположено перпендикулярно лучу лазера или же на стекле заранее установлена триппель-призма.  Во всех остальных случаях в направлении на детектор отражается незначительное количество диффузно рассеянного излучения, а значит дальность ведения разведки резко снижается, что демаскирует факт ведения наблюдения [4]. 

В ЛСАР могут использоваться лазеры с разной длиной волны, которая может находиться между видимым и инфракрасным излучением, а иногда может использоваться даже область дальнего инфракрасного излучения. Лазеры, работающие в ближнем инфракрасном (ИК), не видимом глазу диапазоне длин волн (0,75–1,1 мкм) – идеальный вариант, так как обеспечивается хорошая скрытность наблюдения [6].

Однако, часто определяющим фактором являются не технические характеристики, а стоимость и простота в использовании. Например, ясно, что юстировка может весьма осложниться, если вы не можете видеть луч. Поэтому, при отсутствии практического опыта работы лучше использовать лазер видимого диапазона, хотя у него меньшая скрытность. 

Существенна при использовании лазерных систем их дальность действия. Лазерные акустические системы разведки имеют дальность действия при диффузном отражении до 100...300 м без специальной обработки стекол, до 500 м – при обработке (покрытии) стекол специальным материалом, что значительно увеличивающим мощность диффузно отраженного от них лазерного излучения, и более километра – при  установке на оконных стеклах  специальных направленных отражателей (триппель-призм). Таким образом, негласный съем информации с помощью лазерного микрофона можно осуществить на очень большом расстоянии, что усложняет задачу противодействия подобным системам [7]. 

На дальность перехвата речевой информации влияет не только качество или технические характеристики лазерного микрофона, но еще и условия, в которых ведется несанкционированный съем информации, следовательно, необходимо знать особенности применения лазерных микрофонов в различных ситуациях и факторы, влияющие на их работу. 

Эффективность применения ЛСАР зависит от следующих факторов: 

- уровня речи; 

- расстояния от пункта контроля до объекта; 

- погодных условий;

- технических характеристик аппаратуры и средств второстепенной обработки перехваченных сигналов; 

- степени подготовки лиц, использующих технические средства разведки. Для работы с ЛСАР требуется тщательная предварительная подготовка и большой опыт работы. В частности, необходимо правильно выбрать точку съема, грамотно расположить аппаратуру на местности, провести тщательную юстировку; для обработки перехваченных сообщений необходима профессиональная аппаратура обработки речевых сигналов с использованием компьютера [4].  

Что касается расположения аппаратуры на местности идеальным, является, если лазерная система и облучаемое окно находится на одной высоте и оконное стекло расположено перпендикулярно лучу лазера.   Юстировка может весьма осложниться, если невозможно увидеть луч лазера, поэтому иногда могут использовать лазер видимого диапазона. На работу лазерных микрофонов существенно влияют и погодные условия: туман, дождь – усложняют задачу съема информации. Самая распространенная причина неудовлетворительного приема речевого сигнала – это шумовые помехи в полезном сигнале, то есть высокий уровень фонового шума.  

Помимо перечисленных факторов для того чтобы работать с лазерными системами акустической разведки, требуется большой опыт и определенный уровень квалификации [6]. 

На данный момент лазерная техника активно развивается, улучшаются технические характеристики и надежность лазерных средств, разработка систем наводки лазерного излучения и автоматического регулирования. Также возрастает дальность действия – расстояние, с которого можно осуществить съем информации, что является немаловажным. 

Проблема противодействия съему информации с использованием лазерного излучения остается весьма актуальной и в то же время одной из наименее изученной. Главное преимущество таких систем в том, что они позволяют осуществить съем речевой информации опосредованно, то есть без захода в интересующее помещение, максимально безопасно. Помимо этого, выявить работающий лазерный микрофон довольно сложно, а иногда и неосуществимо, так как нет до конца разработанной комплексной методики оценки каждого конкретного объекта или помещения для лазерных микрофонов [8].

2. ОБЗОР СУЩЕСТВУЮЩИХ СИСТЕМ ЛСАР
На сегодняшний день создано целое семейство лазерных средств акустической разведки. В качестве примера можно привести систему SIPE LASER 3-DA SUPER. Данная модель состоит из источника излучения (гелий-неоновый лазер), приемника этого излучения с блоком фильтрации шумов, двух пар головных телефонов, аккумулятора питания и штатива. Наводка. лазерного излучения на оконное стекло нужного помещения осуществляется с помощью телескопического визира. Изменять угол расходимости выходящего. пучка позволяет оптическая насадка, высокая стабильность параметров достигается благодаря использованию системы автоматического регулирования. Модель обеспечивает съем речевой информации с оконных рам с двойными стеклами с хорошим качеством на расстоянии до 250 м.

Достижения в развитии лазерной техники позволили значительно улучшить технические характеристики и надежность работы данных систем разведки. Так, лазерное устройство фирмы Hewlett-Packard НРО150 имеет паспортную дальность ведения разведки до 1000 м. Кроме того, имеются сообщения о потенциальной возможности работы при удаленности объекта на расстояние до 10 км [9].

Необходимо учитывать, что на качество принимаемой информации оказывают влияние следующие факторы:

- параметры используемого лазера (длина волны, мощность, когерентность и т. д.);

- параметры фотоприемника (чувствительность и избирательность фотодетектора, вид обработки принимаемого сигнала и т. д.);

- параметры атмосферы (рассеяние, поглощение, турбулентность, уровень фоновой засветки и т. д.);

- качество обработки зондируемой поверхности (шероховатости и неровности, обусловленные как технологическими причинами, так и воздействием среды - грязь, царапины и проч.);

- уровень фоновых акустических шумов;

- уровень перехваченного речевого сигнала; конкретные местные условия.

Все эти обстоятельства накладывают свой отпечаток на качество фиксируемой речи, поэтому нельзя принимать на веру данные о приеме с дальности в сотни метров - эти цифры получены в условиях полигона, а то и расчетным путем.

В частности, представители фирмы РК ELECTRONIC достаточно корректно называют дальность перехвата своего изделия PK1035-SS от нескольких метров до 500 метров. Кроме того, многие западные пользователи в открытых публикациях утверждают, что в городских условиях ни о каких сотнях метров говорить не приходится. Тот же результат получен и немногочисленными нашими соотечественниками, владеющими ЛСАР (кстати, в основном западного производства по цене 15000 DM). В итоге, несколько ослабевает интерес специалистов к лазерным системам съема информации и, соответственно, к организации защиты информации от утечки по этому каналу. В немалой степени разочарование постигло и тех, кто жаждет приобрести черный ящик с красной кнопкой, нажав которую, без труда, знаний, навыков и без риска можно получить блестящий результат. На самом же деле применение такой сложной, можно сказать, капризной системы, какой является ЛСАР, немыслимо без долгой, кропотливой подготовки и существенных затрат как на систему съема, так и на оборудование для обработки результатов.

Обязательным условием использования ЛСАР также является изучение тактики ее использования в различных условиях [11].

К типовой лазерной акустической системе разведки относится система SIM-LAMIC (рис.2.1), которая состоит из передатчика, на основе полупроводникового лазера мощностью 5 мВт, работающего в диапазоне 0,82 мкм (фокусное расстояние объектива 135 мм), и приемника лазерного излучения на основе малошумящего PIN-диода (фокусное расстояние объектива 500 мм), закамуфлированного под стандартную зеркальную камеру. Передатчик и приемник устанавливаются на специальных треногах. При переноске вся система размещается в обычном кейсе [10]. 
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а – упакованная в кейсе;
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 б – в развернутом состоянии
Рисунок 2.1 – Лазерная акустическая система разведки SIM-LAMIC
Аналогичная система, но работающая в диапазоне длин волн от 1,75 – 1,84 мкм, представлена на рис. 2.2 [9].
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Рисунок 2.2 – Лазерная акустическая система разведки Laser-3500
В системе PKI 3100 [6, 10] в отличие от SIM-LAMIC лазер и приемник оптического излучения размещены в одном приемо-передающем блоке (модуле) (рис. 2.3). Мощность лазера 10 мВт, длина излучения 0,88 мкм, расходимость луча лазера 0,5 мрад. При такой расходимости размер пятна лазерного излучения на расстоянии 100 м составит 5 см. 
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Рисунок 2.3 – Лазерная акустическая система разведки PKI 3100 (приемо-передающий блок)
Дальность действия лазерных акустических систем разведки при приеме диффузно отраженного излучения не превышает нескольких десятков метров. При приеме зеркально отраженного луча дальность разведки может составлять несколько сот метров, а при использовании триппель-призм она может превышать 500 м. Основные характеристики существующих лазерных акустических систем разведки приведены в табл. 2.1

Таблица 2.1 – Основные характеристики лазерных акустических систем разведки

	Характеристика
	Тип системы

	
	SIM-LAMIC
	Laser-3000 (PKI3100)

	Лазерный передатчик

	Тип лазера
	Полупроводниковый

	Длина волны, мкм
	0,82
	0,88

	Мощность излучения, мВт
	5
	10

	Рассходимость луча, мрад
	-
	0,5

	Фокусное расстояние объектива, мм
	135
	135

	Питание, В
	8х1,5 (АА)
	4х1,5 (АА)

	Время работы, ч
	50
	50

	Приемник лазерного излучения

	Тип приемника
	малошумящий PIN-диод

	Длина волны, мкм
	ближний ИК

	Фокусное расстояние объектива, мм
	500
	135 (1:2,8)

	Питание, В
	12
	4х1,5 (АА)

	Время работы, ч.
	50 - 100
	50

	Примечание
	камуфлируется под стандартную зеркальную камеру; передатчик и приемник устанавливаются на треноге; не требует юстировки
	размеры приемо-передающего блока 130x220x60 мм; масса 1,6 кг;
усилительный блок (коэффициент усиления: 100 дБ; эквалайзер: 300, 600, 1200, 2400, 4800 Гц;
диапазон регулировки ± 10 дБ;
 размеры 250x280x50 мм; масса 8,2 кг)

	Характеристика
	Тип системы

	
	LASR-2000
	Laser-3500
	МR-7800

	Лазерный передатчик

	Тип лазера
	полупроводниковый

	Длина волны, мкм
	0,75 - 0,84
	1,75 – 1,84
	0,77 – 0,84

	Мощность излучения, мВт
	5
	5
	25

	Фокусное расстояние объектива, мм
	135
	135
	135

	Питание, В
	8x1,5 (АА)
	8x1,5 (АА)
	8x1,5 (АА)

	Время работы, ч
	50
	40
	40

	Приемник лазерного излучения

	Тип приемника
	малошумящий PIN-диод; ближний ИК

	Фокусное расстояние объектива, мм
	500
	500
	500

	Питание, В
	9
	12
	12

	Время работы, ч.
	15 - 30
	15 - 50
	40 - 60

	Примечание
	камуфлируется под стандартную зеркальную камеру;
габариты 470x380x220 мм;
масса 10,5 кг без батарей и треног


3. ВОССТАНОВЛЕНИЕ АКУСТИЧЕСКОЙ ИНФОРМАЦИИ С ВИДЕОЗАПИСИ БЕЗ АУДИОДОРОЖКИ (VISUAL MICROPHONE)
Метод восстановления звуковых сигналов из видео без звуковой дорожки заключается в обнаружении малых вибраций в объекте (пиксельные смещения) и их преобразовании обратно в аудио сигнал. Различные предметы (фантик, стакан воды, шторы и т. п.) являются потенциальными мембранами микрофонов. Чтобы восстановить звук из объекта необходимо записать этот объект с помощью высокоскоростной видеокамеры, а затем извлечь информацию о локальных движениях. Информация о локальных движениях выравнивается и усредняется в один сигнал, который описывает глобальное движение объекта с течением времени, далее из этих сигналов удаляется шум и получается вполне разборчивая речь.

По сравнению с лазерной системой акустической разведки данный способ восстановления речевой информации обеспечивает несколько преимуществ: не требует активного освещения и не использует специальных технических средств. Также применяется видеокамера, наличие которой на территории объекта необязательно (беззаходовый метод разведки). Злоумышленник может производить видеосъемку за пределами выделенного помещения, дополнительно используя общедоступные оптические приборы (подзорные трубы, бинокли). Это значительно повышает угрозу информационной безопасности.
В настоящее время защитой информации от утечки по данному каналу пренебрегают, так как он является достаточно новым и в открытых публикациях информация о нем практически отсутствует. В работе [24] исследованы особенности перехвата акустической информации с помощью визуального микрофона (посредством видеокамеры).

В акустических каналах утечки информации часто применяются высокочувствительные микрофоны с очень узкой диаграммой направленности. Эти микрофоны воспринимают и усиливают звуки, идущие из одного направления, и ослабляют помехи и шум с остальных направлений. Такие микрофоны могут иметь вид длинной трубки (или нескольких трубок) или параболической тарелки с конусом-концентратором [12]. Недостатками таких микрофонов является низкая эффективность при перехвате акустической информации через закрытые двери/окна.

По аналогичному принципу работают лазерные системы акустической разведки [13], которые позволяют воспроизводить речь, любые другие звуки и акустические шумы при лазерно-локационном зондировании оконных стекол и других отражающих поверхностей. Однако этому методу съёма информации присуща неоднозначность фазы, которая устраняется доплеровским виброметром путем измерения доплеровского сдвига отраженного лазера для определения скорости отражающей поверхности [14,15]. Оба типа лазерного микрофона могут восстановить высокое качество звука с большого расстояния, но зависят от точного позиционирования лазера и приемника относительно поверхности с соответствующим коэффициентом отражения.
Некоторые ограничения обходят, используя несфокусированную высокоскоростную камеру для записи изменений отраженного лазерного луча [16]. 
В работе [17] описывается масштабирование и визуализация движений объектов в видеоизображении, но не измеряются амплитуды этих движений для восстановления звука, в отличие от исследований в [18]. Исследователи из Массачусетского технологического института (США), Microsoft и Adobe разработали алгоритм [18], способный восстанавливать звуковую информацию с помощью анализа видеоряда. В рамках эксперимента они смогли восстановить разборчивую речь по вибрациям на упаковке чипсов, расположенной в 4,5 метрах от источника звука. В других экспериментах исследователи сумели восстановить звук по колебаниям поверхности воды, алюминиевой фольги и листьев растения в горшке. Данные в [18] отображают частные случаи, не дающие полной картины возможностей данного канала, кроме того, не исследовано влияние эффекта клиппирования, а также повышение разборчивости речи с применением аудиоредакторов, предназначенных для обработки речи. В работе [18] для улучшения разборчивости речи применялись спектральное вычитание и вычисление оптимальной байесовской оценки восстановленного сигнала с функцией затрат, которая принимает во внимание человеческое восприятие речи [19-20]. 

В работе [21] исследовались методы повышения частоты дискретизации и количества уровней квантования при восстановлении аудиоинформации из видеозаписи. Однако не исследованы зависимости разборчивости речи от частоты дискретизации и количества уровней квантования.

 Необходимою частоту кадров видеоизображения, минимальное отношение сигнал/шум, влияние количества уровней квантования на разборчивость речи, достаточный динамический диапазон смещения колеблющегося объекта рассмотрены в [25]. Целью работы [25] является исследование потенциальных возможностей канала утечки акустической информации посредством так называемого визуального микрофона (оптическое устройство выполняющее видеозапись без звуковой дорожки). 

Для достижения поставленной цели авторами решаются следующие задачи:

– оценка предельных параметров канала утечки информации, при которых ещё возможно восстановить речевую информацию;

– анализ методов, которыми может воспользоваться злоумышленник для повышения качества восстановленной речевой информации.

В ходе экспериментального исследования [25] применялись тестовые тексты, в качестве которых применялись аудиокниги с различными дикторами (мужской и женский голоса). С помощью программного обеспечения MathCad каждый из отрезков аудиокниги продолжительностью около 1 минуты (110-130 слов) были обработаны в соответствии с целями эксперимента (клиппирование записи, зашумление, неоднократное прослушивание и пр.).

Проведено экспериментальное исследование зависимости разборчивости речи от частоты дискретизации, количества уровней квантования, и уровня клиппирования.   

Оценка разборчивости сформированных аудиофайлов проводилась группой аудиторов, при прослушивании аудиозаписей с меньшего отношения с/ш к большему. В некоторых экспериментах при прослушивании была возможность остановки, повтора и замедления звуковой дорожки. Для сравнения в некоторых экспериментах применялось однократное прослушивание. Количество аудиторов в зависимости от эксперимента варьировалось от 15 до 22. Используемые в работе градации понятности речи приведены в табл.1 [24].

Таблица 3.1. Градации понятности речи и соответствующие им значения слоговой (S) и словесной (W) разборчивости
	Понятность
	Разборчивость, %
	Примечание

	
	Слоговая (S)
	Словесная (W)
	

	Предельная 
	25-40 
	75-80 
	требуются неоднократные переспросы одного и того же материала в передаче отдельных слов по буквам с полным напряжением слушателей

	Удовлетворитель-ная 
	40-56 
	80-93 
	требуются частые переспросы, и слушатели сообщают, что трудно разговаривать

	Хорошая 
	56-80 
	93-98 
	бывают отдельные переспросы редко встречающихся слов или неизвестных фамилий, названий и т.п., о которых нельзя догадаться по смыслу

	Отличная
	80 и выше
	98 и выше
	переговоры ведутся без переспросов


Анализ полученных экспериментальных зависимостей разборчивости речи от отношения сигнал/шум показал, что многократное прослушивание аудиозаписей приводит к адаптации органов слуха к помеховой обстановки, что повышает итоговую разборчивость речи. 

Согласно теореме Котельникова, для полного восстановления сигнала частота дискретизации должна быть выше в два раза верхней частоты в спектре сигнала. Также известно, что большая часть энергии речевого сигнала сосредоточена в диапазоне частот от 300Гц до 3400Гц. Соответственно для полного восстановления речи теоретически необходима частота дискретизации выше 6800Гц. Однако, на практике из-за избыточности речи, для обеспечения разборчивости больше 90 % достаточно частоты дискретизации в 3 раза ниже чем по теореме Котельникова, что и показывают полученные экспериментальные зависимости [22,23,25]. 

С другой стороны, высокое значение разборчивости речи можно получить уже при двух уровнях квантования. Некоторое снижение разборчивости речи для нечетных уровней с малым значением (3 и 5 уровней квантования) объясняется применённым алгоритмом квантования аналогового сигнала. 

Близкое по физическим процессам к предыдущему эксперименту является экспериментальное исследование зависимости словесной разборчивости речи от уровня клиппирования (ограничения). В результате определенно, что при ограничении речевого сигнала на 43дБ от максимального его значения сохраняется словесная разборчивость на уровне 90%.

Приведенные выше обсуждения результатов исследования показывают, что действительно речь человека имеет избыточность и если обеспечения качества записи не является приоритетным, то достаточно высокую разборчивость речи можно получить при значительно более низких требованиях к каналу передачи, что важно для существования канала утечки акустической информации, образованного посредством видеокамеры.

Обеспечение смещение объекта в соседний пиксель будет соответствовать двум уровням квантования, что как рассмотрено выше, достаточно для обеспечения высокой разборчивости. Кроме того, усреднение смещения различных N точек колеблющегося объекта повысит отношение сигнал/шум и количество уровней квантования, что в свою очередь дополнительно снижает требования к амплитуде механических колебаний объекта [25].

В соответствии с поставленной задачей оценки предельных параметров канала утечки информации, при которых ещё возможно восстановить речевую информацию, получены следующие результаты:

– определено, что для гарантированной защиты речевой информации при применении помехи типа белый шум должно быть реализовано отношение сигнал / шум не более -25 дБ.

– установлено, что частота кадров в видеозаписи для удовлетворительного качества восстановленной речи (W=80..90%) должна быть выше 1500-2000 кадр/сек.

– показано, что при правильной реализации порогового устройства возможно добиться высокой разборчивости(W>90%) речи и при малом значении уровней квантовании (больше 2).

– установлено, что при высоком уровне клипирования от -80 до -60 дБ уровень словесной разборчивости речи находится в диапазоне 5-30 %, что не дает аудитору понять смысл разговора. Понять общий смысл текста возможно при уровне клипирования от -50 дБ и выше. Для существования рассмотренного канала утечки информации необходимо обеспечить динамический диапазон амплитуды механических колебаний объекта (под действием акустического сигнала) не менее 5 дБ. 

В соответствии с поставленной задачей анализа методов, которыми может воспользоваться злоумышленник для повышения качества восстановленной речевой информации, получены следующие результаты [25]:

– установлено, что для камеры разрешением FHD, для того чтобы получить смещение объекта на видеоизображении на 1 пиксель (два уровня квантования), величина смещения объекта должна составлять порядка 1мм в случае, если видеосъемка ведётся на расстоянии 1,5 метра.

– выявлено, что для случая использования усреднения по нескольким пикселям, соответствующим колеблющему объекту занимаемого 10 % площади кадра требуемое смещение составляет 0,0022 мм. 

– показано, что дополнительное применение средств шумоочистки позволяет повысить разборчивость на 10…60 %.

4. ФОТОЭЛЕКТРИЧЕСКОЕ ПРЕОБРАЗОВАНИЕ МЕХАНИЧЕСКИХ КОЛЕБАНИЙ ТОЧЕЧНОГО ИСТОЧНИКА СВЕТА (LAMPHON)
4.1 Принцип образования канала утечки информации образованного точечным источником света  
«Лампфон» – новая атака, которая может быть применена злоумышленниками для извлечения звука из комнаты, в которой находится подвешенная лампочка. Лампфон извлекает звук оптически через фотоэлектрический датчик, который направлен на висящую лампочку; такие лампы вибрируют из-за колебаний давления воздуха, которые возникают естественным образом, когда звуковые волны попадают на поверхность висящей лампы.

Авторами работы [26] показано, что злоумышленники могут использовать Lamphone для восстановления человеческой речи (которая может быть точно идентифицирована с помощью Google Cloud Speech API) и пения (которое может быть точно идентифицировано Shazam и SoundHound) с места, расположенного в 25 метрах от целевого офиса,  в котором находится висящая лампочка.

Основное преимущество лампфона заключается в том, что он полностью пассивен, поэтому его нельзя обнаружить с помощью оптического датчика, который анализирует направленные лазерные лучи, отраженные от объектов (устранение ограничений лазерного микрофона [27, 28]). Lamphone основан на фотоэлектрическом датчике и может применяться в сценариях реального времени (с учетом ограничений визуального микрофона [29]).

Вибрация подвешенной лампы в результате облучением её звуком и   критерий характеристики чувствительности системы, способной восстанавливать звук от этих вибраций рассмотрим ниже.

1) Измерение вибрации подвешенной лампы:  

Производится путем анализа того, как звук, издаваемый рядом с подвешенной лампочкой, влияет на трехмерную вибрацию лампы (как показано на рис. 4.1).

Экспериментальная установка: гироскоп (MPU-6050 GY-5216) прикреплённый к нижней части висящей светодиодной лампы E27 (12 Вт). Raspberry Pi 3 использовался для получения данных с гироскопа с частотой  800 Гц.   Динамики Logitech Z533 (на расстоянии одного сантиметра от висящей лампочке) воспроизводили различные синусоидальные сигналы  (100, 150, 200, 250, 300, 350, 400 Гц  на трех уровнях громкости (70, 95, 115 дБ).

 Результаты: На основе измерений, полученных с гироскопа,   расчитана средняя разность размаха (в градусах) для θ и φ плоскости (которые представлены на рис. 4.2).  
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Рисунок 4.1 – Трехмерная схема осей подвешенной лампочки
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Рисунок 4.2 – Пиковая разность углов φ и θ для воспроизводимых синусоид в диапазоне 100-400 Гц
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Рисунок  4.3 – Общий размах колебаний в диапазоне 100–400 Гц
Пиковая разница между каждыми 800 последовательными измерения (которые были собраны за одну секунду выборки) и усреднены. Амплитудно-частотная характеристика как функция средней разницы между пиками представлена ​​на рис. 4.3. Результаты, представленные на рис. 4.3, позволяют сделать три интересных вывода: средняя разница пикового значения для угла наклона колбы составляет: (1) очень малые (0,005-0,06 градуса), (2) увеличивается с увеличением громкости, и (3) изменяется в зависимости от частоты. На основе известной формулы сферической системы координат [42] рассчитан трехмерный вектор (x, y, z), который представляет собой размах пиковой вибрации по каждой из осей (с учетом расстояния между потолком и низом подвесной лампы). Рассчитано евклидово расстояние между этим вектором и вектором начальной позиции. Результаты представлены на рис. 4.3, которые показывают, что звук воздействовал на подвешенную лампочку, заставляя ее вибрировать на 300-950 мкм. Чтобы продемонстрировать, как злоумышленники могут определить чувствительность оборудования, которое им потребуется для выполнения, указанного выше критерия, проведен еще один эксперимент.

Экспериментальная установка: телескоп направленный на висящую светодиодную лампу E27 мощностью 12 Вт.   Фотоэлектрический датчик (Thorlabs PDA100A2 [40], который представляет собой датчик освещенности с настраиваемым усилением, состоящий из фотодиода, используемого для преобразования света в электрический ток) подсоединённый к телескопу. Напряжение с фотоэлектрического датчика было оцифровано с помощью   16-битного АЦП NI-9223 [41] и обработано скриптом в LabVIEW. Внутреннее усиление фотоэлектрического датчика установлено на 50 дБ.

Телескоп разместили на разных расстояниях (100, 200, 300, 420, 670, 830, 950 см) от подвесной колбы и измерили напряжение, которое было получено с фотоэлектрического датчика на каждом расстоянии.

Результаты: Результаты этого эксперимента представлены на рисунке 4.4.

По этим данным можно определить, какие частоты можно восстановить из полученных оптических измерений.  16-битовый АЦП с входным диапазоном напряжения -10..10 В (например, как карта NI-9223, использованная в наших экспериментах) обеспечивает чувствительность: 
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Рисунок 4.4 – Уровень напряжения на выходе фотоэлектрического датчика (коэффициент усиление датчика 50 дБ) для разных дистанций

2) Исследование оптического отклика источника света на звуковые колебания.

 График спектра сигнала на выходе фотоэлектрического преобразователя в отсутствии звуковых колебаний представлен на рис. 4.5.

Любая лампочка работает с фиксированной частотой сети (например, 50 Гц). Поскольку opt (t) снимается на выходе фотоэлектрического датчика, направленного на лампочку, частота света и ее гармоники добавляются к необработанному сигналу opt (t). Эти частоты сильно влияют на поученный сигнал и не являются результатом воздействия звуковых волн, которые необходимо восстановить. Из этого эксперимента можно сделать вывод, что потребуется дальнейшая фильтрация.

На рис. 4.5. показан спектр сигнала на выходе фотоэлектрического преобразователя при воздействии на лампу одиночной синусоидальной акустической волной. В этом эксперименте использовался гудок, воспроизводящий синусоидальную волну с частотой 518 Гц, на расстоянии несколько сантиметров от лампочки. Фотоэлектрический преобразователь через телескоп был направлен на висящую лампу. Как видно из результатов, пик, который находится в частотной области на частоте около 518 Гц, показывает, что звук, издаваемый воздушным гудком, влияет на оптические параметры, полученные с помощью фотоэлектрического датчика. В этом эксперименте   специально использовалось устройство – гудок (воздушный рог), которое не создает побочного электромагнитного эффекта (в дополнение к звуку), чтобы продемонстрировать, что полученные результаты вызваны колебаниями давления воздуха на поверхности подвесной колбы (а не что-нибудь еще).
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Рисунок 4.5 – Спектры сигналов, полученные на выходе фотоэлектрического преобразователя до и после того как гудок, был направлен на подвесную лампочку

 Предыдущий эксперимент доказал, что одну частоту можно восстановить, анализируя частотную область оптического сигнала, полученного от электрооптического датчика, направленного на подвешенную лампу. Поскольку речь состоит из звуков на нескольких частотах, авторами [26] оценена реакция подвесной лампочки на несколько синусоидальных акустических волн (520, 580, 640, 710, 760 Гц), которые воспроизводятся одновременно (в этом и в остальных экспериментах,  для воспроизведения звука использовались динамики Logitech Z533).

 
На рис. 4.6 представлена ​​спектрограмма, полученная на выходе фотоэлектрического преобразователя. Как видно, все пять синусоид легко обнаруживаются при анализе оптического сигнала в частотной области.
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Рисунок 4.6 – Спектрограмма, полученная на выходе фотоэлектрического преобразователя, при одновременном воспроизведении пяти синусоидальных акустических волн

Из этого эксперимента можно сделать вывод, что различные частоты могут быть восстановлены одновременно из оптического сигнала, в данном канале утечки информации.

Реакция лампы на широкий спектр частот показана в следующем эксперименте. Аудиофайл, состоящий из ЛЧМ сигнала (100-2000 Гц), который воспроизводился через динамики (передаваемый сигнал представлен на рисунке 4.7а). Результаты представлены на рис. 4.7б.
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Рисунок 4.7 – Восстановленный ЛЧМ сигнал (100-2000 Гц)

Из рис. 4.7 можно сделать следующий выводы: отклик восстановленного сигнала уменьшается с увеличением частоты и наличие заметных гармоник для сигналов в низкочастотной области. Для увеличения отношения сигнал / шум с помощью методов улучшения речи, шумоподавления и усиления отклика на более высоких частотах, необходимо применение эквалайзера.

Ниже показан алгоритм восстановления звука из сигнала, полученного на выходе фотоэлектрического преобразователя, направленного на висящую лампочку. В этом алгоритме  snd(t) - это звук, который воспроизводится в комнате жертвы.

Входными данными в алгоритме является opt(t) (оптический сигнал, полученный от АЦП, который производит выборку фотоэлектрического преобразователя с частотой fs, Гц). Результатом работы алгоритма является snd∗(t), который представляет собой восстановленный аудиосигнал. Этапы восстановления звука с помощью алгоритма 1 описаны ниже и представлены на рис. 4.8.

Листинг 1 – Восстановление речи из оптического сигнала (ПО LabView):
1: INPUT: opt[t], fs, equalizer , noiseT hreshold

2: OUTPUT: snd∗(t)

3: snd∗[] = opt, bulbFs = 100

4: /*Filtering bulb’s lighting frequency*/

5: for (i = bulbFs; i < fs/2; i+=bulbFs) do
6: 
snd∗ = bandstop(i*bulbFs,snd∗)]

7: /*Speech enhancement - scaling to [-1,1]*/

8: min = min(snd∗), max = max(snd∗)

9: for (i = 0; i < len(snd∗); i+=1) do

10: 
snd∗[i] = −1 + ((snd∗[i]−min)∗2)/(max−min)

11: /*Noise gating*/

12: for (i = 0; i < len(snd∗); i+=1) do

13: 
if (abs(snd∗i]) 
< noiseThreshold) then
14:

 snd∗[i] = 0

15: /*Equalization - Using Convolution*/

16: eqSignal = []

17: for (i = 0; i < len(snd∗); i+=1) do
18: 
eqSignal[i] = 0

19: for (j = 0; j < len(equalizer); j+=1) do
20: 
if (i-j>0) then
21: 

eqSignal[i] += snd∗[i − j]*equalizer[j]
22: snd∗ = eqSignal

1й этап – изоляция звукового сигнала от помех: как описывалось ранее и представлено на рисунке 4.8, существуют факторы, которые влияют на оптический сигнал opt (t), которые не являются результатом воспроизводимого звука (например, помехи, который добавляется к opt (t) по частоте сети питания освещением и ее гармоникам - 100 Гц, 200 Гц и др.).

В предложенном алгоритме удаляются эти частоты с помощью заграждающих фильтров (строки 4-6 в алгоритме 1). Влияние фильтров, показано на рис. 4.8.
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played simultaneously (in the rest of the experiments described
in this section, we used Logitech Z533 speakers to produce
& the sound).

Experimental Setup: We created a five second audio file that
consists of five simultaneously played sine waves (520, 580,
640, 710, 760 Hz) which was played via the speakers, and we
> obtained optical measurements from the electro-optical sensor
that was directed at the hanging bulb.

Results: Figure 10 presents a spectrogram created from the
optical measurements. As can be seen, all five sine waves
are easily detected when analyzing the optical signal in the
frequency domain. From this experiment we concluded that
various frequencies can be recovered simultaneously from the
optical signal by analyzing it in the frequency domain.

4) Bulb’s Response to a Wide Spectrum of Frequencies: Tn
the next experiment we tested a hanging bulb’s response to a
wide spectrum of frequencies.

Experimental Setup: We created a 20 second audio file — —
that consists of a chirp function (100-2000 Hz) which was ~ Noise reduction
played via the speakers (the transmitted signal is presented
[:A in Figure 11). We obtained optical measurements from the

electro-optical sensor that was directed at the hanging bulb.
© Results: Figure 11 presents a spectrogram created from the
optical measurements. Analyzing the signal with respect to
the original signal reveals the following insights: (1) The
recovered signal is much weaker than the original signal. =
(2) The response of the recovered signal decreases as the N
frequency increases until its power reaches same level as the
noise. From this experiment we concluded that we would have
to increase the SNR using speech enhancement and denoising
techniques, and strengthen the response of higher frequencies,
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Рисунок 4.8 – Результат каждого этапа алгоритма   по восстановлении речи  из оптического сигнала

2й этап – улучшение восстановленной речи (с использованием методов обработки аудиосигнала): выполняется для оптимизации качества речи за счет улучшения разборчивости и общего качества восприятия речевого сигнала. Для этого нормализуется значения opt (t) до диапазона [-1,1] (строки 4-10 в листинге 1). Результат этого этапа - усиление сигнала (как показано на рисунке 12).

 3й этап – подавление шума: уменьшение шума, применяя спектральное вычитание [17]. В этом методе спектр шума оценивается во время молчания и вычитается из спектра зашумленного сигнала для получения чистой речи.

Другой альтернативой является применение стробирования шума путем установления порогового значения шума для отделения сигнала от шума.

 4й этап – частотная коррекция сигнала: эквалайзер – это процесс настройки баланса между частотными компонентами электронного сигнала. Эквалайзер можно использовать для усиления или ослабления энергии определенных полос частот или диапазонов частот. В работе [26] эквалайзер используется для того, чтобы усилить отклик на частотах со слабым уровнем сигнала. Параметры эквалайзера являются  входными данными для листинга 1 и применяется на последнем этапе обработки (строки 15-21 листинга скрипта).

Методы, использованные в этом исследовании [26] для восстановления речи, чрезвычайно популярны в области обработки речи;   их  использование оправдано  по следующим причинам: 

- методы полагаются на речевой сигнал, полученный из единственного канала; если у перехватчиков есть возможность взятия данных  с подвешенной лампы с помощью других датчиков, таким образом, получая несколько сигналов через несколько каналов, другие методы также могут применяться для восстановления оптимизированного сигнала,

- эти методы не требуют какого-либо предварительного сбора данных для создания модели; новые методы обработки речи используют нейронные сети для оптимизации качества речи в шумных каналах, однако такие нейронные сети требуют большого количества данных на этапе обучения для создания надежных моделей, что, вероятно, предпочли бы избежать злоумышленники,

- эти методы могут применяться в приложениях реального времени, поэтому принятый оптический сигнал можно преобразовать в аудио с минимальной задержкой.

В работе [26]   оценивается эффективность атаки Lamphone с точки зрения ее способности восстанавливать речь и песни из удалённого помещения.   Целевым местом был офис, расположенный на третьем этаже административного здания. В целевом офисе находилась подвесная светодиодная лампа E27 (12 Вт), а динамики Logitech Z533, которые были размещены в одном сантиметре от подвешенной лампы, использовались для воспроизведения звука, который впоследствии пытались восстановить. Оптический приемник находился на пешеходном мосту, расположен на удалении 25 метров от офиса. Эксперименты проводились на трех телескопах с разным диаметром линз (10, 20, 35 см). Использовался фотоэлектрический датчик (Thorlabs PDA100A2, который представляет собой датчик освещенности с переключаемым усилением, состоящий из фотодиода, который используется для преобразования света в электрическое напряжение) [4]) на одном телескопе за раз. Напряжение было получено с оптико-электронного датчика через карту 16-битного АЦП NI-9223 и обработано скриптом LabVIEW.

Звук, который воспроизводился в офисе во время экспериментов, не мог быть слышен в месте нахождения подслушивающего. 
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Рисунок 4.9 – Фотоэлектрический датчик PDA100A2
Параметры фотоэлектрического датчика PDA100A2 [40]:

- Диапазон длин волн – 320..1100нм
- Полоса частот – 0..11МГц;

- Уровень шума (RMS) – 200мкВ;

- Уровень выходного напряжения – 0..10В
- Коэффициент усиления встроенного усилителя – 0..70дБ.
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Рисунок 4.10 – АЦП NI-9223 

Параметры АЦП NI-9223:

- Разрядность АЦП –16 бит;
- Количество каналов – 4;

- Максимальная частота выборок ​ – 1 MS/s на канал;

- Максимальное входное напряжение – 10В.
 Фотоэлектрические датчики были настроены на максимальный уровень усиления до насыщения: два телескопа с наименьшим диаметром линзы были настроены на 70 дБ, а телескоп с самым большим диаметром линзы был настроен на 50 дБ. Аудиофайл, состоящий из различных синусоид (120, 170, 220, .... 1020 Гц), где каждая синусоида воспроизводилась в течение двух секунд воспроизводился акустической системой возле лампы.

Параллельно, с помощью микрофона, записывался звук, который воспроизводился в офисе. В результате рассчитано отношение сигнал / шум, полученное из оптических измерений, полученных с каждого телескопа, и акустических измерений, полученных с микрофона. Результаты представлены на рис. 4.11.
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Рисунок 4.11 – Сравнение SNR, полученного с трех разных телескопов

На основе результатов можно сделать три интересных наблюдения: 

- больший диаметр линзы дает лучшее отношение сигнал / шум. Это наблюдение является результатом того факта, что большая поверхность линзы улавливает больше света, излучаемого лампой, усиливая получаемый сигнал (с точки зрения отношения сигнал/шум). Поэтому использование телескопа с большим диаметром линзы может компенсировать физические препятствия, которые уменьшают отношение сигнал/шум (например, большой радиус действия,  слабая яркость лампочки).

 - все три графика отношения сигнал/шум, полученные на основе оптических измерений, показывают одинаковое поведение: пик отношения сигнал / шум находится на частоте около 200 Гц. 

- на частотах выше 300 Гц частотная характеристика микрофона отличается от частотной характеристики оптического сигнала, который фиксируется телескопами и фотоэлектрическим преобразователем. Хотя микрофон устойчиво работает на частотах выше 300 Гц, частотная характеристика акусто-оптического канала уменьшается для частот выше 300 Гц.
Основываясь на вышеупомянутых наблюдениях, авторы разработали эквалайзер, который компенсирует слабый отклик на высоких частотах (выше 300 Гц). Функция эквалайзера представлена ​​на рис. 4.12; этот эквалайзер используется в качестве входных данных для алгоритма (листинг 1).
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Рисунок 4.12 – АЧХ эквалайзера

Для следующего эксперимента использовались динамики, чтобы воспроизвести речевое сообщение в офисе. На мосту был размещён телескоп (с диаметром линзы 35 см). Фотоэлектрический датчик был установлен на телескопе (с максимальным коэффициентом усиления до насыщения  50 дБ).

Этот эксперимент был повторён с двумя другими телескопами (с диаметрами линз 10 и 20 см). Коэффициент усиления фотоэлектрического датчика был установлен на самый высокий уровень до насыщения (70 дБ). Сигнал на выходе датчика был обработан скриптом (листинг 1). Результаты эксперимента показаны в табл. 4.1.

Таблица 4.1 – Результаты экспериментального исследования  разборчивости речи для разных оптических систем
	Диаметр объектива телескопа
	Разборчивость речи 
	Логарифмическое отношение правдоподобия

	10 cm
	0.53
	4.06

	20 cm
	0.62
	3.25

	35 cm
	0.704
	2.86


4.2 Потенциальные пути  улучшения канала утечки информации
 В этом подразделе предлагаются методы, которые злоумышленики потенциально могут использовать для оптимизации восстановленного звука или увеличения расстояния между злоумышлеником и подвешенной лампочкой, предпологается, что, перехватчик может оптимизировать настройку своей системы, он   не может изменить местоположение и парметры источника света.

Лампфон состоит из трех основных компонентов: телескопа, фотоэлектрического датчика и постобработка сигнала. Предлагаемые ниже потенциальные улучшения представлены в зависимости от компонента, на оптимизацию которого они направлены.

1) Телескоп 

Количество света, которое улавливается телескопом диаметром r, определяется площадью его линзы (πr2). В результате использование телескопов с линзами большего диаметра позволяет датчику улавливать больше света и увеличивает SNR восстановленного аудиосигнала.

Это утверждение продемонстрировано на рисунке 4.11, на котором представлено отношение сигнал/шум, полученное для трех телескопов (с диаметрами линз 10, 20, 35 см). Отношение сигнал/шум восстановленного звукового сигнала, полученного телескопом с диаметром линзы 35 см и усиление фотоэлектрического датчика 50 дБ идентично отношению сигнал/шум восстановленного аудиосигнала, полученного телескопом с диаметром линзы 20 см и усилением фотоэлектрического датчика равным 70 дБ. Злоумышленники могут воспользоваться этим фактом и использовать телескоп с увеличенным диаметром линзы, чтобы улучшить качество перехваченного сигнала.
2) Фотоэлектрический датчик 

Одним из вариантов повышения чувствительности системы является увеличение внутреннего усиления электрооптического датчика. Злоумышленники, заинтересованные в оптимизации качества получаемого сигнала, могут использовать датчик, поддерживающий высокие уровни внутреннего усиления (фотоэлектрического датчик, используемый в этом исследовании PDA100A2 [40], выдает напряжение в диапазоне 0..10В] и поддерживает максимальное внутреннее усиление 70 дБ). Однако любое усиление, которое увеличивает сигнал, полученный за пределами этого диапазона, приводит к насыщению, которое не позволяет SNR достичь своего полного потенциала.

Это утверждение продемонстрировано на рисунке 4.11, на котором представлено отношение сигнал / шум, полученное для трех телескопов (с диаметрами линз 10, 20, 35 см). Поскольку сигнал, захваченный телескопом с диаметром линзы 35 см, был очень сильным (из-за того, что большая линза улавливала много света), исследователи не смогли увеличить внутреннее усиление до уровня выше 50 дБ для  расстояния канала  25 метров. В результате, SNR, полученное телескопом с диаметром линзы 35 см, не достигло своего полного потенциала и дало такое же SNR, как у телескопа с диаметром линзы 20 см и усилением электрооптического датчика 70 дБ. Поэтому, злоумышленники могут оптимизировать SNR акусто-оптического канала с помощью фотоэлектрического датчика, который поддерживает более широкий диапазон выходных сигналов. Другой вариант - обработать сигнал от нескольких датчиков. Для N датчиков, производящих выборку сигнала, отношение сигнал/шум увеличивается на √N. Таким образом, злоумышленники могут увеличить SNR оптического сигнала, получая измерения с помощью нескольких электрооптических датчиков, направленных на подвешенную лампу, и измерять вибрации лампы одновременно из нескольких каналов.

Постобработка сигнала с выхода фотодетектора состоит из двух компонентов: АЦП и алгоритма восстановления звука.

3) АЦП

 Как обсуждалось выше в подразделе 4.1, 16-разрядный АЦП с входным диапазоном напряжения [-10,10] обеспечивает чувствительность 305 мкВ (4.1).

Ламфон может восстановить только движения лампочки, которые, как ожидается, вызовут большее изменение напряжения на выходе фотодетектора (> 305 мкВ). 24-битный АЦП обеспечивает чувствительность в один микровольт и улучшает чувствительность системы на два порядка (4.2). 32-битный АЦП с входным диапазоном напряжения [-10,10] обеспечивает чувствительность: 
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 В результате 32-разрядный АЦП улучшает чувствительность 16-разрядного АЦП на пять порядков. Простой способ для подслушивающих оптимизировать чувствительность системы - использовать АЦП, который может фиксировать более мелкие движения, сделанные подвешенной лампочкой. Современные звуковые карты ПЭВМ имеют разрядность 24 бит, некоторые и 32 бит, что делает этот компонент лампфона доступным для злоумышленника.

4) Алгоритм восстановления звука

Область улучшения речи исследуется исследователями в течение многих лет. В последнее время специалисты в этой области предложили множество передовых методов шумоподавления. Расширенные алгоритмы (например, нейронные сети) обеспечивают отличные результаты для фильтрации шума из аудиосигнала, однако часто требуется большой объем данных для обучения модели, которая профилирует шум и речь, чтобы улучшить качество выходного сигнала. Такие алгоритмы можно использовать вместо простых методов (например, нормализации, спектрального вычитания, шумоподавления и т. д.), если злоумышленникам удастся получить достаточный объем данных.

Другой вариант увеличения отношения сигнал/шум - профилирование шума, создаваемого фотодетектором при регистрации света. Этот подход можно использовать для фильтрации теплового шума (с помощью фильтров в спектральной и временной области), который добавляется к аналоговому выходу датчика самим датчиком.

Усовершенствованный вариант лапмфона представлен на рис. 4.13
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Рисунок 4.13 – Функциональная схема улучшенного варианта лампфона

В данном варианте, лампфон состоит из четырёх идентичных оптических каналов, выходы которых подключены ко входам четырёх канального АЦП. Три канала направлены на точечный источник света, сигнала с этих трех каналов суммируются, при этом обеспечивается улучшение отношения сигнал/шум на √3=1.73 раза. Четвертый канал направлен на внешнюю часть стены помещения прослушивания и вычитается с весовыми коэффициентами из предыдущей суммы сигналов. Телескоп данного канала должен быть направлен по возможности на яркую точку стены как можно ближе к окну интересующего помещения, яркую точку можно создать принудительно, подсветив лазерным ИК лучем.  Таким образом на колебания данной точки будут влиять громкие источники звуков с улицы и вибрации от проезжающего мимо транспорта (трамваи, метро и т.д), которые также будут влиять и на колебания лампочки в помещении.  В результате снижается влияние помех, вызванных громкими звуками с улицы и вибрациями транспорта.

В качестве источников света могут быть использованы светодиодные индикаторы в мониторах или телевизорах установленные в интересующих злоумышленника помещениях (рис. 4.14). Данная техника имеет значительно большую площадь, которая выступает в роли мембраны микрофона лампфона, что положительно сказывается на чувствительности канала утечки. С другой стороны, есть и недостатки – это более низкая яркость индикатора по сравнению с лампой освещения и наличие дополнительных помех от перемещения персонала по полу, что в совокупности может снизить итоговое отношение сигнал/шум.
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Рисунок 4.14 – Возможный точечный источник света для лапфона
5. РАЗРАБОТКА КОНТРМЕР УТЕЧКИ ИНФОРМАЦИИ ПО АКУСТООПТИЧЕСКОМУ КАНАЛУ
5.1 Противодействие лазерным средствам акустической разведки
На качество принимаемой информации оказывают влияние следующие факторы:

— параметры используемого лазера (длина волны, мощность, когерентность и т. д.);

— параметры фотоприемника (чувствительность и избирательность фотодетектора, вид обработки принимаемого сигнала и т. д.);

— наличие на окнах защитной пленки;

— параметры атмосферы (рассеяние, поглощение, турбулентность, уровень фоновой засветки и т. д.);

— качество обработки зондируемой поверхности (шероховатости и неровности, обусловленные как технологическими причинами, так и воздействием среды — грязь, царапины);

— уровень фоновых акустических шумов;

— уровень перехваченного речевого сигнала;

— конкретные местные условия.

Из всего вышесказанного можно сделать следующие выводы:

— лазерные системы съема существуют и являются при грамотной эксплуатации весьма эффективным средством получения информации;

— лазерные микрофоны не является универсальным средством, так как многое зависит от условий применения;

— не все то является лазерной системой разведки, что так называется продавцом или производителем;

— без квалифицированного персонала денежные средства, потраченные на приобретение лазерного микрофона, пропадут зря;

— службы безопасности должны разумно оценить необходимость защиты информации от лазерных микрофонов.

Методы защиты от утечки информации с помощью лазерных средств акустической разведки можно сгруппировать на три основные группы:

- методы направленные на снижение силы воздействия акустической волны на стекло;

- методы направление на искажение/ослабление траектории отражённого луча;

- мониторинг поверхности стекол окон на наличие  лазерных лучей;

- организационные методы.

Уменьшение силы воздействия звуковой волны на стекло достигается различного рода акустическими экранами. Прежде всего стоит отметить, что в роли таких экранов могут вполне подойти и плотные штора. Кроме штор могут использоваться и временно установленные (на протяжении конфиденциальной беседы) возле окон экраны из специальных звукопоглощающих материалов.

Для искажения траектории отраженного от окна лазерного луча могут использоваться как активные методы такие как устройства виброакустического зашумления, так и пассивные в виде матовых пленок или пленок, с декоративным узором которые рассеивают отраженный луч. Сюда можно отнести и использование ролетов установленных с внешней стороны окна (в этом случае естественное освещение будет отсутствовать во время ведения конфиденциальных разговоров) или жалюзи, установленные с внешней стороны окна (при этом в помещении будет проникать свет и при ведении конфиденциальных разговоров).

Мониторинг поверхности окна с помощью видеокамеры на наличие ярких точек в ручном режиме во время конфиденциальных разговоров или в автоматическом режиме непрерывно позволяет максимально снизить дискомфорт, который так или иначе может возникать у участников разговоров при использовании других методов защиты, особенно если этот мониторинг осуществлять с другого помещения или улицы, тем самым, не отвлекая участников разговорного процесса.    

Организационные методы направлены на усложнение самого процесса использования ЛСАР злоумышленником. К этим методам относятся так называемые условия расположения выделенного помещения, к ним относится следующие условие: особо важные помещения размещать в подвальных или на самых верхних этажах здания с видом из окон на как можно больший участок контролируемой зоны (в идеале с радиусом в 1000м.) 

Как видно большинство методов достаточно просты и несоизмеримо дешевле самой ЛСАР с одной стороны, а с другой стороны факт использования против организации ЛСАР может быть выявлен службой безопасности с последующем определением места расположения ЛСАР и поимкой злоумышленника.

5.2 Противодействие   Visual Microphone 
Методы противодействия методы съема информации путем использования Visual Microphone злоумышленником можно разделить на две группы:

- методы направленные на ухудшение видимости предметов интерьера через окна помещения;

- методы, направленные на искажения колебаний предметов от ведущихся в помещении разговоров.

К первой группе относятся ранее упомянутые матовые плёнки, ролеты и жалюзи (при этом нужно правильно подбирать угол наклона полотен с целью исключения видимости интерьера с потенциально опасных направлений).

Ко второй группе относятся системы активного акустического зашумления, использование которых ограниченно из-за возможно дискомфорт у участников разговора при её включении).

5.3 Противодействие   Lamphone 
В этом подразделе рассмотрим несколько методов противодействия, которые можно использовать для предотвращения угрозы от Lamphone. На SNR восстановленного аудиосигнала влияют несколько факторов, которые находятся под контролем службы безопасности и могут использоваться для предотвращения атаки. Кроме методов, которые описаны в подразделе 5.2 могут использоваться следующие:

1) Уменьшение яркости излучаемого света от источника.

Один из подходов направлен на уменьшение количества света, улавливаемого фотодетектором. Как показано на рис. 4.11, SNR уменьшается по мере уменьшения количества света, принятого фотодетектором. Для ограничения количества излучаемого света можно использовать несколько методов. Например, можно использовать более слабые лампочки, разница между светодиодной лампой E27 на 20 Вт и лампой E27 на 12 Вт значительна для освещения средней комнаты. Для того чтобы компенсировать недостаток освещения рабочего места можно использовать несколько лампочек разнесенных в пространстве, чем больше будет их количество, тем лучше, как с точки зрения равномерности освещения рабочих мест в помещении так и с точки зрения безопасности.  

 2) Ограничение вибрации лампы.

Ламфон регистрирует колебания давления воздуха на поверхности подвешенной лампы, которые возникают в результате звука и вызывают вибрацию лампы. Один из способов уменьшить вибрацию подвешенной лампы - использовать более тяжелую лампу. У более тяжелой лампы меньше вибрации в ответ на звуковое давление на ее поверхности.

Это потребует от перехватчиков более качественного оборудования (например, более чувствительного АЦП, телескопа с увеличенным диаметром линзы и т. д.) для восстановления звука. Кроме того, для не высоких потолков, можно использовать конструкцию без подвесного элемента (троса, штанги), с монтажом плафона/люстры непосредственно на потолок. В случае высоких потолков может возникнуть необходимость в подвесных элементах для приближения источника света ближе к рабочему месту, в этом случае целесообразно использование светодиодных лент на тяжелых металлических, но при этом компактных по площади радиаторах.

Обобщая полученные анализа методов защиты от всех трех вариантов реализации акустооптического канала утечки информации можно выделить общие методы защиты, действующие максимально эффективно с учетом присущему дискомфорту для присутствующего в помещении персонала/посетителей:

– использование пленок на стекла окон (отсутствует вид из окна, персоналу не видны погодные осадки);

– использование ролетов и жалюзи с внешней стороны окна (требует правильного их использовать/ориентировать и не забывать своевременно их задействовать в отличие от плёнок);
– использование подвальных и полуподвальных помещений для выделенных помещений (могут быть сложности с размещением ниже первого этажа кабинетов руководителей).
ВЫВОДЫ
В аттестационной работе рассмотрены возможные варианты реализации составного акустооптического канала утечки информации. Проведен анализ потенциальных возможностей вариантов акустооптического канала утечки и условия их применимости. 

Таким образом, лазерный микрофон – достаточно эффективное средство негласного съема информации, но требующие большого опыта и квалификации от лица его использующего, кроме того ЛСАР не является универсальным средством, так как многое зависит от условий применения. Особая привлекательность таких систем обусловлена тем, что они позволяют решать задачи съема речевой информации максимально безопасно, на расстоянии, однако реальная дальность действия будет обусловлена многими факторами среди которых уровень акустического шума на улице качество поверхности стекла, наличие штор в целевом помещении и др. Вместе с тем можно полагать, что, так как существуют опытные специалисты, которые в состоянии скрытно применять подобные устройства и знающие все тонкости их использования, то весьма вероятно привлечение лазерных систем для решения задач конкурентной борьбы и получения ценной информации. А это означает, что есть необходимость принятия правоохранительными органами и специалистами по информационной безопасности эффективных мер защиты от негласного съема информации с помощью лазерных систем.

Организация получения информации с помощью визуального микрофона несмотря на сложность постобработки видеоизображения при некоторых обстоятельствах может быть проще чем применение ЛСАР и при этом обладает большей скрытностью, так как не оставляет «следы» как например луч лазера на стекле при использовании ЛСАР.  

Новый вид угрозы, такой как использование Lamphone, для прослушивания разговоров является действительно серьёзной угрозой для информационной безопасности, так как в этом случае злоумышленником обеспечивается высокая скрытность проведения таких мероприятий и является достаточно простым методом организационно. 

По каждому исследуемому в аттестационной работе методу утечки разработаны рекомендации по  обеспечению безопасности, среди универсальных мер работающих сразу по трём методам утечки можно привести следующие:

– использование матовых пленок на стекла окон;

– использование ролетов и жалюзи с внешней стороны окна;

– использование подвальных и полуподвальных помещений для выделенных помещений.
Полученные результаты могут быть полезными для анализа и обеспечения безопасности объекта информационной деятельности.
Аттестационная работа выполнена в полном объёме и соответствует требованиям технического задания.
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