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ДОСЛІДЖЕННЯ «АЛМАЗНОЇ МОДЕЛІ» ЩОДО 

ВРАХУВАННЯ ВИЗНАЧЕННЯ ЗВ’ЯЗКУ МІЖ 

МОТИВАЦІЄЮ ПРИ ЗДІЙСНЕННІ ХАКЕРОМ 

КІБЕРАТАКИ 

 

Стебаєв Дмитро, 
магістрант кафедри інформатики 

Харківський національний університет радіоелектроніки, 

 

За результатами дослідження «алмазної моделі» щодо врахування 

визначення зв’язку між мотивацією при здійсненні хакером кібератаки були 

виділені основні тези [1-10]: 

– мотивація визначає характер атаки: дослідження підтверджує, що 

мотивація хакера має важливий вплив на характеристики та методи кібератаки. 

Різні мотивації призводять до різних цілей та стратегій атаки; 

– модель машинного навчання ефективно передбачає мотивацію: розроблена 

модель машинного навчання, в даному випадку «Логістична регресія», 

демонструє високу точність у передбаченні мотивації хакера на основі аналізу 

характеристик кібератак; 

– застосунок для кібербезпеки: результати дослідження вказують на 

важливість врахування мотивації при аналізі кібератак для покращення систем 

кібербезпеки та передбачення потенційних загроз; 

– спрямованість на майбутнє дослідження: дослідження відкриває шлях для 

подальших досліджень, включаючи розширення моделей для врахування більш 

широкого спектру мотивацій та розгляду аспектів етики та правових аспектів у 

цій області; 

– значення аналізу мотивації: аналіз мотивації хакера є важливим елементом 

в сфері кібербезпеки, оскільки дозволяє краще розуміти та передбачати дії 

зловмисників та реагувати на них з більшою ефективністю; 

– співпраця з іншими галузями: дослідження вказує на необхідність співпраці 

з експертами з психології, кримінальної поведінки та інших галузей для більш 

глибокого розуміння мотивації хакера; 

– можливість покращення кібербезпеки: врахування мотивації при розробці 

стратегій захисту може допомогти підвищити рівень кібербезпеки і захистити 

інформаційні активи від кіберзагроз. 

Підкреслено важливість та потенціал стратегій захисту щодо врахування 

визначення зв’язку між мотивацією при здійсненні хакером кібератаки. 

«Діамантова модель» – це структура, яка використовується в кібербезпеці для 

розуміння й аналізу кіберзагроз і атак. Він зосереджений на чотирьох ключових 

компонентах: супротивник, інфраструктура, можливості та жертва. Коли справа 

доходить до дослідження мотивації хакерів, які здійснюють кібератаки в рамках 
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цієї системи, ми можемо використовувати комбінацію методів, щоб отримати 

уявлення про їхню мотивацію.  

Ось декілька методів дослідження та підходів, які ми можемо розглянути: 

– Open Source Intelligence (OSINT): збирайте загальнодоступну інформацію з 

вебсайтів, соціальних мереж, форумів та інших онлайн-джерел, щоб зрозуміти 

мотивацію відомих суб’єктів загрози. Проаналізуйте їх онлайн-діяльність, 

комунікацію та приналежність; 

– аналіз Dark Web: досліджуйте темну мережу та підпільні форуми, щоб 

зібрати інформацію про мотиви, тактику, методи та процедури кіберзлочинців. 

Це може дати цінну інформацію про кримінальне підпілля; 

– аналіз поведінки: вивчайте поведінку суб’єктів загрози та аналізуйте 

шаблони їхніх минулих атак. Шукайте підказки в їхніх діях, наприклад, вибір 

цілей, методи атаки та викрадання даних; 

– психологічне профілювання: співпрацюйте з психологами або експертами 

з поведінки для розробки профілів суб’єктів загрози на основі наявних даних. Це 

може включати аналіз мови, стилю спілкування та психологічних рис, які 

виявляють у своїй діяльності в Інтернеті; 

– інтерв’ю та опитування: проведіть інтерв’ю чи опитування з особами, які 

мають внутрішні знання про хакерські спільноти або були залучені до 

кіберзлочинної діяльності. Це може надати інформацію про мотивацію з перших 

вуст; 

– приклади: детально вивчіть конкретні кібератаки та учасників загроз, щоб 

зрозуміти їхню мотивацію. Проаналізуйте цілі, час і методи, які 

використовуються в цих атаках; 

– статистичний аналіз [11-14]: збирайте та аналізуйте дані про кібератаки, 

включаючи такі атрибути, як тип атаки, цільові галузі та географічне 

розташування. Статистичні методи можуть допомогти визначити тенденції та 

кореляції, пов’язані з мотиваціями; 

– аналіз вмісту: аналізуйте письмові матеріали, такі як записки про викуп чи 

маніфести хакерів, залишені суб’єктами загрози під час або після кібератак. Це 

може пролити світло на їхні мотиви та цілі; 

– машинне навчання та обробка природної мови: використовуйте методи 

машинного навчання для аналізу великих обсягів текстових даних із різних 

джерел [15-18], таких як соціальні медіа, щоб виявити моделі та настрої, 

пов’язані з мотивацією хакера; 

– співпраця з правоохоронними органами: співпрацюйте з правоохоронними 

органами, де це можливо, для збору розвідувальних даних про суб’єктів загрози 

та їхні мотиви. Правоохоронні органи можуть мати доступ до секретної 

інформації та досвід у цій сфері; 

– етнографічні дослідження: занурте дослідників у культуру хакерів, фізично 

або через онлайн-взаємодії, щоб отримати глибоке розуміння їхніх мотивацій, 

цінностей і переконань; 

– етичное хакерство та Red Teaming: проводьте етичні хакерські вправи та 

об’єднуйтеся в червону команду для імітації кібератак. Проаналізуйте мотиви та 
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прийоми, які використовує червона команда, щоб зрозуміти мислення 

кіберзловмисників; 

– перехресні посилання на джерела даних: об’єднайте дані з багатьох джерел 

і методів для перехресних посилань і перевірки висновків про мотивацію хакера. 

Це може допомогти скласти більш повну картину. 

Усі ці аспекти підкреслюють важливість дбайливого та обачного підходу до 

збору та підготовки даних для дослідження «алмазної моделі» щодо врахування 

визначення зв’язку між мотивацією при здійсненні хакером  кібератаки . 

Дослідити мотивацію хакерів складно через таємний і часто анонімний 

характер діяльності кіберзлочинців. Етичні та юридичні міркування мають 

першочергове значення в таких дослідженнях, і співпраця з відповідними 

органами чи організаціями має важливе значення для забезпечення дотримання 

законів і етичних стандартів.  

Крім того, сфера досліджень кібербезпеки постійно розвивається, тому вкрай 

важливо бути в курсі останніх методологій і технологій. 
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