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ОБ ОПТИМАЛЬНОМ УПРАВЛЕНИИ
ПЕРЕХОДНЫМИ ПРОЦЕССАМИ В
ЭЛЕКТРИЧЕСКИХ ЦЕПЯХ

ВЛАСЕНКО Л.А., РУТКАС А.Г.

Изучается задача оптимального управления переходны-
ми процессами в электрических цепях с сосредоточенны-
ми линейными элементами. Качество управления харак-
теризует квадратичный функционал энергии, зависящий
от параметров цепи. Переходные процессы моделируют-
ся линейными дифференциально-алгебраическими урав-
нениями, для которых получены условия существования
и единственности оптимального управления. Результаты
применяются для расчета оптимального управляющего
напряжения в цепи.
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1. Введение
Рассмотрим задачу оптимального управления в элек-
трических цепях, математические модели которых
описываются с помощью дифференциально-алгебра-
ических уравнений. Для этого изучим линейно-квад-
ратичную задачу оптимального управления в системе,
динамика которой описывается дифференциально-ал-
гебраическим уравнением. Такие системы управле-
ния также называют дескрипторными. Существует
обширная литература по задаче оптимального управ-
ления для дескрипторных систем (см., например, [1-
4]). Настоящая работа продолжает исследования, на-
чатые в [4]. В отличие от работы [4] здесь не налага-
ются  никакие ограничения на резольвенту характери-
стического пучка матриц, отвечающего уравнению.
Ограничения также сняты в задаче импульсного уп-
равления в [5].

2. Постановка задачи для электрической цепи
Для демонстрации предлагаемого метода оптималь-
ного управления рассмотрим электрический четырех-
полюсник, изображенный на рисунке. Четырехпо-
люсник имеет два источника напряжения )t(e  и )t(u ;

)t(e  – заданная функция от времени, )t(u  – управля-
емый источник напряжения. Параллельно с емкостя-
ми 21 C,C  включены проводимости 21 g,g . На внут-
ренней ветви расположены индуктивность L  и сопро-
тивление r .

Электрический четырехполюсник

Токи L2g1g2C1C I,I,I,I,I  и напряжения
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где jj g,C,r,L  – положительные постоянные. Состоя-
ние электрической цепи характеризуется вектором
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состоящим из «энергетических» компонент, которые
отвечают инерционным элементам. С помощью (1),(2)
получаем систему трех дифференциально-алгебраи-
ческих уравнений относительно «энергетических» ком-
понент:
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Перепишем систему уравнений (3) в векторной форме
относительно вектора состояний )t(x :

               ),t(Ku)t(f)t(Bx)]t(Ax[
dt
d

+=+                    (4)
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Задача оптимального управления в системе (3) со-
стоит в выборе входного (управляющего) напряже-
ния )t(u , реализующего минимум «энергетического»
квадратичного функционала качества этой системы.
Вид функционала уточним в разделе 4 данной статьи.

3. Постановка и решение задачи оптимального
управления для дифференциально-
алгебраического уравнения
В данном разделе относительно уравнения (4) будем
предполагать: B,A  – вещественные матрицы разме-
ров nn × , K – вещественная матрица размера mn × ,

)t(f  – n -мерная вектор-функция со значениями в nR .
Управление системой (4) осуществляется с помощью
m -мерного вектора управления )t(u , которому отве-
чает n -мерный вектор состояния системы

)u;t(x)t(x = . Уравнение (4) будем рассматривать на
отрезке времени ]T,0[ . Начальное условие зададим в
виде

                                   .q)0(Ax =                                    (6)

Чтобы исследовать задачу оптимального управления
в системе (4),(6), опишем решения )u;t(x)t(x =  этой
системы при различных допустимых управлениях.

Введем обозначения: );T,0(L n
2 R  – пространство век-

тор-функций со значениями в nR , суммируемых с
квадратом нормы на ]T,0[ ; );T,0(W nk

2 R  – простран-
ство Соболева порядка k  вектор-функций из

);T,0(L n
2 R , у которых обобщенные производные до

порядка k  включительно принадлежат );T,0(L n
2 R .

Функции из );T,0(W n1
2 R  будем считать непрерывны-

ми на ]T,0[ , изменив их, если необходимо, на множе-
стве нулевой меры. Символ >⋅⋅< ,  обозначает скаляр-

ное произведение в пространстве nR  или mR , сим-
вол E  обозначает единичную матрицу соответствую-
щей размерности, а транспонированную матрицу к
матрице K  обозначаем  через 'K .

Пусть );T,0(L)t(f n
2 R∈ , );T,0(L)t(u m

2 R∈ . Функ-
цию );T,0(L)t(x n

2 R∈  назовем решением задачи
(4),(6) на отрезке ]T,0[ , если );T,0(W)t(Ax n1

2 R∈ ,
функция )t(x  почти всюду удовлетворяет уравнению
(4) и выполнено начальное условие (6). Управлению

)t(u  отвечает решение )u;t(x)t(x =  системы (4),(6).

На динамику системы существенно влияет пучок
матриц BA +λ . Будем предполагать, что этот пучок
матриц является регулярным, т.е. его определитель

)BAdet( +λ  отличен от тождественного нуля. Тогда в
некоторой окрестности бесконечно удаленной точки

ϑ≥λ ||  нет собственных чисел пучка BA +λ  (или
нулей многочлена )BAdet( +λ  в комплексной плос-
кости). Определим матрицы:
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где матрица F  является нильпотентной с индексом

нильпотентности ν  ( 0F,0F 1 ≠= −νν ). Заметим, что

матрицы 21 Q,Q  являются вещественными, хотя кон-
турное интегрирование осуществляется по комплекс-
ной переменной. Будем предполагать, что 0FK = , и
если 1>ν , то );T,0(W)t(fF nk

2
k R∈  для 1,...,1k −ν= .

Рассуждая, как при доказательстве теоремы 1 из [6],
получаем, что для любого вектора q  из начального
условия (6) такого, что
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существует единственное решение )t(x  начальной
задачи (4),(6) на отрезке ]T,0[  и это решение допус-
кает представление
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Подобный результат для более общего дифференци-
ально-операторного уравнения можно найти в [7].

Задача оптимального управления заключается в оп-

ределении управления );T,0(L)t(u m
2 R∈ , реализую-

щего минимум функционала качества

  [ ]∫ ><+><=

∈

T
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на решениях )u;t(x)t(x =  задачи (4),(6), где 21 N,N  -
квадратные неотрицательно определенные матрицы
соответственно размеров m,n , причем IN2 δ≥ , 0>δ .

Управление )t(u* , на котором достигается минимум
функционала (8), будем называть оптимальным уп-
равлением, а соответствующее решение

)u;t(x)t(x ** =  – оптимальным решением. Будем при-
держиваться схемы метода, предложенной в [4].
Существование и единственность оптимального уп-
равления устанавливает

Теорема 1. Пусть пучок матриц BA +λ  является
регулярным; );T,0(L)t(f n

2 R∈ ; если индекс нильпо-
тентности ν  матрицы F  больше 1, то

);T,0(W)t(fF nk
2

k R∈  для 1,...,1k −ν= ; матрица K
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при управлении в уравнении (4) такая, что 0FK = .
Тогда для любого начального вектора q  в условии
(6), удовлетворяющем соотношению (7), существу-
ет единственное оптимальное управление )t(u* ,
минимизирующее функционал качества (8).
Доказательство.  Доказательство теоремы 1 осу-
ществляется по схеме доказательства теоремы 2 из
[4]. Единственное решение ),u;t(x  задачи (4),(6) и

функционал )u(J  (8)  представимы в виде
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К оператору L определим сопряженный оператор *L

из );T,0(L n
2 R  в );T,0(L m

2 R :
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Оператор LNLNM 1
*

2 += является ограниченным ли-

нейным оператором в );T,0(L m
2 R , который само-

сопряжен и имеет ограниченный обратный, норма

которого оценивается как δ≤− /1||M|| 1 . Функция

                      )t)(wNLM()t(u 1
*1

*
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является единственным оптимальным управлением
задачи (4),(6),(8), так как непосредственные вычис-
ления показывают, что ||uu||)u(J)u(J ** −δ≥−  для всех

);T,0(Lu m
2 R∈ . На этом доказательство теоремы за-

вершается.

Согласно подходу, принятому в [8], введем в рас-
смотрение сопряженное состояние )t(p  и сопря-
женную систему, решением которой является сопря-
женное состояние. Для этого заметим, что соотноше-
ние

                          0)u(xNLuN 1
*

2 =+                           (11)

выполняется тогда и только тогда, когда *uu =  явля-

ется оптимальным управлением и ** x)u(x =  является
оптимальным решением (ср. с утверждением 1 [4]).

Используя вид сопряженного оператора *L  (9), ра-
венство (11) переписываем в форме
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Теперь можно ввести сопряженное состояние
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Тогда оптимальное управление (10) вычисляется че-
рез сопряженное состояние (12) по формуле:

                          ).t(p'KN)t(u 1
2*
−−=                           (13)

Нетрудно проверить, что функция
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таким, что );T,0(W)t(p'Q n1
21 R∈ . Отсюда следует,

что функция )t(p  (12) является единственным реше-
нием задачи
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таким, что );T,0(W)t(p'Q'A n1
21 R∈ . Согласно соотно-

шению (13) оптимальное решение удовлетворяет сле-
дующим соотношениям:
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Таким образом, мы получили следующий результат.

Теорема 2. Пусть пучок матриц BA +λ  является

регулярным; );T,0(L)t(f n
2 R∈ ; если индекс нильпо-

тентности ν  матрицы F  больше 1, то

);T,0(W)t(fF nk
2

k R∈  для 1,...,1k −ν= ; матрица K
при управлении в уравнении (4) такая, что 0FK = ;
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начальный вектор q  в условии (6) удовлетворяет
соотношению (7). Тогда задача (14),(15) имеет
единственное решение );T,0(L)t(p n

2 R∈ ,

);T,0(L)t(x)t(x n
2* R∈= . Оптимальное управление

);T,0(L)t(u m
2* R∈  строится по формуле (13).

Заметим также, что подход, в котором анализируются
задачи оптимального управления с точки зрения фун-
кционального анализа, изложен в [9].

4. Приложение результатов раздела 3 к
исследованию задачи оптимального
управления входным напряжением в
электрических цепях
Вернемся к системе (3), описанной в разделе 2.
Начальные условия (6) предполагают задание в на-
чальный момент времени следующих значений:

          .q)0(UC)0(UC,q)0(LI 22C21C11L =−=         (16)

Задача оптимального управления в системе (3),(16)
состоит в выборе входного напряжения )T,0(L)t(u 2∈ ,
реализующего минимум функционала энергии инер-
ционных элементов и управления:
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Задача (14) принимает вид
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В силу теоремы 2 задача (15),(17) имеет единственное
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задачу (15),(17) можно упростить:
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Решение задачи (18) запишем с помощью формулы
Коши:
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5. Выводы
На примере электрического четырехполюсника, изоб-
раженного на рисунке, в работе поставлена задача
оптимального управления в системе, описывающей
переходные режимы в электрических цепях. Качество
управления характеризует квадратичный функционал
энергии. Так как математические модели переходных
режимов описываются линейными дифференциаль-
но-алгебраическими уравнениями, то для этих урав-
нений изучается задача оптимального управления с
квадратичным функционалом качества. Получены
новые теоремы существования и единственности оп-
тимального управления, из формулировок и доказа-
тельств которых вытекают конструктивные алгорит-
мы и явные формулы для вычисления оптимального
управления и оптимального состояния. Показано, как
эти теоремы применяются в модельной электрической

цепи для расчета входного (управляющего) напряже-
ния, минимизирующего функционал энергии.
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ЭЛЕКТРОНИКА

УДК 621.315.592

МАТЕМАТИЧЕСКАЯ МОДЕЛЬ ДЛЯ
ВИРТУАЛЬНОГО МОНИТОРИНГА
РАДИАЛЬНОЙ НЕРАВНОМЕРНОСТИ
РАСПРЕДЕЛЕНИЯ ПРИМЕСИ В
РАСПЛАВЕ И СЛИТКЕ КРЕМНИЯ НА
ПРИМЕРЕ ФОСФОРА

ОКСАНИЧ И.Г., ПРИТЧИН А.С., КАСАТКИН А.В.

Усовершенствуется математическая модель для вирту-
ального мониторинга радиальной и осевой неравномер-
ности распределения примеси в расплаве и слитке крем-
ния. В результате апробации модели путем сравнения
расчетных и экспериментальных данных получено хоро-
шее согласование между измеренной эксперименталь-
ным методом и рассчитанной радиальной концентраци-
ей легирующей примеси в слитках кремния.

Введение
Качество процесса изготовления монокристаллов
полупроводников и качество конечного продукта во
многом зависит от возможности контроля таких тех-
нологических параметров, значения которых не могут
быть измерены прямыми методами. Это касается рав-
номерности распределения легирующих примесей в
теле слитка.

Кремниевые (Si) подложки являются наиболее широ-
ко используемым материалом для изготовления элек-
тронных приборов, а слитки, выращенные по методу
Чохральского, в основном используются для изго-
товления этих подложек. Для достижения требуемых
электрофизических свойств необходимо в процессе
выращивания ввести в слиток кремния электрически
активные примеси (лигатуру), такие, например, как
фосфор или мышьяк для получения полупроводников
n-типа или бор для полупроводников р-типа. Концен-
трация легирующей примеси непосредственно влияет
на такие свойства как пороговое напряжение, удель-
ное сопротивление и напряжение пробоя полупровод-
никовых приборов.

Вследствие особенностей метода Чохральского при
выращивании слитка примесь внедряется в слиток
неравномерно по его радиусу (так называемая ради-
альная неоднородность) и неравномерно по оси слит-
ка (осевая неоднородность). Осевая неоднородность
вызывает необходимость обрезки слитка с торцов,
что приводит к уменьшению выхода годной продук-
ции, а радиальная неоднородность приводит к браку
подложки.

Актуальной является задача определения распределе-
ния примеси в процессе выращивания слитка как в
осевом, так и в радиальном направлении. Непосред-
ственное измерение этого параметра с применением
аппаратурных сенсоров не представляется возмож-
ным, следовательно, решить эту задачу можно только
с использованием информационных технологий вир-
туального мониторинга. Этого можно достичь разра-
боткой математических моделей для расчета распре-
деления примеси в режиме реального времени.

Распределить примесь вдоль направления роста (оси
слитка) можно  с помощью уравнения кристаллиза-
ции [1]. В то  же время для определения распределения
легирующей примеси в радиальном направлении ис-
пользуются только экспериментальные методы изме-
рений на выращенных кристаллах [2, 3]. Эксперимен-
тальные измерения распределений легирующей при-
меси в подложках кремния, выращенных по методу
Чохральского, показали, что существует большая
радиальная неоднородность распределения легирую-
щей примеси [4-6]. Общий недостаток информации о
радиальной неоднородности распределения примеси,
в сочетании с ограниченной информацией по аналити-
ческим методам расчета этого параметра, позволяет
предположить, что требуется дополнительный анализ
механизма радиального распределения концентрации
примеси и параметров процесса выращивания слит-
ков, которые влияют на этот процесс.

Материал и результаты исследований
Расплав кремния, в котором находится легирующая
примесь, можно рассматривать как вязкую жидкость,
которая хорошо описывается уравнением Навье-Сто-
кса. Уравнения движения расплава при этом выглядят
следующим образом:
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Соответственно, уравнение неразрывности для сжи-
маемой жидкости запишется в виде:
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.                  (4)

Выполнив преобразование (1) и (3) с учетом (4),
можно получить зависимость скорости внедрения
примеси от гидродинамических параметров расплава
в виде следующей системы дифференциальных урав-
нений:
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где Vr, Vф, Vz – радиальная, тангенциальная и осевая
скорости движения расплава, которые определяются
частотой вращения тигля; ψ  – функция тока распла-
ва; ω  – неламинарность расплава; ρ  – плотность рас-
плава.

Учитывая, что процесс выращивания проходит при
высокой температуре (1420 °С), с учетом уравнения
теплопроводности можно записать выражение, опре-
деляющее связь между распределением температуры
и гидродинамикой расплава в следующем виде:
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здесь Cp – удельная изобарная теплоемкость; ν – дина-
мическая вязкость; р – давление; β  – коэффициент
расширения расплава; k – теплопроводность распла-
ва.

Для решения полученных дифференциальных уравне-
ний введем следующие граничные условия:

1) Для границы расплав–слиток (0 < r <= 2.5 [см], z
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5) Для центра слитка (0 < r <=5.0 [см], z = 0 [см])
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Для анализа механизма распределения примеси в
расплаве в соответствии с [7] было использовано
уравнение конвективной диффузии концентрации при-
меси, записанное в виде
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и уравнение сегрегации в виде

lC0kSC = ,                             (8)

где sC  и lC  – концентрация легирующей примеси в
твердой и жидкой фазе; D – коэффициент диффу-
зии; 0k  – коэффициент сегрегации.

Определим граничные условия для решения задачи
распределения примеси в кремнии следующим обра-
зом:

1) Для границы расплав–слиток (0 < r <= 2.5 [см],
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∂
.

 



10 РИ, 2016, № 1

5) Для центра слитка (r = 0 [см], 0 <=  z <= 4.0 [см])

( ) ( )[ ]z,1lCz,0lC = ,

где α  – поток испарения; f –скорость роста слитка.

Результаты моделирования и апробация
полученной модели
Для решения поставленной задачи было использова-
но численное моделирование, которое осуществля-
лось при помощи двух программных модулей.

Первый модуль «Гидродинамика» решает уравнения
Навье-Стокса, уравнения непрерывности и уравнение
движения для получения распределения скоростей и
температуры расплава кремния (система уравнений
(5)). Второй модуль «Примесь» по результатам рабо-
ты модуля «Гидродинамика» решал уравнения диф-
фузии легирующей примеси и уравнение сегрегации
для получения радиального распределения примеси в
слитке кремния. Схема взаимодействия программ-
ных модулей «Гидродинамика» и «Примесь» показа-
на на рис. 1.

Рис. 1. Схема взаимодействия программных модулей,
реализующих вычисления по модели радиальной

неравномерности распределения примеси при выра-
щивании слитков кремния методом Чохральского

Для моделирования нами были использованы число-
вые данные, которые представленны в табл. 1. Для
решения дифференциальных уравнений применялся
метод конечных разностей. При построении модели
была использована сетка, схема которой показана на
рис. 2. Распределение концентрации легирующей при-
меси sC  в слитке определялось как sC  = 0k lC . В
работе учитывалось значение равновесного коэффи-
циента 0k  = 0,35 для примеси. В качестве примеси
применялась легирующая добавка фосфор (Р).

Рис. 2. Блок-схема модели распределения примеси в
кремнии в процессе выращивания слитка

Некоторые данные были получены из литературных
источников, например коэффициент теплового рас-
ширения [8], кинематическая вязкость жидкости [9],
плотность жидкости [10] и коэффициент диффузии
примеси фосфора в расплаве кремния [11]. Также
использовались данные, приведенные в [12].

В процессе расчетов применялась различная дискре-
тизация вычислений и, следовательно, различный шаг
растояния между узлами сетки. По оси z минималь-
ный шаг сетки составлял 0.0025 см для прикристаль-
ной области, в которой происходит внедрение приме-
си в слиток, и для области вблизи дна тигля. Высоты
этих областей выбирались равными 1 см. Шаг сетки и
диапазон высоты расплава, для которого производил-
ся расчет, приведены в табл. 2. Аналогично было
выполнено распределение шага сетки по радиусу
слитка (ось r). При этом минимальный шаг использо-
вался для анализа распределения примеси вблизи
центра слитка и его  внешней границы. Диапазон
радиусов и шаг сетки по оси r приведены в табл. 3.
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Таблица 2
 Шаг расчетной сетки модели распределения примеси

для расплава кремния

Высота расплава 
[см] Шаг сетки [см] Число узлов 

сетки 
0 ÷ 0.10  0.1 1 

0.10 ÷ 2.00 0.1000 19 
2.00 ÷ 2.50 0.0500 10 
2.50 ÷ 3.00 0.1000 5 
3.00 ÷ 4.00 0.0250 4 
4.00 ÷ 4.50 0.1000 5 
4.50 ÷ 4.70 0.0500 4 
4.70 ÷ 4.90 0.0250 8 
4.90 ÷ 4.95 0.0125 4 
4.95 ÷ 5.00 0.0025 20 

Всего  80 
 

Таблица 3
Шаг расчетной сетки модели распределения примеси

для слитка кремния
Высота распла-

ва [см] Шаг сетки [см] Число  узлов 
сетки 

4.00 ÷ 3.95 0.0025 20 
3.95 ÷ 3.90 0.0125 4 
3.90 ÷ 3.70 0.0250 8 
3.70 ÷ 3.50 0.0500 4 
3.50 ÷ 3.00 0.1000 5 
3.00 ÷ 1.00 0.1250 8 
1.00 ÷ 0.50 0.1000 5 
0.50 ÷ 0.30 0.0500 4 
0.30 ÷ 0.10 0.0250 8 
0.10 ÷ 0.05 0.0125 4 
0.05 ÷ 0.00 0.0025 20 

Всего  90 
 

Моделирование движения расплава кремния в тигле
показало, что расплав циркулирует от боковой стенки
тигля к внутренней части расплава вследствие есте-
ственной конвекции, вызванной разницей температур
между стенкой тигля и расплавом. В то же время
поток расплава ниже области кристаллизации имеет
другую форму.

Расплав движется от дна тигля к зоне кристаллизации,
и вблизи оси симметрии слитка движение расплава
меняет свое направление. Это движение вызвано вра-
щением кристалла и естественной температурной кон-
векцией в области зоны рециркуляции. На рис. 3
показано распределение температуры в расплаве крем-
ния. Как можно видеть, на распределение температу-
ры влияет естественная конвекция в области зоны
рециркуляции. Из-за коэффициента сегрегации, чуть
ниже растущего слитка, концентрация легирующей
примеси в расплаве для фосфора при скорости потока
в 150 3см /мин составляла 5 х Е15 атом/ 3см . При
детальном рассмотрении распределения концентра-
ции фосфора можно увидеть уменьшение концентра-
ции примеси чуть ниже границы расплав-аргон, что
вызвано сегрегацией примеси и конвективной диф-
фузией. Расстояние между максимумом и основной
массой концентрации расплавленной легирующей
примеси определяется как толщина пограничного слоя
примеси и приблизительно равна 0,9, 0,6 и 0,4 мм в
радиальных положениях 0,0, 1,0 и 2,0 см соответ-
ственно. Это значение почти равно толщине гранично-
диффузионного слоя примеси, наблюдаемого при
передаче рентгеновских изображений [13].

Символ Описание Цифровое значение 

C0 
Концентрация жидкой легирующей примеси, перед 
испарением 5.0 × 10E15 атом/ 3см  

Cs Концентрация твёрдой легирующей примеси Cs(0) = 1 
Cp Теплоёмкость расплава кремния 0.241 кал/(г×град C) 
D Константа диффузии фосфора в расплаве кремния 5.1 × Е-4 2см  /с 
ƒ Скорость выращивания кристалла 2.33 × Е-3 см/с 
H  Высота расплава 4.0 см 
k0 Коэффициент равновесной сегрегации фосфора 0.35 
Rc Радиус тигля 5.0 см 
Rs Радиус выросшего слитка 2.5 см 
Tm  Температура плавления кремния 1685 К (1412 С0 ) 
β  Коэффициент расширения расплава 1.43 × Е -4/К  
ν  Кинетическая вязкость расплава 2.789 ×  Е3 2см /с  
σ  Поверхностное натяжение 736 дин/см  
k Теплопроводность расплава 0.45 Вт/см К 

1ρ  Плотность расплава 2.533 г/ 3см   

sρ  Плотность закристаллизовавшегося кремния 2.329 г/ 3см   
cω  Частота вращения тигля 7 об/мин 

sω  Частота вращения слитка 15 об/мин 
 

Таблица 1
Исходные данные моделирования распределения примеси в кремнии
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Рис. 3. Симулированное распределение температуры в
расплаве Si

Апробация результатов моделирования выполнена
путем сравнения экспериментальных измерений и
расчетных значений, полученных расчетным путем.
Для экспериментальных измерений были выращены
слитки монокристаллического кремния в ориентации
(100) диаметром 50 мм, из загрузки 1000 г поликри-
сталлического кремния в кварцевом тигле диаметром
100 мм. При этом были использованы следующие
параметры технологического процесса выращивания:
скорость выращивания – 1,4 мм/мин, частота враще-
ния затравки 15 об/мин, скорость вращения тигля 7
об/мин (в направлении, противоположном направле-
нию вращения затравки). Расплав кремния, был леги-
рован фосфором до уровня 2 х E15 атом/ 3см , что
приводит к удельному сопротивлению 2 Ом·м. Слит-
ки, выращенные таким образом, разрезались по оси
слитка на шайбы, а удельное сопротивление измеря-
лось с помощью четырехзондового метода [14] с
интервалом 1 мм в радиальном направлении. Затем
концентрация легирующей примеси была откалибро-
вана с помощью диаграммы Ирвина [15], которая
показывает корреляцию между сопротивлением и
концентрацией легирующей примеси в кремнии.

Рис. 4. Измеренное и смоделированное нормирован-
ное радиальное распределение концентрации легирую-
щей примеси в кристалле: сплошная линия – расчитан-

ная кривая, точки – экспериментальные данные

Полученные результаты приведены на рис. 4, где
показана концентрация )r(sC , нормированная по кон-

центрации легирующей примеси при r = 0, )0(sC .

Можно видеть, что получено хорошее согласование
между измеренным и расчетным значениями. Средне-
квадратические отклонения между измеренными и
расчетными данными составили 2,8 %.

Выводы
1. Усовершенствована математическая модель для
виртуального мониторинга радиальной и осевой не-
равномерности распределения примеси в расплаве и
слитке кремния путем учета зависимости скорости
внедрения примеси от гидродинамических парамет-
ров расплава, отличающаяся тем, что модель исполь-
зует объединенное решение уравнений Навье-Стокса,
уравнения непрерывности, уравнения диффузии при-
меси и уравнения сегрегации, что позволяет органи-
зовать виртуальный мониторинг осевой и радиальной
неравномерности распределения примеси и тем са-
мым обеспечить повышение качества кремниевых
подложек.

2. В результате апробации модели путем сравнения
расчетных и экспериментальных данных получено
хорошее согласование между измеренной экспери-
ментальным методом и рассчитанной радиальной кон-
центрацией легирующей примеси в слитках кремния.
Отклонение между измеренными и расчетными зна-
чениями концентрации не превысило 3%.

3. Усовершенствованную математическую модель
можно использовать для построения виртуальных
сенсоров, контролирующих распределения примеси
в зоне кристаллизации. Решение этой задачи позволит
создать информационный модуль, работающий в ре-
жиме «Советчик» для уменьшения неравномерности
распределения примеси путем корректировки пара-
метров процесса выращивания слитка.
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ТЕЛЕКОММУНИКАЦИИ

УДК 681.3

ТЕХНОЛОГИЯ ПОВЫШЕНИЯ
БЕЗОПАСНОСТИ ИНФОРМАЦИОННЫХ
РЕСУРСОВ НА ОСНОВЕ
ИСПОЛЬЗОВАНИЯ
ФУНКЦИОНАЛЬНОГО
ПРЕОБРАЗОВАНИЯ ПРИ КОСВЕННОМ
СТЕГАНОГРАФИЧЕСКОМ
ВСТРАИВАНИИ

ЮДИН А.К., БАРАННИК В.В., ФРОЛОВ О.В.

Рассматривается возможность повышения безопаснос-
ти информационных ресурсов на основе использования
методов компьютерной стеганографии. Проводится срав-
нительный анализ методов непосредственного и косвен-
ного стеганографического встраивания информации в
изображение контейнер. Определяются основные пока-
затели качества функционирования систем косвенного
стеганографического встраивания. Проводится сравни-
тельный анализ наиболее распространенных существую-
щих стеганографических методов. Для устранения выяв-
ленных недостатков существующих стеганографических
систем сформулирован подход, основанный на синтези-
ровании функционала для использования при встраива-
нии структурной избыточности изображения.

Введение
Одним из возможных способов повышения безопас-
ности информационных ресурсов в инфокомунника-
ционных каналах является использование методов
компьютерной стеганографии. На сегодняшний день
наибольшей популярностью пользуются методы, по-
зволяющие встраивать скрываемую информацию в
изображение-контейнер. Данный факт обусловлен ши-
роким распространением цифровых изображений раз-
личных форматов.

Существующие стеганографические методы встраи-
вания информации в изображение-контейнер включа-
ют алгоритмы непосредственного стеганографичес-
кого встраивания и алгоритмы косвенного стеганог-
рафического встраивания. Непосредственное встраи-
вание информации в изображение реализуется путем
замены бита контейнера  на бит скрываемого сообще-
ния. Алгоритмы, основанные на данном подходе, не
обеспечивают в полной мере системных требований
относительно стойкости встроенных данных к актив-
ным атакам злоумышленника. Это обосновано в пер-
вую очередь тем, что методы непосредственного сте-
ганографического встраивания используют визуаль-

ную избыточность изображения для скрытия дан-
ных. При этом встроенные данные неустойчивы к
атакам с пережатием, которые направлены на устра-
нение потенциально опасной психовизуальной избы-
точности.

В отличие от методов непосредственного встраива-
ния, стеганографическое встраивание бита скрывае-
мого сообщения в косвенных методах осуществля-
ется путем создания зависимости между некоторы-
ми параметрами изображения-контейнера согласно
определенному алгоритму. При этом обратное стега-
нографическое преобразование осуществляется пу-
тем изъятия некоторой оценки встроенных данных.

Отсюда предлагается направление для повышения
безопасности информационных ресурсов на основе
использования методов косвенного стеганографи-
ческого встраивания.

Анализ существующих методов косвенного
стеганографического встраивания
Для успешного сравнительного анализа существую-
щих методов косвенного встраивания рассмотрим
стеганографические показатели качества:

1. Относительная стеганографическая емкость отнw .
Данный показатель используется для оценки эффек-
тивности стеганографической системы по удельно-
му объему встрw  встраиваемой информации относи-
тельно объема исхW  изображения-контейнера. Вели-
чина отнw  относительной стеганографической ем-
кости системы определяется на основе следующей

формулы: 
исх

встр
отн W

w
w = .

2. Вероятность изP  безошибочного изъятия встроен-
ных данных для авторизированного доступа:

встр

из
из

w
w

P = ,

где встрw  – объем встраиваемой информации, бит;
изw  – объем безошибочно изъятой информации,

бит.

3. Пиковое отношение сигнал-шум h  изображения
со встроенными данными. Этот показатель характе-
ризует стеганографическую систему с позиции ус-
тойчивости к визуальным атакам злоумышленника:

)СКО/255(log20h 10= , дБ,

где CKO  – среднеквадратическое отклонение изоб-
ражения со встроенными данными относительно изоб-
ражения-контейнера.

4. Вероятность устP  безошибочного изъятия встро-
енных данных в условиях применения злоумышлен-
ником активных атак  определяется как отношение
объема встрw  встроенных данных к объему изw′
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безошибочно изъятой информации в условиях ак-
тивных атак:

встр

из
уст

w
w

P
′

=

 и составляет 100%.

5. Пиковое отношение сигнал-шум автh  изображе-
ния, полученного в процессе обратного стеганогра-
фического преобразования при авторизированном
доступе:

)zz/)aa(/255(log20h столбстрок

z

1i

z

1j

2
jiji10авт

строк столб
∑ ∑
= =

′′−=

где j,ia , j,ia′  – элементы соответственно исходного и
реконструированного при авторизированном доступе
изображений; столбстрок zz - размер изображения-кон-
тейнера.

Методы косвенного стеганографического встраива-
ния условно разделены на две базовые группы, а
именно:

1. Методы, для которых требуется прототип изобра-
жения-контейнера при стеганографическом изъятии.

2. Методы, для которых не требуется прототипа изоб-
ражения-контейнера.

Рассмотрим принципы функционирования наиболее
распространенных методов, которые используют для
косвенного стеганографического изъятия прототип
изображения-контейнера.

1. Метод Подильчука. Данный метод предусматривает
вычисление порога коэффициента ДКП изображения-
контейнера на основе его позиции в матрице. При
встраивании анализируются вычисленные пороги.
Если значение коэффициента меньше порога, тогда он
не изменяется. В противном случае к коэффициенту
прибавляется произведение порога и значение эле-
мента скрываемого сообщения. Изъятие встроенной
информации осуществляется путем сравнения коэф-
фициентов ДКП стеганограммы и коэффициентов ДКП
прототипа исходного изображения-контейнера.

2. Метод Тао. При стеганографическом преобразова-
нии на первом этапе выполняется классификация бло-
ков по шести категориям в зависимости от степени
гладкости и наличия контуров. Для каждого блока на
основе ключевого правила вычисляются коэффици-
енты чувствительности к шуму. На следующем этапе
блоки упорядочиваются в соответствии с полученны-
ми коэффициентами. Энергия встраиваемого элемен-
та определяется этими коэффициентами. Для изъятия
встроенных данных выполняется вычитание прототи-
па изображения-контейнера из принятой стеганограм-
мы и применяются статистические методы проверки
гипотез.

3. Алгоритм Кокса. В качестве встраиваемой инфор-
мации для данного метода используются последова-
тельности вещественных чисел с нулевым средним и
единичной дисперсией. Для встраивания применяют-
ся несколько АС-коэффициентов ДКП изображения-
контейнера с наибольшей энергией. При встраивании
осуществляется модификация АС-коэффициентов в
соответствии с ключевым правилом встраивания. При
изъятии осуществляются обратные операции: опреде-
ляются коэффициенты ДКП стеганограммы и прото-
типа изображения-контейнера, находится разность меж-
ду коэффициентами наибольшей величины.

В отличие от методов, использующих прототип изоб-
ражения-контейнера при изъятии, методы без учета
прототипа обеспечивают изъятие встроенных данных
«вслепую». Другими словами, для реализации обрат-
ного стеганографического встраивания на основе та-
ких методов не требуется наличие исходного изобра-
жения-контейнера.

Среди указанных методов можно выделить следую-
щие:

1. Метод относительной замены величин ДКП (метод
Коха и Жао). Одним из наиболее распространенных
на сегодня методов. В его алгоритме реализовано
разбитие изображения на блоки 8*8 пикселей для
применения к каждому из них ДКП. В результате
данного преобразования получается матрица 8*8 ко-
эффициентов ДКП. Каждый блок используется для
скрытия одного бита данных. Для обеих сторон при
организации секретного канала выбираются два кон-
кретных коэффициента ДКП с определенными коор-
динатами в массиве коэффициентов. Непосредствен-
но скрытие начинается со случайного выбора блока
изображения, предназначенного для кодирования бита
данных. Встраивание происходит такой модификаци-
ей коэффициентов, чтобы при передаче «0» их разница
превышала некоторую положительную величину, а
для «1» эта разница делается меньшей по сравнению
с некоторой отрицательной величиной. Таким обра-
зом, первичное изображение модифицируется за счет
внесения изменения в коэффициенты ДКП. После
соответствующей коррекции коэффициентов прово-
дится обратное дискретное косинусное преобразова-
ние.

2. Метод модификации яркости (метод Куттера-Джор-
дана-Боссена). Встраивание реализуется в канал си-
него цвета RGB изображения. Цвет был выбран из-за
низкой чувствительности человека к его изменению.
Секретный бит iМ  встраивается в канал синего цвета
путем модификации яркости

 y,xy,xy,xy,x B11448.0G58662,0R29890.0 ⋅+⋅+⋅=λ :

y,xy,x
/

y,x BB λ⋅υ−=      при     0mi =

и         y,xy,x
/

y,x BB λ⋅υ−=      при    1mi = ,
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где υ - величина, которая определяет энергию встра-
иваемого сигнала, прямо пропорциональна устойчи-
вости встроенной информации к искажениям.

Для извлечения секретного бита получателю необхо-
димо выполнить предсказание значения первичного
не модифицированного пикселя, используя значения
соседних пикселей. Авторы метода использовали
«крест» пикселей размером 7*7.

3. Метода Бенгама-Мемона-Эо-Юнг. Встраивание
осуществляется в спектральные коэффициенты изоб-
ражения-контейнера путем их модификации. Для это-
го в спектральной области выбираются три коэффици-
ента ДКП, что позволяет уменьшить визуальные иска-
жения. Для встраивания «0» эти коэффициенты изме-
няются таким образом, чтобы третий коэффициент
стал меньше любого из двух первых. Если необходи-
мо скрыть «1», он делается большим, чем первый и
второй коэффициенты. Использование трех коэффи-
циентов ДКП вместо двух уменьшает искажения,
которые вносятся в результате встраивания, скрыва-
емого сообщением.

Существующие методы косвенного стеганографичес-
кого встраивания не обеспечивают в полной мере требо-
ваний относительно безопасного скрытия данных в изоб-
ражении. Это обусловлено следующими недостатками:

– низкое значение устойчивости стеганограммы к визу-
альным атакам злоумышленника. Данный недостаток
обусловлен тем, что встраивание скрываемой информа-
ции достигается путем модификации элементов пред-
ставления стеганограммы. Это сопровождается внесе-
нием визуальных искажений в изображение и ухудше-
нием его качества. В случае наличия у злоумышленника
исходного изображения-контейнера может быть выяв-
лен факт наличия скрытого встраивания в стеганограм-
ме;

– низкая устойчивость встроенных данных к активным
атакам злоумышленника. Среди таких атак наиболее
распространенными являются компрессионные атаки.
Они направлены на устранение психовизуальной избы-
точности, которая также используется для косвенного
стеганографического встраивания информации. Приме-
няя данные атаки, противник способен безвозвратно
разрушить встроенное сообщение;

– неудовлетворительное значение стеганографической
емкости. Существующие методы встраивания не обес-
печивают требуемого объема встраиваемой информа-
ции. Данный недостаток обусловлен тем, что увеличение
объема встраивания сопровождается увеличением чис-
ла модифицированных элементов и как следствие уве-
личением вносимых искажений в изображение;

– необходимость наличия на приемной стороне прототи-
па исходного изображения-контейнера для однозначно-
го изъятия встроенной информации.

Существующие недостатки обусловлены тем, что мето-
ды используют для косвенного встраивания психовизу-
альную избыточность изображения.

Основная часть
Для устранения выявленных недостатков косвенного
стеганографического встраивания предлагается разра-
ботать подход, который позволит использовать для скры-
того встраивания структурную избыточность изображе-
ния-контейнера. В качестве такого подхода предлагается
синтезировать функциональное преобразование )(f •
для элементов изображения-контейнера, которое долж-
но обеспечить следующие требования:

1. Функциональное преобразование должно обеспечи-
вать взаимооднозначное кодирование )(f •  и декодиро-
вание )(f 1 •−  массива A  изображения-контейнера при
наличии служебной информации Ψ , т.е.

),A(fС Ψ= , ),C(fA 1 Ψ=′ −  и AA =′ .

Здесь A′  – массив, восстановленный в результате

обратного функционального преобразования )C(f 1− ;
Ψ  – служебная информация; С – массив, полученный в
результате выполнения прямого функционального пре-
образования.

2. В результате функционального преобразования мас-
сива A  должна формироваться кодограмма C , кото-
рая состоит из двух частей:

– служебной составляющей, содержащей служебные
данные Ψ ;

– информационной составляющей, содержащей кодо-
вое представление массива A .

3. Значения реконструированных массивов A′  и A ′′  не
должны меняться в случае формирования кода при
различных значениях служебной информации ( Ψ  и
Ψ′ ), т.е. А),C(f),C(fА 11 ′′=Ψ′′=Ψ=′ −− , где A′  –
массив, реконструированный на основе кода, сформи-
рованного с учетом служебных данных Ψ ;

A ′′  – массив, реконструированный на основе кода,
сформированного с учетом модифицированных слу-
жебных данных Ψ′ ;

С  – кодограмма, полученная с учетом служебных
данных Ψ ;

С′  – кодограмма, полученная с учетом служебных
данных Ψ′ .

Предлагается использовать данное свойство для косвен-
ного стеганографического встраивания.

Тогда процесс встраивания будет включать намеренное
изменение служебной информации Ψ  на основе ключе-
вого условия. Сформированная кодограмма С′ , содер-
жащая модифицированные служебные данные Ψ′ , пе-
редается по каналу данных.

При этом на приемной стороне авторизированному
пользователю известно условие косвенного встраи-
вания, т.е механизма модификации исходной служеб-
ной информации Ψ . В этом случае процесс стеганог-
рафического изъятия будет осуществляться путем
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анализа значений исходной Ψ  и измененной Ψ′
служебной информации.

Прямое косвенное стеганографическое преобразова-
ние включает следующие этапы:

1. Формирование вектора служебных данных Ψ  для
массива )2(A ′′  изображения-контейнера.

2. Второй этап предусматривает модификацию векто-
ра служебных данных Ψ  с учетом встраиваемого
элемента ξb  на основе ключевого условия:

ξ+Ψ=Ψ′ b . Здесь ξb  – элемент скрываемого сооб-

щения }b;...;b;...;b{B 1 νξ= , ν=ξ ,1 .

3. Функциональное преобразование массива A  с
учетом модифицированного вектора служебных дан-
ных Ψ′  по правилу )A(f , т.е. ),A(fС Ψ′= , где С –
сформированное значение кодограммы.

Полученная кодограмма, содержащая в себе информа-
ционную составляющую С  и служебную составляю-
щую Ψ′ , передается в канал передачи данных, где
может  подвергаться атакующим воздействиям.

Обратное косвенное стеганографическое преобразова-
ние осуществляется по биполярному принципу для авто-
ризированного и неавторизированного пользователя.

При неавторизированном доступе по правилу )(f )1( •−

осуществляется реконструкция исходного массива

изображения-контейнера: );C(fA )1( Ψ′=′′ − .

Здесь A ′′  – массив исходного изображения, получен-
ный в результате неавторизированного доступа.

Наоборот, обратное косвенное стеганографическое
преобразование для авторизованного пользователя
осуществляется с учетом ключевого условия изъятия
и содержит следующие этапы:

1. На первом этапе по правилу )(f )1( •−  реконструиру-
ется массив A′  исходного изображения контейнера:

);C(fA )1( Ψ′=′ − .

Здесь С – принятая кодограмма, сформированная на
передающей стороне с учетом модифицированных
служебных данных Ψ′ .

2. На втором этапе для реконструированного массива
A′  по ключевому правилу осуществляется формиро-
вание исходного вектора служебных данных Ψ .

3. Третий этап включает косвенное изъятие встроен-
ного элемента ξ′b  скрываемого сообщения

}b;...;b;...;b{B 1 νξ ′′′=′  на основе ключевого условия
изъятия при анализе восстановленного Ψ  и получен-

ного Ψ′  векторов служебных данных: Ψ−Ψ′=′ξb .

Выводы
Рассмотрена возможность повышения безопасности
информационных ресурсов в инфокоммуникацион-
ных системах на основе использования методов кос-
венного стеганографического встраивания.

Приведены основные показатели качества функцио-
нирования систем косвенного стеганографического
встраивания. Проведен сравнительный анализ наибо-
лее распространенных косвенных стеганографичес-
ких методов. Определены основные недостатки фун-
кционирования таких систем.

Для устранения выявленных недостатков предложен
подход, основанный на использовании при косвен-
ном стеганографическом встраивании структурной
избыточности представления изображения-контейне-
ра.

Сформулированы требования к синтезированному
функционалу. Представлена схема косвенного стега-
нографического преобразования на основе использо-
вания синтезированного функционального преобра-
зования.
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МЕТОД ШТРАФНЫХ ФУНКЦИЙ ДЛЯ
РЕШЕНИЯ ЗАДАЧ ОПТИМИЗАЦИИ НА
ПОЛИЭДРАЛЬНО- СФЕРИЧЕСКИХ
КОМБИНАТОРНЫХ МНОЖЕСТВАХ

ПИЧУГИНА О.С., ЯКОВЛЕВ В.С.

Предлагается новый подход к решению задач оптимиза-
ции на вписанных в сферу евклидовых комбинаторных
множествах, основанный на применении функциональ-
ных представлений дискретных множеств и выпуклых

продолжений с них в n�  в методе штрафных функций.

Ключевые слова: комбинаторная оптимизация, евклидо-
вое комбинаторное множество, выпуклое продолжение
функций, непрерывное представление множеств, метод
штрафных функций.

Key words: combinatorial optimization, the euclidean
combinatorial set, a convex extension of functions, a
continuous representation of sets, the penalty method.

Введение
Задачи дискретной оптимизации традиционно счита-
ются сложными [1-4], поэтому точные методы имеют,
как правило, теоретический интерес, в то время как
многочисленные практические задачи, сводящиеся к
дискретным, зачастую разрешимы лишь эвристичес-
ки [5]. Задачи комбинаторной оптимизации как под-
класс дискретных являются более перспективными,
поскольку позволяют разрабатывать методы, учиты-
вающие алгебро-топологическую структуру этих мно-
жеств и функций на них [6-8]. Особый интерес пред-
ставляют подходы, основанные на применении к ком-
бинаторным задачам методов непрерывной, в том
числе выпуклой, оптимизации [2-3,9-16]. В них, в
свою очередь, выделяются релаксационные методы,
основанные на непрерывных переформулировках ком-
бинаторных задач. Последние, как правило, предус-
матривают существенное увеличение размерности за-
дачи. Известны также случаи, когда исходные комби-
наторные задачи сводятся к оптимизации выпуклых
функций, что дает возможность создания как эффек-
тивных приближенных алгоритмов, так и точных ме-
тодов типа ветвей и границ, использующих для оценок
выпуклые релаксации.

В данной статье рассматривается именно такой класс
задач оптимизации на вписанных в сферу евклидовых
комбинаторных множествах (далее полиэдрально-
сферических множествах), позволяющих непрерыв-

СИСТЕМЫ И
ПРОЦЕССЫ
УПРАВЛЕНИЯ

ные постановки с выпуклыми целевыми функциями в
пространстве исходной размерности.

Цель исследования – разработка непрерывного под-
хода к решению задач оптимизации на полиэдрально-
сферических множествах, основанного на использо-
вании их аналитических непрерывных представлений
и продолжений целевых функций с них в надмноже-

ства n� , включая выпуклые продолжения [17-19].

Основные задания:

1. Ввести понятия и дать классификацию функцио-
нальных представлений евклидовых комбинаторных
множеств и продолжений функций с них.

2. Для безусловных задач комбинаторной оптимиза-
ции на полиэдрально-сферических ЕКМ представить
эквивалентные непрерывные формулировки в терми-
нах строгих функциональных представлений допус-
тимой области.

3. Обосновать возможность построения выпуклых,
дифференцируемых и строгих продолжений целевой
функции с полиэдрально-сферических множеств в их
выпуклые надмножества и целесообразности их ис-
пользования в оптимизационном методе.

4. Провести сравнительный анализ различных спосо-
бов выпуклых продолжений штрафных функций.

5. Описать и обосновать метод решения задач опти-
мизации на полиэдрально-сферических множествах с
использованием метода штрафных функций.

Оптимизационные задачи на полиэдрально-сферичес-
ких комбинаторных множествах охватывает широкий
класс задач евклидовой комбинаторной оптимизации
[6,7], как безусловных и условных, к ним сводящих-
ся. Это задачи оптимизации на общем множестве
перестановок [4,6,7,20], множестве nΒ  n-мерных
булевых векторов [10,13-16], отдельных классах раз-
мещений и сочетаний [7], а также на их подмноже-
ствах, декартовых произведениях и некоторых других
композиционных образах [21]. Примером являются
множество полиперестановок [7,21], такие подмно-
жества nΒ  как [22]:

n

n i
i 1

(k) x : x k
=

  Β = = 
  

∑  и 
n

n i
i 1

(0, k) x : x k
=

  Β = ≤ 
  

∑ .

Итак, рассматриваемый класс задач охватывает бе-
зусловные булевые задачи, известные разнообразием
применений и множеством методов решения [3,14-
16,22-25,27]. Перечислим некоторые задачи на под-
множествах nΒ . На n (k)Β  формулируются: задача
бисекции графа [0] (the graph bisection problem);
задача о наиболее плотном k -подграфе (the densest k-
subgraph problem) [23], обобщающая задачу о k -
кластерах (k-cluster problem) [220] и целый ряд клас-
сических задач теории графов, таких как задача о
максимальной клике [1]. Еще одним широко исполь-
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зующимся подмножеством nΒ  является множество
перестановочных матриц [24], оптимизационные за-
дачи на котором включают линейную и квадратичную
задачи о назначениях [25] и множество других задач.
Задачи на перестановочных матрицах зачастую по-
зволяют упрощенную формулировку на перестано-
вочном множестве nE  [4,6], которое также относится
к классу полиэдрально-сферических.

1. Постановка задачи и необходимые
определения
Рассмотрим безусловную задачу на полиэдрально-
сферическом множестве:

* *
E E

z min  f(x), x arg min  f(x)= = ,           (1)

( )rE P S a= ∩ ,                        (2)

где

{ }nP=conv E= x :  Ax b∈ ≤� – многогранник,  (3)

( ) ( ){ }2n 2
rS a x : x a r= ∈ − =�  – сфера.      (4)

Условия (2), (3) означают, что E  – вершинно распо-
ложено:

 E vert P=                            (5)

и конечно. Будем также считать, что E  – не вырож-
денное в точку множество, т.е.

1<N= E < ∞ .                           (6)

Напомним, что евклидовым комбинаторным множе-
ством (ЕКМ) [8] называется произвольный числовой
набор объектов комбинаторной природы, элементы
которого отличаются составом либо порядком следо-
вания элементов. Иначе говоря, ЕКМ – это комбина-
торное множество, позволяющее погружение в n� ,
при этом полученный образ также является ЕКМ [7].

Итак, поставленная задача (1)-(2) – безусловная зада-
ча на конечном полиэдрально-сферическом евклидо-
вом комбинаторном множестве.

Функциональным назовем представление множества
E  при помощи функциональных зависимостей вида:

j m 'f (x) 0,  j J ,= ∈                       (7)

j m m 'f (x) 0,  j J \ J≤ ∈ ,                   (8)

где { }mJ 1,..., m= .

В обозначениях m m ' m"= +  представление (7)-(8)
назовем:

– строгим представлением E  в случае m m '= ,

иначе – нестрогим;

– непрерывным представлением E , если

j mf (x),  j J∈  – непрерывные; (9)

– выпуклым представлением E , когда

j mf (x),  j J∈  – выпуклые

на некотором выпуклом множестве, содержащем E .

Так, система (3), (4) задает непрерывное, нестрогое,
выпуклое функциональное представление E , называ-
емое, в силу (2), полиэдрально-сферическим.

Предположим, что для E  известно также строгое
представление, т.е. система (7), (8) приобретает вид:

j mf (x) 0,  j J= ∈ .                      (10)

Продолжением функции f (x)  c E  в E ' E⊇  называет-

ся функция F(x) , определенная на E '  и совпадающая

с f (x)  на E :

( ) ( )
E

F x f x= .                         (11)

В зависимости от типа функции ( )F x  такие продолже-
ния могут быть непрерывными, выпуклыми, диффе-
ренцируемыми и т.п.

Продолжение функции f (x)  c E  в E ' E⊇ называется
строгим, если

( ) ( )F x f x x E= ⇔ ∈ .                 (12)

Продолжение функции f (x)  с в n�  называется ее
продолжением с E  или просто продолжением f (x) .

2. Анализ литературных данных
Основные направления современной комбинаторной
оптимизации условно делятся на:

– комбинаторные методы, такие как методы ветвей и
границ, отсечений, ветвей и отсечений, эвристики [1-
3,5,16];

– непрерывные методы, среди которых выделяются
[2,3,26]:

релаксационные подходы, в том числе основанные на
полу-определенных релаксациях [22];

подходы, использующие эквивалентные непрерыв-
ные переформулировки исходной дискретной задачи
[26].

Все эти методы используют в большей или меньшей
степени свойства конкретного комбинаторного мно-
жества и функций, например, вогнутых и выпуклых,
на нем.

Остановимся далее на непрерывных подходах, для
применения которых комбинаторное множество дол-
жно быть представимо в непрерывных переменных.
Как правило, при этой трансформации размерность
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пространства увеличивается [3,16,22,26]. Наличие же
функционального представления (7)-(8) допустимого
множества означает возможность непрерывной по-
становки комбинаторной задачи в исходном про-
странстве и открывает перспективы создания новых
методов ее решения.

Так, в булевой оптимизации широко применяется
следующий вид булевых множеств { }n

nB 0,1=  [10,
14-15,26] { }n'

n,  B 1,1= −  [10,22,27]:

{ }n 2
n i i i nB x : f (x) x x 0,  i J= ∈ = − = ∈� ,     (13)

{ }' n 2
n j j nB x :  f (x) x 1 0,  j J= ∈ = − = ∈� .     (14)

В нашей терминологии (13),(14) – строгие функцио-
нальные представления (10) булевых множеств, где

m n= . Поэтому множества '
n nB , B  в виде представ-

лений (13),(14) выбраны для иллюстрации излагаемо-
го материала и примеров.

Отличительной особенностью вершинно расположен-
ных множеств вообще и полиэдрально-сферических
в частности является возможность формирования вы-
пуклых, вогнутых и дифференцируемых продолже-
ний с них [17], что находит применение как в непре-
рывных, так и в комбинаторных методах.

Например, для безусловной булевой задачи
2 n

Bn
f(x) min , f(x) C ( ),→ ∈ �                 (15)

применимы следующие непрерывные методы, ис-
пользующие непрерывные функциональные представ-
ления множества nB  и продолжений с него:

– вогнутое программирование, при котором функци-
ональное представление (13) аккумулируется в одно
ограничение, в результате чего (15) сводится к мини-
мизации вогнутого продолжения f (x)  на единичном
гиперкубе [26];

– методы штрафных функций, в которых использует-
ся представление (13) и, с его помощью, задача (15)
сводится к серии выпуклых задач оптимизации квад-
ратичной штрафной функции, являющейся выпуклым
продолжением сглаживания f(x)  [14-15].

– полиэдрально-сферический метод [11], основанный
на использовании представлений (2),(13) и сводящий
(15) к серии задач минимизации выпуклого продол-
жения f (x) на единичных гиперкубах и сферах раз-
личной размерности.

3. Мотивация к методу. Примеры
Рассматриваемые полиэдрально-сферические ЕКМ
обладают важными особенностями, положенными в
основу предлагаемого метода решения (1), (2) (см.
п.3.4). А именно, это существование строгих функци-
ональных представлений, а также возможность пост-
роения как выпуклых, так и строгих их продолжений.
Кратко обоснуем это.

Существование строгих представлений множеств типа
(2) показано на примере '

n nB , B (см. (13)-(14)).  Для
произвольного такого множества также может быть
найдено представление ( )rE S S a= ∩ , где S  – сгла-
живающая поверхность многогранника (3) выпуклая
поверхность, вписанная в ( )rS a :  E S⊂ . В рамках
данной статьи задача построения строгих представле-
ний не ставится. Предполагается, что она уже решена
и (10) известно.

Существование выпуклых продолжений f (x)  с E  в
произвольное выпуклое его надмножество основано
на следующих фактах: вписанность конечного мно-
жества E  в сферу означает выполнение условия (5),
а, как известно [17], для произвольной функции,
определенной на таком множестве, существует вы-
пуклое дифференцируемое продолжение с E .

Поэтому далее полагаем, что f (x)  – выпукла:
1 nf (x) C ( )∈ � ,                        (16)

иначе переходим к рассмотрению ее выпуклого диф-
ференцируемого продолжения [17].

Замечание 1. Если целевая функция (1):

( )2 nf (x) C∈ � ,                      (17)

то, согласно [19], существует ее продолжение вида:

2 2F(x) f (x) M((x a) r )= + − − ,             (18)

( )2 nF(x) C∈ �                       (19)

c E  в произвольный компакт E ' E⊃ .

Будем полагать далее, что (17), выполнено.

Если к тому же выполнено

( )2

n
i j

f x
,  i, j J

x x
∂

< ∞ ∈
∂ ⋅∂ ,                 (20)

то существует продолжение вида (18)-(19) функции

f (x)  c E  в n� .

Покажем, что существуют также строгие продолже-
ния f (x) с множества E . Построим их при помощи
строгого представления (10) этого множества, кото-
рое, по предположению, известно.

Выберем произвольный вектор ( )i i Jm
0 ∈λ = λ >  и

построим функцию вида:

( )
m

2
i i

i 1
F '(x, ) f (x) f x

=
λ = + λ∑ .            (21)

Нетрудно видеть, что (21) – продолжение f (x) . К тому
же, в соответствии с определением строгого пред-

ставления: ( ){ }i i Jm
x E f x 0

∈
∈ ⇔ = . А это означает:
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( ) ( )
m m

2 2
i i i i

i 1 i 1
x E f x 0 F'(x, ) f (x) f x

= =
∈ ⇔ λ = ⇔ λ = + λ∑ ∑ .

Следовательно, для F '(x, )λ выполнено (12), таким

образом,  (21) –  строгое продолжение f (x) c E .

Не ограничивая общности, можно считать, что со-
ставляющие строгого представления (10) – диффе-
ренцируемые:

( )n
j mf (x) C ,  j J∈ ∈� ,                (22)

иначе переходим к рассмотрению их дифференциру-
емых продолжений с E .

В совокупности допущения (16),(22) обосновывают
существование дифференцируемых (а в случае (17) и
дважды непрерывно-дифференцируемых) строгих
продолжений f (x) .

Итак, показано, что для произвольного полиэдрально-
сферического конечного множества существуют стро-
гие функциональные представления. К тому же для
любой целевой функции (1), заданной на E , суще-
ствуют строгие, выпуклые, дифференцируемые (а при
выполнении (17) – дважды непрерывно-дифференци-
руемые) продолжения c E . А это, в свою очередь,
обосновывает возможность применения к ним непре-
рывной, а в отдельных случаях и выпуклой, оптими-
зации в исходном пространстве.

3.1. Непрерывные формулировки исходной
задачи
Приведем некоторые непрерывные постановки задачи
(1),(2),(10):

1) Первая непрерывная формулировка этой задачи
состоит в использовании полиэдрально-сферическо-
го представления (2)-(4) и замены условия дискрет-
ности x E∈  условиями принадлежности континуаль-
ным множествам (3) ( x P∈ ) и (4) ( rx S (a)∈ ).

2) Еще одна непрерывная постановка в виде услов-
ной нелинейной задачи состоит в применении строго-
го представления E  и замене в (1) условия x E∈  на
(10) (нелинейность системы объясняется тем, что
линейная система задавала бы выпуклое множество,
что противоречит дискретности и невырожденности
(6)).

3) Наконец, условия (10) могут быть интегрированы
в функцию Лагранжа, в результате чего исходная
задача эквивалентно формулируется как безусловная
задача ее минимизации:

( ) ( ) ( )
m

i i
i 1

x, f x f x min
=

φ λ = + λ →∑ .       (23)

При этом новая целевая функция по-прежнему непре-
рывно-дифференцируема в силу (16),(22). Задача (23)

решается в пространстве n m+� .

4) Следующая эквивалентная непрерывная формули-
ровка задачи (1),(2) основана на использовании стро-
гого функционального представления в штрафных
функциях (10). Например, для квадратичной штраф-
ной функции она выглядит следующим образом:

( ) ( ) ( )
m

2
i

i 1
x, f x f x min

λ→∞=
ϕ λ = + λ →∑ ,          (24)

где 0λ >  – штрафной множитель.

Эквивалентность задач (1),(2) и (24) основана на
следующих свойствах:

1. ( ) ( )nx R , 0 x, f x∀ ∈ λ > ϕ λ ≥ ;

2. ( ) ( )0 x, f x x E∀λ > ϕ λ = ⇔ ∈ , т.е. (24) – строгое

продолжение функции f (x) . Оно является частным

случаем (21) при e,  R+λ = λ λ ∈ ;

3. ( )arg min x, E
λ→∞

ϕ λ ∈ .                   (25)

В совокупности с предположениями (17) и (22) полу-

чаем, что ( ) ( )2 nx, Cϕ λ ∈ � , т.е. (1),(2),(17),(22) эк-

вивалентна задаче оптимизации (24) дважды непре-
рывно-дифференцируемой ( )x,ϕ λ .

Функции (23), (24) могут комбинироваться следую-
щим образом

( ) ( ) ( ) ( )
m m

2
i i i

i 1 i 1
x, , f x f x f x min .

λ→∞= =
χ λ λ = + λ + λ →∑ ∑ (26)

Задача (26) может быть решена модифицированным
методом множителей Лагранжа [13], который в сред-
нем дает быстрее численное решение исходной задачи
по сравнению с методом штрафных функций и одно-
временно позволяет оценить вектор множителей Лаг-
ранжа (28) ( )i i Jm∈λ = λ .

Заметим также, что (23)-(26) – задачи оптимизации
продолжений f (x)  с E , при этом для функций (17)
продолжения (23), (26) – непрерывно-дифференциру-
емые, а (24) – дважды непрерывно-дифференцируе-
мое.

Для иллюстрации здесь и далее выбран класс безус-
ловных булевых задач (the Unconstrained Boolean
Problem, UBP):

'Bn
f(x) min ,→                          (27)

с булевым множеством '
nE B= , строгое представле-

ние (10) которого имеет вид (14).

Пример 1. Эквивалентные по отношению к (27) зада-
чи (23), (24) имеют, соответственно, вид:
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( ) ( ) ( )
n

2
i i

i 1
x, f x x 1 min

=
φ λ = + λ − →∑ ,         (28)

( ) ( ) ( )
n 22

i
i 1

x, f x x 1 min
λ→∞=

ϕ λ = + λ − →∑ .        (29)

Введем обозначение для штрафного слагаемого

( ) ( )
m

2
i

i 1
x f x

=
ψ = ∑ ,                    (30)

тогда (24) перепишется так:

( ) ( ) ( )x, f x x min
λ→∞

ϕ λ = + λ ⋅ ψ → .         (31)

Пример 2. Для задачи (27), учитывая (14), штрафное
слагаемое (30) приобретает вид:

( ) ( )
n 22

i
i 1

x x 1
=

ψ = −∑ .                  (32)

3.2. Мотивация к использованию выпуклых
продолжений
Были предприняты небезуспешные попытки примене-
ния метода штрафных функций для решения задач
дискретной, в частности булевой, оптимизации [14,15].
Основной проблемой, с которой сталкиваются при
этом исследователи, – это большое (порой сравнимое
с N ) число локальных минимумов (32) [14]. Теоре-
тически все точки E  становятся точками локального

минимума ( )x,ϕ λ  при больших λ , так как штрафная
часть обнуляется только на E , а значение исходной
функции (1) становится несущественным по сравне-
нию с ( )xλ ⋅ψ . Это объясняется невыпуклостью
штрафного слагаемого (30) даже для выпуклых стро-
гих представлений множеств.

Так, для '
nB  (см. (14)) ( ) 2

i if x x 1= −  – выпукла и при

этом ( ) ( )if x 0,  x 1,1< ∈ − , поэтому ( ) ( )22 2
i if x x 1= −

не является выпуклой ( ni J∈ ).

Обобщим это наблюдение в следующем утвержде-
нии.

Утверждение. Если E  – дискретное множество вида
(6) со строгим представлением (10), тогда штрафное
слагаемое (30) – невыпукло.

Доказательство от противного. Предположим, (30)
– выпуклая, т.е.

[ ] ( )( )
( ) ( ) ( )

1 2 n 1 2

1 2

x , x R  0,1 ,  x 1 x

x 1 x .

∀ ∈ ∀λ ∈ ψ λ ⋅ + − λ ⋅ ≤

≤ λ ⋅ψ + − λ ⋅ ψ
  (33)

Выберем две различные точки E :

1 2 1 2x , x E,  x x∈ ≠ ,                   (34)

что возможно в силу (6), и рассмотрим (30) на

интервале ( )1 2x , x : ( ) ( )1 2x'= x 1 x ,  0,1λ ⋅ + − λ ⋅ λ ∈ .

Исходя из (30),

– с одной стороны, ( )nx R :  x 0∀ ∈ ψ ≥ ,

– с другой стороны, поскольку выполнено (10) и, в

частности, mj J∀ ∈  1 2
j jf (x ) f (x ) 0= = , то

( ) ( )1 2x x 0ψ = ψ = .

Если наше предположение верно, в силу (33),

( ) ( ) ( ) ( )0,1 ,  0 x ' 0 1 0 0 x ' 0∀λ∈ ≤ ψ ≤ λ⋅ + −λ ⋅ = ⇒ ψ = ⇒

j mf (x ') 0,  j J x ' E⇒ = ∈ ⇒ ∈ , (35)

так как по условию (10) – строгое функциональное
представление E .

Учитывая произвольность выбора 1 2x , x E∈  и объе-

диняя (35) с (33), получаем: 1 2 1 2x , x E [x , x ] E∀ ∈ ∈ ,
что, очевидно, нарушает (6). Полученное противоре-
чие доказывает утверждение.

Однако известно (см. п.3), что для произвольной
функции, в том числе для штрафной функции (31), для
заданного λ существует выпуклое продолжение. Как
было показано, преимуществом использования, вме-
сто f (x) , продолжения с E , представляющего собой:

– штрафную функцию, является ею достижение мини-
мума в точке E  (см. (25));

– выпуклую функцию – одноэкстремальность и воз-

можность оценить снизу *z  в (1).

Исследуем возможности совместного использова-
ния штрафных функций и выпуклых продолжений
исходной целевой функции для решения поставлен-
ной задачи (1).

Обозначим через ( )F x,•  – выпуклое продолжение

f (x)  ( ( ) ( )
E

F x, f (x),  F x,• = •  – выпукла); ( )x, ,Φ λ •  –

выпуклое продолжение штрафной функции (x, )ϕ λ .

 Существование выпуклых продолжений функции f (x)

было обосновано в п. 3, а поскольку ( )x, ,Φ λ •  –
выпукла и одновременно является продолжением
f (x) , то она также существует.

Заметим, что с дискретных множеств выпуклое про-
должение определено далеко неоднозначно. Рассмот-
рим два способа построения ( )x, ,Φ λ • : а) при помощи
выпуклого продолжения (30); б) за счет выпуклого
продолжения функции (31) в целом. Сравним два эти
подхода.
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3.3. Различные способы построения выпуклых
продолжений функции ( )x,ϕ λ

Способ 1. Построение ( ) ( )x, , x,Φ λ • = Φ λ  за счет
выпуклого продолжения штрафной функции

По условию первое слагаемое в (31) – выпукло, а
второе – невыпукло по утверждению. Следовательно,
для построения ( )x,Φ λ  достаточно построить выпук-
лое продолжение ( )xΨ  функции ( )xψ :

( ) ( ) ( )x, f x xΦ λ = + λ ⋅ Ψ .             (36)

Пример 3. Для '
nE B=  построим одно из возможных

выпуклых продолжений функции (32), используя фун-
кциональное представление (14), в частности, произ-
водя для невыпуклых слагаемых замену

( )2
i nx 1 i J  = ∀ ∈ :

( ) ( ) ( )
n n n22 4 2 4

i i i i
i 1 i 1 i 1

n n n n
2 4 4
i i i'Bi 1 i 1 i 1 i 1n

x x 1 x 2 x 1 x

2 x n x 2 1 n x n.

= = =

= = = =

ψ = − = − ⋅ + = −

− ⋅ + = − ⋅ + = −

∑ ∑ ∑

∑ ∑ ∑ ∑
 (37)

Правая часть (37) – выпуклая, т.е. является выпуклым
продолжением функции (32):

( )
n

4
i

i 1
x x n

=
Ψ = −∑ .                  (38)

Сравним исходную и полученную функции. Функция
(32):

– достигает минимума только в точках E :

( ) ( )
n n

min x 0,  Arg min x Eψ = ψ =
� �

,

где ( ) ( ) ( ){ }n
MM

M R Arg min f x x ' M : f x ' min f x∀ ⊆ = ∈ = ;

– принимает значение n :

в пределах Р – в начале координат (при этом O  –
точка локального максимума);

вне Р – в остальных точках множества размещений с

повторениями [7,10] 2
3E ' E (G)= , { }n

G 2,0, 2= − :

( ) ( )
n n n22 4 2

i i i
i 1 i 1 i 1

n x x 1 x 2 x n
= = =

= ψ = − = − ⋅ +∑ ∑ ∑ ;

( ) { }
n n n n4 2 2 2

i i i i
i 1 i 1 i 1

0 x 2 x x x 2 x 0, 2
= = =

= − ⋅ = ⋅ − ⇔ ∈ ±∑ ∑ ∑ .

Функция (38):

– достигает минимума в начале координат:

( ) ( )
n n

min x n,  Arg min x OΨ = − Ψ =
� �

;

· принимает значение 0, помимо E , на целой повер-
хности четвертого порядка:

n
n 4

i
i 1

S x R : x n
=

  = ∈ = 
  

∑                  (39)

( ( )
n

4
i

i 1
0 x x n x S E

=
= Ψ = − ⇔ ∈ ⊃∑ ).

Замечание 2. Итак, функция (39) – выпукла, хотя и
достигает своего минимума вне E . С ее помощью
выпуклое продолжение (36) штрафной функции (31)
приобретает вид:

( ) ( ) ( ) ( )
n

4
i

i 1
x, f x x f x x n

=

 
Φ λ = + λ ⋅ Ψ = + λ ⋅ −  

 
∑ . (40)

Отсюда видно, что в ( )x,Φ λ  штраф накладывается
только за выход за пределы выпуклого тела

C convS= ,                           (41)

ограниченного поверхностью (39), что является су-
щественной релаксацией по отношению к штрафу за
выход с поверхностей (10), заложенный в (30)-(31).

Тот недостаток (38), что ( ) ( )
nE

min x min xΨ ≠ Ψ
�

, а имен-

но ( ) ( )
n E

min x min xΨ < Ψ
�

, легко снимается переходом

от ( )xΨ  к выпуклому продолжению функции ( )xψ

вида:

( ) ( )( )' x max x ,0Ψ = Ψ                  (42)

и, соответственно, от (40) к

( ) ( ) ( ) ( )
n

4
i

i 1
' x, f x ' x f x max 0, x n

=

 
Φ λ = + λ ⋅Ψ = + λ ⋅ −  

 
∑ .

В терминах (41), (42) переписывается в виде:

( ) n
4
i

i=1

0,  x C,

' x
x -n,  x C.

∈


Ψ =  ∉

∑

Соответственно, мы имеем два случая: если решение
безусловной задачи:

1) внутренняя точка C , в том числе Р:

( )**

n
x arg min  f x C= ∈

�
 

n
**4

i
i 1

max 0, x n 0
=

 
⇒ − =  

 
∑ ,(43)

то задача минимизации ( )' x,Φ λ  фактически сводится

к поиску **x , т.е. к решению релаксационной по
отношению к (1)-(2) задачи на C E⊃  вместо E ;
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2) если **x  – внешняя точка C , то 
n

**4
i

i 1
x n 0

=
− >∑  и в

результате применения метода штрафных функций
для ( )' x,Φ λ  мы получим x ' S∈ , т.е. опять же решим
лишь релаксационную по отношению к (1)-(2) задачу.

Как видно, использование выпуклого продолжения
для штрафного слагаемого нецелесообразно, посколь-
ку приводит к оптимизации функции, достигающей
минимума вне E , и снимает главное требование,
заложенное в нем, – принадлежность E .

Способ 2. Построение ( )( )x, ,Φ λ µ λ  за счет выпукло-
го продолжения исходной целевой функции.

Естественным образом мы пришли к идее использо-
вания выпуклого продолжения функции (31) за счет
выпуклого продолжения функции ( )f x  при неизмен-
ном штрафном слагаемом:

 ( ) ( )( ) ( )( ) ( )x, x, , F x, xϕ λ → Φ λ µ λ = µ λ + λ ⋅ψ ,

( )( ) ( ) ( ) ( )F x, f x xµ λ = + µ λ ⋅ γ :            (44)

а) ( )( )F x,µ λ  – выпуклое продолжение ( )f x , обеспе-

чивающее выпуклость ( )( )x, ,Φ λ µ λ  для заданного

λ ,

в) ( )xγ  – корректирующая функция. Так, для рас-
сматриваемых нами полиэдрально-сферических мно-
жеств корректирующая функция имеет вид:

( ) ( ) ( )( )2 2x x a rγ = µ λ ⋅ − − ,             (45)

соответственно,

( )( ) ( ) ( ) ( )( )2 2x, , f x x a r (x)Φ λ µ λ = + µ λ ⋅ − − + λ ⋅ψ (46)

выпукла.

Перепишем (46) в виде:

( )( ) ( ) ( ) ( )( )2 2x, , f x, x a rΦ λ µ λ = λ + µ λ ⋅ − − ,   (47)

где              ( ) ( ) ( )
m

2
i

i 1
f x, f x f x

=
λ = + λ ⋅∑ .            (48)

Функция (49) имеет свойства, аналогичные f (x) (кро-
ме выпуклости):

– если (17) выполнено, то, в силу (22),

( ) ( )2 n: f x, C∀ λ < ∞ λ ∈ � ;             (49)

– если выполнено (20) и

( )j
n m

i

f x
,  i J ,  j J

x
∂

< ∞ ∈ ∈
∂ ,

то                    
( )2

n
i j

f x,
,  i, j J .

x x
∂ λ

< ∞ ∈
∂ ⋅∂



     (50)

Соответственно, согласно [18], при выполнении (49)

существует выпуклое продолжение ( )f x,λ  в форме
(48) на любой компакт E ' E⊃ . Если к тому же
выполнено (50), такое продолжение существует с E
в n� . Более того, существует целое семейство таких
продолжений:

( ) ( )2 *
* *

i j
i, j Jn

f x,
 M g 0 :

x x
∈

 ∂ λ ∀λ ∈ ∃ λ = ≥ ∂ ⋅∂ 
 



�

( ) ( )*  M∀ µ λ ≥ λ  функция (47) – выпукла.

В то же время, поскольку ( ) 0µ λ ≥ , то в (47)-(48)

только составляющая ( )
m

2
i

i 1
f x

=
λ ⋅∑  невыпукла, откуда

*∀λ ≤ λ  ( )( ) ( ) ( ) ( )( )2* * 2x, ,M f x, M x a rΦ λ λ = λ + λ ⋅ − −

будет выпуклой.

Замечание 3. Для определения ( )*M λ  могут быть
применены оценки, приведенные в [18]. Также могут
быть использованы свойства конкретной функции
(30).

Так, для '
nB  (45) корректирующая функция имеет вид

n
2
i

i 1
(x) x n

=
γ = −∑ , соответственно (47) может быть пре-

образована так: ( )( )* *x, ,MΦ λ λ =

( ) ( ) ( )

( ) ( )

( ) ( )( )
( )( )

n n 2* 2 * 2
i i

i 1 i 1
n n n

* 2 * 4 2
i i i

i 1 i 1 i 1
n n

* 4 * * 2
i i

i 1 i 1
* *

f x M x n x 1

f x M x n x 2 x n

f x x M 2 x

M 2 n.

= =

= = =

= =

 
= + λ ⋅ − + λ ⋅ − =  

 
   

= + λ ⋅ − + λ ⋅ − + =      
   

= + λ ⋅ + λ − λ +

+ λ − λ

∑ ∑

∑ ∑ ∑

∑ ∑

Отсюда видно, что для UBP (27) достаточно выбрать

( )* *M 2λ = ⋅ λ .

Главное отличие в сформированных выпуклых про-
должениях ( )x,ϕ λ  и, соответственно, ( )f x  состоит в
том, что первое (36) является выпуклым продолжени-
ем штрафной функции ( )f x , в то время как второе
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( )( ) ( ) ( ) ( )( )2* * 2x, , f x x a r (x)Φ λ µ λ = + µ λ ⋅ − − + λ ⋅ψ

– это штрафная функция выпуклого продолжения
( )f x .

3.4. Описание метода
Зафиксируем произвольное, сколь угодно большое

* 0λ >  и определим ( )*M λ  (см. замечание 3). Исход-

ная задача будет эквивалентна задаче оптимизации
штрафной функции:

( )( ) ( ) ( ) ( )( )2* * 2

m
2
i

i 1

x, ,M f x M x a r

f (x) min.
λ→∞=

Φ λ λ = + λ ⋅ − − +

+λ ⋅ →∑   (51)

Применим метод штрафных функций к ( )( )*x, , MΦ λ λ

для последовательности штрафных параметров λ ∈ Λ :

{ }k 0 k 1 k
k

0 :  0,  ,  k−Λ = λ ≥ λ = λ < λ ∈� .

Обозначим l uz ,  z  нижнюю и верхнюю оценки *z
(см.(1)), соответственно.

Для получения lz  используем тот факт, что k *∀λ ≤ λ

( )( )k *x, , MΦ λ λ  – выпукла и решение kx  задачи (51)

дает нижнюю оценку целевой функции:

( )( )l k k *
k *

z max x , , M
λ ≤λ

≥ Φ λ λ .            (52)

Обозначим через ky  – проекцию kx  на E

( k k
Ey Pr x= ) или результат комбинаторного округле-

ния kx  до элемента E  ( k k
E

y x =  
) [4], тогда верхняя

оценка:

( )u k
k

z min f y
λ ∈Λ

≤ .                     (53)

Замечание 4. Для полиэдрально-сферических мно-
жеств, рассматриваемых нами, квадратичная задача
поиска проекции эквивалентна линейной задаче, ко-
торая и для многих ЕКМ решается в явном виде [7]
или, по крайней мере, эффективно (такие множества
называются хорошо описанными [28]).

Пример 4. Для '
nB все множество проекций на него:

{ }
k
i

k k k k
E i n

k
i

1,  если x <0, 

Y y Pr x 1,  если x =0, (i J ).

1,  если x >0,

−
= = = ± ∈



В зависимости от того, удовлетворяет ли нас точность
достигнутого решения, процесс можно завершить

либо повторить для большего *λ .

Замечание 5. Также можно сформировать серию
траекторий допустимых решений вспомогательной

задачи (51) для * *λ ∈ Λ :

{ }* *j *j*( j 1)*0
j

0 :  0,  ,  j−Λ = λ ≥ λ = λ < λ ∈� .

В обозначениях

( )( )jk k *j jk jk
Ex arg min x, , M ,  y Pr x , j, k= Φ λ λ = ,

оценки (52),(53) принимают вид:

( )( )l jk k *j
k *j
*j * k,

z max x , ,M
λ ≤λ
λ ∈Λ λ ∈Λ

≥ Φ λ λ ;          (54)

( )u jk
*j * k,

z min f y
λ ∈Λ λ ∈Λ

≤ .               (55)

В результате будет сформирован набор траекторий:

{ }j jk
k

X x , j= , с началом в точках j0x =

( )( )*jarg min x,0, M= Φ λ  и концами в точках E .

Начальные точки { }j0
j

x  также формируют траекто-

рию, которая стремится к центру сферы (4): j0
j

x a
→∞
→

за счет увеличения параметра ( )*jM λ  в

( )( ) ( ) ( ) ( )( )2*j *j 2x, , M f x M x a rΦ λ λ = + λ ⋅ − −  с уве-

личением j  ( ( )*j
j

M
→∞

λ → ∞ ).

Поскольку мы рассматриваем полиэдрально-сфери-
ческие множества, все точки которых равноудалены
от центра a описанной сферы, на этапе проектирова-
ния будет получено все множество E  и таким образом
теоретически задача (1) будет решена точно.

Практически же процесс решения прерывается по
достижению заданной точности ε по текущим, ниж-

ней и верхней, оценкам: 
u l

l
z z

z
−

< ε .

Заметим также, что нижняя оценка может быть суще-
ственно улучшена при помощи решения релаксаци-
онных задач (см. п.3.1) на сфере и многограннике:

( ) ( )u
P S (a)r

z max min f x , min f x
 

≥  
 

.

Эти вспомогательные задачи эффективно решаются, в
частности, на хорошо описанных комбинаторных мно-
жествах и для таких функций как квадратичные [28].
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Выводы
Представлен новый подход к решению задач оптими-
зации для полиэдрально-сферических комбинатор-
ных множеств, основанный на применении, наряду с
методом штрафных функций, функциональных пред-
ставлений евклидовых комбинаторных множеств и
выпуклых продолжений функций с этих множеств в

n� .

Данный метод может быть обобщен на произвольные
хорошо описанные вершинно расположенные евкли-
довые комбинаторные множества при наличия их
строгих функциональных представлений.

Непосредственное обобщение метода на не вершинно
расположенные множества невозможно, поскольку
основано на построении выпуклых продолжений фун-
кций, что возможно для произвольной функции толь-
ко для вершинно расположенных множеств. Однако
после предварительных преобразований, сводящих
исходную задачу к задаче на вершинно расположен-
ном множестве в пространстве большей размерности
(см., например, в [16] схему сведения произвольной
целочисленной и дискретной задачи с ограничения-
ми, переменными к булевой задаче), данный метод
применим.

Таким образом, актуальным является развитие теории
выпуклых продолжений, решение линейных задач, а
также поиск функциональных представлений различ-
ных вершинно расположенных комбинаторных мно-
жеств, таких как общее множество перестановок,
вершинно расположенные классы размещений и со-
четаний и их композиционные образы.
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УДК 519.8

ДИНАМІЧНА МОДЕЛЬ ОПТИМІЗАЦІЇ
ТРАНСПОРТНИХ ВИТРАТ
З УРАХУВАННЯМ НЕВИЗНАЧЕНОСТІ
ТЕРМІНІВ ДОСТАВКИ

НОВОЖИЛОВА М.В., ЛИТВИНЕНКО Є.М.

Розглядається транспортно-логістична система обслуго-
вування клієнтів з організацією доставки та вивезення
інструментів. Пропонується динамічна модель виконан-
ня портфеля замовлень на визначеному горизонті плану-
вання з мінімізацією транспортних витрат.

1. Вступ
Перевезення продукції або обладнання автомобільним
транспортом є невід’ємною складовою функціону-
вання будь-якого підприємства або організації. В умо-
вах конкуренції та жорсткої обмеженості ресурсів
суб’єкти господарювання приділяють значну увагу
мінімізації транспортних витрат.

Особливо актуальною   задача мінімізації транспорт-
них витрат є для транспортно-логістичних систем
(ТЛС) підприємств та організацій [1], які залежать від
щоденного використання транспортних засобів, на-
приклад:

– надають клієнтам, на їх замовлення, в оренду інстру-
менти, машини та механізми або зразки інструментів
для тимчасового  користування та випробування;

– організовують тестування та обслуговування
клієнтського обладнання у своїх лабораторіях тощо.

Важливою умовою функціонування таких транспорт-
но-логістичних систем є організація доставки, на за-
мовлення клієнтів, обладнання (інструментів певних
типів) з їх наступним поверненням через деякий про-
міжок часу. Крім того, для таких систем характерна
можливість відтермінування у часі виконання замов-
лень, узгоджена з клієнтами.

Складність, багатовимірність і, в загальному випадку,
багатокритеріальність задач обумовлює необхідність
моделювання  ТЛС із урахуванням можливості зміни
часу виконання замовлень з метою:

– зменшення витрат на утримання транспортних за-
собів шляхом мінімізації їх кількості;

– зменшення витрат на слідування до клієнта шляхом
оптимізації транспортних маршрутів;

– зменшення холостого пробігу транспортних за-
собів.

2. Огляд попередніх досліджень
Починаючи з відомої публікації Г.Данцига  [2], яка
була першою в даній предметній галузі, цей клас задач
викликає  незмінний інтерес дослідників. Задачі опти-
мізації структури та складу ТЛС розглядались у чис-

ленних наукових публікаціях вітчизняних та закор-
донних авторів.

Виділимо роботи [3, 4], які присвячені задачам опера-
тивного планування перевезень та розподілу вантажів.
В дослідженні [5] запропоновано багатокритеріальну
задачу підвищення ефективності управління переве-
зенням вантажів у динамічній транспортній мережі за
рахунок складання попереднього плану перевезень.

В роботах [6-10] розглянуті задачі маршрутизації транс-
портних засобів. В [7]  досліджена транспортна мо-
дель з обмеженою кількістю транспортних засобів
(ТЗ), в публікації [9] розглянуто наближений метод
розв’язання кластерної задачі маршрутизації.

Слід зазначити, що задачі, які передбачають не тільки
доставку, але й повернення вантажів, є вкрай мало-
дослідженими. Крім того, в більшості досліджень
розглядаються задачі оперативного планування [11,
12], а задачам з необхідністю використання горизонту
планування приділяється недостатня увага.

3. Опис транспортно-логістичної системи
Метою дослідження є побудова динамічної моделі
задачі мінімізації витрат в ТЛС з урахуванням можли-
вості відтермінування у часі виконання замовлень.

Розглянемо ТЛС як цілеспрямовану систему Λ , що
містить множину різнорідних елементів М, на якій
реалізовано множину зв’язків R, що упорядковують
елементи в структуру

,PR)(MΛ >××=<                       (1)

де P – множина властивостей структури R)(M × , що
дають змогу досягти заданої цілі [13].

В системі, що розглядається, множина елементів  M
містить склад 0C , множину клієнтів )C,...,C,(CC H21=

та множину транспортних засобів )V ,...,V ,(VV J21=
(рис. 1).

Рис. 1. Елементи ТЛС

Позначимо координати розміщення С0 через (х0,y0).
Склад С0 містить упорядковану множину типів інстру-
ментів )I, ... ,I ,(II N21= , які можуть бути надані
клієнтам на їх замовлення.



28 РИ, 2016, № 1

Кожен з типів інструментів визначається параметрами:

I, , ... 1,i ), w,(qI iii ==

де iq – доступна кількість інструментів і-го типу; iw –
вага одиниці інструмента і-го типу.

Для використання у подальшому введемо

.qQ,qQ
1i

1n
n

i
I

1i
i ∑∑

−

==

==

Позначимо через (xh,yh) координати розміщення еле-
мента Ch, h=1,…,H множини клієнтів C.

Визначення 1. Горизонтом планування [1,T] будемо
називати інтервал часу, на якому планується виконан-
ня замовлення клієнтів.

В рамках даної роботи вважатимемо елементи множи-
ни )V ,...,V ,(VV J21=  однотипними та визначатимемо
як

J,1,...,j),AC,AD,(AWV jjjj ==            (2)

де  jAW  – вантажопідйомність; jAD – максимальний

добовий пробіг; jAC  – вартість використання jV  за
період [1, Т].

Транспортні засоби виділяються на весь період гори-
зонту планування. Використання ТЗ один день означає
його оренду на весь період функціонування системи.

Транспортні перевезення здійснюються згідно з  транс-
портною мережею, яка є повним графом )E,C(G =  з
множиною вершин C та множиною ребер E. Верши-
нам графа відповідають склад та клієнти }C,C{C h0= ,
а ребрам Eeug ∈ – ділянки шляху, які їх з’єднують
(рис. 2).

Рис. 2. Граф транспортної мережі

Ваги ugs  ребер uge  обчислюються таким чином:

,)yy()xx(s 2
ug

2
ugug −+−=               (3)

.gu,H,...,0g,u ≠=

Транспортний засіб може здійснювати декілька рейсів
протягом одного дня.

Визначення 2. Рейсом l транспортного засобу jV
будемо називати цикл на графі G вигляду

).C,...,C,C,...,C(l 01hh0 ==

Рейс є припустимим, якщо виконані замовлення усіх
поточних клієнтів та загальна вага інструментів, що
перевозяться, не перевищує вантажопідйомність

jAW .

Визначення 3. Маршрутом jtψ  назвемо сукупність
рейсів jV , які виконуються протягом одного дня t.

Маршрут jtψ  є припустимим, якщо він складається з
припустимих рейсів та їх загальна довжина не переви-
щує максимальний добовий пробіг транспортного
засобу jAD .

Замовлення інструментів клієнтами визначаються як:

,K,...,1k),d,q,t,t,h,i(R kkkmaxkminkkk ==     (4)

де k – номер замовлення; N,...,1ik = – тип замовлено-

го інструмента; H,...,1hk = – номер клієнта;

]t...t[ kmaxkmin – період виконання замовлення; kq  –

кількість замовлених інструментів; kd  – тривалість
виконання замовлення.

Замовлення )R,...,R,R(R K21=  утворюють множину
зв’язків ТЛС (1).

Таким чином, задача планування роботи ТЛС на
період [1,Т] включає виконання K замовлень на дос-
тавку клієнтам інструментів зі складу та їх повернення
на склад.

4. Властивості постановки задачі
Визначимо властивості постановки задачі, що розгля-
дається.

Властивість 1. Кожний клієнт hC  генерує одне або
декілька замовлень  kR  виду (4). Замовлення містить
інструменти одного типу. У разі необхідності замов-
лення декількох інструментів клієнт генерує відповід-
ну кількість замовлень.

Властивість 2. Момент kt  початку виконання певно-
го замовлення kR  належить інтервалу

]1dt,t[ kkmaxkmin +− .

Згідно з властивістю 2 існує )1tdt( kminkkmax +−−

варіантів виконання замовлення kR  (рис. 3).

Рис. 3. Приклади варіантів виконання замовлення kR
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Властивість 3. Повернення інструментів типу ki  від
клієнта hC  на склад відбувається у перший день після
завершення виконання замовлення kR . Це день

)dt( kk + . Інструмент стає доступним для іншого за-
мовлення наступного дня )1dt( kk ++ .

Зважаючи на введені визначення та виділені власти-
вості змістовної постановки задачі, побудуємо загаль-
ну динамічну модель оптимізації транспортних витрат.

5. Динамічна  модель оптимізації транспортних
витрат
Характеристики та властивості ТЛС, наведені вище, є
фундаментом постановки задачі мінімізації транспор-
тних витрат ТЛС.

Припустимим (але, очевидно, неоптимальним) є рішен-
ня, при якому кожний рейс засобу jV  виконує тільки
одне замовлення (відвідує одного клієнта), а кожний
транспортний засіб виконує тільки один рейс в день.
Одне замовлення, у разі перевищення ним вантажоп-
ідйомності ТЗ, може виконуватися декількома ТЗ,
кількість яких можна визначити як

,
AW

wqroundJ
j

i
i
k

k 








 ×
=

де round – округлення вверх до найближчого цілого
числа.

Тоді верхня оцінка maxJ  кількості J, необхідних ТЗ,
дорівнює

( )
.

AD

ssJ

J
j

K

1k
0khkh0k

max

∑
=

+×

=

Ендогенні змінні моделі. Введемо булеві змінні:





=β
інакше, ,0

t день ууєтьсявикористовVякщо,1 j
jt

,

,J,...,1j max=





=µ
інакше, ,0

t день ууєтьсявикористов l рейсякщо,1
jt

,

,T,...,1t,L,...,1l ==





=
інакше, ,0

l йсер увходить e реброякщо,1
x ugl

ug
,

.gu,H,...,0g,u,L,...,1l ≠==

Використовуючи підхід [14, 15], введемо у розгляд
простір ресурсів TOQ з прямокутною системою коор-
динат, в якій горизонтальна вісь OT відповідає гори-
зонту планування [1, T], а вертикальна вісь OQ відби-
ває інформацію про кількість інструментів i-го типу
i=1,…,I (рис. 4).

Тоді замовлення kR  є прямокутником розмірів
)q,d( i

kk  у відповідній смузі ресурсів простору ТОQ,
)r,t( i

kk  – координати нижнього лівого кута прямокут-
ника kR , котрі задають розміщення відповідного
замовлення у просторі ресурсів (див. рис. 4).

Рис. 4. Розміщення замовлень у просторі ресурсів

Нехай також змінні

( ) ,N,...,1i,qrmaxa i
k

i
k

T,...,1t
i =+=

=

які визначають максимальну кількість інструментів i-
го типу, що одночасно використовуються.

Відмітимо, що ендогенні змінні i
i
kk a,r,t  можуть сприй-

матися як неперервні величини, задані у визначених
діапазонах.

Цільовий функціонал задачі мінімізації транспортних
витрат ТЛС є векторним:

( ),F,F,FF 321                            (5)

де функція ( )jt1F β  має вигляд:

( ) ,maxF
maxJ

1j
jt

T,...,1t
jt1 ∑

==
β=β

визначає отримання оптимальної множини транспор-
тних засобів та збігається до мінімуму:

( ) .minF jt1 →β

Функціонал { },f,...,f,fF T222212 =  де частковий кри-

терій 2tf  має вигляд
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min,xsf
L

1l

H

0u

H

0g

l
uguglt2t →


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























××µ= ∑ ∑∑

= = =

відповідає побудові припустимих щоденних марш-
рутів мінімальної довжини, які забезпечують виконан-
ня передбачених замовлень.

Нарешті, функція 3F  навантаження на транспортні
засоби має вигляд

.minwaF
N

1i
ii3 →×= ∑

=

Основні обмеження моделі. Загальна кількість дос-
тупних для використання інструментів обмежена:

.qa ii ≤                              (6)

Для виконання кожного замовлення мають бути наяв-
ними відповідні інструменти:







=−≥−
≥

.K,...,1k,ar
Qr

i
i
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ii
k                     (7)

Термін виконання замовлення обмежений:


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

=−+−≥−
≥

.K,...,1k,1dtt
tt

kkmaxk

kmink
           (8)

Жодна пара замовлень не може одночасно викорис-
товувати один і той же інструмент:
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           (9)

Максимальна довжина маршруту транспортного за-
собу обмежена:

,T,...,1t,ADxs j

L

1l

H

0u

H

0g

l
uguglt =∀≤××µ ∑∑∑

= = =
     (10)

.J,...,1j max=∀

У кожному рейсі кількість ребер, що входить у вер-
шину, дорівнює кількості ребер, які виходять з неї:

,H,...,0u,xx
H

0g

l
gu

H

0g

l
ug == ∑∑

==
.K,...,1l =        (11)

В кожний рейс завжди входить склад:

.K,...,1l,H,...,0u,1x
H

0g

l
og ===∑

=
           (12)

Задача (5)-(12) є багатокритеріальною та NP-склад-
ною, для розв’язання якої пропонується розбити її на
дві взаємозалежні задачі.

Задача 1. Пошук раціонального )r,t,...,r,t,r,t( n
KK

j
22

i
11

розміщення замовлень на горизонті планування [1, T],
або можливо у визначений день t.

Задача 2. Пошук маршруту виконання замовлень для
кожного часового такту t = 1,…T.

Задача 1 визначає на горизонті планування [1, T]  час
виконання операцій доставки та повернення інстру-
ментів на замовлення клієнтів.

Розв’язання задачі 2 дозволяє визначити кількість
транспортних засобів, необхідних для виконання усіх
замовлень, та розрахувати їх оптимальні маршрути. У
разі потреби відбувається виклик задачі 1 для оптим-
ізації розміщення замовлень на деякому періоді гори-
зонту [1, T] (рис. 5).

Рис. 5. Розв’язання загальної задачі мінімізації транс-
портних витрат

6. Висновки
1. Запропоновано теоретико-множинний опис ТЛС,
функціонування якої розглядається на горизонті пла-
нування.

2. Розроблено багатокритеріальну математичну мо-
дель оптимізації транспортних витрат підприємства за
рахунок зменшення витрат на оренду ТЗ та оптимізації
щоденних транспортних маршрутів. Представлена
математична модель дозволяє виконувати стратегічне
планування функціонування ТЛС та враховує мож-
ливість відтермінування початку виконання замов-
лень.

3. Запропоноване розбиття оптимізаційної задачі на
дві взаємозалежні: задачу розміщення та задачу мар-
шрутизації.

Подальші дослідження спрямовані на побудову та
реалізацію методу розв’язання поставленої задачі оп-
тимізації.



31РИ, 2016, № 1

Література: 1. Миротин Л.Б.,  Гудков В.А., Зырянов В.В. 
Управление грузовыми потоками в транспортно-логис-
тических системах / Под ред. Л.Б. Миротина. М. : Горя-
чая линия-Телеком. 2010.  704 c. 2. Dantzig G.B.,  Ramser
J.H. The Truck Dispatching Problem // Management Science.
1959. Vol. 6, No. 1. P. 80-91. 3. Гришко С.В., Гуца О.М.,
Сухомлінов А.І. Моделювання виробничої логістики в
умовах перебудови підприємства // Радiоeлектронiка та
iнформатика. 2013. № 2. С. 31-34. 4. Гвоздинський А.М.,
Обізна М.Ю. Дослідження інтелектуальних методів роз-
в’язання оптимізаційних задач транспортного типу  //
Радіоелектроніка та інформатика. 2013. № 4. С. 35-39. 5.
Задоров В.Б., Федусенко О.В., Федусенко А.О. Застосу-
вання методів багатокритеріальної оптимізації до плану-
вання вантажних перевезень // Управління розвитком
складних систем. 2010. №2. С. 27-31. 6. Меламед И.И.,
Сергеев С.И., Сигал  И.Х. Задача коммивояжера. Вопро-
сы теории // Автоматика и телемеханика. 1989. № 9. C. 3-
33. 7. Hajghasem M.,  Shojaie A.A. Optimal routing in supply
chain aimed at minimizing vehicle cost and supply //  Procedia
Economics and Finance. 2016. Vol. 36. P. 353-362. 8. Szucs
G. Decision support for route search and optimum finding
in transport networks under uncertainty // Journal of Applied
Research and Technology. 2015. Vol. 13. P. 125-134. 9.
Кузнецов К.А.,  Громов В.А. Подход к решению задачи
оптимизации структуры дистрибьюторской компании /
/ Вісник АМСУ. Серія: «Технічні науки». 2014. № 1 (51).
С. 94-103. 10. Lang Z.,  Yao E., Hu W., Pan Z. A vehicle
routing problem solution considering alternative stop points
// Procedia-Social and Behavioral Sciences. 2014. Vol. 138.
P. 584-591. 11. Giaglis G. M., Minis I., Tatarakis A., Zeimpekis
V. Minimizing logistics risk through real-time vehicle routing
and mobile technologies: research to date and future trends
// International Journal of Physical Distribution & Logistics
Management. 2004. Vol. 34. P. 749-764. 12. Victor Pillac,
Michel Gendreau, Christelle Guґeret, Andrґes Medaglia.
A review of dynamic vehicle routing problems // European
Journal of Operational Research, Elsevier. 2013.  Vol. 225 (1).
P. 1-11. 13. Петров Е.Г.,  Новожилова М.В., Гребеннік І.В.
Методи і засоби прийняття рішень у соціально-економ-
ічних системах. К.: Техніка. 2004. 256 с. 14. Чуб О.І.,
Новожилова М.В. Оптимальний розподіл ресурсів при
реалізації проектів реконструкції інженерних мереж в
мультипроектному середовищі // Вісник НТУ «ХПІ».
2013.  Вип. 6. С. 67-75. 15. Чуб И.А., Иванилов А.С.,
Новожилова М.В. Решение задачи распределения ре-
сурсов проекта как оптимизационной задачи размеще-
ния геометрических объектов с изменяемыми метри-
ческими характеристиками // Проблемы машинострое-
ния. 2010. Т. 3, № 5-6. С. 79–90.

Транслітерований список літератури: 1. Mirotin L.B.,
Gudkov V.A., Zyrjanov V.V. i dr. Upravlenie gruzovymi
potokami v transportno-logisticheskih sistemah / Pod red.
L.B. Mirotina. M.: Gorjachaja linija-Telekom. 2010.  704 р. 2.
Dantzig G.B.,  Ramser J.H. The Truck Dispatching Problem
// Management Science. 1959. Vol. 6. No. 1. P. 80-91. 3.
Gryshko S.V., Guca O.M., Suhomlinov A.I. Modeljuvannja
vyrobnychoi’ logistyky v umovah perebudovy
pidpryjemstva // Radioelektronika ta informatyka. 2013. №
2. S. 31-34. 4. Gvozdyns’kyj A.M., Obizna M.Ju. Doslidzhennja
intelektual’nyh metodiv rozv’jazannja optymizacijnyh
zadach transportnogo typu  // Radioelektronika ta
informatyka. 2013. № 4. S. 35-39. 5. Zadorov V.B., Fedusenko
O.V., Fedusenko A.O.  Zastosuvannja metodiv
bagatokryterial’noi’ optymizacii’  do planuvannja
vantazhnyh perevezen’ // Upravlinnja rozvytkom skladnyh

system. 2010. №2. S. 27-31. 6. Melamed I.I.,  Sergeev S.I.,
Sigal  I.H. Zadacha kommivojazhera. Voprosy teorii //
Avtomatika i telemehanika. 1989. № 9. C. 3-33. 7. Hajghasem
M.,  Shojaie A.A. Optimal routing in supply chain aimed at
minimizing vehicle cost and supply //  Procedia Economics
and Finance. 2016. Vol. 36. P. 353-362. 8. Szucs G. Decision
support for route search and optimum finding in transport
networks under uncertainty // Journal of Applied Research
and Technology. 2015. Vol. 13. P. 125-134. 9. Kuznecov K.A.,
Gromov V.A. Podhod k resheniju zadachi optimizacii struktury
distrib’jutorskoj kompanii // Visnyk AMSU. Serija:
«Tehnichni nauky». 2014. № 1 (51). S. 94-103. 10. Lang Z.,
Yao E., Hu W., Pan Z. A vehicle routing problem solution
considering alternative stop points // Procedia-Social and
Behavioral Sciences. 2014. Vol. 138. P. 584-591. 11. Giaglis
G. M., Minis I., Tatarakis A., Zeimpekis V. Minimizing
logistics risk through real-time vehicle routing and mobile
technologies: research to date and future trends //
International Journal of Physical Distribution & Logistics
Management. 2004. Vol. 34. P. 749-764. 12. Victor Pillac,
Michel Gendreau, Christelle Guґeret, Andrґes Medaglia.
A review of dynamic vehicle routing problems // European
Journal of Operational Research, Elsevier. 2013.  Vol. 225 (1).
P. 1-11. 13. Petrov E.G.,  Novozhylova M.V., Grebennik I.V.
Metody i zasoby pryjnjattja rishen’ u social’no-
ekonomichnyh systemah. K.: Tehnika. 2004. 256 s. 14. Chub
O.I.,  Novozhylova M.V. Optymal’nyj rozpodil resursiv pry
realizacii’ proektiv rekonstrukcii’ inzhenernyh merezh v
mul’typroektnomu seredovyshhi // Visnyk NTU «HPI».
2013.  Vyp. 6. S. 67-75. 15. Chub I.A., Ivanilov A.S.,
Novozhilova M.V. Reshenie zadachi raspredelenija resursov
proekta kak optimizacionnoj zadachi razmeshhenija
geometricheskih ob#ektov s izmenjaemymi metricheskimi
harakteristikami // Problemy mashinostroenija. 2010. T. 3, №
5-6. S. 79–90.

Надійшла до редколегії 04.03.16

Рецензент: д-р фіз.-мат. наук, проф. Сізова Н.Д.

Новожилова Марина Володимирівна, д-р фіз.-мат. наук,
професор, завідувач кафедри економічної кібернетики
та інформаційних технологій Харківського національно-
го університету будівництва та архітектури.  Наукові
інтереси: системний аналіз, математичне моделювання
складних динамічних систем. Адреса: Україна, 61002,
Харків, вул. Сумська, 40, тел. (057) 706-20-49.

Литвиненко Євген Миколайович, доцент кафедри еко-
номічної кібернетики та інформаційних технологій Хар-
ківського національного університету будівництва та
архітектури. Наукові інтереси: інформаційні технології,
багатокритеріальна оптимізація. Адреса: Україна, 61002,
Харків, вул. Сумська, 40, тел. (057) 700-02-46.

Marina V. Novozhilova, doctor of physical and mathematical
sciences, professor, head of department of economic
cybernetics and information technologies Kharkiv national
university of construction and architecture. Scientific
interests: system analysis, mathematical modeling of complex
dynamical systems. Address: Ukraine, 61002, Kharkiv,
Sumskaia street, 40, Tel.: (057) 706-20-49.

Yevhen M. Lytvynenko, associate professor of the
department of economic cybernetics and information
technologies Kharkiv national university of construction
and architecture. Scientific interests: information
technology,  multicriteria optimization. Address: Ukraine,
61002, Kharkiv, Sumskaia street, 40, Tel.: (057) 700-02-46.



32 РИ, 2016, № 1

УДК 004.822

ПРИНЯТИЕ РЕШЕНИЙ В СИСТЕМЕ
КОНТРОЛЯ И АНАЛИЗА ПАРАМЕТРОВ
ДВИЖЕНИЯ АВТОТРАНСПОРТА

ПРОХОРОВ В. П.,  ПРОХОРОВ А. В.

Рассматриваются проблемы автоматизации процесса
принятия решений в информационно-навигационных си-
стемах контроля и анализа параметров движения авто-
транспорта на основе интеллектуальных информацион-
ных технологий. Показывается возможность применения
для этих целей интеллектуальных систем поддержки при-
нятия решений. Приводится структура, принципы пост-
роения и решаемые задачи систем поддержки принятия
решений. Раскрываются основные режимы функциони-
рования. Приводится эффективный алгоритм логическо-
го вывода при различных стратегиях сокращения перебо-
ра, реализованный в системе и повышающий эффектив-
ность решения логико-аналитических задач и принимае-
мых решений в информационно-навигационных систе-
мах контроля и анализа параметров движения автотран-
спорта.

Введение
Необходимость оперативного получения навигацион-
ной информации привела к формированию обширной
комплексной прикладной области транспортно-дис-
петчерских информационных технологий. Навигаци-
онная система мониторинга транспорта или автомати-
ческого определения местоположения транспортных
средств (Automatic Vehicle Location, AVL) – это про-
граммно-аппаратный комплекс, предназначенный для
сбора различной информации с парка транспортных
средств, в том числе для отслеживания их местополо-
жения, сбора и предоставления этой информации в
удобном для анализа виде сотрудникам диспетчерс-
ких пунктов, информационно-аналитических центров

(ИАЦ) различного назначения, в региональные, от-
раслевые АСУ дорожного движения (АСУ ДД). Вы-
сокоточное определение навигационных параметров
транспортных средств обеспечивается спутниковыми
радионавигационными  системами или интегрирован-
ными навигационными системами. Современные си-
стемы мониторинга не ограничиваются отражением
маршрутов движения объектов. Они представляют
собой комплексный продукт, который способен ре-
шить множество вопросов, связанных с логистикой,
безопасностью и экономикой перевозок.

Создание информационно-навигационных систем кон-
троля и анализа параметров движения автотранспорта
(ИНСКА) [1], ориентированных на повышение безо-
пасности и эффективности транспортных потоков и
пользователей транспорта, возможно на основе ин-
теграции средств автоматизации контроля и управле-
ния транспортом, информационных и коммуникаци-
онных технологий, глобальных навигационных сис-
тем, динамических геоданных и единой информаци-
онной среды в транспортную инфраструктуру и транс-
портные средства (рис. 1).

Перед ИНСКА ставятся задачи анализа обстановки на
дорогах и маршрутах движения автотранспорта, со-
провождения движущихся объектов, их идентифика-
ции, контроля за планами передвижения и отклонения
от заданных маршрутов, сопоставления параметров
движения требованиям правил дорожного движения,
оперативного управления ими при различных дорож-
ных происшествиях и др. При этом возрастающая
сложность указанных задач, многообразие возника-
ющих ситуаций в процессе контроля большого числа
различных автотранспортных средств, анализа боль-
ших объемов разнородных данных мониторинга, а
также необходимость оперативного принятия  соот-
ветствующих решений делает актуальным и необхо-
димым использование в ИНСКА интеллектуальных
информационных технологий (ИИТ).
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Рис. 1. Информационно-навигационная система контроля и анализа параметров
движения автотранспорта
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1. Анализ последних исследований и
публикаций
Интеллектуальные транспортные системы (ИТС) в
мире уже давно стали делом привычным [2], а само
понятие является очень широким. Часто под ИТС
понимается комплекс взаимосвязанных автоматизи-
рованных систем, позволяющих оптимизировать ра-
боту транспортной системы, решить задачи управле-
ния дорожным движением, мониторинга и управле-
ния работой различных видов транспорта [3].

Интеллектуальность систем на транспорте дает воз-
можность получения оперативных решений за корот-
кие сроки, в течение которых человек не в состоянии
выработать решение,  возможность получения новых
решений и накопления опыта с занесением его в базы
знаний, а также  возможность решения комплексных
задач, уровень сложности которых исключает воз-
можность их решения человеком [4]. 

ИТС рассматривается и как класс транспортных сис-
тем, обеспечивающих устойчивое, эффективное, эко-
номичное и безопасное функционирование транспор-
та за счет придания активным элементам транспортной
системы свойств адаптивного (интеллектуального)
поведения.

Так на железнодорожном транспорте рассматривают
создание интеллектуального подвижного состава и
инфраструктуры [5], которые формируются на основе
самодиагностируемых объектов, обеспечивающих не
только передачу оперативной информации о техни-
ческом состоянии, остаточном ресурсе, целесообраз-
ности изменения режима работы или необходимости
вывода из эксплуатации, но и сокращение удельного
энергопотребления и эксплуатационных затрат.

Наибольший интерес с точки зрения ИИТ представля-
ет определение ИТС как комплексной системы опти-
мизации управления транспортными сетями и сред-
ствами в масштабе реального времени, обладающей
свойствами адаптивности, ситуационного анализа и
планирования (предсказания).

Однако зачастую не учитывается, что ИИТ – это,
прежде всего, формальный логико-математический
инструментарий на основе знаний, который может
быть использован для решения задач с позиций обще-
системного подхода к анализу и управлению всеми
системами и процессами на транспорте с возможно-
стью адаптации к условиям применения и эксплуата-
ции. И, несмотря на значительные достижения в обла-
сти ИИТ, о широком использовании реальных интел-
лектуальных систем на транспорте в настоящее время
говорить преждевременно.

2. Постановка задачи исследования
Целью данной работы является применение ИИТ [6], а
именно, интеллектуальных систем поддержки приня-
тия решений (СППР) в интересах ИНСКА.

Интеллектуальные СППР предназначены обеспечить
лицу, принимающему решения (ЛПР), возможность

анализа ситуаций, постановки задач, выработки, кон-
троля и оценивания вариантов решений, обеспечива-
ющих достижение поставленной цели, а также решать
задачи, которые не формализованы или трудно фор-
мализуются в  предметной области, на основе знаний,
предоставленных экспертами, и организовать взаи-
модействие ЛПР с компьютером в привычных поня-
тиях, терминах, образах.

Целью применения СППР является повышение эффек-
тивности работы ЛПР путем улучшения качества,
достоверности и сокращения сроков выработки ре-
шений с помощью накопленного опыта, адаптации к
условиям применения и эксплуатации, учета полноты
значимых факторов и оптимизации поиска решений.

3. Интеллектуальные системы поддержки
принятия решений для ИАЦ
Основное отличие интеллектуальных СППР – наличие
баз знаний (БЗ). Под БЗ понимается упорядоченная
совокупность правил, фактов, механизмов вывода и
программных средств, описывающих предметную
область, предназначенную для представления накоп-
ленных в ней знаний [6].  Механизмы (процедуры или
алгоритмы) логического вывода (МЛВ) – это сово-
купность правил вывода и способов их применения
этих правил.

Была разработана информационная технология авто-
матизированного проектирования СППР для ИАЦ и
АСУ ДД, которая представляет собой облачную плат-
форму разработки интеллектуальных СППР [7]. Инст-
рументальная среда включает средства проектирова-
ния баз знаний и выбора режима работы решателя
задач и обеспечивает: поддержку всех этапов по
разработке СППР, их адаптацию для решения при-
кладных задач в ИАЦ и АСУ ДД, в том числе  для
контроля и анализа параметров движения автотранс-
порта и других задач, решаемых в ИНСКА.  Кроме
того, данная платформа обеспечивает хранение баз
знаний и данных в датацентрах; предоставление дос-
тупа к ней как к сервисам через веб-интерфейс.
Интеллектуальные СППР позволяют производить в
режиме реального времени получение данных из сер-
веров датацентра или внешних источников, рассуж-
дения на основе правил, хранящихся в БЗ, предостав-
ление результатов для визуализации в естественно-
языковой форме для пользователей, архивирование и
др. Поддерживается работа с онтологиями и вывод на
них, что дает возможность подключения дополни-
тельных категоризированных БЗ. Сервисы платфор-
мы обеспечивают наполнение, корректировку и по-
полнение БЗ СППР в процессе их эволюционного
развития.

При создании моделей знаний используется простой и
удобный язык описания экспертных знаний. Поддер-
жка различных источников данных и веб-сервисов
позволяет проще интегрировать СППР в разнородное
программное окружение.
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В ИАЦ с использованием СППР могут решаться сле-
дующие задачи:

– анализ, оценка и распознавание ситуаций, объектов;

– обобщение результатов распознавания ситуаций,
объектов от нескольких источников обнаружения  для
формирования единого информационного поля;

– контроль, оценка и диагностика состояний, парамет-
ров;

– оценка важности и приоритета альтернатив, ситуа-
ций, объектов, решений и т.п.;

– выявление и оповещение о чрезвычайных, аварий-
ных ситуациях, угрожающих состояниях и их регис-
трация;

– прогнозирование развития событий, ситуаций и
действий;

– реализация алгоритмов и сценариев действий;

– выбор наиболее рациональных (оптимальных) пла-
нов действий и контроль за их выполнением;

– формирование рекомендаций, советов и оценивание
вариантов решений;

– обеспечение быстрой настройки, адаптации и моди-
фикации системы к новым условиям эксплуатации.

Основными структурными составляющими СППР
являются база знаний и механизм логического выво-
да. База знаний включает в себя базу правил или
аксиом и базу вопросов и предназначена для  форма-
лизованного описания логических задач на простом
внутреннем языке описания экспертных знаний.  В
основу формализации задач предметной области си-
стемы положено логическое исчисление предикатов
первого порядка. Модуль (механизм) логического
вывода – центральный элемент ядра программного
комплекса, предназначенный для логического выво-
да следствий (ответов) из системы правил (аксиом),
которые находятся в БЗ, с использованием модифи-
цированного метода резолюций [8].

Гибкая открытая структура СППР  расширяет функци-
ональные возможности системы и круг задач, реша-
емых в процессе ее эксплуатации, а также постоянно
повышает точность анализа, прогнозирования, плани-
рования, организации, координации и контроля при-
нимаемых решений за счет накапливаемого в БЗ
опыта. Наличие достаточно полных моделей знаний в
конкретной предметной области, например, в системе
контроля и анализа параметров движения автотранс-
порта, и постоянный контроль тенденции изменения
параметров объекта управления обеспечивает диагно-
стику и прогноз его поведения с высокой степенью
достоверности и заданной точности.

Структура СППР представлена на рис. 2.

В общем случае в БЗ для каждого предиката указыва-
ют: его тип (первичный – означивается фактами, вто-
ричный – определяется формулой, расчетный – озна-
чивается фактами, полученными в результате логи-
ческого вывода); внутреннее представление на специ-

альном формализованном языке; семантическое со-
держание; формулу вычисления предиката (для вто-
ричных); формулу определения фактов (для расчет-
ных); семантическое содержание рекомендации. Се-
мантическое содержание предиката представляет со-
бой текст ответа на вопрос. В семантическом содер-
жании указывают переменные (куда будут подставле-
ны значения, найденные в результате логического
вывода). Кроме указанных, есть еще один тип преди-
катов – предикаты порядка (БОЛЬШЕ, МЕНЬШЕ,
РАВНО и др.), истинность которых вычисляется внут-
ренним программным модулем алгоритма логичес-
кого вывода.

Предикат – “Имя предиката (V1, V2, ..., Vn)” есть n-
местное (зависимое от n переменных) отношение
между объектами рассматриваемой предметной обла-
сти, выделенными экспертом для описания задачи и
обозначенными именами – переменными: V1, V2, ...,
Vn. При подстановке (интерпретации) вместо пере-
менных (аргументов предиката) конкретных значений
предикат становится высказыванием об отношении
(свойствах) между этими конкретными объектами со
значением истинности – «истина» или «ложно».

4. Автоматизация процесса принятия решений
в ИНСКА
Механизм логического вывода в СППР представляет
собой модифицированный метод резолюций. В ис-
числении предикатов первого порядка перед выпол-
нением процедуры доказательства необходимо каж-
дое правило преобразовать к виду так называемой
Сколемовской стандартной формы. В итоге любая
формула может быть представлена множеством дизъ-
юнктов, т.е. дизъюнкцией литер (литера есть предикат
или его отрицание). Иногда дизъюнкт называют пред-
ложением. Кванторы общности опускают, предпола-
гая, что все переменные, ими связанные, универсаль-
но квантифицированные.

Основная идея принципа резолюции заключается в
проверке, содержит ли множество дизъюнктов S пу-
стой дизъюнкт. Когда дизъюнкт не содержит никаких
литер, то он называется пустым. Так как пустой
дизъюнкт не содержит литер, которые могли бы быть
истинными при любых интерпретациях, то он всегда
ложен. Если S содержит пустой дизъюнкт, то S про-
тиворечиво (невыполнимо). Если S его не содержит,
то следующие шаги заключаются в выводе новых
дизъюнктов до тех пор, пока не будет получен пустой
дизъюнкт (что всегда будет иметь место для невыпол-
нимого S). Таким образом, принцип резолюций рас-
сматривается как правило вывода, с помощью кото-
рого порождаются новые дизъюнкты из S.

Если в любых двух дизъюнктах C1 и C2 имеется
контрарная пара литер, то при вычеркивании ее фор-
мируется новый дизъюнкт из оставшихся частей дизъ-
юнктов. Этот вновь сформированный дизъюнкт назы-
вается резольвентой дизъюнктов C1 и C2. Обоснован-
ность получения таким образом резольвент вытекает
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из теоремы о том, что резольвента С, полученная из
двух дизъюнктов C1 и C2, есть логическое следствие
этих дизъюнктов.

Образование резольвент продолжается до тех пор,
пока не будет получено пустое предложение – доказа-
тельство неудовлетворимости множества предложе-
ний. В некоторых случаях при образовании резоль-
вент вместо одних переменных подставляют другие
переменные или константы. Операция подстановки
называется унификацией. При унификации подстав-
ляют термы вместо переменных. Если термы предика-
та P1 (предикат контрарной пары из резольвенты на
очередном шаге) и термы предиката ~P1(предикат из
выходного множества дизъюнктов) совпадают, то
переходят к формированию очередной резольвенты.
Если термы не совпадают и терм в P1 есть переменная,
то вместо нее подставляют терм из предиката ~P1.
Если оба терма – константы (неуспех), то выбирают
очередного кандидата. Бывают ситуации, при которых
унификация невозможна, т.е. перебор предложений-
кандидатов не приводит к успеху, возникают тупико-
вые ситуации. В этом случае необходимо использо-
вать специальные механизмы для их устранения, на-
пример, пошаговый возврат на вышестоящие уровни

образования резольвент для проверки альтернатив-
ных вариантов. При этом необходимо запоминать
факты образования резольвент.

Пусть в базе знаний записано правило

ОБЪЕКТ(V1,V2)?ТИП(V1,V3)?РАВНО(V3,1)®
ДЕЙСТВИЕ(V2).

В базе данных содержатся следующие данные:

ОБЪЕКТ(5,ТР),

ТИП(5,100).

Вопрос, задаваемый системе:

ДЕЙСТВИЕ(VX).

После преобразования получим следующее множе-
ство дизъюнктов:

~ОБЪЕКТ(V1,V2)Ъ~ТИП(V1,V3)ЪРАВНО(V3,100)Ъ
ДЕЙСТВИЕ(V2),

ОБЪЕКТ(5,ТР),

ТИП(5,100),

~ ДЕЙСТВИЕ(VX).

Службы -клиенты Службы-провайдеры
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Ядро системы

Планировщик
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Рис. 2. Структура СППР
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Для нахождения ответа к предположению добавляем
его отрицание через дизъюнкцию

~ ДЕЙСТВИЕ(VX)ЪДЕЙСТВИЕ(VX).

Процесс продолжается до тех пор, пока в корне графа
не будет получено предложение, содержащее в каче-
стве термов константы, которые являются решением
задачи (рис. 3).

 ~ ОБЪЕКТ (V1,V2) ∨ ~ ТИП(V1,V3) ∨  
РАВНО (V3,100) ∨ ДЕЙСТВИЕ (V2) 

~ ДЕЙСТВИЕ (VX) ∨ 
 ДЕЙСТВИЕ (VX) 

~ ОБЪЕКТ (V1,V2) ∨ ~ ТИП (V1,V3) ∨  
РАВНО (V3,100) ∨ ДЕЙСТВИЕ (V2) 
подстановка V2/ VX 

~ ТИП (5,V3) ∨ РАВНО (V3,100) ∨ 
ДЕЙСТВИЕ (ТР) 
подстановки 5/ V1, ТР/V2 

 
РАВНО (100,100) ∨ ДЕЙСТВИЕ (ТР) 
подстановка 100/ V3 

ОБЪЕКТ (5,ТР) 

ТИП (5,100) 

Ответ: ДЕЙСТВИЕ (ТР) 

Рис. 3. Пример дерева вывода

Сложность существующих методов доказательства в
исчислении предикатов  заключается в необходимос-
ти перебора большого количества вариантов доказа-
тельства в процессе поиска решения. Поэтому боль-
шие временные затраты при реализации данных мето-
дов сводят к нулю их практическую ценность.

В предлагаемой интеллектуальной системе реализо-
ван эффективный алгоритм логического вывода при
различных стратегиях сокращения перебора, струк-
турная схема которого показана на рис. 4.

5. Режимы функционирования  и возможности
СППР
Основные режимы функционирования СППР:

- корректировка и пополнение базы знаний;

- консультирование или вопросно-ответный режим
(система выдает ответы – диагнозы, рекомендации,
сообщения – на естественном языке в реальном вре-
мени принятия решений);

- автоматический (основной режим для автономного
варианта применения);

- объяснение результатов (выдается исчерпывающая
информация о причинах получения данного ответа –
фактов и правил, задействованных в процессе логи-
ческого вывода – в варианте применения в АРМ).

Функциональные возможности СППР:

- обеспечение быстрой модификации и адаптации к
новым условиям функционирования;

- средства интеграции с другими информационными
системами и различными СУБД;

- открытость, переносимость и настройка СППР на
решаемые задачи в различных предметных областях;

- интерпретация изменяющихся во времени данных,
поступающих от внешних источников;

- автоматический вывод и выдача сообщений;

- автоматизированный вывод рекомендаций в виде
ответов на вопросы;

- поддержка и сопровождение действий пользователя
в различных ситуациях с применением базы алгорит-
мов или сценариев;

- формирование управляющих воздействий и выдача
их во внешние устройства и другие информационные
системы;

- архивирование результатов решения логических
задач;

- формирование отчетов.

6. Принятие решений в ИАЦ с использованием
СППР
Процесс принятия решений в ИАЦ и АСУ ДД с
использованием СППР осуществляется на основе
анализа обстановки, ситуаций, определяемых и свя-
занных с параметрами движения автотранспорта, пра-
вилами дорожного движения, реальными условиями
дорожного движения (состоянием дорожного покры-
тия,  наличием дорожных знаков и разметки, погод-
ными условиями, состоянием автотранспорта и води-
теля и др.). В процессе логического вывода в СППР
формируются рекомендации по принятию решений в
конкретной дорожной обстановке. На рис. 5 приведе-
на общая схема формирования таких решений в СППР.
Данная схема наглядно показывает этапы интерпрета-
ции знаний на основе конкретных данных и фактов в
складывающейся обстановке дорожного движения,
связанной с контролируемым автотранспортом.

Заключение
Использование СППР в ИАЦ и АСУ ДД обеспечивает
следующие преимущества:

– облегчает разработку, тестирование, развертывание
и сопровождение прикладных задач;

– повышает степень интеллектуализации и адаптации
существующих ИАЦ и АСУ ДД к изменению задач и
целей функционирования;

– создает простые условия без дополнительного про-
граммирования для накопления и повторного исполь-
зования знаний;

– повышает качество, достоверность и сокращает
время выработки и принятия решений в различных
режимах применения;

– повышает гибкость и эффективность процессов
контроля, принятия решений, управления и функцио-
нирования АСУ ДД в различных ситуациях и слож-
ных условиях дорожного движения.
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Таким образом, разработанная облачная платформа
обеспечивает поддержку всех этапов по созданию
интеллектуальных СППР и адаптации их для решения
прикладных задач в целях ИАЦ и АСУ ДД. Создава-
емые СППР обеспечивают решение задач анализа,
диагностики, оценивания и распознавания ситуаций,
прогнозирования развития событий, помогают выб-
рать наилучшие решения в зависимости от возникшей
ситуации, сопровождают этапы реализации решений,
формируют управляющие воздействия, корректируя
тем самым маневры объектов при выполнении зада-
ния и оптимизируя его параметры по заданным крите-

риям. Гибкая открытая архитектура системы обеспе-
чивает быструю настройку, адаптацию и модифика-
цию к новым задачам и условиям эксплуатации.
Реализован эффективный алгоритм логического вы-
вода при различных стратегиях сокращения перебора.
Примененный подход позволяет не просто создать
обособленную экспертную систему обработки дан-
ных мониторинга, но и интегрировать компоненты
интеллектуального анализа и логического вывода  в
любую существующую или проектируемую систему
контроля и анализа параметров движения автотранс-
порта.

Начало

Выбор задачи

Выбор вопроса

Разбор правил и БД

Выбор предложения 
кандидата

Унификация

Успех?

Формирование 
резольвенты

Определение истинности 
предикатов порядка

Значение предиката 
порядка истина?

Устранение тупиковых 
ситуаций

Пустая 
резольвента?

Выдача ответа или 
сообщения о неудаче

Конец

Нет

Нет

Нет

Да

Да

Да

 

P1 

P1∨P2 
P1∨~ P2 

P1 P2 

~ P2 

~P1∨ P2 

~ P1∨~ P2 
~ P2 

~P1∨P2 
P2 

P1∨~ P2 

P1∨P2 
P1∨~ P2 

P1 

~ P2 

~P1∨P2 
P2 

Первое предложение – дизъюнкт из входного множества правил
Второе предложение – образованная на предыдущем шаге 
резольвента (на первом шаге – вопрос)

Вначале рассматривают самые короткие предложения
Осуществляют поиск по дереву – используется 
модифицированный поиск в глубину (на каждом шаге формируют 
только одну резольвенту)

Подстановка:
- если термы в P1 и P1 совпадают, то переходим к следующей резольвенте;
- если термы в P1 и P1 не совпадают, то подстановка; 
- если оба терма – константы, переходим на выбор 

очередного кандидата

Резольвенту формируют из оставшихся частей предыдущей резольвенты 
и предложения кандидата с учетом проведенной унификации

Предикат считается истинным, если он означен

На каждом шаге сохраняются предложения для возможности 
возврата на предыдущий уровень

Вывод ответа в виде:
- новых фактов в базу
- диагноза,
- рекомендации,
- сообщения 
- сообщения об ошибке в случае тупиковой ситуации или неудачи

Рис. 4. Укрупненная схема алгоритм логического вывода
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Сказанное выше определяет научную новизну и прак-
тическую значимость полученных результатов.
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Рис. 5. Общая схема формирования решения в СППР
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КОМПЬЮТЕРНЫЕ
НАУКИ

УДК.383.8:621.396.96:621.396.6

ПОХИБКА ТРИВИМІРНОЇ
РЕКОНСТРУКЦІЇ ПОВЕРХНІ ЗА
ТРІАДОЮ ЇЇ ЗОБРАЖЕНЬ

ГРАБОВСЬКА Н.Р., РУСИН Б.П., ІВАНЮК В.Г.

Розглядається метод тривимірної реконструкції поверхні
за тріадою двомірних зображень, які отримані під різними
напрямками освітлення. Оцінка похибки реконструкції
похідних поверхні проводиться для незапланованих відхи-
лень вертикального напрямку освітлення.

1. Вступ
Останнім часом для опису та відновлення форми
дефектів, які утворилися на поверхні конструкцій в
процесі експлуатації, використовують методи триви-
мірної реконструкції [1-9]. Одним з методів отриман-
ня тривимірної форми предмета на основі аналізу його
зображень є запропонований в [10, 11] метод 3D
реконструкції за тріадою зображень, отриманих зі
змінним положенням джерела світла. Метод основа-
ний на ламбертівський моделі відбиття світла від
поверхні конструкції. Для відеозйомки зображень
використовуються три напрямки освітлення- верти-
кальний та два бокові.

Сама реконструція відбувається шляхом інтегрально-
го накопичення реконструйованих горизонтальної та
вертикальної похідної вектора нормалі. Як правило,
визначення глибини дефекту відбувається з певною
похибкою. Похибка має  дві складові: перша, яка
виникає лише в розрахунковій частині алгоритму
реконструкції, і друга, обумовлена неточністю віде-
озймки зображень. Спотворення зображень виклика-
не неточністю встановлення напрямків освітлення
поверхні дефекту. За результатами роботи [11] похиб-
ка обрахунку поверхні дефекту, яка зосереджена
лише в розрахунковій частині алгоритму реконст-
рукції за тріадою зображень для випадку оцінки гли-
бини тріщини, становить ± 0,04%. Але при прак-
тичній реалізації цієї реконструкції необхідно врахува-
ти похибки, які індуковані відхиленням кожного з
трьох напрямків освітлення від технологічно заплано-
ваного значення. Це складне завдання. Тому, щоб
досягти його успішного виконання, слід розбити ви-
рішення цієї проблеми на простіші етапи і аналізувати
зазначені похибки по частинах. На першому етапі
такого аналізу точності розглянуто похибку, яка інду-
кована відхиленням кожного з двох бокових на-
прямків освітлення від технологічно запланованого
значення у випадку дослідження тріщини [12].

 На другому етапі такого аналізу точності доцільно
розглянути похибку, яка індукована відхиленням вер-
тикального напрямку освітлення від технологічно зап-
ланованого значення.

Тому метою роботи є оцінка похибки визначення
похідних поверхні при її реконструкції за тріадою
зображень залежно від вертикального напрямку осв-
ітлення.

Для досягення поставленої мети треба вирішити дві
задачі оцінки похибок 3D реконструкції похідних
поверхні  залежно від напрямку освітлення, а також
з’ясувати, в якій мірі цей тип похибок можна контро-
лювати в системі тривимірної реконструкції, що доз-
волить конструктивно зменшити їх до необхідного
рівня і покращити точність 3D реконструкції.

2. Ілюмінаційна модель зображення
Для дифузної моделі відбиття (розглядають монохро-
матичне зображення) інтенсивність відбиття точки по-
верхні, освітленої одним джерелом світла, визначає
рівняння [ 13, 14]

 a p dI I I k (N L)λ λ= + • ,                   (1)

де aI  – інтенсивність розсіяного світла; pI λ  – інтен-
сивність джерела освітлення; dk  – дифузний ко-
ефіцієнт, який визначає рівень дифузного відбиття
досліджуваної точки поверхні; x y zL (L , L , L )=  – на-
прям на джерело світла; x y zN (N , N , N )=  – одинич-
ний вектор нормалі до поверхні F(x, y,z) 0=  у дослі-
джуваній точці M (x, y, z)= .

Вважаємо, що наступну реконструкцію виконують,
коли поверхня задана в явній формі z f (x, y)= , тому

F(x, y, z) f (x, y) z 0= − = . Направлені косинуси нор-

малі (N) до такої поверхні в точці M (x, y, z)=  опису-
ються формулами [15]:

2 2 2 2 2 2

p q 1N { , , }
p q 1 p q 1 p q 1

− −
=

+ + + + + +
,      (2)

де zp
x

∂
=

∂
, zq

y
∂

=
∂

 – нахил поверхні в околі точки.

Оскільки інтенсивність джерела освітлення pI λ  є стала
величина, то рівняння (1) є функцією чотирьох невідо-
мих p , q , dk  та aI .

3. 3D реконструкція за тріадою зображень
Розглянемо ілюмінаційну модель зображення з конт-
рольованим кутом освітлення та визначимо її парамет-
ри p , q , dk  та aI  з тріади зображень. Щоб усунути
залежність від параметра aI , експериментально виз-
начимо його, тимчасово штучно затінюючи зразок з
дефектом. Затінення формується за допомогою пря-
мокутника, просторове положення якого над зраз-
ком, а отже і положення тіні, визначає система оброб-
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ки. Використовуючи базове зображення Iλ  зі штуч-

ним затіненням, можна визначити інтенсивність фону aI
і звести модель (1) до трьох невідомих.

Забезпечивши у системі джерело світла з такими
параметрами, що

0 x0 y0 z0L (L ,L ,L )= , 1 x1 y1 z1L (L ,L , L )= ,

2 x2 y2 z2L (L ,L ,L )= ,

отримаємо інтенсивність відбиття поверхні у вигляді
системи трьох рівнянь:

 0 a p d x0 x y0 y z0 zI I I k (L N L N L N )λ λ= + + + ,

 1 a p d x1 x y1 y z1 zI I I k (L N L N L N )λ λ= + + + ,      (3)

 2 a p d x2 x y2 y z2 zI I I k (L N L N L N )λ λ= + + + ,

в якій невідомі компоненти вектора нормалі N . Кож-
на компонента вектора нормалі N  залежать від по-
хідних p, q, а отже система (3) залежать від них. Щоб
спростити вираз (3), застосуємо у системі джерела
світла з такими параметрами, що

0L (0,0,1)= ,                           (4)

1 x1e z1eL (L ,0, L )= , 2 y2e z2eL (0,L ,L )= .        (5)

Представимо джерела світла (5) з застосуванням кутів
(рис. 1)

 ( )1L cos ,0,sin= θ θ , ( )2L 0,cos ,sin= φ φ . (6)

Крім того, приймаємо, що джерела світла S0 S1 S2L ,L , L
є однакові за інтенсивністю.

Отриману систему трьох рівнянь з невідомими пара-
метрами dk  та p , q  шляхом алгебраїчних перетво-
рень трансформуємо у таку форму:

z1e 1

x1e x1e

L
p ,

L L
η

= −                        (7)

де 1 a
1

0 a

I I
I I

λ

λ

−
η =

− ,

z2e 2

y2e y2e

L
q

L L
η

= − ,                      (8)

де 2 a
2

0 a

I I
I I
λ

λ

−
η =

−
.

Оскільки напрямки освітлення 0L  (4), 1L , 2L  (5) є
технологічно заплановані, то на основі їх компонент
виконується реконструкція (7) і (8).

4. Похибка визначення похідних поверхні
На практиці під час зйомки виникають відхилення від
напрямків освітлення (4), (5). Тому на першому етапі
аналізу точності реконструкції на основі тріади 2D
зображень доцільно розглянути похибку, яка індуко-
вана відхиленням напрямку освітлення

0 x0 y0 z0L (L ,L ,L )=                        (9)

від технологічно запланованого 0L  для відеозйомки

зображення 0Iλ . Зауважимо, що за внаслідок змін

напрямку освітлення 0L  зображення 0 0I (L )λ  спотво-

рюється і стає  0 0I (L )λ
 . Тому реконструкція по-

хідної p  (7) змінюється лише за рахунок зміни пара-

метра 1 0 0(I (L ))λη  , а реконструкція похідної q (8) –

лише за рахунок зміни параметра 2 0 0(I (L ))λη  .

Розглянемо похибку реконструкції похідної p, яка
індукована відхиленням напрямку освітлення 0L  (9).

Для векторів 0 0L , L  скористаємось описом, який
слідує при використанні поверхні сфери

2 2 2x y z 1+ + = , з центром у досліджуваній точці O.
Досліджувана точка розміщена у центрі координат.

Для поверхні 2 2z 1 x y= − −  можна визначити по-

хідну zP ctg
x

∂
= = − θ

∂
, де θ – кут напрямку світла в

площині XOZ, а також можна визначити похідну
zQ ctg
y

∂
= = − ϕ

∂
, де ϕ – кут напрямку світла в пло-

щині YOZ . На основі цього опис вектору 0L  набуває
форми

0 0
0 2 2 2 2 2 2

0 0 0 0 0 0

P Q 1L ( , , )
P Q 1 P Q 1 P Q 1

− −
=

+ + + + + +


.(10)

Рис. 1. Геометрична інтерпретація
локалізації джерела світла

( S0 S1 S2L ,L , L ) в тривимірному

просторі відносно точки M  поверхні
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При відсутності відхилення освітлення від технологіч-
но запланованого у точці 0 e0P P 0= = , 0 e0Q Q 0= =
вираз (7) приймає значення

z1e 1

x1e x1e

L (0,0)p p(0,0)
L L

η
= = −  .             (11)

У випадку, коли маємо відхилення освітлення від
технологічно запланованого, зображення 0Iλ  стає фун-

кцією параметрів 0 0P ,Q . Внаслідок цього вираз (11)
приймає значення

z1e 1 0 0
0 0

x1e x1e

L (P ,Q )
p(P ,Q )

L L
η

= −  .           (12)

Застосуємо для оцінки точності реконструкції пара-
метра p розклад функції (12) в ряд Маклорена:

+

0
0 0 0 P 00

0
2

2 0
0 Q 0 0 P 00 02

0 0
2

2 0
0 Q 002

0
2

0 0
0 0 P 0,Q 00 0

0 0

p(P ,0)
p(P ,Q ) p(0,0) P [ ]

P

p(P ,0)p(0,Q) 1Q [ ] P [ ]
Q 2! P

p(0,Q )1Q [ ]
2! Q

p(P ,Q )1 P Q [ ] ...
2! P Q

=

= =

=

= =

∂
= + +

∂

∂∂
+ + +

∂ ∂

∂
+

∂

∂
+ +

∂ ∂

 (13)

Наступний аналіз точності виконується з технологічно
запланованим напрямком 1L , який визначено в точці
з e1P P= , e1Q Q 0= =  таким виразом

e1
1 2 2

e1 e1

P 1L ( ,0, )
P 1 P 1

−
=

+ +  .              (14)

Для оцінки другого і третього членів розкладу (13),
підставивши вирази (2) та (14) у вираз (12), шляхом
його диференціювання отримуємо

2
0 e1

P 00
0 e1

p(P ,0) p P p
[ ]

P P=
∂ +

= −
∂ ,         (15)

0 e1
Q 00

0 e1

p(0,Q ) qpP q
[ ]

Q P=
∂ +

= −
∂ .        (16)

Нехтуючи у виразі (13) малими членами, отримуємо
наближення розвинення в ряд Маклорена, з якого, з
використанням підставлення виразів (15) і (16) в (13),
визначимо загальну оцінку точності реконструкції
горизонтальної похідної

PQ 0 0 P Qp p(P ,Q ) p(0,0) p p∆ = − = ∆ + ∆ ,     (17)

де похибки

0
P 0 P 000

p(P ,0)
p P [ ]

P =
∂

∆ =
∂ ,                (18)

0
Q 0 Q 000

p(0,Q )
p Q [ ]

Q =
∂

∆ =
∂ .              (19)

Для оцінки точності реконструкції параметра q посту-
пимо аналогічно, розклавши функцію 0 0q(P ,Q )  в ряд
Маклорена:

+

0
0 0 0 P 00

0
2

2 0
0 Q 0 0 P 00 02

0 0
2

2 0
0 Q 002

0
2

0 0
0 0 P 0,Q 00 0

0 0

q(P ,0)
q(P ,Q ) q(0,0) P [ ]

P

q(P ,0)q(0,Q) 1Q [ ] P [ ]
Q 2! P

q(0,Q )1Q [ ]
2! Q

q(P ,Q )1 P Q [ ] ...
2! P Q

=

= =

=

= =

∂
= + +

∂

∂∂
+ + +

∂ ∂

∂
+

∂

∂
+ +

∂ ∂

 (20)

Наступний аналіз точності виконується з технологічно
запланованим напрямком 2L , який визначено в точці

з e2P P 0= = , e2Q Q=  виразом

e2
2 2 2

e2 e2

Q 1L (0, , )
Q 1 Q 1

−
=

+ +  .              (21)

Для оцінки другого і третього членів розкладу (20),
підставивши вирази (2) та (21) у вираз (20), шляхом
його диференціювання отримуємо

0 e2
P 00

0 e2

q(P ,0) qpQ p
[ ]

P Q=
∂ +

= −
∂ ,           (22)

2
0 e2

Q 00
0 e2

q(0,Q ) q Q q
[ ]

Q Q=
∂ +

= −
∂ .          (23)

Нехтуючи у виразі (20) малими членами, отримуємо
наближення розвинення в ряд Маклорена, з якого, з
використанням підставлення (22), (23), визначимо
загальну оцінку точності реконструкції вертикальної
похідної

PQ 0 0 P Qq q(P ,Q ) q(0,0) q q∆ = − = ∆ + ∆ ,       (24)

де похибки

0
P 0 P 000

q(P ,0)
q P [ ]

P =
∂

∆ =
∂ ,                (25)

0
Q 0 Q 000

q(0,Q )
q Q [ ]

Q =
∂

∆ =
∂ .             (26)

Продовжимо наступний аналіз точності реконструкції
похідної p з параметром e1P 1= − . Підставивши eP 1= −
в (15) і (16), отримаємо

20
P 00

0

p(P ,0)
[ ] p p

P =
∂

= − +
∂ ,             (27)

0
Q 00

0

p(0,Q )
[ ] qp q

Q =
∂

= − +
∂ .            (28)
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На основі (17) з врахуванням (27) і (28) визначимо
відносну похибку обрахунку горизонтальної похідної

P Qp p pδ = δ + δ ,                       (29)

де                             0
P

P

P
p

g
δ = ,                         (30)

тут                            P
1g

1 p
=

−
,                        (31)

0
Q

Q

Q
p

g
δ = ,                       (32)

тут                             Q
pg

(1 p)q
=

−
. (33)

Далі доцільно розглянути точність реконструкції, про-
аналізувавши похибку реконструкції вертикальної
похідної, викликану змінами напрямку 0 0 0L (P ,Q ) .
Продовжимо наступний аналіз точності реконструкції
похідної q з параметром e2Q 1= − . Підставимо e2Q 1= −
в (25), (26) і визначимо відносну похибку обрахунку
вертикальної похідної

Q Pq q qδ = δ + δ ,                   (34)

де                              0
Q

Q

Q
q

G
δ = , (35)

тут                              Q
1G

1 q
=

−
, (36)

0
P

P

P
q

G
δ = ,                     (37)

тут                             P
qG

(1 q)p
=

−
. (38)

В такій формі похибки формально подібні. Тому необ-
хідно та достатньо провести аналіз точності для однієї
з них. Проведемо цей аналіз для похибки Qpδ  (32). За
умовами тривимірної реконструкції маємо запланова-
не номінальне значення параметра 0Q  0eQ 0= . Нехай

задана абсолютна похибка визначення параметра 0Q
як відхилення від запланованого номінального значе-
ния Q±∆ , тобто має місце

0Q Q Q−∆ ≤ ≤ ∆ .                    (39)

Таким чином, знак похибки Qpδ  (32) спільно фор-
мується параметрами 0 QQ ,g .

Нехай задано кількісну оцінку точності реконструкції
горизонтальної похідної, як умову реконструкції

Q0 Q Q0p p p−δ ≤ δ ≤ δ .

Розглянемо таку умову реконструкції з підставленням

Qpδ :

0
Q0 Q0

Q

Q
p p

g
−δ ≤ ≤ δ .                  (40)

Залежно від знаку похибки Qpδ  розглянемо чотири
випадки формування умови (40).

В першому випадку нехай 0Q Q= ∆  і Qg >0. Внаслідок
цього права частина умови (40) трансформується у
таку умову:

Q Q0Q g p∆ ≤ δ .                     (41)

У другому випадку нехай 0Q Q= −∆  і Qg <0. Внасл-
ідок цього права частина умови (40) трансформується
у таку умову

Q0 QQ p g−∆ ≥ δ .                       (42)

У третьому випадку нехай 0Q Q= ∆  і Qg <0. Внаслідок
цього ліва частина умови (40) трансформується в
умову (42).

У четвертому випадку нехай 0Q Q= −∆  і Qg >0. Внас-
лідок цього ліва частина умови (40) трансформується
в умову (41).

Таким чином, коли задані відносна похибка Q0pδ  та
абсолютна похибка Q±∆ , для встановлення належ-
ності точки (p,q) до робочих діапазонів реконструкції
необхідно і достатньо визначити параметр g(p,q) і
проаналізувати, чи виконується одна з умов (41), (42).

Використовуючи отримані результати (41), (42), (39)
та застосовуючи підставлення P=Q, отримаємо аналіз
точності реконструкції, яка формується похибкою Ppδ .

Зауважимо. що оскільки параметр Pg  не залежить від
похідної q, то на етапі кількісно-
го аналізу виникає можливість
простежити результати (41),
(42), використовуючи їх візу-
алізацію, не обмежужуючись
одним значенням абсолютної
похибки визначення парамет-
ра 0P - P±∆ , а у діапазоні по-

хибок P s SD [ P , P ]∆ = ±∆ ±∆ .

Проведемо кількісну оцінку
діапазонів реконструкції по-
хідних p, q на основі умов (41)
і (42) та абсолютної похибки
параметра 0Q  ( 0P  ) для конк-
ретної системи реконструкції і
реального пристрою вертикаль-
ного променя, зображеного на
рис. 2.
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5. Система тривимірної реконструкції
Щоб з’ясувати практичні аспекти технологічної
реалізації точності встановлення напрямку освіт-
лення, розглянемо варіант системи тривимірної
реконструкції за тріадою зображень (СТРТЗ) з
наступними технічними характеристиками:

1. Відносна похибка реконструкції горизонтальної
похідної P0p 0,1δ = ±  під впливом параметра 0P .

2. Відносна похибка реконструкції горизонтальної
похідної Q0p 0,1δ = ±  під впливом параметра 0Q .

3. Відносна похибка реконструкції вертикальної
похідної P0q 0,1δ = ±  під впливом параметра 0P .

4. Відносна похибка реконструкції вертикальної
похідної Q0q 0,1δ = ±  під впливом параметра 0Q .

5. Діапазон реконструкції горизонтальної похідної

pD [ 0,97;0,97]= − .

6. Діапазон реконструкції вертикальної похідної

qD [ 0,97;0,97]= − .

Зауважимо, що серед представлених технічних
характеристик діапазони pD , qD  є попередніми
характеристиками і їх реальну конфігурацію необ-
хідно кількісно визначити на основі виразів (41),
(42).

Розглянемо варіант пристрою вертикального про-
меня (ПВП) в запропонованій СТРТЗ.

5.1. Пристрій вертикального променя
ПВП (див. рис. 2) має такі конструктивні елементи:
вузол освітлення, вузол екранування, дослідний
зразок 4.

Вузол освітлення складається з джерела світла
S0L  та конденсора 1. Джерело світла S0L  розміще-

не в фокальній площині конденсора 1, який містить
дві лінзи.

Вузол екранування містить два екрани: екран 2 та
екран 3. Відстань між екранами s, товщина екрана
a.

ПВП має два режими: режим калібровки напрямку
освітлення та режим освітлення.

В режимі калібровки встановлюється напрям вер-
тикального освітлення з заданою точністю. В ре-
жимі освітлення проводиться освітлення дослідно-
го зразка для потреб тривимірної реконструкції.

Режим калібровки. Вузол освітлення генерує па-
ралельний пучок променів.

Для встановлення вертикального режиму освіт-
лення вузлом освітлення 1 використовуються ек-
рани 2 та 3. Кожний екран має отвір розміром d. Ці
отвори технологічно розташовуються на прямій

лінії, яка перпендикулярна до площини дослідного
зразка 4.

Вузол освітлення обертом в площині [XZ] (пло-
щині [YZ] ) відносно фокуса f, в якому розміщене
джерело світла S0L , встановлюється таким чином,
щоб промень освітлення через отвір екрана 3 падав
на дослідний зразок 4. Коли промень через отвори
екранів падає на дослідний зразок 4, то виконуєть-
ся умова повірки напрямку освітлення. У площині
[XZ] ця умова має вигляд

dP
s 2a

∆ ≥
+

,                      (43)

а у площині [XZ]

dQ
s 2a

∆ ≥
+

.                    (44)

ПВП має такі технічні характеристики:

1. Абсолютна похибка 0P 0,01∆ = ±  визначення па-

раметра 0P .

2. Абсолютна похибка 0Q 0,01∆ = ±  визначення па-

раметра 0Q .

Основні габаритні характеристики вузла екрану-
вання: s=30cм, a=0,5см.

Габаритну характеристику (розмір отвору d) виз-
начимо з умови (43), (44), яка на основі наведених
характеристик ПВП приймає таку форму:

d 3,1mm≤ .                        (45)

Приймаємо, що d=3mm.

Зауважимо, що практична реалізація вузла з екра-
нами (див. рис. 2) може бути точно проконтроль-
ована з використанням сучасної вимірювальної
техніки, зокрема кутомірів Мікротех.

Режим освітлення. Принцип роботи ПВП в ре-
жимі освітлення . Після встановлення кута освіт-
лення отвори екранів збільшуються. Вузол освіт-
лення генерує паралельний пучок променів. Пара-
лельний пучок променів падає на дослідний зразок
4.

6. Кількісна оцінка робочих діапазонів
реконструкції горизонтальної похідної
Задаючись технічною характеристикою 1 СТРТЗ,
похибкою P0pδ  та технічною характеристикою 5
СТРТЗ, діапазоном реконструкції горизонтальної
похідної pD , на основі (41), де застосовано підстав-

лення P=Q, розраховано розподіл 0
0,1P P

1 p
∆ = ≤

−
.

Результати розрахунків представлені на рис. 3, де

0arc ct gPθ = . Над наведеною кривою (зелений сег-
мент) реконструкція горизонтальної похідної відбу-
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вається з заданою відносною похибкою P0p 0,1δ = .

З рис 3 видно, що при кутах θ , які 87,5 90≤ θ ≤  ,
реконструкція горизонтальної похідної відбуваєть-
ся з заданою відносною похибкою P0p 0,1δ =  в
межах діапазону реконструкції горизонтальної по-

хідної pD . При куті 87,5  абсолютна похибка визна-
чення параметра 0P  P ctg87,5 0,05∆ = = , що забезпе-
чує реалізацію технічної характеристики 1 ПВП, абсо-
лютна похибка визначення параметра 0P  є 0P 0,01∆ = ± .

,   градθ  

 

 

Рис. 3. Залежність кута θ  від горизонтальної похідної
p

У наступному етапі кількісного дослідження мож-
ливості обмежень діапазонів pD , qD , задаючись
технічною характеристикою 2 СТРТЗ, похибкою

Q0pδ , технічними характеристикими 5, 6 СТРТЗ,
діапазонами реконструкції горизонтальної похідної

pD , qD  розрахуємо розподіл

0 QQ 0,1g=                         (46)

і спираючись на технічну характеристику 2 ПВП,
абсолютноупохибку 0Q∆ , проведемо аналіз вико-
нання умови (41)

00,01 Q≤                          (47)

та умови (42)

0Q 0,01≤ − .                      (48)

Результати розрахунків розподілу 0Q  з кількісним
аналізом виконання умов (47) та (48) представлено
на рис. 4.

Тут точки (p,q), в яких можна реконструювати
похідну p, коли виконується умова (47), представ-
лено площиною 0Q 0,01= , а точки (p,q), в яких
виконується умова (48), представлено площиною

0Q 0,01= − .

Рис. 4. Частково обмежений розподіл відхилення
0Q (p,q)

З рис. 4 видно, що між площинами, де реконструкція
виконується з заданою точністю, є зони значень точок
(p,q), де точність реконструкції не відповідає заданій.

Щоб краще селектувати зони реконструкції з заданою
точністю і заборонені зони реконструкції, розподіл відхи-
лення 0Q  представлено у бінарній формі на рис. 5.

Рис. 5. Бінарний розподіл відхилення 0Q (p,q)

На рис. 5 точки, в яких можна реконструювати похідні
p та q, представлено сірим кольором, а точки, в яких
не можна реконструювати похідні p та q – чорним. З
рис. 5, видно, що в околі p=0 діапазон реконструкції
горизонтальної похідної pD  стає подвійним, а почат-
ковий діапазон реконструкції вертикальної похідної

qD  звужується. Для кількісної оцінки пошкоджень
діапазонів pD , qD  розподіл похідних p та q в заборо-
неній зоні представлено на рис. 6.

Рис. 6. Сегмент бінарного розподілу 0Q (p,q) , в якому є
заборонена зона реконструкції
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З рис. 6 видно, що діапазон реконструкції горизон-
тальної похідної pD  стає

pD [ 0,97;p ]− −= − , де 0,1 p (q) 0−− ≤ < ,

pD [p ;0,97]+ += , де 0 p (q) 0,08+≤ ≤ .

Розширення діапазонів реконструкції відбувається при
мінімальному відхиленні похідної q від 0, а екстре-
мальне звуження діапазонів відбувається, коли
q 0,97= ± .

Також видно, що коли -0,1 p 0,08≤ ≤ , початковий діа-

пазон реконструкції вертикальної похідної qD  стає
таким: qD [ q ;q ]− − −= − , де q (p) 0,97− < . Екстремаль-
не звуження діапазону qD −  відбувається, коли p 0→ .

Отже, встановлено, що при запланованих технічних
характеристиках 1-2 завдяки появі забороненої зони
реконструкції заплановані діапазони реконструкції

pD , qD  зменшено.

З виразів (46)-(48) видно, що при фіксованій технічній
характеристиці 2 СТРТЗ для розширення діапазонів
реконструкції доцільно додатково зменшити абсолют-
ну похибку 0Q∆ . Один з варіантів практичної реалі-
зації такої операції полягає у збільшенні відстані s. В
цьому випадку габарити приладу зростають, а також
необхідні додаткові технологічні зусилля для корекції
точності розташування напрямків освітлення.

Таким чином, розраховані похибки визначення гори-
зонтальних похідних досліджуваної поверхні обумов-
лені відхиленням напряму освітлення 0L .

Зауважимо, що подібність співвідношень похибок
реконструкції (30) та (35), а також співвідношень
похибок (32) та (37) дозволяє використати представ-
лені результати з використанням підставлень q p= ,
p q= , 0 0P Q=  для кількісної оцінки робочих діапа-
зонів реконструкції вертикальної похідної.

Висновки
Розглянуто задачу тривимірної реконструкції поверхні
за тріадою двомірних зображень. Запропоновано ал-
горитм реконструкції поверхні та розраховано точність
його роботи для випадку неконтрольованих змін вер-
тикального напрямку освітлення відеозйомки.

Аналітично знайдені похибки визначення похідних
досліджуваної поверхні обумовлені відхиленням вер-
тикального напряму освітлення від технологічно зап-
ланованого значення в площині XOZ та YOZ. На їх
основі розраховані похибки визначення горизонталь-
ної та вертикальної похідних поверхні досліджуваного
об’єкта, два діапазони 3D реконструкції значень гори-
зонтальної та вертикальної похідних, а також запропо-
новані рекомендації по встановленню експлуатацій-
них меж кутових відхилень вертикального напряму
освітлення від технологічно запланованого значення в

перспективі практичної реалізації пристрою верти-
кального напряму освітлення.
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КОМПЬЮТЕРНАЯ
ИНЖЕНЕРИЯ И
ТЕХНИЧЕСКАЯ
ДИАГНОСТИКА
УДК 004.45

КУБИТНАЯ ФОРМА ОПИСАНИЯ
ВЫЧИСЛИТЕЛЬНЫХ СТРУКТУР

TAMER BANI AMER, ЧУМАЧЕНКО С.В.,
ЕМЕЛЬЯНОВ И.В.

Разрабатываются кубитные модели описания структур и
функциональностей для повышения быстродействия ана-
лиза цифровых устройств за счет увеличения размерно-
сти структур данных и памяти. Вводятся основные поня-
тия, термины и определения, необходимые для реализа-
ции квантовых вычислений в практику моделирования
компьютерных структур. Описываются примеры, под-
тверждающие эффективность использования кубитных
структур данных для параллельного выполнения опера-
ций над данными.

Ключевые  с лова: квантовые векторы, графы и функци-
ональности, кубитные структуры, параллельные вычис-
ления, моделирование цифровых систем.

Введение
Рыночная привлекательность эмуляции квантовых
методов вычислений при создании компьютинговых
структур (КС) в киберпространстве основана на ис-
пользовании кубитных моделей данных, ориентиро-
ванных на параллельное решение задач проектирова-
ния, тестирования, дискретной оптимизации при су-
щественном повышении затрат памяти. Не вдаваясь в
детали физических основ квантовой механики, каса-
ющиеся недетерминированного взаимодействия атом-
ных частиц [1,3], далее используется понятие кубита
как двоичного или многозначного вектора для со-
вместного и одновременного задания булеана состо-
яний в дискретной области киберпространства на
основе линейной суперпозиции унитарных кодов,
ориентированных на параллельное использование
методов анализа и синтеза компонентов киберпрост-
ранства. В быстро развивающейся теории квантовых
вычислений векторы состояний образуют квантовый
регистр из n кубитов, формирующих унитарное или
гильбертово [4, 5] пространство H, размерность кото-
рого имеет степенную зависимость от числа кубитов
Dim H  = 2n.

Мотивация нового подхода для проектирования КС
обусловлена появлением облачных сервисов в рам-
ках новой киберкультуры Internet of Things, которые
представляют собой специализированные и рассре-
доточенные в пространстве виртуальные компьютер-
ные системы [6-9], реализуемые в аппаратуре или в

программном продукте. Любой компонент функцио-
нальности, равно как и структура системы, представ-
ляется векторной формой, упорядоченной по адре-
сам, таблицей истинности, реализуемой с помощью
памяти. Логические функции в традиционном испол-
нении не рассматриваются. От этого частично умень-
шается быстродействие, но, учитывая, что 94% SoC-
кристалла составляет память [8], оставшиеся 6% сле-
дует реализовывать на памяти, что не будет критичным
для большинства облачных сервисов. Практически
для создания эффективных компьютинговых струк-
тур следует использовать теорию, основанную на
вычислительных компонентах высокого уровня абст-
ракции: адресуемая память и транзакция.

Особенность организации данных в классическом
компьютере состоит в адресации бита, байта или дру-
гого компонента. Адресуемость создает проблему
обработки ассоциации неадресуемых элементов мно-
жества, которые не имеют порядка по определению.
Решением может быть процессор, где образ универ-
сума из n унитарно кодированных примитивов ис-
пользует суперпозицию для формирования булеана
|B(A)|=2n всех возможных состояний [8].

Существует аналогия векторного представления бу-
леана с кубитом квантового компьютера. Квантовому
кубиту хранения информации в квантовом компьюте-
ре [1], разрешающей суперпозицию 10 β+α=ψ ,
можно поставить во взаимно-однозначное соответ-
ствие булеан состояний, формирующий алфавит Кан-

тора }1,0{X},,X,1,0{kA =∅= . Здесь примитивы ал-
фавита унитарно кодируются векторами: 0 = (10) и 1
= (01). Коды других символов являются производны-
ми по операции суперпозиции (10)∨ (01) = (11) и
пересечения (10)∧ (01) = (00), что формирует булеан:
{(10),(01),(11),(00)} [6].

Корректность использования прилагательного «ку-
битная» для моделей цифровых устройств основана
на сравнении линейной и булевой алгебры Кантора с
алфавитом },X,1,0{kA ∅= . Здесь первые два симво-
ла – примитивы. Третий определяется суперпозицией:

10X ∪= . В гильбертовом пространстве линейная ал-
гебра оперирует примитивами 0α  и 1β  кубита,
третий символ также есть суперпозиция двух состав-
ляющих: 10 β+α=ψ . В линейной алгебре нет
символа, соответствующего пустому множеству, он
есть производная от функции, обратной по отношению
к суперпозиции. В теории множеств такой операцией
является пересечение, которое дает пустое множество
на примитивах: 10∩=∅ . В гильбертовом простран-
стве такой операцией является скалярное произведе-
ние или функция Дирака ba  [4], которая имеет
геометрическую интерпретацию:

 )b,a(cos|b||a|b|a ∠××>≈< .
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Если проекции a и b вектора квантового состояния
ортогональны, получается:

 090cos|b||a|)b,a(cos|b||a|| =∠××=∠××>=βα<  .

Скалярное произведение ортогональных векторов
равно нулю, что является аналогом символа пустого
множества в алгебре Кантора. Таблица соответствия
алгебры множеств и линейной алгебры, представлен-
ная ниже, подтверждает свойства изоморфизма меж-
ду символами булеана и состояниями кубит-вектора:

.

Следовательно, структуру данных «булеан» можно
рассматривать как детерминированный образ кванто-
вого кубита в алгебре логики, элементы которой
унитарно кодируются двоичными векторами и обла-
дают свойствами суперпозиции, параллелизма и пе-
репутывания. Это дает возможность использовать
предлагаемые модели для повышения быстродействия
анализа цифровых устройств на классических вычис-
лителях, а также без модификации – в квантовых
компьютерах, которые появятся через несколько лет
на рынке электроники.

Квантовое описание цифровых функциональных
элементов
Кубит (n-кубит) есть векторная форма унитарного
кодирования универсума из n примитивов для зада-
ния булеана состояний 22 n

 с помощью 2n  двоичных
переменных. Если n=2, то 2-кубит задает 16 состояний
с помощью четырех переменных, при n=1, кубит
задает четыре состояния на универсуме из двух при-
митивов (10) и (01) с помощью двух двоичных пере-
менных (00,01,10,11) [7]. При этом допускается су-

перпозиция в векторе 2n  состояний, обозначенных
примитивами. Кубит дает возможность использовать
параллельные векторные логические операции вмес-
то поэлементных теоретико-множественных для су-
щественного ускорения процессов анализа дискрет-
ных систем. Далее кубит отождествляется с n-куби-
том или двоичным вектором, если это не мешает
пониманию излагаемого материала. Синонимом ку-
бита при задании двоичного вектора логической фун-
кции является Q-покрытие (Q-вектор) [8] как унифи-
цированная векторная форма суперпозиционного за-
дания выходных состояний, соответствующих адрес-
ным кодам входных переменных функционального
элемента. Формат структурного кубитного компонен-

та цифровой схемы  включает интер-
фейс (входные и выходную переменные), а также
кубит-вектор Q, задающий функцию )X(QY = , раз-
мерность которого определяется степенной функцией
от числа входных линий n2k = . Новизна кубитной
формы заключается в замене неупорядоченных по
строкам таблиц истинности функциональных элемен-
тов векторами упорядоченных состояний выходов.

Если функциональный примитив имеет двоичное по-
крытие, то ему можно поставить в соответствие кубит
или Q-покрытие: Q=(1110):

).1110(Q

011
101
110
100
Y2X1X

P =→=

Преимущества n-кубита заключается в способно-
сти параллельно выполнять логические операции над
векторным форматом теоретико-множественных дан-
ных. Например, xor-операция над A={a,b,c,d,e,f} и
B={a,c,f,g,h,k} выполняется параллельно за один такт,
если каждый элемент будет представлен унитарным
кодом, а подмножества –векторами, которые являют-
ся кубит-операндами:

Квантовое описание графовых структур
Квантовый Q-вектор или кубит, естественно, можно и
следует использовать для представления графовых
структур. Функция и структура – две взаимно обрати-
мые формы описания некоторой сущности. Рассмот-
ренный выше кубит-вектор или квант идеально укла-
дывается в технологию программируемых логичес-
ких устройств, которые используют адресуемые эле-
менты памяти. Учитывая определенный изоморфизм
функций и структур, несложно «запихнуть» в память
второй компонент описания дискретной сущности.
Для этого необходимо представить некоторый ориен-
тированный граф в виде вершин V, кодированных
двоичными векторами и дугами A, создающими на-
правленные переходы между

 ними
В этом случае ориентированный граф будет представ-
лен таблицей адресов (кодов) всех вершин истоков и
стоков, представляющих декартово произведение.

Каждой паре вершин  ставится в со-
ответствие 1, если существует дуга между ними

, и 0, если такого соединения нет. Таким

образом, квадратичная таблица или матрица смежно-
стей для задания графа превращается в вектор, раз-
мерностью n2, который технологически тривиально
размещается в адресуемом элементе памяти. Такой
вектор описания структуры ничем не отличается от
задания любой дискретной функциональности и к
нему применимы все формальные методы анализа,
моделирования, тестирования, верификации и синтеза
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дискретных компонентов и систем. Следовательно,
создается единый универсальный формат данных в
виде кубита или квантового вектора для представле-
ния структуры вычислительного устройства и функ-
циональных описаний всех его компонентов. Далее
приводятся примеры кубитного задания тривиальных
графовых структур, представленных на рис. 1.

   

      

Рис. 1. Примеры примитивных графов для их кубитного
описания (G1-G5)

Граф G1 представлен двумя вершинами, которые
закодированы 0 и 1 соответственно. Между вершина-
ми имеются четыре перехода, которые обозначены
векторами: 00, 01, 10, 11. Данные пары двоичных
символов составляют также адреса ячеек памяти, в
которые записываются символы 1, поскольку каж-
дый переход имеет место в графе:

.

Отсутствие некоторого перехода в графе идентифи-
цируется символом 0 в соответствующей ячейке
памяти, адрес которой составлен кодами вершин
(истока и стока). Граф  G2 представлен тремя верши-
нами, что означает наличие двух двоичных разрядов
для кодирования его вершин. Таблица истинности
данного графа (повернута для горизонтального инк-
ремента адресов в целях экономии места) также
имеет нулевые координаты, поскольку все перехо-

ды, связанные с теоретически возможной вершиной
11, отсутствуют:

.

Если использовать все четыре вершины и построить
на них полный граф переходов (G3), то все ячейки
кубита, содержащего 16 координат, будут равными 1:

.

Граф G4 также представлен четырьмя вершинами, но
он уже не имеет всех возможных переходов, что
означает присутствие нулевых координат в кубитном
векторе:

Таким образом, кубитная форма описания графа бу-
дет более эффективной, если число вершин в струк-
туре будет стремиться к степени двойки. Кубит следу-
ет рассматривать как компактную и неявную форму
представления графа, которая однозначно и техноло-
гически просто может быть превращена в графичес-
кий рисунок на основе анализа содержимого адрес-
ных ячеек памяти (двоичного вектора).

Вершины графа G5 кодируются уже тремя двоичными
разрядами, поскольку число вершин n=8. Адрес каж-
дой ячейки кубитного вектора содержит 6 разрядов –
удвоенное число разрядов для кодирования верши-
ны, а длина кубит-вектора представлена выражением

nlog22q 2×= . В данном случае число разрядов куби-
та равно q=64, номера координат, в которых находят-
ся единицы: 1, 10, 11, 12, 19, 20, 21, 29, 36, 46, 55, а
кубит-вектор имеет следующий вид:

Таким образом, длина кубит-вектора зависит только
от количества вершин в графе. Если число дуг мало
по сравнению с полным графом, который содержит
n2 направленных соединений, то эффективность E
использования кубит вектора – отношение количества
единичных координат кубита card(1) к его общей

длине:  nlog22)1(cardE 2×= будет невысокой. На-

пример, для графа G5: 172,08log2211E 2 =×= .

Анализ кубитного описания графовых структур
Физическая сущность кубита – память (двоичный
вектор), в которой каждая адресуемая ячейка хранит
значение нуля или единицы. Логическая его сущность
– кортеж, состояший из трех компонентов: (A,B,C),
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где А – первая часть адреса ячейки памяти, представ-
ленная двоичным кодом вершины истока, В – вторая
часть адреса, соответствующая коду вершины стока,
С – идентификатор истинности С(АВ)=1 или ложности
С(АВ)=0 конкатенируемого высказывания: «суще-
ствует дуга из вершины А в вершину В». Являясь
одномерной формой матрицы смежностей кубит-век-
тор, ориентирован на решение всех задач дискретного
моделирования, синтеза, анализа и оптимизации. Но
вопрос заключается в нахождении того класса задач,
для которого использование кубитного описания и
адресно-ориентированных процедур, исключающих
перебор, дает технологические или экономические
преимущества.

Синтез (modeling) кубитной модели системы на
основе кубитных описаний компонентов
Анализ или моделирование (simulation) кубитной мо-
дели структуры на основе заданных входных усло-
вий: поиск всех путей от входной или выходной
вершины.

Поиск максимального или минимального пути в гра-
фе на основе моделирования начальных условий.

Покрытие минимальным количеством путей всех вер-
шин графа для тестирования и верификации цифро-
вых систем.

Поиск дефектов в вычислительных структурах на
основе обратного прослеживания некорректной вы-
ходной реакции.

Процеcc моделирования графа по его кубиту сводит-
ся к выполнению единственной процедуры – извлече-
ние состояния из ячейки кубит-вектора по адресу,
полученному на основе конкатенации адреса, состав-
ленного из кодов вершин истока и стока:

)B*A(Q)B,A(M = . Такая процедура отвечает на воп-
рос – существует ли в графе дуга (AB). Целью проце-
дуры моделирования может быть: 1) нахождение мак-
симального или минимального пути в графе; 2) опре-
деление всех путей от входной вершины; 3) вычисле-
ние всех вершин преемников для заданного выхода.
Если некоторая система содержит совокупность вза-
имосвязанных графов, тогда процесс моделирования
будет использовать следующее выражение:

)B*A(iQ)B,A(iM = .

Интересен также квантовый формат представления
графа для эффективного параллельного выполнения
элементарных алгебраических операций. Речь идет об
алгебро-логических опрациях над кубит-векторами
одной размерности: конъюнкция (пересечение гра-
фов), дизъюнкция (сложение графов), исключающее
или (сравнение графов), инверсия (дополнение к гра-
фу). Здесь фактически в векторной форме осуществ-
ляются манипуляции с дугами на кубит-векторах оди-
наковой длины. Они могут быть получены, если все
графы привести к одному универсальному множе-
ству вершин, которое формирует одинаковое число
потенциально возможных дуг. Примеры выполнения

алгебро-логических операций над графами, заданны-
ми кубит-векторами, представлены в следующей таб-
лице:

G1 0 1 1 0 0 1 1 1 0 0 0 1 1 0 0 0
G2 0 0 1 1 0 0 0 1 1 1 0 0 1 0 1 0

And(G1,G2) 0 0 1 0 0 0 0 1 0 0 0 0 1 0 0 0
Or(G1, G2) 0 1 1 1 0 1 1 1 1 1 0 1 1 0 1 0

Xor(G1, G2) 0 1 0 1 0 1 1 0 1 1 0 1 0 0 1 0
Not  G1 1 0 0 1 1 0 0 0 1 1 1 0 0 1 1 1

Операция  xor показывает расстояние между графами,
выраженное в количестве единиц, соответствующих
кодовому расстоянию по Хэммингу. В данном приме-
ре расстояние между двумя графами равно

8)2G,1G(d = . Если два или более графа имеют раз-
личное число вершин, то для выполнения алгебро-
логических операций над ними необходимо коды
вершин всех графов привести к одинаковой размер-
ности. Такая процедура создает одинаковое адресное
пространство для кодов (А,В) ориентированных дуг
всех графов. При этом размерность всех кубит-векто-
ров станет одинаковой, что является необходимым и
достаточным условием для алгебро-логических ма-
нипуляций над ними. Задача приведения или нормали-
зации всех графовых структур к одинаковой размер-
ности фактически означает перекодировку уже суще-
ствующих вершин графа в новой системе координат.
Если решение задачи нормализации связано с после-
дующим сравнением графов, в целях определения
степени их сходства (различия), то необходимо вы-
полнять синтез кодов дуг, приближающий все графы
к структуре максимального из них. Данная задача
(нормализации, распознавания, кластеризации, клас-
сификации графов) чрезвычайно важна для теории,
представляет самостоятельный практический интерес
и здесь не рассматривается. Тем не менее, ниже
представлены четыре квантовых вектора, которые
описывают первые четыре графа, приведенные к фор-
мату четырех вершин и двухбитовых векторов (про-
белы в таблице соответствуют нулевым координатам):

 G1 1 1 1 1
G2 1 1 1 1 1 1 1 1 1
G3 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1
G4 1 1 1 1 1 1 1 1

And(G3,G1) =G1 1 1 1 1
And(G3,G2) =G2 1 1 1 1 1 1 1 1 1
And(G3,G4) =G4 1 1 1 1 1 1 1 1
Xor(G2,G4) = 7 1 1 1 1 1 1 1

Операция логического умножения показывает, что в
приведенном формате, состоящем из четырех вер-
шин, все три структуры (G1,G2,G4) являются под-
множеством графа G3. Кодовое расстояние по Хэм-
мингу между вторым и четвертым графами (после-
дняя строчка таблицы) равно 7 из 16.

Таким образом, представленные результаты имеют
определенную научную и практическую значимость:
1) Предложена новая кубитная форма описания гра-
фов, которая характеризуется компактностью описа-
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ния всех ориентированных дуг, векторным представ-
лением структуры межсоединений, что дает возмож-
ность существенно повысить быстродействие мето-
дов анализа за счет выполнения параллельных логи-
ческих операций. 2) Кубитная форма пригодна также
для описания логических функциональностей, что
делает ее универсальной структурой для применения
в проектировании, синтезе и анализе современных
специализированных компьютинговых систем. 3)
Высокая технологичность применения квантовых или
кубитных форм в описании вычислительных уст-
ройств дает основания к ее эффективному использо-
ванию при решении широкого спектра задач дискрет-
ной оптимизации, синтеза и анализа, распознавания и
диагностирования, моделирования и тестирования.

Моделирование кубитного описания цифровых
структур
Процедура функционального моделирования на Q-
векторе логической функциональности сводится к
записи в выходную булеву переменную Y состояния
бита Q-вектора, адрес которого сформирован на ос-
нове конкатенации значений входных переменных:

)X*...X*...X*X(Q)X(QY kj21== . Для модели-
рования цифровых схем вводится M-вектор состоя-
ний линий, как аналог Q-вектора, задающий значения
внутренних переменных системы, который связывает
Q-векторы логических примитивов (Q-примитивов) в
структуру с помощью нумерации входных и выход-
ных переменных каждого функционального элемента
[6]. Процедура обработки последнего определяется
выражением:

)]X*...X*...X*X(M[Q)]X(M[Q)Y(M kj21== .

С учетом сквозной нумерации Q-примитивов универ-
сальная процедура моделирования текущего i-эле-
мента будет иметь формат

 .

Существенно упрощается алгоритм моделирования
цифровой системы, который сводится к процедуре
формирования адреса, что дает возможность в 2n-1
раз повысить быстродействие интерпретативного мо-
делирования за счет замены таблиц истинности при-
митивов на  Q-векторы описания только выходных
состояний. Кроме того, если логический элемент
имеет n входов, то число строк таблицы истинности

равно 2n , что означает – ее размерность равна

nn2d ×= . Учитывая, что длина Q-вектора для любо-

го логического примитива равна 2n , то выигрыш в
объеме памяти для его хранения и обработки состав-

ляет: n
n2

nn2r =
×

= .

Комбинационная схема (рис. 2) содержит шесть при-
митивов и три различных логических элемента [6].

Данной схеме соответствует кубит графа и Q-векторы
для задания логических примитивов.

).1110()C(Q),1110()B(Q),0111()9(Q
),0111()8(Q),0001()7(Q),0001()A(Q

},101011,100010,011001,010001,001000{G
....),..............................1.......1.........11.......1(.)G(Q

===
===

−−−−−=
=

Рис. 2. Граф цифрового устройства

Таким образом, структура графа Q(G1: A=000, 7-001,
8-010, 9-011, B-100, C-101), а также все функцио-
нальные элементы Q(A)-Q(8) представлены в форме
кубитных покрытий или векторов, что существенно
меньше по объему памяти, чем матрица смежностей и
таблицы истинности логических элементов.

Выводы
1. Предложенные кубитные модели описания структу-
ры цифровых систем и функций компонентов харак-
теризуются компактностью описания матриц смежно-
стей и таблиц истинности в форме Q-покрытий вслед-
ствие унитарного кодирования входных состояний,
что позволяет повысить быстродействие программ-
ных и аппаратных средств для моделирования вычис-
лительных устройств, благодаря адресной реализации
анализа кубитных векторов.

2. Инновационная идея квантовых вычислений зак-
лючается в переходе от вычислительных процедур
над байт-операндом, определяющим в дискретном
пространстве одно решение, к логическим регистро-
вым параллельным процессам над кубит-операндом,
одновременно формирующим булеан решений. Это
дает возможность определить новые пути создания
высокопроизводительных компьютеров параллель-
ного анализа и синтеза структур и компьютинговых
сервисов.

3. Предложена новая кубитная форма описания гра-
фов, которая характеризуется компактностью описа-
ния всех ориентированных дуг, векторным представ-
лением структуры межсоединений, что дает возмож-
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ность существенно повысить быстродействие мето-
дов анализа и моделирования за счет выполнения
параллельных логических операций.

4. Высокая технологичность применения квантовых или
кубитных форм в описании вычислительных устройств
дает основания к ее эффективному использованию при
решении широкого спектра задач дискретной оптимиза-
ции, синтеза и анализа, распознавания и диагностирова-
ния, моделирования и тестирования.

5. Дальнейшие направления исследований связаны с
разработкой быстродействующих методов и алгорит-
мов синтеза, анализа, визуализации, нормализации, рас-
познавания, кластеризации, классификации графово-
функциональных структур и систем на основе использо-
вания универсальной метрики (например, Манхэттэн)
приведения и нормализации графов в единой системе
координат.
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ИНФОРМАЦИОННЫЕ
ТЕХНОЛОГИИ

УДК 004.45

ИССЛЕДОВАНИЕ КАЧЕСТВА СБОРКИ
ПРИЛОЖЕНИЙ ПОД ОПЕРАЦИОННУЮ
СИСТЕМУ ANDROID РАЗЛИЧНЫМИ
КОМПИЛЯТОРАМИ

НАРОЖНЫЙ В.В., НАРОЖНАЯ Е.В.

Оценивается качество сборки приложения тремя компи-
ляторами: Android Development Tools, Android Studio 2 и
Visual Studio 2015. В качестве критериев выбираются бы-
стродействие и размер полученных приложений. Для чи-
стоты эксперимента описываются три приложения в каж-
дой среде. Приложения реализуют простейший алгоритм
поиска простых чисел.

Введение
Android – операционная система (OS Android) для
смартфонов, интернет-планшетов, электронных книг,
цифровых проигрывателей, наручных часов, игровых
приставок, нетбуков, смартбуков, очков Google, теле-
визоров и других устройств [1].

Классическим средством разработки приложений под
OS Android является язык программирования Java [2],
принадлежащий компании Oracle.

Рекомендованная Google программная среда разра-
ботки приложений на OC Android до декабря 2014 года
была Eclipse [3] Android Development Tools (ADT). На
сегодняшний день компания Google активно продви-
гает новую среду Android Studio 2 (AS2) [4], которая
вышла на смену Android Studio c 07.04.2016.

В последнее время появились сообщения о покупке
компанией Microsoft компании Xamarin [5]. Xamarin -
американская компания в области разработки ПО.
Занимается разработкой и поддержкой Mono и инст-
рументов для разработки приложений на языке C# для
iOS, Android, Windows, Mac [6].

Компания Xamarin уже несколько лет создавала инст-
рументы разработки под Android (в отличие от реко-
мендуемого разработчиками Android языка програм-
мирования Java, использовался язык программирова-
ния С# [7]), которые можно было самостоятельно
дополнительно встроить в более ранние версии Visual
Studio. В Visual Studio 2015 (VS15) Xamarin включен
как один из основных инструментов, что представляет
обоснованный интерес в свете покупки компании.
Можно предположить, что Microsoft готов свернуть
попытки занять рынок мобильных операционных сис-
тем для смартфонов и планшетов своей операционной

системой Windows Phone, которая явно не в состоя-
нии отвоевать позиции у Android и iOS. Полное описа-
ние исследования приведено на электронном ресурсе
[8].

1. Цель исследования
Одной из наиболее сложных задач является оценка
качества работы вычислительных устройств. Сложно
оценить, какое вычислительное устройство лучше.
Классически необходимо выбрать несколько крите-
риев и создать условия, при которых другими крите-
риями можно пренебречь. Тогда проведение исследо-
ваний устройств по этим критериям можно считать
адекватным. Только на основании такого исследова-
ния можно делать выводы о качестве. Наличие раз-
личных компьютерных архитектур, сред программи-
рования, операционных систем заметно усложняет
такую оценку.

Цель и задачи исследования. Цель данного исследо-
вания – оценить качество сборки приложения тремя
различными компиляторами: ADT, AS2 и VS15.

Для достижения поставленной цели необходимо ре-
шить следующие задачи:

– выбрать критерии оценки качестве (быстродействие
и размер полученных приложений); – для чистоты
эксперимента написать три приложения на ADT, AS2
и VS15, где реализован простейший алгоритм поиска
простых чисел (рис.1);

Рис. 1. Алгоритм поиска простых чисел

– в качестве вывода данных использованы время
начала работы, время окончания работы и количество
(quantity) найденных простых чисел для контроля
правильности работы каждого приложения;
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– для минимизации возможного воздействия абстрак-
ции ООП [9] максимально использовать базовые ко-
манды языков Java и C#, а также минимизировано
использовать средства ООП;

– для чистоты эксперимента не использованы парал-
лельные потоки, что подвешивает интерфейс на все
время поиска.

Таким образом, при поиске относительно большого
количества простых чисел (в данных примерах в
диапазоне от 3 до limit) можно считать оценку каче-
ства сборки приложений адекватной поставленной.

2. Коды программ и интерфейсы пользователей
С учетом всего сказанного были созданы три прило-
жения на ADT, AS2 и VS15. Во всех трех приложениях
реализованы одинаковые интерфейсы с использова-
нием файлов данных XML (рис.2) и стилей по умол-
чанию, характерных для каждой среды.

Рис. 2. XML-файл данных ADT

После компиляции все установочные файлы имеют
расширение apk (рис.3). Находятся на компьютере в
соответствующих папках. Файлы необходимо пере-
нести на устройство для проведения исследований.

Рис. 3. Инсталляционный файл APK

Приложения были написаны с учетом особенностей
каждой среды и языков Java (рис.4) и C# (рис.5).

Рис.4. Программа, написанная на Java

Рис.5. Программа, написанная на С#
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3. Установка и исследование
Все установочные файлы для OS Android имеют рас-
ширение APK. Для установки приложений необходи-
мо зайти в настройки устройства и найти пункт «Раз-
решить установку из неизвестных источников» (на
разных устройствах этот пункт может иметь разное
местоположение и название, но, как правило, это в
разделе «Безопасность»). Установить галочку на раз-
решение. Затем закачать установочные файлы и по-
очередно сделать на них «тач». Приложения устано-
вятся на устройство (рис.6). В данном исследовании
использовано устройство Galaxy Ace 3 GT-S7272.

Рис.6. Иконки приложений на устройстве

Теперь можно зайти в «Настройки» - «Диспетчер
приложений» и посмотреть размеры, которые занима-
ют приложения в памяти устройства ADT (рис.7), AS2
(рис.8), VS15 (рис.9).

Рис. 7. Размер приложения от компилятора ADT

Рис. 8. Размер приложения от компилятора AS2

По требованию издательства цвета, на приведенных
скринах, были обращены. Как можно видеть, прило-
жение после установки занимает 1,01 Мб.

Рис. 9. Размер приложения от компилятора VS15

Итоговый результат можно увидеть на диаграмме
(рис.10).

Рис.10. Диаграмма размера установочных файлов
установленных приложений

Проверить качество работы компилятора по критерию
занимаемого объема внутренней памяти достаточно
быстро. Задача по проверке скорости работы прило-
жений занимает значительно больше времени. Для
чистоты эксперимента каждый запуск проводился
после предварительной очистки памяти. Процесс ра-
боты приложений занимал несколько минут (в зави-
симости от вводимого значения limit). Итоговые ре-
зультаты приведены на рис.11.

Выводы
Научная новизна. Предложен метод оценки качества
сборки приложения тремя компиляторами: Android
Development Tools, Android Studio 2 и Visual Studio
2015. Обоснован выбор критериев (быстродействие и
размер полученных приложений) для чистоты экспе-
римента.

Практическая ценность. Несмотря на огромный опыт
компании Microsoft по созданию средств программи-
рования, следует отметить, что по обоим критериям
средства разработки приложений на Java лучше. Оба
параметра в пользу средств ADT и AS2. В свою
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очередь, ADT значительно опережает по размерам
установленного приложения. Возможно, AS2 и VS15
можно оптимизировать по этому параметру, но боль-
шинство разработчиков этим не занимается, а значит,
создаются приложения с явно завышенными объема-
ми включенных ресурсов в конечный продукт. Воз-
можно, это не так заметно для больших приложений,
но тут результат очевиден. Также не добавляют опти-
мизма процесс установки VS15 или AS2 (явно слож-
нее процесса установки ADT) и значительно более
высокие требования к ресурсам компьютера.

Рис. 11. Показатели скорости работы приложений

Учитывая все сказанное выше, можно сделать вывод,
что явно прослеживается очередной виток от качества
сборки приложения к увеличению числа различных
фишек в средах разработки.
Литература: 1.Android: электронный ресурс. Точка дос-
тупа https://ru.wikipedia.org/wiki/Android 2.Java: елект-
ронний ресурс. Точка доступу https://uk.wikipedia.org/
wiki/Java 3.Eclipse: електроний ресурс. Точка доступу
https://uk.wikipedia.org/wiki/Eclipse 4.Android Studio: елек-
тронний ресурс. Точка доступу https://ru.wikipedia.org/
wiki/Android_Studio. 5.Microsoft to acquire Xamarin and
empower more developers to build apps on any device:
электронный ресурс. Точка доступа http://
blogs.microsoft.com/blog/2016/02/24/microsoft-to-acquire-
xamarin-and-empower-more-developers-to-build-apps-on-
any-device/ 6.Xamarin: электронный ресурс. Точка дос-
тупа https://ru.wikipedia.org/wiki/Xamarin 7.C#: електро-
ний ресурс. Точка доступу https://ru.wikipedia.org/wiki/
C_Sharp 8.Полное описание исследований: електронний
ресурс http://androidresearchua.blogspot.com/ 9.Абстрак-
тный тип данных: електронний ресурс. Точка доступу
https://ru.wikipedia.org/wiki/Абстрактный_тип_данных
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УДК 629.391

МЕТОДОЛОГИЯ ОЦЕНКИ ВЛИЯНИЯ
КИБЕРАТАК НА БЕЗОПАСНОСТЬ
ВИДЕОИНФОРМАЦИОННОГО
РЕСУРСА В
ТЕЛЕКОММУНИКАЦИОННЫХ
СИСТЕМАХ

БАРАННИК В.В., ПОДЛЕСНЫЙ С.А.,
ШУЛЬГИН С.С.

Излагаются основные этапы методологии оценки влия-
ния кибератак на безопасность видеоинформационно-
го ресурса. Анализируются современные угрозы ин-
формационно-телекоммуникационных систем. Обосно-
вывается актуальность защиты видеоинформационно-
го ресурса. Описывается проявление наиболее суще-
ственных атак типа “Distributed Denial of Service”. Пред-
лагаются основные требования для технологии кодиро-
вания, которые обеспечивают требуемую защиту.

1. Введение

Стремительное развитие информационных техноло-
гий привело к широкому распространению передачи
мультимедийных данных по информационно-теле-
коммуникационным сетям. Применение мультиме-
диа для передачи данных позволяет увеличить каче-
ство восприятия информации, так как человек уде-
ляет наибольшее внимание визуальной информации.
В настоящее время в интересах ведомственных орга-
низаций и профильных министерств передача муль-
тимедийных файлов в одном направлении использу-
ется в системах видеомониторинга, а двунаправлен-
ная передача применяется в системах видеоконфе-
ренцсвязи. На сегодняшний момент данные системы
очень широко применяются в государственных ве-
домственных структурах для повышения качества
управления по соответствующим направлениям  де-
ятельности. Как показывает практика в обычных
условиях, особенно в кризисных ситуациях, повы-
шаются угрозы применения злоумышленниками
кибератак. В то же время вопросы, которые касают-
ся исследований актуальности и значимости влия-
ния различных кибератак на характеристики целос-
тности и оперативности видеоинформационного ре-
сурса в телекоммуникационной системе, недоста-
точно рассмотрены.

Поэтому необходимо разработать методологию, ко-
торая учитывает существующие механизмы функци-
онирования телекоммуникационной системы и дей-
ствия кибернетических атак на видеоинформацион-
ный ресурс.

Цель исследования состоит в том, чтобы предложить
пути развития методов кодирования для обеспечения
требуемой защиты информационной безопасности.

2. Описание процесса обработки видеопотока и
доставки видеоинформационного ресурса в
телекоммуникационной системе
Процесс обработки видеопотока и доставки данных в
телекоммуникационной системе состоит из следую-
щих основных этапов (рис. 1).

 Исходный видеопоток 

Этап обработки  

Этап передачи 

Этап реконструкции 

Полученный видеопоток 

Кибератаки 

Рис. 1. Этапы обработки видеопотока

Рассмотрим каждый этап данного процесса.

1. Этап обработки. На данном этапе происходит
подготовка изображения для его передачи в телеком-
муникационной системе так, чтобы обеспечить необ-
ходимое качество на приемной стороне.

Оператор обработки функционирует на основе не-
скольких механизмов. В процессе сжатия видеоизоб-
ражения используются следующие механизмы: уст-
ранение пространственной избыточности изображе-
нии, устранение временной избыточности видео, ис-
пользование более низкого цветового разрешения
при цветоразностном представлении изображения,
повышение информационной плотности результиру-
ющего цифрового потока. Основными выходными
параметрами на этапе обработки исходного видеопо-
тока являются:

BR – битовая скорость кодированных данных;

ФК – время кодирования;

PSNR – отношение пикового уровня сигнала к шуму
для изображения.

2. Этап передачи. На данном этапе производится
передача видеопотока от источника к потребителю с
применением телекоммуникационных технологий.

При использовании телекоммуникационных техноло-
гий учитываются следующие параметры: C – пропус-
кная способность; P – вероятность потери бита при
передаче данных.

Процесс функционирования информационно-телеком-
муникационных систем определяется следующими
операторами: FAQM(λ, µ, W, S, QoS) – оператор обра-
ботки очередей пакетов; FCRC(P) – оператор проверки
пакетов на ошибки при проверке пакетов;
FROUTE(Proto, AdrDst, PortDst, AdrSrc, PortSrc, TTL)
– оператор маршрутизации пакетов.
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Оператор обработки очередей пакетов функционирует
на основе нескольких механизмов. В классическую
схему системы управления трафиком входят следую-
щие механизмы: ограничение исходящего трафика
(shaping), планирование (scheduling), классификация
(classifying), ограничение входящего трафика
(policing), уничтожение (dropping), маркирование
(marking) пакета. Данный оператор зависит от следу-
ющих характеристик:

λ – интенсивность входного потока;

µ – интенсивность обслуживания выходного потока;

W – емкость буфера коммутационного устройства;

S – размер пакета;

QoS – класс обслуживания.

Оператор маршрутизации пакетов функционирует на
основании полученной информации об адресации се-
тевого уровня, которую он извлек из пакета данных.
Этот оператор зависит от следующих характеристик:

Proto – наименование протокола;

AdrDst, PortDst – адрес и порт назначения;

AdrSrc, PortSrc – адрес и порт источника;

TTL – время жизни пакета.

3. Этап реконструкции. На данном этапе происхо-
дит декодирование информации и вывод изображения
пользователю.

Оператор реконструкции функционирует на основе
нескольких механизмов. В процессе реконструкции
видеоизображения используются следующие меха-
низмы: получение декодированного остаточного мак-
роблока в процессе деквантования и обратного преоб-
разования; получение восстановленного макроблока
для отображении в декодированном кадре.

Для оценки качества воспроизведения видео при де-
кодировании существенными являются следующие
параметры:

TЗП – задержка пакетов;

δ – джиттер пакетов;

νпп – количество потерянных пакетов.

Согласно рекомендациям международного союза
электросвязи (МСЭ) [1] для системы видеосвязи
задержка пакета не должна превышать мсекTЗП 150≤ ,
для видеопотока задержка пакета не должна превы-
шать секTЗП 10≤ , джитер пакетов не должен превы-
шать мсек80≤δ , количество потерянных пакетов не
должно превышать %1≤ППν .

Эти параметры зависят от динамической характерис-
тики среды передачи данных и операторов информа-
ционно-телекоммуникационных систем и даже при
нормальных условиях (при отсутствии какого-либо
вмешательства в работу системы извне) функциони-
рования телекоммуникационных устройств возмож-
ны потери видеоинформационного ресурса. К приме-

ру, вероятность потери бита информации при передаче
в нормальных условиях в проводных системах со-
ставляет около 10-8, а в беспроводных – около 10-3 [2].

Теперь рассмотрим, как изменятся параметры оценки
качества воспроизведения видео в случае примене-
ния кибератак.

3. Влияние DDoS атак на информационно-
телекоммуникационную систему
На информационно-телекоммуникационную систему
могут воздействовать злоумышленники. Целью ки-
бернетических атак злоумышленников является нару-
шение таких свойств информационной безопасности
как целостность и доступность видеоинформационно-
го ресурса.

В течение 2014 года специализированным структур-
ным подразделением Государственного центра защи-
ты информационно-телекоммуникационных систем
(ГЦЗ ИТС) Государственной службы специальной
связи и защиты информации Украины (Госспецсвя-
зи) CERT-UA были приняты меры по реагированию на
216 компьютерных инцидентов [3]. Статистика по
типам угроз и секторам возникновения приведена в
табл. 1, 2. Данные приводятся в отношении тех инци-
дентов, по поводу которых CERT-UA было сообщено
в установленном порядке.

Таблица 1
Соотношение угроз

Типы угроз Количество Доля % 
DDoS 51 24 
Несанкционированный доступ 39 18 
Фишинг 30 14 
Malware 25 12 
Advanced Persistent Threat (APT) 25 12 
Другое 46 21 
Итого 216 100 
 

Таблица 2
Распределение угроз по секторам

Типы угроз 
Принадлежность сектора 
UAG
OV 

UAC
OM 

FGO
V 

FCO
M 

UAC
TZ 

DDoS 43 2 3 3 0 
Несанкциониров
анный доступ 33 3 3 0 0 

Фишинг 0 6 1 23 0 
Malware 7 10 0 1 7 
Advanced 
Persistent Threat 
(APT) 

21 3 1 0 0 

Бот-сети 5 6 2 2 1 
Уязвимости 13 1 1 0 2 
Мошенничество 2 6 0 0 0 
Утечка 
информации 0 3 0 0 0 

Другое 0 2 0 0 0 
Итого 124 42 11 29 10 

 
Как видно из указанных таблиц, наиболее распростра-
ненными видами кибератак (43 для украинского госу-
дарственного сектора, 2 для украинского коммерчес-
кого сектора, 3 для зарубежного государственного
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сектора, 3 для зарубежного коммерческого сектора)
являются атаки типа DDoS-атака. Это связано, прежде
всего, с легкостью реализации данного типа атаки.

При описании модели злоумышленника считается,
что его тип будет профессионал или сотрудник пред-
приятия. Для профессионала характерна способность
добывать сведения об информационно-телекоммуни-
кационной системе, планировать и готовить вторже-
ние, у него имеется специальный набор средств для
осуществления кибератак. Для сотрудника предприя-
тия характерна способность добывать сведения об
информационно-телекоммуникационной системе, пла-
нировать и готовить вторжение, произвести саботаж
работы информационно-телекоммуникационной сис-
темы. У него имеется набор самодельных или доступ-
ных средств для осуществления кибератак ТСО, он
действует скрытно в рабочее время.

В условиях применения атаки на телекоммуникацион-
ное устройство дополнительно действует оператор
влияния атаки FА(λА, SА, ProtoА).

Оператор влияния атаки на телекоммуникационное
устройство функционирует на основании следующих
характеристик:

λА – интенсивность атаки (количество пакетов),

SА – размер пакета,

ProtoА – наименование протокола.

На данный момент существует достаточно много раз-
личных видов атак на отказ, каждая из которых ис-
пользует определенную особенность построения сети
или уязвимости программного обеспечения.

Эти атаки могут осуществляться путем непосред-
ственной пересылки большого количества пакетов
(UDP, ICMP flood), использование атак на промежу-
точные узлы (Smurf, Fraggle), передачи слишком
длинных пакетов (Ping of Death), некорректных паке-
тов (Land) или большого количества трудоемких зап-
росов [4]. Заметим, что в последнее время происхо-
дит развитие этого направления деятельности и появ-
ление новых видов и способов атак. Из последних
тенденций можно отметить появление атак ухудшения
качества (Quality Reduction Attack) и низкочастотных
атак (Low Rated Attack) Поэтому необходимы иссле-
дования и разработки новых методов противодей-
ствия.

Основные существующие классы атак достаточно
хорошо изучены. Атаки классифицированы согласно
протоколам, по которым они осуществляются. Выде-
лены следующие атаки: SYN flood, TCP reset, ICMP
flood, UDP flood, DNS request, CGI request, Mail bomb,
ARP storm и атаки на алгоритмическую сложность.

Истощение ресурсов сети заключается в пересылке
большого количества пакетов в сеть жертвы. Они
уменьшают ее пропускную способность для закон-
ных пользователей. Существует несколько видов та-
ких атак:

UDP/ICMP flood заключается в пересылке значитель-
ного количества крупных (фрагментированных) па-
кетов по протоколам UDP/ICMP;

Smurf/Fraggle заключается в пересылке пакетов UDP/
ICMP ECHO на широкий диапазон адресов со сфаль-
сифицированого IP адреса. При этом на адрес жертвы
приходит большое количество пакетов-ответов.

Истощение ресурсов узла заключается в пересылке
трудоемких или некорректных запросов жертве. К
этому виду относятся следующие атаки:

TCP SYN – сознательное прерывание процесса уста-
новления соединения и создание большого количе-
ства полуоткрытых TCP/IP соединений (поскольку
это число ограничено, то узел перестает принимать
запросы на соединение);

Land – пересылка пакета TCP SYN с одинаковыми
адресами получателя и источника и портами (при
посылке таких пакетов узел с Windows NT зависает);

Ping of Death – посылка пакета “ping” очень большой
длины, который ОС не может обработать;

пересылка некорректных пакетов, при обработке ко-
торых на узле могут возникнуть ошибки;

пересылка трудоемких запросов для загрузки узла.

Достаточно эффективной формой отраженной атаки
является использование серверов доменных имен
(Domain Name System (DNS) servers). Схематически
данная атака показана на рис. 2.

Эти серверы нужны для хранения и предоставления по
требованию различных записей (Resource records (RR))
с именами доменов Интернет. В такой записи могут
быть данные типа TXT RR, в которые администратор
может внести произвольный текст, типа A RR, где
определяется отображение имени в 32-битную IP ад-
рес, и типа SOA1 RR, где определяется имя домена
Интернет и другая сопутствующая информация. Важ-
нейшей функцией DNS серверов является трансляция
доменных имен в IP адреса. После получения запроса
на IP адрес DNS сервер пытается найти соответству-
ющую запись в своей базе данных. Если это не
удалось, то запрос рассылается по всем известным
ему DNS серверам. Эта процедура называется рекур-
сивным запросом. Размеры запроса и ответа могут
существенно отличаться. Обычно ответ содержит пер-
воначальный запрос и ответ. Это означает, что ответ
всегда больше запроса. Более того, ответ может со-
держать различные типы RR данных и некоторые из
них могут иметь значительный объем. Теоретически,
начальный трафик мощностью 140 Mb/s с ботнет
может привести к потоку DNS ответов мощностью 10
Gb/s.

Как видно из указанного, при существующей модели
обработки и доставки видеоинформационного ресур-
са телекоммукационное устройство будет обрабаты-
вать большой поток информации. При существующих
механизмах его работы происходит задержка переда-
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чи пакетов с возможным их отбрасыванием. Основ-
ной результат DDoS-атаки на телекоммуникационное
устройство заключается в изменении времени про-
хождения и общего количества пакетов информации
для видеоинформационного ресурса.

 Реализация атаки 

Влияние атаки на отображение видео 

Влияние атаки на видеопоток 

Влияние атаки на ТКС 

Сеть с зараженными компьютерами 
посылает UTP пакет на DNS сервер, 
адрес источника сфальсифицирован на 
адрес источника изображения, DNS 
сервер отправляет множественные 

В результате множественных ответных 
пакетов происходит загрузка линии 
соединения, запросы пользователя к 
источнику изображения отклоняются. 

Для TCP 
соединения: 
происходит 
задержка 
пакетов 

Для UTP 
соединения: 
происходит 
потеря пакетов 

Наблюдается 
замирание 
видео, 
искажение 
кадра, 
пропадание 

Наблюдается 
замирание 
видео, 
пропадание 
изображения 

Рис. 2. Влияние атаки типа “DNS Amplification Attacks”
на передачу видеоинформационного ресурса в

информационно-телекоммуникационной системе

Для предупреждения возникновения атаки типа
DDoS-атака могут применяться системы обнару-
жения и предотвращения вторжений, управляемые
коммутаторы со списками контроля доступа и ре-
зервирования линий связи между отдельными уз-
лами [5].

К недостаткам перечисленных методов относятся
вносимые через обработку пакетов задержки, и как
результат ограничение скорости передачи сигнала в
сети, увеличенная стоимость оборудования и под-
писки на сигнатуры, данными методами не обеспе-
чивается защита от замаскированных вирусных атак.

Поэтому необходимо разработать новый метод
прогнозирования и локализации атак, который учи-
тывает этап кодирования источника и обеспечивает
требуемую степень соответствия полученной ин-
формации показателям класса обслуживания в ус-
ловиях применения DDoS-атак, когда возможны
задержки передачи пакетов с возможным их отбра-
сыванием.

4. Выводы
1. Разработана методология оценки влияния кибера-
так на безопасность видеоинформационного ресурса
в телекоммуникационной системе.

Эта методология основана на описании процесса об-
работки и доставки данных, учитывает существую-
щие операторы и механизмы процесса. Она призывает
разработать новый метод прогнозирования и локали-
зации атак, который учитывает этап кодирования ис-
точника и обеспечивает требуемую степень соответ-
ствия полученной информации показателям класса
обслуживания.

2. Обосновано, что DDoS-атаки влияют на передачу
в информационно-телекоммуникационной системе.
Это приводит к потере целостности и доступности
видеоинформационного ресурса.

3. Показано, что существующие технологии проти-
водействия DDoS-атак не обеспечивают в полной
мере их локализацию и предупреждение (т.е. они
работают с последействием, запаздыванием, после
распознания факта применения атаки). Также немало-
важен тот факт, что в случае выявления кибератаки
существующие системы противодействия DDoS-атак
отсекают входящий поток данных, из-за чего проис-
ходит потеря “полезной” информации, т.е. ухудшают-
ся такие характеристики безопасности видеоинфор-
мационного ресурса, как целостность и доступность.
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