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МЕТОДЫ И СРЕДСТВА АНАЛИЗА И СИНТЕЗА 
БЛОЧНЫХ СИММЕТРИЧНЫХ ШИФРОВ

Введение 

Последнее время появился ряд публикаций, 
в которых обсуждаются подходы к построению 
(получению) оценок доказуемой безопасности 
блочных симметричных шифров (БСШ) к атакам 
дифференциального и линейного криптоанализа 
[1-5 и др.].

Мы здесь кратко напомним результаты неко-
торых известных работ, относящихся к оценкам 
стойкости БСШ к атакам дифференциального и 
линейного криптоанализа.

В [1] изучается подстановочно-перестано-
вочная схема (SPN), на которой строится AES. 
Вводится AES* – SPN шифр, идентичный AES за 
исключением того, что фиксированные S-блоки 
заменены случайными и независимыми переста-
новками. Доказывается, что эта конструкция со-
противляется линейному и дифференциальному 
криптоанализу начиная с 4-х внутренних циклов, 
несмотря на огромный совокупный эффект мно-
гопутевых характеристик, которые порождены 
симметрией AES. Показывается, что дифферен-
циальная и линейная вероятности (DP и LP ус-
ловия) обе стремятся к значению 1/(2128−1) очень 
быстро с ростом числа циклов. Подчеркивается, 
что результат подтверждает предположение ис-
следователей Keliher, Meijer и Tavares. 

В [2] Keliher  и др. представили новый метод 
определения верхней границы максимума сред-
ней вероятности линейного корпуса (MALHP) 
для SPN шифров − значения, которое позволяет, 
как считают они, обосновать утверждение о дока-
зуемой безопасности  к атакам линейного крип-
тоанализа. Применение этого метода к Rijndael-ю 
(AES) с 7-ю и более циклами обеспечивает верх-
нюю границу UB = −2 75 , соответствующая нижняя 
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В [3] улучшается эта верхняя граница  для 
Rijndael-я на основе рассмотрения значений рас-
пределения линейных вероятностей для (уни-
кального) s-блока Rijndael-я. Получена верхняя 
граница для MALHP. Для Rijndael-я с 9 циклами 
дается значение 2 92− , соответствующее нижней 
границе сложности данных 297  (снова для  96,7%  
отношения успеха). (После проведения 43% вы-
числений, авторы полагают, что полученное зна-
чение уже стабилизировалось).

В [4] определены аналитические верхние 
оценки средних вероятностей дифференциаль-
ных и линейных характеристик блочных шиф-
ров, построенных по схеме шифра «Калина-128».  
В частности, в работе приводятся такие оценки для 
отмеченных показателей: EDP ≤ −2 130 , ELP ≤ −2 130 .  
Авторы относят эти оценки к показателям прак-
тической стойкости шифра.

В [5] расширяется теорема Хонга и др., кото-
рая дает верхние границы для максимумов сред-
них вероятностей дифференциалов и линейных 
корпусов (MADP и MALHP), на SPN блоковых 
шифров с оптимальными или квазиоптималь-
ными диффузионными слоями для случая вло-
женных SPN (NSPN) структур. Применение 
расширенной теоремы для двух  NSPN шифров 
Hierocrypt-3 со 128-битными блоками и Hiero-
crypt-L1 c 64-битными блоками позволило авто-
рам получить оценки для MADP и MALHP для 2-х 
циклового Hierocrypt-3 приводящие к границе 
2−96 и для Hierocrypt-L1 с двумя циклами к гра-
нице 2−48. Расширенная теорема была применена 
также для AES и позволила утановить, что MADP 
и MALHP для 4-х цикловой уменьшенной модели 
ограничены значением 2−96. Этот результат, отме-
чают авторы, превосходит лучший предыдущий 
результат 2−92 для 10-ти циклов Keliher-а и др. Ре-
зультат опять связывается с дифференциальными 
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и линейными свойствами входящих в шифр S-
блоков и числом ветвлений.  

Можно привести и много других работ, пос-
вященных оценке показателей стойкости  БСШ к 
атакам дифференциального и линейного крипто-
анализа.

Первый вывод, который можно сделать из 
приведенных результатов, состоит в том, что 
оценки соответствующих показателей отлича-
ются в значительных пределах. Второй вывод 
состоит в том, что результирующие показатели 
стойкости шифров практически во всех работах 
связываются с соответствующими криптографи-
ческими показателями, входящих в шифры S бло-
ковых конструкций.

 Следует заметить, что сам термин доказуе-
мая безопасность уже давно введен в криптогра-
фии. Когда говорят о доказуемой Безопасности 
(“Provable” Security), отмечается в документе [6], 
то обычно имеют в виду одно из двух. 

Во-первых, если можно показать, что взлом 
шифра является таким же трудным, как решение 
некоторой хорошо известной трудной проблемы 
(например, дискретного логарифмирования или 
факторизации), то шифр считается доказуемо бе-
зопасным. Здесь, конечно, есть рассогласование 
(ввод в заблуждение), так как трудная проблема, 
к которой сводятся рассуждения, обычно не до-
казуемо трудная. Это подход имеет отношение 
к фундаментальному открытому вопросу в ком-
пьютерной науке, являются ли трудные проблемы 
P или NP полными задачами?  Фактически, дока-
зуемая безопасность требует доказательства, что  
P ≠ NP, и существования односторонних функ-
ций, которые в одну ″сторону″ являются трудны-
ми для вычисления в среднем (в вероятностном 
смысле), но в другую могут быть решены быстро 
при наличии некоторой экстра информации. За-
метим, что меры сложности здесь асимптотичес-
кие  −  уровень сложности оценивается через вход-
ной размер в битах на бесконечности. Отмечается, 
что стратегия отнесения задач оценки стойкости 
криптосистем к тяжелым проблемам очень полез-
на для практического анализа шифров, хотя эту 
модель изначально относили к криптосистемам с 
открытым ключом. 

Во-вторых, шифр может показывать доказуе-
мую безопасность против целого набора атак. Тем 
не менее, это, очевидно, не означает, что шифр 
безопасный против всех атак.

Начиная с работы К. Нюберг и Л. Кнудсена 
[7] для обозначения свойства блочного шифра 
иметь достаточно малую дифференциальную ве-
роятность, тоже начали использовать понятие 
доказуемой безопасности (″Provable security″) к 
атакам дифференциального криптоанализа. В 
последующих публикациях [8 и др.] аналогичное 
понятие появилось для определения стойкости 
шифров и к атакам линейного криптоанализа.

На наш взгляд, однако, более адекватным 
для блочных шифров следует считать понятие 

практической безопасности (Practical Security) 
[6]. В этой модели блочный шифр считается вы-
числительно безопасным, если наилучшая из 
известных атак требует слишком много ресурсов 
из допустимого запаса. Это очень практичная мо-
дель, так как всегда можно протестировать шифр 
на устойчивость к различным известным атакам, 
изучая его слабости, а затем дать оценку устой-
чивости шифра к таким атакам с точки зрения 
необходимых ресурсов времени/пространства. 
Она позволяет получить большинство ответов, и 
большинство анализов, встречающихся в литера-
туре, в том числе и на прошедших конкурсах AES 
и NESSIE было именно этого типа. Конечно, и в 
этом случае полученные результаты опять ничего 
не говорят об уровне безопасности по отношению 
ко все еще неизвестным атакам. Заключая этот не-
большой анализ подходов к оценке безопасности 
шифров, можно отметить, что их авторы, по-ви-
димому, под доказуемой безопасностью имели  
в виду то, что полученный ими результат можно 
считать надежно обоснованным. В этой редакции 
с ними можно согласиться. 

В этой работе мы хотим высказать свою точку 
зрения по вопросу оценки безопасности блочных 
шифров, концептуально отличающуюся от из-
вестных, хотя в конечном итоге речь опять будет 
идти об определении максимальных значений 
полных дифференциалов и линейных корпусов 
(оболочек)  БСШ.

Прежде всего, хотелось бы отметить, что все 
существующие подходы к оценке показателей 
стойкости БСШ опираются скорее на интуитив-
ные соображения, подкрепленные результатами 
анализа под определенным углом зрения (субъек-
тивного) уменьшенных по числу циклов или уп-
рощенных версий рассматриваемых БСШ. И это 
многим исследователям представляется вполне 
оправданным, так как полный анализ современ-
ного шифра при реальной длине битового разме-
ра входа является сегодня невыполнимой зада-
чей. Собственно говоря, разработчики шифров и 
идут по пути увеличения размеров битового входа 
именно для того, чтобы сделать, по крайней мере, 
задачу полного перебора ключей или текстов не 
реализуемой в обозримом будущем. Поэтому 
многие подходы к оценке показателей стойкос-
ти больших шифров строятся скорее на основе 
накопленного опыта и некоторых соображений 
и оценок, позволяющих  получить аргументы и 
данные для подтверждения предполагаемых вы-
соких показателей стойкости предлагаемых ре-
шений. По этому пути пошли и разработчики 
шифра Rijendael. Они действительно предложили 
достаточно прозрачную для понимания и анали-
за конструкцию шифрующего преобразования, 
строящуюся на реализации популярной теперь 
стратегии широкого следа и допускающую доста-
точно убедительное прогнозирование ожидаемых 
показателей стойкости.

Горбенко И.Д., Долгов В.И., Лисицкая И.В., Олейников Р.В. Новая идеология оценки стойкости блочных симметричных шифров ...
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Конечно же, стратегия широкого следа не 
является открытием или новым словом в крип-
тографии. Она по существу является реализа-
цией классической стратегии перемешивания и 
перепутывания, обоснованной еще в работе К. 
Шеннона. Более того, общую идею практической 
реализации этой стратегии для SPN шифров уже 
давно (в 1973 году) продемонстрировал в своей 
работе [9] Х. Фейстель, своеобразно реализовав-
ший ее затем и в шифре DES. Тем не менее, нуж-
но отдать должное разработчикам Rijendael-я  − их 
линейное преобразование оказалось существенно 
более эффективным (судя по данным экспери-
ментов почти в два раза) по сравнению с простым 
(регулярным) перемешиванием (переключением) 
выходов и входов между слоями преобразований, 
как это сделано в решении Х. Фейстеля. Стремясь 
реализовать максимально возможные показатели 
преобразования по стойкости, они постарались 
использовать в своей конструкции и S-блоки с 
предельными дифференциальными и линейны-
ми показателями, даже допустив регулярность 
(алгебраичность) в построении нелинейных пре-
образований. В целом же простота и прозрач-
ность их конструкции обеспечивается в основ-
ном за счет того, что они фактически повторили 
классическую схему SPN шифра, описанного  Х. 
Фейстелем. 

Интуиция их, правда, подвела при выборе 
конструкции S блоков. Они посчитали, что пока-
затели S блоков оказывают решающее влияние на 
итоговые показатели стойкости шифра. На самом  
деле, как мы покажем, это не так и, соответствен-
но, действительные показатели стойкости к ата-
кам дифференциального и линейного криптоана-
лиза будут несколько иными.

Излагаемые далее соображения и результаты 
строятся  исходя из развитого нами нового под-
хода в теории и методах криптоанализа [10], ори-
ентированного, с одной стороны, на использо-
вание при определении ожидаемых показателей 
стойкости больших шифров результатов анализа 
уменьшенных их версий, а с другой, − уточнённой 
в последнее время на основе изучения свойств и 
показателей случайных подстановок и уменьшен-
ных моделей шифров, рассматриваемых как под-
становочные преобразования, концепции (новой 
идеологии) определения показателей стойкости 
БСШ к атакам дифференциального и линейного 
криптоанализа.

Итак, для преодоления трудностей анализа 
полномасштабных моделей (алгоритмов) шиф-
рования мы пошли по пути разработки и иссле-
дования уменьшенных моделей прототипов, для 
которых имеющихся вычислительных ресурсов 
оказывается уже вполне достаточно [10]. Наши 
проработки показывают, что большое число хоро-
шо известных алгоритмов шифрования допуска-
ют масштабирование. Удается построить умень-
шенные модели, которые сохраняют все свойства 
своих прототипов и позволяют решить многие 

задачи анализа и сравнения по показателям стой-
кости соответствующих больших версий.

Самый главный и неожиданный результат 
изучения уменьшенных моделей состоит в том, 
что общепринятая точка зрения, разрабатываемая 
во многих работах и состоящая в том, что линей-
ные и дифференциальные свойства шифров не-
посредственно связаны со свойствами S-блоков, 
используемых при их построении, оказалась не 
верной или не совсем верной. На самом деле ре-
зультирующие (т.е. получающиеся при использо-
вании полного набора цикловых преобразований) 
показатели стойкости шифров определяются для 
большого числа вариантов выбора S блоков прак-
тически только размером битового входа в шифр.

Второй важный вывод, следующий из выпол-
ненных исследований, сводится к тому, что пока-
затели стойкости больших (полных реализаций) 
шифров к атакам дифференциального и линей-
ного криптоанализа (таких, как Rijndael и мно-
гих других известных шифров, а также шифров 
Лабиринт, Калина, Мухомор, ADE [11,12,13,14], 
представленных на украинский конкурс по выбо-
ру национального стандарта шифрования), могут 
быть получены расчетным путем. 

В этой работе мы представляем некоторые из 
результатов проведенных исследований в разви-
ваемом направлении и их интерпретацию в тео-
ретическом и практическом понимании с наших 
позиций.

1. Понятийный апПарат линейного  
и дифференциального  

криптоанализа 

Напомним кратко основной понятийный 
аппарат линейного и дифференциального крип-
тоанализа. Следуя работе [14], введем ряд опреде-
лений. 

Определение 1 (Дифференциальная и Линей-
ная вероятность): Дифференциальная вероятность 
DPf и линейная вероятность LP f соответственно 
для ключезависимой функции f с n-битным входом x и  
n-битным выходом  y, x, y ∈ GF(2)n есть
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где ∆x и ∆y являются входным и выходным различием 
(разностью), а Γx и Γy входной и выходной масками; 
x Γx обозначает результат побитного произведения  
x и Γx. 

Определение 2 ( DP f
max  и  DLf

max ): Максималь-
ное значение дифференциальной и линейной вероят-
ности для ключезависимой функции  f определяется 
соответственно как
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DP DP x yf

x y

f
max

,
max ( ),= →

≠∆ ∆
∆ ∆

0
              (3) 

DL DL y xf

x y

f
max

,
max ( ).= →

≠ 0
              (4)

В общем случае, ключезависимая функция f 
является сильной, если значения DP f

max  и DLf
max  

функции  f  являются достаточно малыми [14].
Нас в дальнейшем и будут интересовать зна-

чения DP f
max  и DLf

max  для случаев, когда в качестве 
функции f выступают цикловые преобразования 
и последовательности цикловых преобразований 
итеративных шифров (ключезависимые функ-
ции), а также подстановочные преобразования 
(неключезависимые функции).

Пусть π − подстановочная таблица с n-битны-
ми входами и n-битными  выходами. В [8] доказа-
на лемма 1

Лемма 1. Для любого преобразования π:
Z Zn n

2 2→

DP x y
y Y

π( )∆ ∆
∆

→ =
∈

∑ 1 ,                   (5)

LP x y
x X

π( ) .→ =
∈
∑ 1                     (6)

И, более того, если π − подстановка, то

DP x y
x X

π( )∆ ∆
∆

→ =
∈

∑ 1 ,                 (7)

LP x y
y Y

π( )→ =
∈

∑ 1 .                  (8)

Эти результаты представляются достаточно 
очевидными, исходя из определений (1) и (2), 
примененных к подстановкам (неключезависи-
мым преобразованиям). Они являются отражени-
ем известных фактов, заключающихся в том, что 
суммы ячеек таблицы XOR разностей и суммы 
квадратов ячеек таблиц линейных аппроксима-
ций подстановок по строкам и по столбцам  рав-

ны 2n  и 2 1 2n−( )  соответственно, где n − битовый 
размер входа и выхода подстановки порядка 2n . 
Важным для дальнейшего является понятие слу-
чайной подстановки. Мы на нем остановимся от-
дельно.

2. Случайные подстановки 

Напомним, что ранее в нашей работе [15] по-
нятие случайной подстановки было определено 
следующим образом.

Определение 1. Под случайной (квазислучай-
ной) подстановкой понимается подстановка, ко-
торая удовлетворяет одновременно трем критери-
ям случайности:

1.	Число инверсий ηn в подстановке степени 
n приблизительно равно числу “антиинверсий”, а 
практически, если

η σ ση ηn
n n

a
n− − ≤ =( )

, .
1

4 6

3
2

2.	Число циклов ξn в подстановке степени n 
близко к lnn, а практически, находится в границах

ξ σ σξ ξn n a n− ≤ =ln , ln .

3.	Число возрастаний θn в подстановке степени 
n приблизительно равно числу убываний, а практи-
чески 

θ σ σθ θn
n

a n− ≤ =
2 12, .

В этих соотношениях a – параметр, выбира-
емый в значительной степени из субъективных 
соображений (по крайней мере, из условия, что 
множество допустимых подстановок не станет 
меньше некоторого практически целесообразно-
го числа). В наших предложениях использовалось 
значение a = 1. Остается заметить, что из полного 
множества подстановок порядка 2n  в этом случае 
приведенные критерии отбора проходят 53%  всех 
подстановок.

В последующих наших публикациях [16, 18], 
посвященных исследованию дифференциальных 
и линейных свойств случайных подстановок и 
подстановочных преобразований, развивающих 
результаты работ Luka O’Connor-а [17, 19], мы оп-
ределили еще два условия, которым подчиняются 
случайные подстановки. Они основываются на 
двух утверждениях. Напомним здесь их, так как 
они являются важными для дальнейшего. 

В обозначениях работы [16] пусть 
Pr ( , )Λ ∆ ∆π X Y k=( )2  будет вероятностью того, что 
значение ячейки дифференциальной таблицы 
случайно взятой подстановки  π  порядка 2n  для 
перехода  входной разности  ∆X  в соответствую-
щую выходную разность ∆Y  будет равно 2k . Эта 
вероятность определяется теоремой.

Утверждение 1.  Для любых ненулевых фикси-
рованных ∆X , ∆Y Z n∈ 2  в предположении, что под-
становка π выбрана равновероятно из множества  
S n

2  и 0 2 1≤ ≤ −k n ,

Pr ( , )

! ( )

!
,

Λ ∆ ∆

Φ

π X Y k

k

k kn k n

n

=( ) =

=








 ⋅ ⋅ ⋅ −− −

2

2 2 2

2

1 2 1                 (9)

где функция Φ( )d  определяется выражением

Φ( ) ( ) ! ( )!d
d

i
i d ii i

i

d

= − ⋅








 ⋅ ⋅ ⋅ −

=
∑ 1 2 2 2

2

0

.        (10)

Закон распределения вероятностей (9) полу-
чен для полного множества подстановок, однако 
замечательным его свойством является то, что 
он оказывается справедливым и для усеченного 
(причем, существенно) множества подстановок, 
формируемых симметричными шифрами. Такие 
преобразования, осуществляемые на различных 
ключах зашифрования, формируют множест-
во подстановок случайного типа (это основное 
свойство, к которому стремятся разработчики 

Горбенко И.Д., Долгов В.И., Лисицкая И.В., Олейников Р.В. Новая идеология оценки стойкости блочных симметричных шифров ...
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при построении шифра). Об этом свидетельству-
ют и многочисленные результаты экспериментов. 
И это еще не все! Получается, что для множест-
ва подстановок, определяемых шифрующими 
преобразованиями, выполняется свойство, на-
поминающее эргодическое свойство случайных 
процессов (среднее по множеству реализаций 
совпадает со средним по времени для одной до-
статочно длинной реализации [20]). Это свойство 
проявляется в том, что закон распределения (9), 
полученный на основе анализа всего множества 
2n !  равновероятных подстановок, является спра-
ведливым и для множества ячеек таблицы XOR 
разностей каждой отдельно взятой случайной 
подстановки степени 2n . 

Подтверждением этого факта является то, 
что для закона вероятностей Pr ( , )Λ ∆ ∆π X Y k=( )2 ,  
рассматриваемого применительно к отдельной 
подстановке,  с высокой точностью выполняет-
ся условие нормировки, характерное для полной 
группы событий

Pr ( , )
*

Λ ∆ ∆π X Y k
k

k

=( ) =
=

∑ 2 1
0

.             (11)

Здесь Λ ∆ ∆π( , )X Y − значение XOR табли-
цы (её ячейки) для пары значений разностей 
входов и выходов ∆X , ∆Y Z m∈ 2 , ∆X X X= + ′ , 
∆Y X X= + ′π π( ) ( )  подстановки π∈S m

2 . Значение 
k* представляет собой половину от максималь-
ного числа переходов XOR таблицы случайной 
подстановки (фактически соотношение (11) − это 
обобщение свойств (5)-(8)). Выполненные мно-
гочисленные проверки подтверждает и это поло-
жение.

Совершенно аналогичное по содержанию 
утверждение, справедливо для вероятности зна-
чений линейных аппроксимационных таблиц 
LATπ α β*( , )  случайных подстановок [19, 21].

Утверждение 2. Пусть λ α β*( , )  бу-
дет случайным значением распределения 

LAT LAT n
π πα β α β*( , ) ( , )= − −2 1 , когда подстановка 

π выбрана равновероятно из множества 2n  и маски 
α β,  не нулевые. Тогда λ α β*( , )  принимает только 
четные значения и

Pr *( , )
!

!
λ α β =( ) =

( )
⋅

+











− −

−
2

2

2

2

2

1 2
1

2
k

k

n

n

n

n
     (12)

для k n≤ −2 2 . 
И для этого распределения справедлива нор-

мировка 

Pr ( , )* *
*

λ α β =( ) =
=

∑ 2 1
0

k
k

k

.              (13)

Здесь k* − половинное значение максималь-
ного для таблицы LATπ α β∗( , )  смещения.   

Более того, можно убедиться, что для распре-
деления (12) справедлива и нормировка (8), кото-
рая в этом случае записывается в виде 

2 1

2

2

2

2

2
1

1 2

1 2
1

2

2

2

2

1

1n

n

n

n

n

n
k kn

n
−

( )
⋅

( )
⋅

+









 =

−

− −

−
=− −

−

∑
!

!
.        (14)

На основе изложенных результатов представ-
ляется логичным в дополнение к уже известным 
подходам сформировать (сформулировать) новое 
(или уточненное) определение случайной подста-
новки, что и сделано в работе [23]. Мы здесь его 
напомним.

Определение 2. Подстановка является случай-
ной, если вместе с выполнением трех критериев cлу-
чайности, предложенных в работе [24], для ячеек её 
XOR таблицы и таблицы линейных аппроксимаций 
выполняются законы распределения вероятностей 
(9) (критерий случайности 4) и (12) (критерий слу-
чайности 5).

3. Шифрующие преобразования  
как случайные  подстановки

Самый важный вывод работ [15] и [17] состо-
ит в том, что приведенные выше критерии случай-
ности подстановок выполняются и для шифрую-
щих преобразований всех современных блочных 
симметричных шифров, рассматриваемых как 
подстановочные преобразования.

Само по себе отдельное шифрующее преоб-
разование (отдельный цикл) не является случай-
ной подстановкой, так как для него не выпол-
няются законы распределения вероятностей (9) 
и (12). Оно не укладывается в рамки случайных 
подстановок и по инверсиям, и по возрастаниям, 
и по циклам (хотя бы потому, что имеются мно-
жества входов в подстановку, которые влияют 
не на все значения выходов). Однако при реали-
зации механизмов перемешивания (линейных 
преобразований), используемых в каждом цикле, 
последовательность шифрующих преобразова-
ний приобретает свойства случайной подстанов-
ки (к чему как раз и стремятся все разработчики 
шифров). Этот, казалось бы, тривиальный вывод 
остался не замеченным разработчиками шифров 
и криптоаналитиками при формировании оценок 
показателей стойкости шифров к атакам диффе-
ренциального и линейного криптоанализа (они 
не могли правильно интерпретировать резуль-
таты, так как были связаны полномасштабными 
версиями шифров, не поддающимися вычисли-
тельным экспериментам). Как уже отмечалось 
выше, во всех известных работах показатели мно-
гоцикловых преобразований (стойкость к атакам 
дифференциального и линейного криптоанали-
за) непосредственно связывались и связываются 
с соответствующими показателями S-блоковых 
конструкций, используемых в качестве нелиней-
ных преобразований каждой цикловой функции.

Наша позиция состоит в том, что итоговые 
(асимптотические) показатели стойкости (мак-
симумы полных дифференциалов таблиц XOR 
разностей последовательностей шифрующих пре-
образований также как и максимумы линейных 
аппроксимационных таблиц этих же преобразова-
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ний) зависят только от числа циклов шифрующе-
го преобразования и размера его битового входа.  

Зафиксируем этот вывод в виде утверждения.
Утверждение 3. Для каждого блочного симмет-

ричного шифра (из числа известных итеративных 
БСШ) существует вполне определенное число цик-
лов, после которого шифр приобретает свойства 
случайной подстановки. Дальнейшее наращивание 
числа циклов не влияет на итоговые дифференциаль-
ные и линейные свойства шифра. Это значение явля-
ется одним и тем же для всех шифрующих преобра-
зований с одинаковым битовым размером входа.

Можно отметить, что это утверждение в пер-
вой части представляется в известном смысле до-
статочно очевидным в том смысле, что каждый 
реальный шифр строится так, чтобы набор его 
цикловых преобразований в той или иной мере 
обладал свойствами случайной подстановки. При 
нашем подходе это свойство определяется как 
промежуточный результат, переходящий в асим-
птотическое значение одинаковое для всех шиф-
ров (с одинаковым битовым размером входа), 
поддающийся расчету. 

Нас в дальнейшем  будет интересовать имен-
но момент (число циклов), начиная с которого 
шифрующее преобразование становится случай-
ной подстановкой.  Именно в этом направлении 
мы и будем строить доказательство (обоснование) 
представленного утверждения.

Продемонстрируем справедливость этого 
утверждения на примере рассмотрения диффе-
ренциальных показателей шифра-подстановки. 
В качестве одного из таких показателей в нашем 
случае будет выступать максимальное значение 
полного дифференциала.

Мы начнем доказательство этого утвержде-
ния (скорее не доказательство, а объяснение его 
правомерности) с конца, т.е. предположим, что 
БСШ имеет некоторое определенное число цик-
лов, после которых шифр становится случайной 
подстановкой, т.е. обладает законом распределе-
ния вероятностей переходов разностей (9).

Покажем, что дальнейшее наращивание чис-
ла циклов не влияет на итоговые дифференциаль-
ные свойства этого шифра.

Важно сразу отметить, что особенностью слу-
чайной подстановки, удовлетворяющей крите-
рию 4, является то, что мы имеем дело не с фикси-
рованным распределением переходов разностей 
∆ ∆x y→  (закрепленным распределением значе-
ний входов (ячеек) таблицы XOR разностей), а со 
случайным. Таблица XOR разностей случайной 
подстановки определяется тем, что для нее явля-
ется фиксированным число ячеек каждого типа, 
определяемых с помощью закона распределения 

( )Pr ( , ) 2f x y kΛ ∆ ∆ =  в виде [15]

Λ Λ ∆ ∆m k
m

f

m

m

m
k

x y

k
k

, ( ) Pr( ( , )

( )

!
!

2
2

2 1 2

2 1

2 1

2

2
2

= − ⋅ =

= − ⋅








 ⋅ ⋅ ⋅

−

ΦΦ( ).2 1m k− −
         (15)

В соответствии с этим соотношением табли-
ца XOR разностей случайной подстановки имеет 
λ0  ячеек, имеющих значение Λm,0 , λ1  ячеек, име-
ющих значение  Λm,2 , λ2  ячеек, имеющих значе-
ние Λm,4 , и т.д., − λ

k f
*  ячеек, имеющих значение  

Λ
m k*,2

. Все эти значения вместе дают общее число 
ненулевых входов (ячеек) в подматрицу таблицы 
XOR разностей равное 2 21 1n n− −× , причем сами 
числа λ0 , λ1 , λ2 , . . ., λ

k f
*  определяются однознач-

но из (15).    
Поэтому применительно к шифрующим 

многоцикловым преобразованиям − случайным 
подстановкам, − дифференциальные вероятности 
DPf должны теперь интерпретироваться в обоз-
начениях подстановочных преобразований для 
ключезависимой функции  f  не как фиксирован-
ные, а как случайные значения, принимаемые на 
множестве ключей зашифрования (на множестве 
подстановок)

DP f (∆x, ∆y) = DP f (∆x→ ∆y) =

= Pr ( , )Λ ∆ ∆f x y k=( ) →2                 (16)

→  DP f ( Λ ∆ ∆f x y k( , ) = 2 ),

причем эти вероятности следует считать одинако-
выми для всех ячеек таблицы дифференциальных 
разностей (для всех вариантов фиксированных 
сочетаний входных и выходных разностей).  

  Возвратимся к нашей задаче. Итак, пусть 
r-цикловое шифрующее преобразование (после-
довательность r-цикловых преобразований) fr  
с n-битным размером входа (и выхода) обладает 
свойством 4, т.е. закон распределения DP x yfr ( , )∆ ∆  
переходов входных разностей ∆x в выходные раз-
ности ∆y имеет вид (9) с нормировкой

DP x y kf
f

k

k
r Λ ∆ ∆( , )

*

=( ) =
=

∑ 2 1
0

. 

Тогда, если на входы очередного циклового 
преобразования (подстановки) поступают неко-
торые сочетания пар выходов предшествующего 
преобразования случайного типа (предшеству-
ющей случайной подстановки) подчиняющиеся 
закону распределения XOR разностей таблицы 
полных дифференциалов (9), то цикловое преоб-
разование может осуществить лишь переимено-
вание выходов и соответствующих им разностей, 
оставляя результирующий закон распределения 
разностей неизменным (для операции XOR под-
становка вместе с последующим или предыдущим 
линейным цикловым преобразованием являются 
детерминированными преобразованиями и про-
изведение случайной в оговоренном смысле под-
становки на любую другую подстановку, является 
случайной подстановкой). Приведем математи-
ческое обоснование этого факта (который под-
тверждается многочисленными экспериментами 
с малыми шифрами).

Нас интересует закон распределения вероят-
ностей DP x zfr +1 ( , )∆ ∆  для r + 1 цикла преобразо-
ваний (здесь удобнее будет перейти к компактной 
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форме записи, введенной ранее), где ∆z  является 
выходной разностью r + 1-но циклового преоб-
разования. У нас имеется цепочка ∆ ∆ ∆x y z→ →  
разностей, совместный закон распределения ве-
роятностей для которой обозначим:

  DP x y z DP x y zf fr r+ += → →1 1( , , ) ( )∆ ∆ ∆ ∆ ∆ ∆ . 

В соответствии с формулой умножения веро-
ятностей можем записать представление для этой 
вероятности в виде:

DP x y z

DP x y DP z x y

f

f f

r

r

+ =

=

1

1

( , , )

( , ) ( / , ).

∆ ∆ ∆

∆ ∆ ∆ ∆ ∆

Тогда дифференциальная вероятность 
DP x zfr +1 ( , )∆ ∆  для r + 1-но циклового преобразо-
вания может быть определена из совместной веро-
ятности DP x y zfr +1 ( , , )∆ ∆ ∆  путем ее усреднения по 
множеству промежуточных значений ∆y Z n∈ 2 , т.е.

DP x z

DP x y DP z x y

f

f f

y Z

r

r

n

+ =

=
∈
∑

1

1

2

( , )

( , ) ( / , )

∆ ∆

∆ ∆ ∆ ∆ ∆
∆

.

Но в нашем случае закон распределения 
DP x yfr ( , )∆ ∆ = Pr ( , )Λ ∆ ∆f x y k=( )2  является одним 
и тем же для каждой выходной разности r-цик-
лового преобразования (для каждой ячейки таб-
лицы дифференциальных разностей случайной 
подстановки), а поэтому

DP x z

DP x y DP z x y

f

f f

y Z

r

r

n

+ =

=
∈
∑

1

1

2

( , )

( , ) ( / , )

∆ ∆

∆ ∆ ∆ ∆ ∆
∆

.

Очевидно далее, что при фиксированных 
значениях ∆y  выходные разности ∆z  не зависят 
от того, какие значения принимают входные раз-
ности ∆x  и, следовательно, 

DP z x y DP z y

DP y z

f

y Z

f

y Z

f

y Z

n n

1

2

1

2

1

2

( / , ) ( / )

( )

∆ ∆ ∆ ∆ ∆

∆ ∆

∆ ∆

∆

∈ ∈

∈

∑ ∑= =

= →
nn

∑ .

Но в соответствии с (5) для подстановочного 
одноциклового преобразования  f1

DP x y DP x y
f

y Y

f

y Y

r1 1( , ) ( )∆ ∆ ∆ ∆
∆ ∆∈ ∈
∑ ∑= → = , 

и, в итоге, приходим к результату

DP x z DP x y

DP x z DP x y

f f

f f

r r

r r

+

+

= ⇒

⇒ → = →

1

1

( , ) ( , )

( ) ( ),

∆ ∆ ∆ ∆

∆ ∆ ∆ ∆
где 

DP x yfr ( )∆ ∆→ = Pr ( , )Λ ∆ ∆f x y k=( )2 .

Последнее и обозначает, что дополнительные 
цикловые преобразования уже не изменяют зако-
на распределения разностей на выходе шифра.

Остается теперь прокомментировать пер-
вую часть утверждения. Для этого заметим, что 
эффективность перемешивания входного текста  

при зашифровании в криптографии оценивается 
такими параметрами статистической безопаснос-
ти, как лавинный эффект, коэффициент сжатия, 
ряд корреляционных показателей [21].

Если рассматривать тонкую структуру цик-
лового преобразования, то в самом начале про-
цедуры зашифрования (в первом цикле) при при-
меняемых при построении большинства шифров 
решений, как правило, не удается реализовать 
связь каждого выходного бита циклового преоб-
разования с каждым входным битом. Например, 
биты входа влияют на вход только одного S-блока 
многоблочного нелинейного преобразования, а 
используемое последующее линейное преобра-
зование не обладает полнотой в том смысле, что 
оно передает воздействие входа  не на все выхо-
ды текущего преобразования. Для характеристи-
ки этого свойства разработчики шифра Rijndael  
ввели специальную характеристику − коэффици-
ент ветвления, а сам механизм распространения 
активных битов в последовательных слоях (цик-
лах) преобразований назвали стратегией широ-
кого следа [22]. Но эту же стратегию пытались 
реализовать все разработчики известных шиф-
ров, хотя она была часто не такой эффективной, 
как, скажем, у Rijndael-я  (умножение выходов 
нескольких S-блоков  на матрицу МДР кода). С 
другой стороны, известны и более эффективные 
конструкции линейного слоя (например, в шиф-
ре Лабиринт, или в шифре управляемой подста-
новки [25]). Естественно, что если есть механизм 
расширения числа активных (задействованных)  в 
ходе преобразования битов блока данных, то рано 
или поздно наступит момент, когда любой бит 
входа будет одинаково эффективно действовать 
на любой бит выхода. Этот момент как раз и будет 
обозначать, что шифрующее преобразование ста-
ло случайной подстановкой (результирующий за-
кон распределения переходов разностей пар вхо-
дов в соответствующие им разности пар выходов 
принимает вид (9)). 

Совершенно аналогичные рассуждения мо-
гут быть приведены по отношению к линейным 
показателям многоцикловых итеративных проце-
дур шифрующих преобразований.

4. Расчетные соотношения  
для определения показателей  

стойкости к атакам дифференциаль-
ного и линейного криптоАнализа

Расчетные соотношения для определения  
максимальных значений полных дифференциа-
лов и максимальных значений линейных корпусов 
могут быть получены применением законов (9) и 
(14), справедливых для случайных подстановок, к 
шифрам, рассматриваемым как случайные подста-
новки, что и сделано в наших работах [16] и [18].

Как показано в работе [16], среднее значение 
максимума таблицы XOR разностей случайной 
подстановки порядка 2n находится путем опре-
деления максимального значения k = kmax , при 
котором выполняется соотношение

МЕТОДЫ И СРЕДСТВА АНАЛИЗА И СИНТЕЗА БЛОЧНЫХ СИММЕТРИЧНЫХ ШИФРОВ
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




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−
−Φ .     (19)

Если это соотношение применить к шифру 
с n-битовым  размером входа, то для интересую-
щего нас максимального значения дифференци-
альной вероятности (максимальной вероятности 
полного дифференциала) DP f

max  можем записать 
выражение  

DP
kf

nmax
max .=
2

                          (20)  

В работе [16] также приведено расчетное со-
отношение, являющееся хорошей аппроксима-
цией соотношений (19) и (21)

DP
nf

nmax = + 4

2
.                         (21)

В работе [18] показано, что среднее значение 
максимума таблицы линейных аппроксимаций для 
случайной подстановки определяется  аналогично 
предыдущему случаю путем нахождения значения 
k* , являющегося целым решением (округлением 
в сторону ближайшего целого) уравнения  

( ) !
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2 1 2

2

2

2
1

2 1 2
1

2

n n

n
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⋅
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


 =

− −

−
.         (22)

Соответственно для шифра с  n-битовым  раз-
мером входа максимальное значение линейной  
вероятности (максимальной вероятности линей-
ного корпуса) DLf

max  представляется в виде 

DP
kf

nmax
max .= 






−2 1

2

                      (23)

Приведем здесь также соотношение, получен-
ное на основе обработки результатов вычислитель-
ных экспериментов, являющееся удобной заменой 
выполнению расчетов по соотношению (22) 

DLf
n

n

max .=


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3
2

2 1

2

                        (24)

Заключение

На основе приведенных результатов и обос-
нований можно утверждать, что:

1. Современные блочные симметричные 
шифры (при полном наборе шифрующих много-
цикловых преобразований) обладают свойствами 
случайных подстановок  и для них справедливы 
законы распределения вероятностей для полных 
дифференциалов и линейных корпусов свойс-
твенные таблицам дифференциальных разностей 
и линейных аппроксимаций подстановок соот-
ветствующей степени (порядка) (9) и (12).

2. Максимальные значения полных диффе-
ренциалов и линейных корпусов для современных 
БСШ, определяющие по современным меркам 
показатели стойкости шифров к атакам диффе-

ренциального и линейного криптоанализа,  могут 
быть получены расчетным путем. Они не зависят 
(при достаточном числе цикловых преобразова-
ний ни от свойств используемых в шифрах под-
становочных конструкций, ни от методов введе-
ния в цикловые функции цикловых подключей, 
ни от способа построения расширяющего линей-
ного преобразования цикловой функции, а явля-
ются функцией только размера битового входа в 
шифр (порядка подстановки).

3. Для оценки стойкости блочных симмет-
ричных шифров (с битовым размером входа рав-
ным  n)  к атакам дифференциального и линейно-
го криптоанализа можно пользоваться простыми 
соотношениями  (23) и (24).
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УДК 681.3.06
Нова ідеологія оцінки стійкості блокових симет-

ричних шифрів до атак диференційного і лінійного крип-
тоаналізу / І.Д. Горбенко, В.І. Долгов, І.В. Лисицька, 
Р.В. Олійников // Прикладна радіоелектроніка: наук.-
техн. журнал. – 2010. Том 9. № 3. – С. 312-320.

Пропонується підхід до оцінки безпеки блоко-
вих шифрів, що орієнтується, з одного боку, на вико-
ристання при визначенні очікуваних показників стій-
кості блокових шифрів результатів аналізу показників 
їх зменшених версій, а з іншого, на використання уточ-
неної в останній час на основі дослідження властивос-
тей та показників випадкових підстановок і зменшених 
моделей шифрів, які розглядаються як підстановочні 
перетворення, концепції (нової ідеології) визначення 
показників стійкості блокових шифрів до атак дифе-
ренційного та лінійного криптоаналізу .

Ключові слова: диференційний і лінійний крип-
тоаналіз, показники стійкості до атак лінійного і ди-
ференційного криптоаналіза, властивості випадкових 
підстановок і перетворень, що шифрують.
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UDC 681.3.06
A new ideology of evaluating block symmetric ciphers 

strength to differential and linear cryptanalysis attacks / 
I.D. Gorbenko, V.I. Dolgov, I.V. Lisitskaya, R.V. Oleini-
kov // Applied Radio Electronics: Sci. Mag. – 2010. Vol. 9.  
№ 3. – P. 312-320.

An approach to evaluating the security of block ciphers 
is suggested which, on the one hand, is oriented on the use of 
the results of analyzing the reduced versions of big ciphers in 
determining the anticipated strength indices of the said big ci-
phers and, on the other hand, on the concept (new ideology) 
of determining the indices of block symmetric ciphers strength 
to attacks of differential and linear cryptanalysis, which has 
been lately defined more exactly on the basis of studying the 
properties and indices of random substitutions and reduced 
models of ciphers considered as substitution transformations.

Key words: differential and linear cryptanalysis, strength 
indexes to differential and linear cryptanalysis attacks, proper-
ties of random substitutions and encryption transformations.
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