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Введение

В системах менеджмента корпоративных компьютерных сетей помимо  базовых задач сбора информации о состоянии систем также присутствуют ресурсоёмкие задачи анализа и прогноза состояния компьютерной сети. В итоге возникает две дополнительные задачи: уменьшение служебного трафика в сети и уменьшение нагрузки на центральную систему менеджмента. Решение предполагает реализацию двух методов. Первую задачу предлагается решать путем дробления глобальной задачи менеджмента на задачи обслуживания отдельных сайтов и смещения вычислительных станций в области этих сайтов. Вторую задачу предлагается решать путем создания динамически конфигурируемого вычислительного кластера на базе свободных ресурсов компьютерных систем, входящих в соответствующий сайт корпоративной сети. Для этого на компьютерах сети размещается программа-агент, в функции которой входит сбор информации о состоянии системы и оценка допустимости её включении в вычислительный кластер. Включенные в кластер компьютеры образуют специальный вычислительные комплекс. Конфигурация кластера (комплекса) может меняться, но ролевая функция сохраняется. В результате создается кластер с динамически изменяемой во времени конфигурацией. Методы позволяют снизить загрузку сети и центральную станцию, и увеличить скорость обработки ресурсоёмких задач систем менеджмента корпоративных сетей.

1 Обзор и анализ методов мониторинга компьютерных сетей

1.1 Обзор и анализ современного состояния проблемы, з которой связана задача.

В настоящее время компьютерные сети являются неотъемлемой частью технического обеспечения большинства предприятий и организаций. Одной из разновидностей компьютерных сетей являются так называемые корпоративные компьютерные сети. Они отличаются большой степенью контроля за состоянием и использованием узлов сети.

Как и для других компьютерных сетей, для корпоративных компьютерных сетей характерно развитие даже после проектирования и внедрения. Это связано с изменением характера использования компьютерной сети, количества пользователей, а так же набора предоставляемых им сервисов.

Для реализации функций менеджмента корпоративных компьютерных сетей необходимо производить регулярный сбор информации о текущем состоянии контролируемых систем. В зависимости от функций, возлагаемых на корпоративную компьютерную сеть, и количество входящих в неё узлов регулярность сбора информации, а так же количество передаваемой информации может различаться. Однако для всех сетей характерна тенденция увеличения доли служебного трафика по отношению к полезной информации, что приводит к снижению эффективности работы компьютерной сети. Это первая проблема.

Вторая проблема менеджмента корпоративных компьютерных сетей, возникающая при росте количества контролируемых компьютерных систем, заключается в росте вычислительных мощностей, необходимых для выполнения задачи обработки собранной информации о текущих параметрах узлов сети. Эта проблема приводит к снижению качества контроля и прогноза работы отдельных узлов в частности и компьютерной сети в целом.

Сетевой трафик, далее просто трафик, - некоторый объём информации, передаваемый в компьютерной сети за определённый период времени. В зависимости от задач, выполняемых компьютерной сетью, структура трафика может различаться. Однако, в общем случае, можно выделить следующие характерные особенности трафика.

Главной задачей компьютерных сетей является предоставление доступа к сервисам. Из этого следует, что большая часть трафика, т. н. «пользовательский трафик», является является трафиком, направленным на передачу информации пользователям сети и предоставление услуг.

Второй важной задачей, стоящей перед компьютерными сетями — контроль работоспособности всей сети в целом и отдельных узлов в частности. Для выполнения этой задачи в сети существует т. н. «служебный трафик», т. е. трафик, направленный на решение задач контроля и управления сетью.

1.2 Обзор и анализ нерешённых задач в рамках проблемы и связь с ними поставленной задачи

В настоящее время в менеджменте компьютерных сетей существует большое количество нерешённых задач.

При использовании распределённых систем менеджмента компьютерных сетей требуется использование центра обработки служебных данных высокой мощности.

Мониторинг большого количество узлов компьютерной сети приводит к быстрому росту служебного трафика, что негативно сказывается на качестве услуг, представляемых пользователям.

1.3 Обзор и анализ существующих методов и средств решения поставленной научной задачи.

1.3.1 Описание протоколов стандартов мониторинга

SNMP

Для успешного администрирования сети необходимо знать состояние каждого ее элемента с возможностью изменять параметры его функционирования. Обычно сеть состоит из устройств различных производителей и управлять ею было бы нелегкой задачей если бы каждое из сетевых устройств понимало только свою систему команд.

Поэтому возникла необходимость в создании единого языка управления сетевыми ресурсами, который бы понимали все устройства, и который, в силу этого, использовался бы всеми пакетами управления сетью для взаимодействия с конкретными устройствами.

Подобным языком стал SNMP - Simple Network Management Protocol. Разработанный для систем, ориентированных под операционную систему UNIX, он стал фактически общепринятым стандартом сетевых систем управления и поддерживается подавляющим большинством производителей сетевого оборудования в своих продуктах.

В силу своего названия - Простой Протокол Сетевого Управления - основной задачей при его разработке было добиться максимальной простоты его реализации.

В результате возник протокол, включающий минимальный набор команд, однако позволяющий выполнять практически весь спектр задач управления сетевыми устройствами - от получения информации о местонахождении конкретного устройства, до возможности производить его тестирование.

Основной концепцией протокола является то, что вся необходимая для управления устройством информация хранится на самом устройстве - будь то сервер, модем или маршрутизатор - в так называемой Административной Базе Данных ( MIB - Management Information Base ).

MIB представляет из себя набор переменных, характеризующих состояние объекта управления. Эти переменные могут отражать такие параметры, как количество пакетов, обработанных устройством, состояние его интерфейсов, время функционирования устройства и т.п.

Каждый производитель сетевого оборудования, помимо стандартных переменных, включает в MIB какие-либо параметры, специфичные для данного устройства. Однако, при этом не нарушается принцип представления и доступа к административной информации - все они будут переменными в MIB.

Поэтому SNMP как непосредственно сетевой протокол предоставляет только набор команд для работы с переменными MIB. Этот набор включает следующие операции:

	get-request
	Используется для запроса одного или более параметров MIB

	get-next-request
	Используется для последовательного чтения значений. Обычно используется для чтения значений из таблиц. После запроса первой строки при помощи get-request get-next-request используют для чтения оставшихся строк таблицы

	set-request
	Используется для установки значения одной или более переменных MIB

	get-response
	Возвращает ответ на запрос get-request, get-next-request или set-request

	trap
	Уведомительное сообщение о событиях типа cold или warm restart или "падении" некоторого link'а.


Для того, чтобы проконтролировать работу некоторого устройства сети, необходимо просто получить доступ к его MIB, которая постоянно обновляется самим устройством, и проанализировать значения некоторых переменных.

Важной особенностью протокола SNMP является то, что в нем не содержатся конкретные команды управления устройством. Вместо определения всего возможного спектра таких команд, безусловно загромоздившего бы сам протокол, который считается все-таки простым, определены переменные MIB, переключение которых воспринимается устройством как указание выполнить некоторую команду.

Таким образом удается сохранить простоту протокола, но вместе с этим сделать его довольно мощным средством, дающим возможность стандартным образом задавать наборы команд управления сетевыми устройствами. Задача обеспечения выполнения команд состоит, таким образом, в регистрации специальных переменных MIB и реакции устройства на их изменения.

DMI

DMI (Desktop Management Interface) — интерфейс программирования приложений (API), позволяющий программному обеспечению собирать данные о характеристиках компьютера. Спецификация DMI разработана консорциумом Distributed Management Task Force (DTMF), возглавляемым фирмой Intel. В версии 2.0 этого стандарта предусмотрена также возможность дистанционно конфигурировать ПК с удалённой машины. Персональные компьютеры, удовлетворяющие требованиям DMI 2.0, иногда называют также управляемыми ПК (managed PC).

Поддеpжка DMI может быть также встpоена в системный BIOS, что облегчает опеpационной системе отслеживание изменений в аппаpатной конфигуpации компьютеpа.

DMI позволяет настольным компьютерам, hardware и software продуктам и периферийным устройствам — будь это stand-alone система или подключенный к сети компьютер, быть управляемым и, если можно так выразиться, разумным, поскольку позволяет согласовывать требования к системным ресурсам.

Архитектура DMI состоит из сервисного слоя — локальной программы, которая собирает информацию и обрабатывает ее в определенном формате базы данных (MIF — Management Information Format), а затем направляет эту информацию в управляющие приложения по требованию.

WBEM (Pegasus)

Web-based Enterprise Management (WBEM) (можно перевести как веб-ориентированное управление предприятием) — это инициатива, технология, поддержанная многими ведущими производителями программного и аппаратного обеспечения (Microsoft, Compaq, ВМС, Cisco и Intel) и направленная на решение проблемы сбора и использования диагностической и управляющей информации в корпоративных сетях, включающих оборудование от различных поставщиков и использующих многочисленные разнообразные протоколы, операционные системы и распределенные прикладные системы.

Традиционно, в управлении сложными сетями используются различные протоколы и интерфейсы: например, протокол Simple Network Management Protocol (SNMP) применяется для управления сетевыми ресурсами (концентраторами, маршрутизаторами и т. д.), а для управления настольными системами может использоваться Desktop Management Interface (DMI). Технология WBEM предполагает создание открытой среды для средств администрирования, позволяющей им свободно взаимодействовать друг с другом и со всеми объектами управления, а также максимальное использование уже существующих технологий и стандартов. Поставленная цель сравнима с задачей, решаемой сетью World Wide Web: связать воедино поставщиков и потребителей информации, ничего не "знающих" о том, как работают конкретные системы на другом конце цепочки передачи этой информации. Перспектива использования веб-технологий для более традиционных инструментов администрирования и определила появление в названии новой инициативы слов Web-based.

WBEM — это не протокол, модель или интерфейс, а. инициатива, предлагающая некоторый набор стандартов для управления корпоративной сетью. Эти стандарты должны решать следующие задачи:

· Определить структуру и соглашения, необходимые для получения информации об объектах управления.

· Обеспечить централизованный доступ к этой информации, чтобы различные клиенты и средства администрирования могли поставлять данные, получать и анализировать их.

· Обеспечить авторизованный доступ к объектам управления из любой точки сети для анализа состояния этих объектов и управления ими.

В основе WBEM лежит реализация Общей информационной модели (Common Information Model, CIM) — объектно-ориентированной схемы (schema) объектов управления. Объекты управления — это представления системных (сетевых) ресурсов, а схема — единый механизм описания данных всех имеющихся типов. WBEM предлагает некий информационный стандарт, определяющий способы представления данных, и функциональный стандарт, описывающий механизмы взаимодействия компонентов

Схема CIM образуется из модели ядра (Core), применяемой во всех областях администрирования, и множества общих (Common) моделей, описывающих типовую информационную структуру конкретных типов объектов администрирования — систем, сетей, баз данных, приложений и устройств. Схема является расширяемой: схемы-расширения представляют собой дополнения общей схемы, ориентированные на конкретные объекты, например, может существовать схема-расширение для некоторой операционной системы.

Pegasus представляет собой одну из реализаций CIMOM с открытым кодом, соответствующую стандартам Средств распределенного управления (DMTF) CIM и Web-управления предприятием (WBEM). Pegasus поддерживается операционными системамиAIX, Linux и Windows.

WMI

Технология WMI (Windows Management Instrumentation) - это одна из базовых технологий Microsoft для централизованного управления и слежения за работой различных частей компьютерной сети под управлением Windows. WMI пригодится прежде всего администраторам Windows, а также разработчикам программного обеспечения. Технология WMI - это реализация модели управления предприятием на базе Web (Web-Based Enterprise Management, WBEM), которая в свою очередь разработана при участии не только компании Microsoft, но и целого ряда других компаний. Задачей WBEM является разработка таких стандартов удалённого управления информационной средой предприятия, которые не зависят от конкретного оборудования, сетевой инфраструктуры, операционной системы, файловой системы и т.д. В рамках WBEM была предложена схема Common Information Model (CIM), которая представляет структуру компьютерной системы в виде единой расширяемой объектно-ориентированной модели и поддерживается в WMI.

Работу с WMI можно автоматизировать с помощью сценариев Windows Script Host (WSH), используя при этом совместно с WMI и другие ActiveX-технологии (например, ActiveX Data Object (ADO) для доступа к базам данных или Active Directory Service Interface (ADSI) для работы со службами каталогов), получив таким образом мощный и удобный инструмент для системного администратора и программиста.

WMI состоит из следующих частей:

Менеджер объектов CIM (Common Information Model Object Manager, CIMOM), который обеспечивает обработку всех запросов конечных приложений к WMI и доставку информации от WMI к конечным приложениям. Все провайдеры WMI (см. ниже) должны быть зарегистрированы с помощью CIMOM для правильного перенаправления полученных от конечного приложения запросов к нужному провайдеру. Функциональность CIMOM обеспечивает файл winmgmt.exe, который находится в каталоге %SystemRoot%\System32\Wbem\. Этот файл запускается как сервис.

Репозиторий (хранилище классов) CIM. Объекты-экземпляры таких классов создаются провайдером WMI (см. ниже) по запросу потребителя. В Windows Server 2003 и Windows XP репозиторий физически располагается в каталоге %SystemRoot%\System32\Wbem\Repositiry\FS\ в файлах objects.data (репозиторий), index.btr (индексный файл), index.map и object.map (файлы контроля над транзакциями). В более ранних версиях Windows репозиторий располагается в файле cim.rep.

Провайдеры WMI, которые скрывают детали внутренней реализации управляемых объектов, позволяя CIMOM обращаться к этим объектам единообразно, используя WMI API. Фактически провайдеры являются COM-серверами, которые представлены dll-библиотеками в каталоге %SystemRoot%\System32\Wbem\. WMI включает множество встроенных провайдеров, которые предназначены для получения данных из различных источников, например, журналов событий, системного реестра и т.д.

Библиотека поддержки сценариев (WMI scripting library), которая располагается в файле wbemdisp.dll в каталоге %SystemRoot%\System32\Wbem\.

Пприложение может обратиться с запросом к любой удалённой машине, на которой установлен WMI. При этом происходит соединение с CIMOM на удалённой машине, после чего запросы обрабатываются точно также, как и на локальной машине. CIMOM проверяет права пользователя, который пытается воспользоваться сервисами WMI на локальном или удалённом компьютере. Потребители WMI (конечные приложения) могут обращаться к управляемым объектам с помощью специального языка запросов WMI Query Language (WQL). CIMOM позволяет создавать обработчики событий управляемых объектов (например, снижение объёма дискового пространства до заданного значения, запуск определённого процесса и т.п.). Для этого CIMOM периодически опрашивает нужный объект (интервал опроса задаётся в конечном приложении) и в случае необходимости генерирует событие.

Количество классов CIM зависит от версии операционной системы. Например, для Windows Server 2003 в CIM хранится около 5000 классов. Классы, составляющие CIM, находятся в иерархической зависимости друг от друга, и классы-потомки могут наследовать, переопределять и добавлять свойства родительских классов. Классы CIM группируются в пространства имён (namespaces), которые упорядочены иерархически. Корневое пространство имён обозначается как Root. В любом варианте установки WMI имеются четыре пространства имён, которые находятся на один уровень ниже корневого пространства имён: CIMV2, Default, Security и WMI.

Zabbix

Zabbix - распределённая система мониторинга, которая позволяет мониторить любые измеримые параметры деятельности сети и серверов (сервисов), отслеживать нарушение предопределённых границ значений параметров и извещать заинтересованных лиц. Хорошо проработанные средства построения графиков и отчётов. Данные могут получать как с помощью запросов от сервера агентам, устанавливаемым на контролируемые хосты, так и получением сообщений от активных агентов. В качестве агента можно использовать имеющийся SNMP сервер (v1 и v2, запрос и trap), IPMI интерфейс. Позволяет определить SLA (через группу триггеров и выражение) и отслеживать их выполнение. Возможно автообнаружение (ICMP ping) и авторегистрация агентов.

Для хранения данных используется MySQL, PostgreSQL, SQLite или Oracle. Веб-интерфейс написан на PHP. ZABBIX поддерживает несколько видов мониторинга:

Simple checks — может проверять доступность и реакцию стандартных сервисов, таких как SMTP или HTTP без установки какого-либо программного обеспечения на наблюдаемом хосте.

ZABBIX agent — может быть установлен на UNIX-подобных или Windows хостах для получения данных о нагрузке процессора, использования сети, дисковом пространстве и т. д.

External check — выполнение внешних программ. ZABBIX также поддерживает мониторинг через SNMP.

Структура:

Zabbix сервер — это ядро программного обеспечения Zabbix. Сервер может удаленно проверять сетевые сервисы, является хранилищем, в котором хранятся все конфигурационные, статистические и оперативные данные, и он является тем субъектом в программном обеспечении Zabbix, который оповестит администраторов в случае возникновения проблем с любым контролируемым оборудованием.

Zabbix прокси — собирает данные о производительности и доступности от имени Zabbix сервера. Все собранные данные заносятся в буфер на локальном уровне и передаются Zabbix серверу, к которому принадлежит прокси-сервер. Zabbix прокси является идеальным решением для централизованного удаленного мониторинга мест, филиалов, сетей, не имеющих локальных администраторов. Он может быть также использован для распределения нагрузки одного Zabbix сервера. В этом случае, прокси только собирает данные, тем самым на сервер ложится меньшая нагрузка на ЦПУ и на ввод/вывод диска.

Zabbix агент — контроль локальных ресурсов и приложений (таких как жесткие диски, память, статистика процессора и т. д.) на сетевых системах, эти системы должны работать с запущенным Zabbix агентом. Zabbix агенты являются чрезвычайно эффективными из-за использования родных системных вызовов для сбора информации о статистике.

Веб-интерфейс — интерфейс является частью Zabbix сервера, и, как правило (но не обязательно), запущен на том же физическом сервере, что и Zabbix сервер. Работает на PHP, требует веб сервер (напр. Apache)

Zabbix поддерживает и пуллеры, и трапперы. Все отчеты и статистика Zabbix, так же как и параметры настройки, доступны через Веб интерфейс. Веб интерфейс гарантирует, что состояние вашей сети и жизнеспособность ваших серверов будет доступно из любого места. Правильно настроенный, Zabbix может сыграть важную роль в мониторинге ИТ инфраструктуры. Это верно и для маленьких организаций с несколькими серверами и для больших организаций с множеством серверов.

Кроме того, важно сделать шаг назад и взглянуть на весь поток данных в Zabbix. Для того чтобы создать элемент данных, который будет собирать данные, вы должны сначала создать узел сети. Перемещаясь в другой конец спектра Zabbix, у вас должен быть элемент данных, чтобы создать триггер. У вас должен быть триггер, чтобы создать действие. Таким образом, если вы хотите получать оповещение о том, что загрузка вашего процессора велика на Сервере X вы сначала должны создать запись о узле сети для Сервера X, затем элемент данных для наблюдения за ЦПУ, затем триггер, который будет активирован, если загрузка ЦПУ будет слишком высокой, а затем действие которое отправит вам email. Хотя может показаться, что требуется слишком много шагов, но с использованием шаблонов всё будет гораздо проще. Однако, из этой конструкции можно создать очень гибкую установку.

Zabbix бесплатен. Zabbix написан и распространяется под лицензией GPL General Public License версии 2. Это означает, что его исходный код распространяется и доступен для неограниченного круга лиц.

1.3.2 Описание архитектур менеджмента

Несмотря на то, что существуют различные архитектуры систем управления сетью, они включают в себя ряд сходных компонент. Прежде всего, это так называемые "агенты" и "менеджеры", то есть компоненты системы, отвечающие соответственно за сбор и обработку информации. Кроме того, в системе управления, как правило, присутствует некоторый центральный компонент (менеджер самого высокого, "интегрального" уровня), который собирает информацию от агентов и, возможно, менеджеров более низкого уровня.

Рассмотрим типовые архитектуры систем управления сетью более подробно.

Архитектура системы управления сетью может быть или распределённой (distributed) или централизованной (centralised).

В случае централизованной системы управления сетью вся система управления сосредоточена в одной области сети, которой часто является центр управления предприятия. Агенты распределяются по сети и посылают данные, такие как ping и ответы на SNMP запросы, центральной управляющей единице. Передача данных может происходить или по специально выделенной сети или по рабочей сети.

Распределённая система управления сетью означает, что службы управлению сетью и агенты распределены по сети. При этом можно применять иерархическое управление, в случае чего находящиеся ниже в иерархии системы управления сетью посылают данные центральной системе управления. Это позволяет фильтровать данные на более низких ступенях до их отправки отправки центральной системе управления, ограничив тем самым избыточный трафик управления. Другое преимущество распределённой системы состоит в том, что сбор данных продолжается даже в случае выхода из строя отдельных частей системы. Недостатком распределённой системы управления сетью является сложность архитектуры и управления.

1.3.3 Описание распределенных систем

Большая часть проблем, которые решаются использованием распределенных систем программного обеспечения, так же, как и ограничений, с которыми это использование постоянно сталкивается, могут быть поняты при рассмотрении процесса эволюционного развития методов распределенной обработки информации. Необходимо осознавать, что, несмотря на то, что сама технология работы программистов и пользователей их программ изменилась, проблемы остаются теми же самыми, что были и в прошлом. Изучение различных методов программной поддержки работы распределенных систем будет вестись в некотором хронологическом порядке от первых систем, основанных непосредственно на методе удаленного вызова процедур, до наиболее современных форм системной поддержки – сетевых служб. 

Распределенная система – это набор независимых компьютеров, представляющихся их пользователям единой объединенной системой (определение вольное, но пригодное). 

От пользователей скрыты различия между компьютерами и способы связи между ними (от пользователя скрыто даже то, что компьютер, вообще, может быть всего один, во всяком случае компьютеры распределенной системы автономны). Пользователи и приложения единообразно работают в распределенных системах, независимо от того, где и когда происходит их взаимодействие. Вычислительная система, состоящая из множества различных вычислительных машин, на которых установлено самое разное программное обеспечение, может называться распределенной системой только в том случае, если для своих пользователей она выглядит и ведет себя как классическая однопроцессорная система с разделением времени. Чтобы поддерживать представление различных компьютеров и вычислительных сетей в виде единой системы, организация распределенных систем часто включает в себя дополнительный уровень программного обеспечения. Этот уровень называется уровнем системной поддержки (middleware). 

Основная задача распределенных систем программного обеспечения – облегчить их пользователям доступ к удаленным ресурсам, а также контролировать совместное использование этих ресурсов. Ресурсы могут быть виртуальными, но могут быть и традиционными – компьютерами, принтерами, устройствами хранения файлов, файлами и данными. 

В качестве основного требования к распределенным системам предъявляется достижение их прозрачности, открытости и масштабируемости. 

Распределенные системы создавались и создаются для решения конкретного вида задач. Из-за различных требований к функциональности существует большое разнообразие таких систем. Для упрощения рассмотрения распределенные системы условно подразделяются на несколько типов. 

На сегодняшний день можно выделить две основные классификации распределенных систем. Во-первых, это классификация по размерам систем и способам администрирования : 

• Кластер - это несколько десятков компьютеров, объединенных с помощью локальной сети. Администрирование осуществляется вручную; 

• Распределенная система корпоративного уровня – десятки и даже сотни компьютеров, при работе которых необходимо устанавливать правила совместного использования ресурсов. Масштаб таких систем, как правило, небольшой, и можно обходиться прямыми административными мерами для организации работы ресурсов и пользователей; 

• Глобальная система (грид-система) – огромное количество компьютеров, число которых может достигать нескольких миллионов, распределенных по миру и объединенных глобальной сетью. Административное программное обеспечение, встроено в промежуточное программное обеспечение. 

Во-вторых, распределенные системы можно рассматривать с точки зрения их функциональности, т.е. по типу предоставляемых ресурсов и видам прикладных задач, под решение которых они оптимизированы. Таким образом, можно выделить : 

• Вычислительные системы (Computational Grid) – это тип систем, в которых основным компьютерным ресурсом является мощность процессора; 

• Информационные системы (Data Grid) – это тип систем, в которых основным компьютерным ресурсом является объем памяти данных. Эти системы рассматриваются как огромные хранилища данных. 

Последователи классификации выделяют еще и третий тип систем - так называемые Передаточные грид (Network Grid или Delivery Grid). В этой системе узлы представляют собой передатчики (router), повышающие производительность и отказоустойчивость сети передачи данных между источником и приемником. 

К сожалению, на сегодняшний день невозможно обозначить четкие границы между этими типами систем. Однако, используя двойную классификацию можно более четко очертить границы использования и применимости системы.

1.4 Обзор и анализ существующих путей и средств организации и проведеения исследований в рамках поставленной научной задачи.

Технология исследования потоков данных ориентирована на применение имитационных методов моделирования. Инструментальные средства представлены сетевыми симуляторами, позволяющими формировать топологию КС, оптимизировать существующую топологическую структуру КС, изменять её характеристики, тестировать работу различных протоколов, и др.

Одними из популярных продуктов являются OPNET, OMNET, OMNET++, NS2, NS3. Так же существуют узкоспециализированные симуляторы, созданные лишь для моделирования определённого оборудования. Как правило, подобное ПО выпускается производителями телекоммуникационного оборудования. Так же нельзя не отметить симуляторы Packet Tracer, созданный компанией Cisco, dynamips, созданный для эмуляции маршрутизаторов Cisco и GNS3, который представляет собой графический интерфейс для симулятора dynamips.

Одним из самых распространённых является NS2, родившийся ещё в 80-х годах. NS2 является свободным программным обеспечением, имеет достаточно большое и развитое коммьюнити, и как следствие – огромное количество модулей, дополнений и фреймворков, уже готовых к использованию. Но NS2, как и всё на Земле, имеет недостатки.

В мире Свободного Программного обеспечения нашлись люди, которые решили исправить недостатки различных средств имитационного моделирования и представили миру свое свободное решение – NS3.

NS3 является свободным программным обеспечением, распространяемым под лицензией GNU GPLv2, и ориентирован на исследовательское применение, а так же применение в образовательных целях. Исходные коды NS3 открыты для исследования, модификации и использования и доступны на сайте проекта http://www.nsnam.org.

NS3 является очень гибким и в то же время мощным средством моделирования за счёт использования C++ в качестве встроенного языка описания моделей. Так же, помимо С++, может использоваться Python. Оба языка в симуляторе равноправны и принимаются для описания моделей телекоммуникационных систем.

Благодаря очень обширному и гибкому API, а так же благодаря полноте документации программных интерфейсов, разработчик модели практически ничем не ограничивается. Ему предоставляется возможность построения как собственных моделей любой сложности, так и, благодаря используемой лицензии GNU GPLv2, изменение и дополнение уже существующих моделей, входящих в комплект ПО.

В NS3 разработаны модели беспроводных типов сетей, позволяющие проводить моделирование даже с движущимися объектами в трёхмерном пространстве. Разработаны моделиs для построения проводных топологий различной сложности, а также смешанных. Присутствует реализация различных типов Mesh-сетей на основе стека протоколов 802.11s, за счёт чего NS3 даёт фору даже многим коммерческим симуляторам. Разработан FrameWork под названием FlowMonitor, предоставляющий очень гибкие методы сбора самых различных показаний с моделируемых активных сетевых устройств и каналов связи. Симулятор не имеет собственного графического интерфейса, однако для средств визуализации моделей используются проекты NetAnimator и PyViz. Данный список преимуществ можно продолжать довольно долго, а с подробным описанием можно ознакомиться на официальном сайте симулятора.

Работа над проектом NS3 не прекращается. Многие крупные компании опубликовали работы, в которых исследования основываются на NS3. Так же заявлена некоторыми компаниями и институтами разработка различных фреймворков для работы с симулятором. Ежедневно появляются новые всё более и более сложные модели, написанные членами сообщества.

В настоящее время симулятор NS-3 способен удовлетворить потребности к имитационному моделированию современных телекоммуникационных систем, очень перспективен в разработке благодаря авторам проекта и сообществу, которые непрерывно улучшают проект, разрабатывая новые модели и исправляя старые ошибки. Он способен обеспечивать моделирование сетей следующего поколения, что обеспечивает возможность его использования в ближайшем будущем.

Таблица 1.1 - Сравнительная характеристика инструментов моделирования.
	Компания и продукт
	Стоимость(долл)
	Тип сети
	Требуемые ресурсы
	Примечания

	1
	2
	3
	4
	5

	CACI Product, COMNET III
	34500-39500
	ЛС, ГС
	32 Мб ОП, 100 Мб диск, Windows, Windows NT, OS/2, Unix
	Моделируетсети X.25, ATM, Frame Relay, связи LAN-WAN, SNA, DECnet, протоколы OSPF, RIP. Доступ CSMA/CD и токенный доступ, FDDI и др. Встроенная библиотека марщрутизаторов 3COM, Cisco, DEC, HP, Wellfleat

	Network Analysis Center, MIND
	9400-70000
	ГС
	8 Mб ОП, 65 Мб диск, DOS, 
	Средство проектирования, оптимизации сети, содержит данные о 

	Network Design and Analysis Group, AutoNet/ Designer
	25000
	ГС
	8 Mб ОП, 40 Мб диск, Windows, OS/2
	Определение оптимального расположения концентратора в ГС, возможность оценки экономии средств за счет снижения тарифной платы, смены поставщика услуг и обновления оборудования; сравнение вариантов связи через ближайшую и оптимальную точку доступа, а также через мост и местную телефонную сеть

	Network Design and Analysis Group, AutoNet/ MeshNET
	30000
	ГС
	8 Mб ОП, 40 Мб диск, Windows, OS/2
	Моделирование полосы пропускания и оптимизация расходов на организацию ГС путем имитации поврежденных линий, поддержка тарифной сетки

	Network Design and Analysis Group, AutoNet/ Performance-3
	6000
	ГС
	8 Mб ОП, 3 Мбдиск, Windows, OS/2
	Моделирование производительности многопротокольных объединений локальных и глобальных сетей; оценивание задержек в очередях, прогнозирование времени ответа, а также узких мест в структуре сети; учет реальных данных о трафике, поступающих от сетевых анализаторов

	MIL3,Opnet
	16000-40000
	
	16 МбОП, 100 Мбдиск, DEC AXP, Sun OS, Sun Solaris, HP-UX
	Имеет библиотеку различных сетевых устройств, поддерживает анимацию, генерирует карту сети, моделирует полосу пропускания.

	NS2
	бесплатная
	ЛС, ГС
	256 Мб ОП, 100 Мб диск, UNIX OS
	Моделирование производительности многопротокольных объединений локальных и глобальных сетей; оценивание задержек в очередях, прогнозирование времени ответа, а также узких мест в структуре сети; учет реальных данных о трафике, поступающих от сетевых анализаторов


1.5 Обоснование цели решения поставленной проблемы и критериев эффективности

Основной задачей компьютерной сети является предоставление услуг пользователям данной сети. Для повышения удобства использования сети необходимо при проектировании и обслуживании сети бобиться выполнения нескольких требований.

Во-первых, необходимо добиться снижения стоимости обслуживания компьютерной сети. Снижение стоимости обслуживания сети позволит выделить средства для модернизации сети.

Во-вторых, необходимо уменьшить количество отказов в сети, для чего необходимо организовать в сети работу системы мониторинга, собирающую информацию о текущем состоянии узлов сети в частности и всей сети в целом. Полученная информация позволит заранее прогнозировать отказы в работе узлов сети.

В-третьих, необходимо снизить количество служебного трафика, проходящего в сети, поскольку с ростом служебного трафика уменьшается возможное количество трафика, доступное пользователям сети.

1.6 Постановка задачи

Пусть задана учрежденческая компьютерная сеть с фиксированной топологией, сегменты разделены коммутаторами или маршрутизаторами. В сети работают сервисы к которым пользователи осуществляют доступ. Пользователи с разных участков сети могут работать одновременно с несколькими сервисами. Так же в сети работает мониторинг в рамках системы менеджмента компьютерной сети. 

Так как учрежденческая компьютерная сеть является сетью с фиксированной топологией, у администратора нет возможности влиять на физические параметры сети. В таких условиях, изменение качества сервиса может быть выполнено за счет оптимизации передачи служебного трафика.

Топология компьютерной сети задаётся в виде графа G=(N,L), где:

N — множество узлов сети;

L — множество связей в сети, L = {<Nk,Nl>, k,l c [1..n], k<l} Nk и Nl — узлы , соединённые связью.

Входными данными для этой задачи является информация о существующей логической организации компьютерных систем в сети, схема размещения компонентов компьютерной сети, информация об используемых пользователями сети сервисов.

2 Результаты исследования в рамках научной задачи

2.1 Общее формальное описание объекта исследования

Объектом исследования является учрежденческая 
компьютерная сеть, на примере Харьковского Национального Университета Радиоэлектроники. На сегодняшний день компьютерная сеть университета имеет разветвленную структуру и связывает все учебные корпуса. Исследуемая компьютерная сеть имеет топологию «дерево». Физическая схема компьютерной сети с указанием расположения ключевых ее узлов изображена на рис. 2.1
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Рисунок 2.1. Физическая схема компьютерной сети университета

Компьютерная сеть университета имеет сложную структуру, которая базируется на топологии «дерево». Сеть покрывает три корпуса университета, а так же корпуса студенческих общежитий на каждом этаже. Имеется выход в Интернет, расположенный в главном корпусе.
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Рисунок 2.2. Логическая организация компьютерной сети университета

Компьютерная сеть состоит из 12ти основных узлов, расположенных в различных зданиях университета, а так же рабочих станций и серверов. Для упрощения были взяты только задействованные в экспериментах сервера и рабочие станции.

2.2 Формальное описание исследуемой сети

В рамках данного исследования компьютерную сеть можно описать следующим образом (см. рисунок 2.3):

Рисунок 2.3. Формальное представление исследуемой сети.[image: image79.jpg]QI 200 0200 %00 v




X — Контролируемые параметры, 
[image: image1.emf];

U — Управляемые параметры, 
[image: image2.emf];

M — Конфигурация, 
[image: image3.emf];

Y — Выходные параметры, ;
[image: image4.emf]
где

Λ0 — пользовательский трафик в сети, 
[image: image5.emf], 
[image: image6.emf] - трафик от сервера FTP, 
[image: image7.emf] - поток от сервера WEB, 
[image: image8.emf] - поток на видео-сервер.

Λ1 — пользовательский трафик в сети с действующим мониторингом, 
[image: image9.emf], 
[image: image10.emf] - поток от сервера FTP, 
[image: image11.emf] - поток от сервера WEB, 
[image: image12.emf] - поток на видео-сервер.

ΛS — поток служебного трафика в системе мониторинга.

Топология сети задаётся в виде графа G=(N,L), где

N — множество узлов сети.

L — множество связей в сети, L = {<Nk,Nl>, k,l c [1..n], k<l} Nk и Nl — узлы , соединённые связью.

Ts — конфигурация потоков служебного трафика, где Ts = {<Ns, Nt, vs, ts>}, Ns — узел отправитель, Nt — узел получатель, vs — размер пакета информации, ts — время отправки пакета.

Указанные параметры имеют следующие характеристики (таблица 2.1):

Таблица 2.1 - Характеристики параметров объекта исследования

	Опсиание
	Обозначение в тексте
	Обозначение категории
	Единицы измерения
	Диапазон значений

	трафик от сервера FTP
	
[image: image13.emf]
	X1
	pps
	0-10000

	поток от сервера WEB
	
[image: image14.emf]
	X2
	pps
	0-10000

	Поток трафика на видео-сервер
	
[image: image15.emf]
	X3
	pps
	0-10000

	Поток от сервера FTP
	
[image: image16.emf]
	Y1
	pps
	0-10000

	Поток от сервера WEB
	
[image: image17.emf]
	Y2
	pps
	0-10000

	Поток видео от камер
	
[image: image18.emf]
	Y3
	pps
	0-10000

	Поток служебного трафика
	ΛS
	Y4
	pps
	0-10000


Продолжение таблицы 2.1.

	Опсиание
	Обозначение в тексте
	Обозначение категории
	Единицы измерения
	Диапазон значений

	Набор узов сети
	N
	M1
	
	

	Набор связей в сети
	L
	M2
	
	

	Конфигурация потоков служебного трафика.
	Ts
	U1
	
	


2.3 Определение критериев качества работы компьютерной сети.

Предположим, что существуют такие условия работы компьютерной сети E, при которых удобство работы в сети будет оптимальным:







[image: image19.emf]




(2.1)

где E — условия работы сети, B(E) — удобство работы в сети.

Удобство работы в сети зависит от стоимости содержания, количества трафика, количества отказов в сети, т.е.







[image: image20.emf],



(2.2)

где C(E) — стоимость содержания, Λ — трафик в сети, Ψ — отказы в сети.

Наиболее благоприятными условия работы в сети будут в том случае, если каждый из указанных параметров будет оптимальным для данной сети:





[image: image21.emf]

(2.3)

Оптимальными указанные параметры будут в том, случае, когда стоимость содержания сети будет минимальной, трафик будет максимальным, а количество отказов будет минимальным, т. е.:






[image: image22.emf]


(2.4)






[image: image23.emf]




(2.5)






[image: image24.emf]



(2.6)

Рассмотрим трафик в компьютерной сети. Поскольку максимальное количество передаваемого трафика ограничено физическими характеристиками сети, то увеличить количество пользовательского трафика в сети возможно лишь уменьшением доли служебного трафика, т. е.:






[image: image25.emf]

(2.7)

Для выполнения условия  
[image: image26.emf], т. е. для уменьшения служебного трафика необходимо выбрать такое E(NMS), при котором 
[image: image27.emf], где E(NMS) — тип архитектуры NMS, Ei — текущая конфигурация сети и заданная структура трафика (окружение).

2.4 Разработка метода мониторинга при использовании распределённых динамических систем менеджмента компьютерных сетей.

1. Пусть N — множество всех устройств в сети с установленной программой-агентом.

2. Устройства из множества N объединяются в сайты Sk таким образом, что 
[image: image28.emf], 
[image: image29.emf]для любых 
[image: image30.emf], то есть каждое устройство входит в один и только один сайт.

3. В каждом сайте Si устройства со свободными вычислительными ресурсами выделяются в отдельное подмножество 
[image: image31.emf], на базе которого создаётся динамический вычислительный кластер Ci для обработки служебной информации.

4. Если 
[image: image32.emf], и 
[image: image33.emf], служебный трафик с устройства n направляется в кластер Ci для предварительной обработки.

5. Если 
[image: image34.emf], и 
[image: image35.emf], служебный трафик направляется непосредственно на центральную систему мониторинга.

6. После обработки в кластере Ci служебная информация направляется на центральную систему мониторинга.
3 Проведение экспериментов

3.1 Методика проведения исследований

В магистерской работе была предложена следующая методика проведения исследований:

1) Построение имитационной модель сети с параметрами заданными по умолчанию. 

2) Установка базовых значений интенсивности трафика для проведения исследований 

3) Проведение цикла имитационных исследований с учетом различного количества опрашиваемых компьютеров и способов организации сбора информации 

4) Анализ полученных файлов с результатами проведения экспериментов.

При проведении исследований будут проведены следующие эксперименты:

Эксперимент 1. Проведение симуляции на модели с начальными параметрами пропускной способности каналов связи и интенсивности пользовательского трафика.

Эксперимент 2. В начальную модель добавляются сервер сбора служебной информации и пользовательские компьютеры, с которых на сервер сбора служебной информации направляется трафик.

Для дальнейших экспериментов изменяется способ сбора данных, компьютеры объединяются в кластеры. В каждом кластере один компьютер считается бездействующим. Служебная информация направляется не на сервер сбора служебной информации, а на бездействующий компьютер в соответствующем кластере. После обработки на сервер сбора служебной информации посылается итоговый отчет о состоянии компьютеров. 

Эксперимент 3. В кластер объединяются компьютеры из разных физических сетей. 

Эксперимент 4. В кластер объединяются компьютеры из одной физической сети.

Каждый эксперимент проводится для количества пользовательских компьютеров в каждом сегменте сети, равному 5, 10, 15, 20.

3.2 Определение топологической структуры компьютерной сети для создания модели

Для создания имитационной модели сети необходимо провести исследование топологической структуры компьютерной сети и основных сервисов, предоставляемых пользователям данной компьютерной сети.

Общая топологическая структура объекта исследования приведена на рисунке 2.4.
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Рисунок 2.4 - Топологическая структура объекта исследования 

Для удобства и упрощения моделирования выбираем только центральные узлы связи и сервера самого проблемного участка сети (рисунок 2.5).
[image: image81.wmf]1 м

Рисунок 2.5 - Упрощенная топологическая структура компьютерной сети университета 

Выбранная топология имеет пропускную способность каналов связи 100Mb, 9 узлов связи и серверы: 

- узел 10 – FTP сервер для обмена файлами внутри сети; 

- узел 11 - внутренний WEB сервер; 

- узел 12 – сервер видео-наблюдения;

- узел 9 – сервер сбора служебной информации.

Контроль служебного и пользовательского трафика будет проводиться на узлах №6 (узел связи) и №29 (пользовательское устройство).

3.3 Построение имитационной модели исследуемой сети

3.3.1 Технология построения имитационных моделей сети

Для выполнения имитационного моделирования в рамках данной работы была разработана следующая технология построения имитационной модели компьютерной сети с помощью NS-3:

1) описание топологии существующей сети;

2) выявление типовых сервисов, которые используются пользователями данной сети;

4) формирование модели логической структуры сети в семантике NS-3;

5) формирование имитационной динамической модели;

6) разработка плана исследований;

7) коррекция модели для приведения в соответствие с реальным режимом работы сети;

8) выявление зависимостей между используемым методом мониторинга и количеством служебного трафика в сети;

9) выявление оптимального метода мониторинга.

Также был разработан обобщенный алгоритм построения имитационной модели в Network Simulator 3. Схема алгоритма изображена на рис. 2.6

[image: image82.wmf]1 м

Рисунок 2.6 - Обобщённый алгоритм построения имитационной модели

3.3.2 Построение имитационной модели сети в

В ходе построения имитационной модели был проведен анализ структуры компьютерной сети университета (см. раздел 3.2). Целью анализа было выявление основных узлов сети, связей, а так же выделение той части сети, которая подлежит моделированию. 

После того, как была сформирована топологическая структура сети, была разработана модель сети на языке С++. Далее следует сокращенный вариант сценария с пояснениями.

#include <iostream>

[image: image83.wmf]1,2 м

#include "ns3/core-module.h"

#include "ns3/network-module.h"

#include "ns3/internet-module.h"

#include "ns3/csma-module.h"

#include "ns3/point-to-point-module.h"

#include "ns3/netanim-module.h"

#include "ns3/applications-module.h"

using namespace ns3;
[image: image84.wmf]5 м


float srvStartTime
= 0.0;

float srvStopTime
= 0.5;

float cliStartTime
= 0.0;

float cliStopTime
= 1.0;

int main (int argc, char *argv[])

{

std::string animLogFile="magi-ns-logfile.xml";

CommandLine cmd;

cmd.Parse (argc, argv);

[image: image85.wmf]3,6 м

NodeContainer routerNodes;

NodeContainer localNodes[5];

NodeContainer srvNodes;

routerNodes.Create(9);
[image: image86.emf]localNodes[0].Add(routerNodes.Get(0));

localNodes[0].Create(5);

localNodes[1].Add(routerNodes.Get(1));

localNodes[1].Create(5);

...
[image: image87.png]


srvNodes.Add(routerNodes.Get(8));

srvNodes.Create(4);

NodeContainer onlyLocal;

for (int i=0; i<5; i++)


for (int j=1; j<6; j++)
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 onlyLocal.Add(localNodes[i].Get(j));

PointToPointHelper pointToPoint;

pointToPoint.SetDeviceAttribute ("DataRate", StringValue ("100Mbps"));

pointToPoint.SetChannelAttribute ("Delay", TimeValue (MicroSeconds (1300)));

NetDeviceContainer linkBwRoutersDevices[8];

linkBwRoutersDevices[0] = pointToPoint.Install(routerNodes.Get(0),routerNodes.Get(6));

...

NetDeviceContainer linkSrvRouterDevices[4];

linkSrvRouterDevices[0] = pointToPoint.Install(srvNodes.Get(0),srvNodes.Get(1));

CsmaHelper localNet;
//сеть пользователей

localNet.SetChannelAttribute ("DataRate", StringValue ("100Mbps"));

localNet.SetChannelAttribute ("Delay", TimeValue (MicroSeconds (1300)));

// создание сетевых карт в ус-вах в пользовательской сети
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NetDeviceContainer localDevices[5];

localDevices[0] = localNet.Install (localNodes[0]);

InternetStackHelper stack;

stack.InstallAll ();
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Ipv4AddressHelper address;

Ipv4InterfaceContainer routerInterfaces[8];

address.SetBase ("10.0.0.0", "255.255.255.0");

routerInterfaces[0] = address.Assign (linkBwRoutersDevices[0]);
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...

//адреса в сегменте пользовательской сети

Ipv4InterfaceContainer localInterfaces[5];

address.SetBase ("192.168.0.0", "255.255.255.0");

localInterfaces[0] = address.Assign (localDevices[0]);

...
[image: image92.emf]//адреса в сегменте сети сервера

Ipv4InterfaceContainer linkSrvRouterInterfaces[4];

address.SetBase ("192.168.10.0", "255.255.255.0");

linkSrvRouterInterfaces[0] = address.Assign (linkSrvRouterDevices[0]);
[image: image93.emf]...

Ipv4GlobalRoutingHelper::PopulateRoutingTables ();

uint16_t port = 5000;

PacketSinkHelper client ("ns3::TcpSocketFactory", InetSocketAddress (Ipv4Address::GetAny (), port));

ApplicationContainer clientApps = client.Install(onlyLocal);

clientApps.Start(Seconds(cliStartTime));

clientApps.Stop(Seconds(cliStopTime));

OnOffHelper onOffHelper ("ns3::TcpSocketFactory", Address ());

onOffHelper.SetAttribute ("DataRate", StringValue ("2Mb/s"));

onOffHelper.SetAttribute ("PacketSize", StringValue ("500"));

ApplicationContainer serverApps;

for (uint32_t i = 0; i < 5; ++i)

for (uint32_t j=1; j<6; ++j)

{


AddressValue remoteAddress (InetSocketAddress (localInterfaces[i].GetAddress (j), port));


onOffHelper.SetAttribute ("Remote", remoteAddress);


onOffHelper.SetAttribute ("OnTime", StringValue ("ns3::ConstantRandomVariable[Constant=1]"));


onOffHelper.SetAttribute ("OffTime", StringValue ("ns3::ConstantRandomVariable[Constant=0]"));


serverApps.Add (onOffHelper.Install (srvNodes.Get(1)));
[image: image94.emf]}

serverApps.Start (Seconds (srvStartTime));

serverApps.Stop (Seconds (srvStopTime));

AnimationInterface anim (animLogFile);

Simulator::Run ();
[image: image95.emf]std::cout << "Animation Trace file created:" << animLogFile.c_str ()<< std::endl;

Simulator::Destroy ();

return 0;

}

Таким образом, была получена общая имитационная модель компьютерной сети. Для проведения экспериментов №№ 2 — 4, необходимо к основной модели добавить реализацию различных вариантов систем мониторинга.

1. Для проведения эксперимента №2 в имитационную модель вносятся следующие изменения:

- на каждый узел в сегментах сети добавляется приложение, направляющее трафик на сервер NMS;

- на сервер NMS добавляется приложение, отслеживающее приходящий трафик.

2. Для проведения эксперимента №3 в имитационную модель относительно эксперимента №2 вносятся следующие изменения:

- Узлы в сегментах сети условно делятся на группы, по одному узлу из каждой группы;

- случайным образом из каждой группы выбирается один узел, на который дополнительно устанавливается программа, принимающая служебный трафик;

- с остальных узлов в этой группе служебный трафик направляется на выбранный ранее.

3. Для проведения эксперимента № 4 в имитационную модель относительно эксперимента №2 вносятся следующие изменения:

- на один из узлов в каждом сегменте сети устанавливается программа, принимающая служебный трафик;

- остальные узлы в сегменте направляют служебный трафик на выбранный узел-обработчик.

3.4 Получение базовых значений исследуемых параметров для «чистой сети»

При проведении эксперимента №1 были получены следующие значения трафика для узлов №6 (узел связи) и №29 (пользовательское устройство) (таблица 3.1).

Таблица 3.1. Результаты первого эксперимента.

	
	Количество компьютеров в сегменте сети

	
	5
	10
	15
	20

	Время симуляции
	1,5 сек
	1,5 сек
	1,5 сек
	1,5 сек

	Средний размер пакета
	1000 байт
	1000 байт
	1000 байт
	1000 байт

	
[image: image36.emf]
	9611
	9496
	9337
	9099

	
[image: image37.emf]
	7318
	7251
	7109
	6887

	
[image: image38.emf]
	384
	198
	143
	98

	
[image: image39.emf]
	307
	165
	104
	65

	
[image: image40.emf]
	0
	0
	0
	0

	
[image: image41.emf]
	0
	0
	0
	0

	
[image: image42.emf]
	0
	0
	0
	0

	
[image: image43.emf]
	0
	0
	0
	0


Направление передачи трафика от серверов к пользовательским устройства было условно выбрано за «прямое», направление передачи трафика от пользовательских устройств к серверам — за «обратное».

В таблице принята следующие обозначения:

[image: image44.emf]- прямой пользовательский трафик на промежуточном узле;

[image: image45.emf] - обратный пользовательский трафик на промежуточном узле;

[image: image46.emf] - прямой пользовательский трафик на рабочей станции;

[image: image47.emf] - обратный пользовательский трафик на рабочей станции;

[image: image48.emf]- прямой служебный трафик на промежуточном узле;

[image: image49.emf] - обратный служебный трафик на промежуточном узле;

[image: image50.emf] - прямой служебный трафик на рабочей станции;

[image: image51.emf] - обратный служебный трафик на рабочей станции.

Так же, процесс отображение процесса раьоты модели в программе NetAnim приведено на рисунке 2.7.
[image: image96.emf]Рисунок 2.7. Отображение хода проведения эксперимента в программе NetAnim.

4 Исследование результатов экспериментов

4.1 Исследование сети с действующей системой мониторинга (эксперимент №2)

При проведении эксперимента №2 были получены значения для количества пользовательского и служебного трафика, показанные в таблице 4.1.

Таблица 4.1 - Результаты второго эксперимента.
	
	Количество компьютеров в сегменте сети

	
	5
	10
	15
	20

	Время симуляции
	1,5 сек
	1,5 сек
	1,5 сек
	1,5 сек

	Средний размер пакета
	1000 байт
	1000 байт
	1000 байт
	1000 байт

	
[image: image52.emf]
	9308
	9298
	8947
	8503

	
[image: image53.emf]
	7312
	7254
	7097
	6892

	
[image: image54.emf]
	381
	197
	144
	97

	
[image: image55.emf]
	302
	164
	106
	63

	
[image: image56.emf]
	122
	254
	373
	497

	
[image: image57.emf]
	499
	1013
	1535
	1968

	
[image: image58.emf]
	5
	5
	5
	5

	
[image: image59.emf]
	20
	20
	20
	20


Соотношение пользовательского и служебного трафика для узла связи №6 отображено на рисунках 4.1 и 4.2; Соотношение пользовательского и служебного трафика для пользовательского устройства №29 приведено на рисунках 4.3 и 4.4.

Рисунок 4.1 - Соотношение служебного и пользовательского трафика для узла связи №6 в направлении пользовательских устройств.[image: image97.emf]
Рисунок 4.2 - Соотношение служебного и пользовательского трафика для узла связи №6 в направлении серверов.[image: image98.emf]
Рисунок 4.3 - Соотношение служебного и пользовательского трафика для пользовательского устройства в направлении от серверов.[image: image99.emf]
Рисунок 4.4 - Соотношение служебного и пользовательского трафика для пользовательского устройства в направлении серверов.[image: image100.png][inmeer | st
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На приведённых графиках отчётливо прослеживается тенденция роста доли служебного трафика при росте количества пользовательских устройств. Кроме того, увеличение служебного трафика приводит к снижению количества пользовательского трафика, поступающего на сервера.

4.2 Исследование сети с действующей системой мониторинга (эксперимент №3)

При проведении эксперимента №3 были получены значения для количества пользовательского и служебного трафика, показанные в таблице 4.1.

Таблица 4.2 - Результаты третьего эксперимента.
	
	Количество компьютеров в сегменте сети

	
	5
	10
	15
	20

	Время симуляции
	1,5 сек
	1,5 сек
	1,5 сек
	1,5 сек

	Средний размер пакета
	1000 байт
	1000 байт
	1000 байт
	1000 байт
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	9305
	9286
	8935
	8482

	
[image: image61.emf]
	7301
	7248
	7088
	6890

	
[image: image62.emf]
	378
	198
	143
	98
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	299
	163
	105
	65

	
[image: image64.emf]
	714
	1257
	1875
	2473
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	53
	108
	148
	196
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	5
	5
	5
	5

	
[image: image67.emf]
	20
	20
	20
	20


Соотношение пользовательского и служебного трафика для узла связи №6 отображено на рисунках 4.5 и 4.6; Соотношение пользовательского и служебного трафика для пользовательского устройства №29 приведено на рисунках 4.7 и 4.8.

Рисунок 4.5 - Соотношение служебного и пользовательского трафика для узла связи №6 в направлении пользовательских устройств.[image: image101.emf]
Рисунок 4.6 - Соотношение служебного и пользовательского трафика для узла связи №6 в направлении серверов.
Рисунок 4.7 - Соотношение служебного и пользовательского трафика для пользовательского устройства в направлении от серверов.
Рисунок 4.8 - Соотношение служебного и пользовательского трафика для пользовательского устройства в направлении серверов.
В этом эксперименте так же прослеживается тенденция роста доли служебного трафика при росте количества пользовательских устройств. В отличие от эксперимента №2, доля служебного трафика выросла для другого направления на узле связи №6: если в эксперименте №2 росла доля служебного трафика в направлении серверов, то в эксперименте №3 растёт доля служебного трафика в направлении пользовательских устройств.

4.3 Исследование сети с действующей системой мониторинга (эксперимент №4)

При проведении эксперимента №4 были получены значения для количества пользовательского и служебного трафика, показанные в таблице 4.3.

Таблица 4.3. Результаты четвёртого эксперимента.
	
	Количество компьютеров в сегменте сети

	
	5
	10
	15
	20

	Время симуляции
	1,5 сек
	1,5 сек
	1,5 сек
	1,5 сек

	Средний размер пакета
	1000 байт
	1000 байт
	1000 байт
	1000 байт
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	9300
	9300
	9300
	9300
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	7300
	7300
	7300
	7300
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	380
	198
	143
	98
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	300
	165
	104
	65

	
[image: image72.emf]
	5
	10
	15
	20
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	50
	100
	150
	200
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Соотношение пользовательского и служебного трафика для узла связи №6 отображено на рисунках 4.9 и 4.10; Соотношение пользовательского и служебного трафика для пользовательского устройства №29 приведено на рисунках 4.11 и 4.12.

Рисунок 4.9 - Соотношение служебного и пользовательского трафика для узла связи №6 в направлении пользовательских устройств.
Рисунок 4.10 - Соотношение служебного и пользовательского трафика для узла связи №6 в направлении серверов.
Рисунок 4.11 - Соотношение служебного и пользовательского трафика для пользовательского устройства в направлении от серверов.
Рисунок 4.12 - Соотношение служебного и пользовательского трафика для пользовательского устройства в направлении серверов.
Эксперимент №4 показывает, что, хоть и прослеживается рост служебного трафика при росте количества пользовательских устройств, служебный трафик не влияет на количество пользовательского трафика.

5 Охрана труда и безопасность в чрезвычайных ситуациях
5.1 Анализ условий труда в производственном помещении

Программный продукт разрабатывался в лаборатории длиной 5 м, ширина 3,6 м, высота 3 м, площадь окон 3,2 м2., потребляемая мощность оборудования 2 кВт. В помещении работают 2 человека, расположено 2 компьютера и 1 принтер. Площадь помещения составляет 18 м2, объем – 54 м3. На одно рабочее место приходится 9 м2 и 27 м3 соответственно.

Согласно требованиям к производственному помещению, площадь, отводимая на одно рабочее место должна составлять не менее 6 м2, а объём — не меньше 20м3. Таким образом, данное помещение соответствует ДСанПин 3.3.2-007-98.

Проведем схематическое представление системы «Человек-Машина-Среда», для того, чтобы проанализировать действие вредных факторов на организм человека.

Схематическое представление системы «Ч-М-С» позволяет проанализировать воздействие вредных факторов на организм человека. Элементы системы можно разделить на такие функциональные части: 

«Человек» - работник производства:

Ч1 — человек, управляющий “машиной”  для выполнения основной задачи системы — производства продукта труда;

Ч2 — человек, как биологический объект, который непосредственно влияет на производственную среду (потребление кислорода, тепло и влаговыделение);

Ч3 — человек, который рассматривается с точки зрения его психофизиологического состояния.

«Машина» - оборудование в помещении:

М1 — машина, выполняющая основную технологическую функцию (ПЭВМ);

М2 — машина, выполняющая функции аварийной защиты – (оборудование, предотвращающее возникновение опасных факторов);

М3 — машина, влияющая на состояние производственной среды и человека — (влияние, обусловленное вредными производственными факторами).

«Среда» - производственная среда.

В общем случае, в системе «Ч-М-С» образуются связи, приведённые в таблице 1.
Рисунок 5.1. Схема «Человек-Машина-Среда»

Таблица 5.1. Связи в системе «Ч-М-С»
	Номер связи
	Направление связи
	Смысл связи

	1
	Ч1 - М1
	влияние человека на основное технологическое оборудование (выполнение операций, обработка информации);

	2
	М3 - Ч3
	влияние     вредных     факторов,    которые     производит      оборудование,    на психофизиологическое состояние работника (повышенный уровень шума вызывает перенапряжение слуховых анализаторов, что может привести к тугоухости; влияет на сердечно-сосудистую систему, вызывает раздражение и быструю утомляемость, неблагоприятно воздействует не только на органы слуха, но и на весь организм человека в процессе работы через центральную нервную систему, ослабляется внимание, ухудшается память, что приводит к значительному снижению производительности труда и роста количества ошибок в работе)

	3
	М2-Ч3
	влияние функций аварийной защиты на психофизиологическое состояние человека (если в помещении отсутствует защита человека от действия опасных факторов, то человек может получить травму)

	4
	Ч1 - Ч2
	влияние тяжести и напряженности труда человека на степень интенсивности обмена веществ между организмом и  средой  (увеличение потребления кислорода, выделение углекислого газа, повышенное потовыделение);

	5
	Ч3 – Ч1
	влияние психофизиологического состояния человека на трудоспособность человека (если человек устал, то работоспособность падает)

	6
	Ч1 - ПТ
	влияние человека на предмет труда (отлаживает программу или выполняет иное действие; но, если человек уставший, то качество предмета труда падает)

	7
	Ч1 - М2
	влияние человека на функции аварийной защиты (безопасное состояние рабочего места – применение методов защиты от воздействия опасных производственных факторов)

	8
	Ч2 - ПС
	влияние человека как биологического объекта на производственную среду (потребление кислорода, тепло и влаговыделение)

	9
	Ч3 - Ч2
	влияние психофизиологического состояния на степень интенсивности обмена веществ между организмом, средой  и тепловыделением человека (повешенное эмоциональное напряжение ведет к изменению скорости протекания биохимических процессов в организме, что приводит к увеличению потоотделения, учащенному дыханию)


Продолжение таблицы 5.1.
	Номер связи
	Направление связи
	Смысл связи

	10
	ПС - Ч3
	влияние среды на психофизиологическое состояние организма (повышенная влажность или температура воздуха в помещении вызывает раздражение, быструю утомляемость и в результате снижение работоспособности)

	11
	Ч3 - Ч3
	взаимное влияние работающих друг на друга (отношение между работниками в процессе труда)

	12
	ПТ - Ч3
	влияние   предмета  труда  на  психофизиологическое  состояние человека ( качество предмета труда может вызвать как положительные, так и отрицательные эмоции, последнее может привести к нервному срыву или другим негативным последствиям )

	13
	М1 - ПТ
	влияние машины на предмет труда (на технологическом оборудовании непосредственно производится предмет труда)

	14
	М1 - М2
	информация, о неисправности технологического оборудования,  необходимая для срабатывания функций аварийной защиты

	15
	М2 - М1
	аварийное управляющее воздействие (срабатывание аварийной защиты, в результате неисправности оборудования)

	16
	М3 - ПС
	влияние   машины  на   производственную  среду (изменение параметров микроклимата, повышенный уровень ЭМИ, что опосредованно негативно влияет на психофизиологическое состояние человека)


Согласно ГОСТ 12.0.003-74 в данной системе "Ч-М-С" имеют место физические и психофизиологические опасные и вредные производственные факторы, химические и биологические факторы отсутствуют.

Физические  опасные и вредные факторы:

- повышенное значение напряжения в электрической цепи, замыкание которой может произойти через тело человека;

- повышенный уровень шума;

- повышенный уровень электромагнитного излучения;

- повышенная скорость движения воздуха;

- повышенная или пониженная температура в помещении;

- повышенная или пониженная относительная влажность;

- недостаток или отсутствие естественного освещения;

- недостаточное освещение рабочего места.

К психофизиологическим факторам относятся:

- нервные и эмоциональные перегрузки;

- перенапряжение зрительных и слуховых анализаторов;

- монотонность труда;

- умственное перенапряжение.

Для определения вредных и опасных факторов произведена оценка условий труда  и была заполнена карта оценки факторов производственной среды и трудового процесса представленная в таблице 2.

Таблица 5.2. Оценка факторов производственной среды и трудового процесса.
	Факторы производственной среды и трудового процесса
	Значение фактора

(ПДК, ПДУ)
	3 класс – опасные и вредные условия, характер труда
	Продолжи-тельность действия фактора, в % за смену

	
	Норма
	Факт.
	1 ст
	2 ст
	3 ст
	

	1. Шум, дБ(А)
	50
	53
	+
	
	
	93

	2. Неионизирующие излучения:

- промышленной частоты, В/м
	25
	14
	
	
	
	

	- радиочастотного диапазона, В/м
	2,5
	1,8
	
	
	
	

	3. Рентгеновское излучение, мкР/ч
	100
	12
	
	
	
	93

	4. Микроклимат:

- температура воздуха, 0С
	23-25
	25,3
	
	
	
	93

	- скорость движения воздуха, м/с
	0,1
	0,1
	
	
	
	93

	- относительная влажность, %
	40-60
	56
	
	
	
	93

	5.Атмосферное давление, мм рт.ст.
	760±30
	740
	
	
	
	100

	6. Освещение:

- естественное, %
	1,2
	1,2
	
	
	
	93


Продолжение таблицы 5.2.
	Факторы производственной среды и трудового процесса
	Значение фактора

(ПДК, ПДУ)
	3 класс – опасные и вредные условия, характер труда
	Продолжи-тельность действия фактора, в % за смену

	
	Норма
	Факт.
	1 ст
	2 ст
	3 ст
	

	- искусственное, Лк
	200-500
	340
	
	
	
	93

	7. Тяжесть труда:

- мелкие стереотипные движения кистей и пальцев рук (количество за смену)
	40000
	30000
	
	
	
	

	- рабочая поза (пребывание в наклонном положении в течении смены)
	до 25%
	свободная
	
	
	
	

	- наклоны корпуса (раз за смену)
	до 75
	произвольные
	
	
	
	

	- перемещение в пространстве, км 
	до 4км
	0,25
	
	
	
	

	8.Напряженность труда
а) Интеллектуальная нагрузка:

- восприятие  информации и её оценка
	Принятие информации с последующей корректировкой действий
	Восприятие сигналов с последующим сравнением значений параметров с их номинальными значениями, заключительная оценка значений
	
	+
	
	93

	а) внимание:

- продолжительность сосредоточения (в % от продолжительности смены)
	25-50


	40
	
	
	
	40

	- плотность сигналов в среднем за час
	75-175
	120
	
	
	
	93

	б) напряженность анализаторов:

- зрение (категория работ)
	точная
	высокой точ-ности
	
	
	
	93

	- слух (разборчивость, %)
	90-70%
	75%
	
	
	
	75

	в) монотонность труда:

- количество элементов и повторяющихся операций
	9-6
	7
	
	
	
	

	- длительность выполнения повторяющихся операций
	10-19
	19
	
	
	
	


Продолжение таблицы 5.2.
	Факторы производственной среды и трудового процесса
	Значение фактора

(ПДК, ПДУ)
	3 класс – опасные и вредные условия, характер труда
	Продолжи-тельность действия фактора, в % за смену

	
	Норма
	Факт.
	1 ст
	2 ст
	3 ст
	

	- время наблюдения за ходом производственного процесса без активных действий (в % от продолжительности смены)
	20-24
	20
	
	
	
	20

	9 . Сменность
	односменная
	односменная
	
	
	
	

	Общее количество факторов
	9
	9
	1
	1
	
	


Согласно проведенному анализу условий труда, результаты которого занесены в карту оценки условий труда, интеллектуальная нагрузка в отношении восприятия сигналов относится к 3 кл. II ст. - восприятие сигналов с последующим сравнением значений параметров с их номинальными значениями, заключительная оценка значений. Для уменьшения напряженности труда и предотвращения нарушения здоровья необходимо провести соответствующие мероприятия.

5.2 Промышленная безопасность

По степени опасности поражения электрическим током согласно ПУЭ-2011 помещение относится к классу помещений без повышенной опасности поражения электрическим током. Условия, которые создают повышенную и особую опасность (повышенная влажность, токопроводящая пыль, токопроводящие полы, возможность одновременного прикосновения к заземленным металлоконструкциям здания и металлическим поверхностям электроприборов, химически активные вещества), отсутствуют. 

С целью снижения опасности поражения человека электрическим током проектом предполагается использование следующих технических средств защиты:

а) необходимо проводить контроль изоляции в соответствии с требованиями ПУЭ-2011. Контроль проводить между нулевым и фазным проводниками и между фазами. Сопротивление изоляции не менее 500 кОм на фазу. Контроль проводить не реже 1 раза в год при отключенном электропитании;

б) т.к. используется электрическая сеть с заземленной нейтралью напряжением до 1000В, то согласно ПУЭ-2012 все металлические конструкции и части оборудования, доступные для прикосновения человека и не имеющие других видов защиты, обеспечивающих электробезопасность, были занулены. Все корпуса ПЭВМ соединены с глухозаземленной нейтралью источника питания посредством нулевого  защитного проводника. Зануление превращает замыкание на корпус в однофазное короткое замыкание, в результате чего срабатывает максимальная токовая защита, которая селективно отключает поврежденный участок сети. Автомат защиты выбирается по току короткого замыкания, время отключения равно 0,2 с. Дополнительно применяется повторное заземление нулевого провода с целью снижения потенциала зануленных корпусов и напряжения прикосновения в случаях обрыва нулевого провода.

в) проведение инструктажей по технике безопасности осуществляется в соответствии с НПАОП 0.00–4.12–05:

- вводный инструктаж – проводится инженером по охране труда со всеми работниками независимо от образования и стажа работы. Данный инструктаж включает в себя ознакомление с режимом труда и отдыха данного предприятия а также с правилами промышленной и пожарной безопасности;

- первичный на рабочем месте – проводится в начале производственной деятельности руководителем структурного подразделения. Включает в себя ознакомление с опасными и вредными факторами, которые могут возникать на данном рабочем месте, с индивидуальными средствами защиты, применяемыми на рабочем месте, с безопасными приемами работы;

- повторный – проводится один раз в полгода со всеми работниками по программе первичного инструктажа. 

- внеплановый – проводится при замене и модернизации оборудования, при изменении технологического процесса, при введении в действие новых стандартов и правил по охране труда. Включает в себя ознакомление с новым оборудованием и повторением правил промышленной безопасности, если произошел несчастный случай на производстве.

- целевой – проводится при выполнении разовых работ, не связанных с основным видом деятельности, при ликвидации аварий, чрезвычайных ситуаций, катастроф.

5.3 Производственная санитария и гигиена труда

Работы в лаборатории относятся к работам категории 1а – легкая физическая работа, производимая сидя, стоя, без систематического физического напряжения.

 Оптимальные нормы микроклимата согласно НПАОП 0.00-1.28-10 и ДСН 3.3.6.042-99 

- температура: 22–24°С (при температуре наружного воздуха ниже +10°С) и 23–25°С (при температуре наружного воздуха выше +10°С);

- относительная влажность: 40–60%;

- скорость движения воздуха: не более 0.1 м/с.

Для поддержания параметров микроклимата в пределах норм в теплый период применяется кондиционирование воздуха, в холодный период – отопление.

При расположении рабочих мест с ПЭВМ придерживались следующих требований:

- рабочее место располагается на расстоянии 1 метр от стен со световыми проемами;

- расстояние между боковыми поверхностями мониторов  - 1,2 м;

- расстояние между тыльной поверхностью одного видеотерминала и экраном другого - 2,5 м;

- проход между рядами рабочих мест -1 м.

Схема размещения рабочих мест отображена на рисунке 5.2.

Рисунок 5.2. Схема расположения рабочих мест и план эвакуации.

Планирование рабочего места отвечает  требованиям ГОСТ 12.2.032-78:

Конструкция рабочего места пользователя с ПЭВМ (при работе сидя) обеспечивает поддержку оптимальной рабочей позы со следующими характеристиками: стопы ног - на полу или на подставке для ног, бедра - в горизонтальной плоскости, предплечья - вертикально, локти - под углом 70-900 к вертикальной плоскости, запястья - согнуты под углом не больше 200 относительно горизонтальной плоскости, наклон головы - 15-200 относительно вертикальной плоскости. Размеры стола: высота - 725 мм, ширина 1000 мм, глубина - 800мм.  Рабочее сиденье снабжено стационарными подлокотниками,  имеет подъемно-поворотный механизм, регулируется по высоте, углу наклона сидения и спинки.

Клавиатура расположена на столе, расстояние до монитора 60 – 70 см, чем снижается перегрузка зрительных анализаторов. Естественный свет падает слева.

Согласно требованиям ДБН В.2.5-28-2006 – естественное освещение имеет КЕО=1,2%, искусственное - 340 лк.

Рациональная организация рабочего места приводит к уменьшению физических и психологических вредных факторов, действующих на человека во время работы. Правильная организация рабочего места уменьшает статические перегрузки, умственное перенапряжение, перенапряжение зрительных анализаторов программиста. Но даже самое эргономичное оборудование и рабочее место в мире не поможет избежать заболеваний, если использовать его неправильно. Следуя простым советам по эргономичной организации рабочего места, предотвращается развитие профзаболеваний. На основании выше изложенного возникает необходимость обоснования организации рабочего места программиста с эргономической точки зрения.

Рабочее место (РМ) программиста – это место в системе, которое оснащено средством отображения информации (видеодисплеем), органами управления (клавиатура, устройство типа «мышь») и вспомогательным оборудованием (принтер, сканер), на котором осуществляется его трудовая деятельность.

РМ программиста обеспечивает возможность удобного выполнения работ в положении сидя. Организация рабочего места удовлетворяет требованиям ГОСТ 12.2.032-78 и ДНАОП 0.00-1.31-99  по удобству выполнения работ и экономии энергии и времени оператора, рационального использования производственных площадей и удобства обслуживания устройств ЭВМ. 

При рабочем положении поза программиста является физиологически правильно обоснованной, если обеспечены оптимальные положения частей тела (рис. 5.3).
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Рисунок 5.3 – Оптимальные значения углов в суставных сочленения тела (эпюра позы сидя) 

Учитывая оптимальные положения частей тела, в лаборатории используются столы следующего размера: высота – 725 мм, ширина – 1000 мм, глубина – 800мм. Рабочий стол имеет место для ног высотой 600 мм, шириной  500 мм, глубиной на уровне колен – 450 мм, а на уровне вытянутых ног – 650 мм. Рабочий стол оснащен подставкой для ног шириной 300 мм, глубиной – 400 мм, с возможностью регулировки высоты в пределах 150 мм, и угла наклона опорной поверхности – в пределах 20о. Подставка имеет рифленую поверхность и бортик на переднем краю высотой 10 мм.

Рабочее сидение пользователя ПЭВМ имеет следующие основные элементы: сидение, спинку и стационарные подлокотники. Рабочее сидение регулируется по высоте, углу наклона сидения и спинки, высоте подлокотников. Регулирование каждого параметра является независимым, плавным и имеет надежную фиксацию. Ширина и глубина сидения равны 400 мм. Высота поверхности сидения регулируется в пределах 500 мм, а угол наклона поверхности – от 15 вперед до 5о назад. Высота спинки сидения составляет 300 мм, а ширина 380 мм. Угол наклона спинки регулируется в пределах 0-30о от вертикального положения. Поверхность сидения, спинки и подлокотников полумягкие. 

 РМ включает информационное поле и моторное поле. В информационном поле (рис.5.4) различают три зоны. В зоне 1 располагаются средства отображения информации (СОИ), требующие точного и быстрого считывания показаний; в зоне 2 располагаются СОИ, требующие менее точного и быстрого считывания показаний; зоне 3 – редко используемые СОИ. 

Рисунок 5.4 – Зоны зрительного наблюдения:

а – в горизонтальной плоскости; б – в вертикальной плоскости 

РМ обеспечивает выполнение трудовых операций в пределах зоны досягаемости моторного поля. В моторном поле (рис. 5.5) различают три зоны. Зона оптимальной досягаемости 1 ограничена дугами, описываемыми предплечьями при движении в локтевых суставах с опорой. Зона легкой досягаемости 2 ограничена дугами, описываемыми расслабленными руками при движении их в плечевом суставе. Зона досягаемости 3 ограничена дугами, описываемыми максимально вытянутыми руками при движении их в плечевом суставе. Выполнение трудовых операций «часто» (менее 2 раза в 1 мин) и «очень часто» (2 раза в 1 мин и более) обеспечено в пределах зоны легкой досягаемости и оптимальной зоны моторного поля.

Рисунок 5.5 – Зоны для выполнения ручных операций и размещения органов управления

Согласно ДСанПІН 3.3.2.007-98 уровень шума в помещении не должен превышать 50 дБ. Поскольку в данном помещении требование нарушено, необходима установка звукопоглощающего покрытия либо звукопоглощающих экранов.

Таким образом, в решении задачи были проанализированы антропометрические, физиологические и психологические требования. Выделенные требования к организации рабочего места помогают избежать умственного перенапряжения, перенапряжения зрительных анализаторов, статических перегрузок и физиологических профзаболеваний, которые являются следствием воздействия этих вредных факторов. 

5.4 Безопасность в чрезвычайных ситуациях

Согласно Закону Украины «О гражданской обороне» на объектах  хозяйственной  деятельности  (ОХД) создается  система  гражданской  защиты  (ГЗ). На  систему  гражданской  защиты  ОХД  возложены  следующие  основные  задания:

- оповещение  сотрудников  ОХД  о  ЧС  или  угрозе  её  возникновения;

- обеспечение  сотрудников  коллективными  и  индивидуальными  средствами  защиты;

- планирование  и  осуществление  специальных  мероприятий  по  обеспечению  устойчивого  функционирования  в  условиях  ЧС;

- создание, подготовка  и  поддержание  в  постоянной  готовности  к  применению  специальных  сил  ГЗ, оснащение  их  специальными  средствами;

Начальником  системы  гражданской  защиты  на  ОХД  является  руководитель  его  администрации.

На  крупных  ОХД  назначаются  заместители  начальника  ГЗ:

- заместитель  начальника  ГЗ  по  эвакуации  и  рассредоточению;

- заместитель  начальника  ГЗ  по  инженерно-технической  части;

- заместитель  начальника  ГЗ  по  материально-техническому  обеспечению.

Для  организации  и  руководства  выполнением  конкретных  задач  ГЗ  на  ОХД  создаются  следующие  органы  управления: штаб  ГЗ; эвакуационная  комиссия; комиссия  по  техногенно-экологической безопасности  и чрезвычайным ситуациям (ТЭБ  и  ЧС); службы  ГЗ.

Основной причиной возникновения чрезвычайной ситуации на предприятии является возникновение пожара.

В помещении используются твердые горючие материалы, поэтому по взрывопожарной и пожарной опасности данное помещение следует отнести к категории В, согласно  (НАПБ Б.03.002-2007 Нормы определения категорий помещений, зданий и наружных установок по взрывопожарной и пожарной опасности).

По пожарной опасности помещение относится к классу П – IIа, согласно  ПУЭ-2011. 

Лаборатория расположена в здании, выполненном из строительных конструкций II степени огнестойкости (кирпичные стены) по ДБН В.1.1-7-2002. 

В рассматриваемом помещении находятся ПЭВМ, которые представляют собой пожарную опасность, т.к. при повышении температуры отдельных узлов возможно оплавление изоляции соединительных проводов, которое ведет к короткому замыканию, сопровождающееся, в свою очередь, искрением. 

Причиной пожара в лаборатории могут быть короткое замыкание электропроводки, неисправность электрооборудования, разрушение изоляции проводников, нарушение правил пожарной безопасности, а также повышенная температура внутри помещения.

Пожарная безопасность в лаборатории обеспечивается в соответствии с ДБН В.1.1.7-2002. (Защита от пожара. Пожарная безопасность объектов строительства.) системой предотвращения пожара, противопожарной защиты и организационно-техническими мероприятиями.

Согласно ДБН В.2.5.-13-98 в помещении установлен точечный дымовой пожарный извещатель, который контролирует площадь до 86 м2.

Согласно НАПБ Б03.001-2004 в помещении размещены первичные средства пожаротушения -  углекислотные огнетушители ВВК-1,4 из расчета 1 огнетушитель на 3 ПК, но не менее 1 на помещение (в лаборатории имеется 2 огнетушителя ВВК-1,4). (НАПБ Б.03.001-2004. Типові норми належності вогнегасників.)

Организационные мероприятия:

– проводится инструктаж персонала по пожарной безопасности;

– разработаны мероприятия по действиям администрации на случай возникновения пожара;

– на видном месте помещена схема эвакуации при пожаре.
Выводы

В ходе выполнения магистерской аттестационной работы был проведён обзор существующих методов мониторинга компьютерных сетей. Был описан объект исследования — компьютерная сеть университета.

В рамках исследования была поставлена задача, выдвинуты ограничения. Были рассмотрены вопросы эффективности работы компьютерной сети университета, сформулирован и описан метод мониторинга при использовании распределённых динамических систем менеджмента компьютерных сетей. 

После проведения исследования топологической структуры компьютерной сети университета и определения предоставляемых в сети сервисов была создана имитационная модель сети университета, проведены имитационное моделирование компьютерной сети при условии работы различных методов мониторинга, проанализированы полученные результаты.  

Так же, в ходе выполнения данной работы был проведён анализ производственного помещения, разработана система «Человек-Машина-Среда», определены опасные и вредные производственные факторы, предложены мероприятия по уменьшению напряжённости труда и предотвращению нарушений здоровья сотрудников, рассмотрены пути достижения промышленной безопасности помещения, производственной санитарии и безопасности при ЧС, а так же разработана схема расположения рабочих мест в помещении и план эвакуации.
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Приложение А. Исходный код имитационной модели
/* -*- Mode:C++; c-file-style:"gnu"; indent-tabs-mode:nil; -*- */

#include <iostream>

#include "ns3/core-module.h"

#include "ns3/network-module.h"

#include "ns3/internet-module.h"

#include "ns3/csma-module.h"

#include "ns3/point-to-point-module.h"

#include "ns3/netanim-module.h"

#include "ns3/applications-module.h"

using namespace ns3;

uint32_t startSimTime = 0;

uint32_t stopSimTime = 0;

uint32_t pcInGroup = 10;

NS_LOG_COMPONENT_DEFINE("Magi");

int main (int argc, char *argv[])

{

    std::string animLogFile="magi-ns-logfile.xml";

    CommandLine cmd;

    cmd.Parse (argc, argv);

    LogComponentEnable("Magi",LOG_ALL);

    // 1. определение нодов

    // 1.1 ноды определяются отдельно роутеры, отдельно сервера, отдельно группы пользовательских ус-тв

    NodeContainer router_0;

    NodeContainer router_1;

    NodeContainer router_2;

    NodeContainer router_3;

    NodeContainer router_4;

    NodeContainer router_5;

    NodeContainer router_6;

    NodeContainer router_7;

    NodeContainer router_8;

    router_0.Create(1);

    router_1.Create(1);

    router_2.Create(1);

    router_3.Create(1);

    router_4.Create(1);

    router_5.Create(1);

    router_6.Create(1);

    router_7.Create(1);

    router_8.Create(1);

    NodeContainer server_0;

// сервер NMS

    NodeContainer server_1;

// сервер видеопотока

    NodeContainer server_2;

// сервер ФТП

    NodeContainer server_3;

// сервер WWW

    server_0.Create(1);

    server_1.Create(1);

    server_2.Create(1);

    server_3.Create(1);

    NodeContainer pcgroup_0;

    NodeContainer pcgroup_1;

    NodeContainer pcgroup_2;

    NodeContainer pcgroup_3;

    NodeContainer pcgroup_4;

    pcgroup_0.Create(10);

    pcgroup_1.Create(10);

    pcgroup_2.Create(10);

    pcgroup_3.Create(10);

    pcgroup_4.Create(10);

    // 2. определение линков/сетей

    // 2.1 определение сетей.

    CsmaHelper ethernet_0;

    ethernet_0.SetChannelAttribute ("DataRate", StringValue ("100Mbps"));

    ethernet_0.SetChannelAttribute ("Delay", TimeValue (MicroSeconds (1300)));

    NodeContainer lcnet_0;

    lcnet_0.Add(router_0);

    lcnet_0.Add(pcgroup_0);

    NetDeviceContainer lcnetDevices_0;

    lcnetDevices_0 = ethernet_0.Install(lcnet_0);

    CsmaHelper ethernet_1;

    ethernet_1.SetChannelAttribute ("DataRate", StringValue ("100Mbps"));

    ethernet_1.SetChannelAttribute ("Delay", TimeValue (MicroSeconds (1300)));

    NodeContainer lcnet_1;

    lcnet_1.Add(router_1);

    lcnet_1.Add(pcgroup_1);

    NetDeviceContainer lcnetDevices_1;

    lcnetDevices_1 = ethernet_1.Install(lcnet_1);

    CsmaHelper ethernet_2;

    ethernet_2.SetChannelAttribute ("DataRate", StringValue ("100Mbps"));

    ethernet_2.SetChannelAttribute ("Delay", TimeValue (MicroSeconds (1300)));

    NodeContainer lcnet_2;

    lcnet_2.Add(router_2);

    lcnet_2.Add(pcgroup_2);

    NetDeviceContainer lcnetDevices_2;

    lcnetDevices_2 = ethernet_2.Install(lcnet_2);

    CsmaHelper ethernet_3;

    ethernet_3.SetChannelAttribute ("DataRate", StringValue ("100Mbps"));

    ethernet_3.SetChannelAttribute ("Delay", TimeValue (MicroSeconds (1300)));

    NodeContainer lcnet_3;

    lcnet_3.Add(router_3);

    lcnet_3.Add(pcgroup_3);

    NetDeviceContainer lcnetDevices_3;

    lcnetDevices_3 = ethernet_3.Install(lcnet_3);

    CsmaHelper ethernet_4;

    ethernet_4.SetChannelAttribute ("DataRate", StringValue ("100Mbps"));

    ethernet_4.SetChannelAttribute ("Delay", TimeValue (MicroSeconds (1300)));

    NodeContainer lcnet_4;

    lcnet_4.Add(router_4);

    lcnet_4.Add(pcgroup_4);

    NetDeviceContainer lcnetDevices_4;

    lcnetDevices_4 = ethernet_4.Install(lcnet_4);

    //2.2 определение линков между роутерами

    PointToPointHelper pointToPoint;

    pointToPoint.SetDeviceAttribute ("DataRate", StringValue ("100Mbps"));

    pointToPoint.SetChannelAttribute ("Delay", TimeValue (MicroSeconds (1300)));

    NodeContainer rlink_50;

    rlink_50.Add(router_5);

    rlink_50.Add(router_0);

    NetDeviceContainer rlinkDevices_50;

    rlinkDevices_50 = pointToPoint.Install(rlink_50);

    NodeContainer rlink_51;

    rlink_51.Add(router_5);

    rlink_51.Add(router_1);

    NetDeviceContainer rlinkDevices_51;

    rlinkDevices_51 = pointToPoint.Install(rlink_51);

    NodeContainer rlink_52;

    rlink_52.Add(router_5);

    rlink_52.Add(router_2);

    NetDeviceContainer rlinkDevices_52;

    rlinkDevices_52 = pointToPoint.Install(rlink_52);

    NodeContainer rlink_63;

    rlink_63.Add(router_6);

    rlink_63.Add(router_3);

    NetDeviceContainer rlinkDevices_63;

    rlinkDevices_63 = pointToPoint.Install(rlink_63);

    NodeContainer rlink_64;

    rlink_64.Add(router_6);

    rlink_64.Add(router_4);

    NetDeviceContainer rlinkDevices_64;

    rlinkDevices_64 = pointToPoint.Install(rlink_64);

    NodeContainer rlink_65;

    rlink_65.Add(router_6);

    rlink_65.Add(router_5);

    NetDeviceContainer rlinkDevices_65;

    rlinkDevices_65 = pointToPoint.Install(rlink_65);

    NodeContainer rlink_76;

    rlink_76.Add(router_7);

    rlink_76.Add(router_6);

    NetDeviceContainer rlinkDevices_76;

    rlinkDevices_76 = pointToPoint.Install(rlink_76);

    NodeContainer rlink_87;

    rlink_87.Add(router_8);

    rlink_87.Add(router_7);

    NetDeviceContainer rlinkDevices_87;

    rlinkDevices_87 = pointToPoint.Install(rlink_87);

    // 2.3 Определение линков от роутера к серверам.

    NodeContainer rslink_80;

    rslink_80.Add(router_8);

    rslink_80.Add(server_0);

    NetDeviceContainer rslinkDevices_80;

    rslinkDevices_80 = pointToPoint.Install(rslink_80);

    NodeContainer rslink_81;

    rslink_81.Add(router_8);

    rslink_81.Add(server_1);

    NetDeviceContainer rslinkDevices_81;

    rslinkDevices_81 = pointToPoint.Install(rslink_81);

    NodeContainer rslink_82;

    rslink_82.Add(router_8);

    rslink_82.Add(server_2);

    NetDeviceContainer rslinkDevices_82;

    rslinkDevices_82 = pointToPoint.Install(rslink_82);

    NodeContainer rslink_83;

    rslink_83.Add(router_8);

    rslink_83.Add(server_3);

    NetDeviceContainer rslinkDevices_83;

    rslinkDevices_83 = pointToPoint.Install(rslink_83);

    // 3. задание IP-адресов и маршрутизации

    InternetStackHelper stack;

    stack.InstallAll ();

    Ipv4AddressHelper address;

    // 3.1 назначение адресов в сетях

    Ipv4InterfaceContainer pcgroupInterfaces_0;

    address.SetBase ("192.168.0.0", "255.255.255.0");

    pcgroupInterfaces_0 = address.Assign (lcnetDevices_0);

    Ipv4InterfaceContainer pcgroupInterfaces_1;

    address.SetBase ("192.168.1.0", "255.255.255.0");

    pcgroupInterfaces_1 = address.Assign (lcnetDevices_1);

    Ipv4InterfaceContainer pcgroupInterfaces_2;

    address.SetBase ("192.168.2.0", "255.255.255.0");

    pcgroupInterfaces_2 = address.Assign (lcnetDevices_2);

    Ipv4InterfaceContainer pcgroupInterfaces_3;

    address.SetBase ("192.168.3.0", "255.255.255.0");

    pcgroupInterfaces_3 = address.Assign (lcnetDevices_3);

    Ipv4InterfaceContainer pcgroupInterfaces_4;

    address.SetBase ("192.168.4.0", "255.255.255.0");

    pcgroupInterfaces_4 = address.Assign (lcnetDevices_4);

    // 3.2 назначение адресов в линках м/у роутерами

    Ipv4InterfaceContainer rlinkInterfaces_50;

    address.SetBase ("10.5.0.0", "255.255.255.0");

    rlinkInterfaces_50 = address.Assign (rlinkDevices_50);

    Ipv4InterfaceContainer rlinkInterfaces_51;

    address.SetBase ("10.5.1.0", "255.255.255.0");

    rlinkInterfaces_51 = address.Assign (rlinkDevices_51);

    Ipv4InterfaceContainer rlinkInterfaces_52;

    address.SetBase ("10.5.2.0", "255.255.255.0");

    rlinkInterfaces_52 = address.Assign (rlinkDevices_52);

    Ipv4InterfaceContainer rlinkInterfaces_63;

    address.SetBase ("10.6.3.0", "255.255.255.0");

    rlinkInterfaces_63 = address.Assign (rlinkDevices_63);

    Ipv4InterfaceContainer rlinkInterfaces_64;

    address.SetBase ("10.6.4.0", "255.255.255.0");

    rlinkInterfaces_64 = address.Assign (rlinkDevices_64);

    Ipv4InterfaceContainer rlinkInterfaces_65;

    address.SetBase ("10.6.5.0", "255.255.255.0");

    rlinkInterfaces_65 = address.Assign (rlinkDevices_65);

    Ipv4InterfaceContainer rlinkInterfaces_76;

    address.SetBase ("10.7.6.0", "255.255.255.0");

    rlinkInterfaces_76 = address.Assign (rlinkDevices_76);

    Ipv4InterfaceContainer rlinkInterfaces_87;

    address.SetBase ("10.8.7.0", "255.255.255.0");

    rlinkInterfaces_87 = address.Assign (rlinkDevices_87);

    // 3.3 назначение адресов ликам к серверам

    Ipv4InterfaceContainer rslinkInterfaces_80;

    address.SetBase ("10.8.0.0", "255.255.255.0");

    rslinkInterfaces_80 = address.Assign (rslinkDevices_80);

    Ipv4InterfaceContainer rslinkInterfaces_81;

    address.SetBase ("10.8.1.0", "255.255.255.0");

    rslinkInterfaces_81 = address.Assign (rslinkDevices_81);

    Ipv4InterfaceContainer rslinkInterfaces_82;

    address.SetBase ("10.8.2.0", "255.255.255.0");

    rslinkInterfaces_82 = address.Assign (rslinkDevices_82);

    Ipv4InterfaceContainer rslinkInterfaces_83;

    address.SetBase ("10.8.3.0", "255.255.255.0");

    rslinkInterfaces_83 = address.Assign (rslinkDevices_83);

    Ipv4GlobalRoutingHelper::PopulateRoutingTables ();

    // 4. задание приложений-слушателей

    // 4.1 базовый трафик

    // 4.1.1 клиенты FTP

    uint32_t ftpCPort = 5021;

    PacketSinkHelper ftpclient ("ns3::TcpSocketFactory", InetSocketAddress (Ipv4Address::GetAny (), ftpCPort));

    ApplicationContainer ftpCApp;

    ftpCApp.Add(ftpclient.Install(pcgroup_0));

    ftpCApp.Add(ftpclient.Install(pcgroup_1));

    ftpCApp.Add(ftpclient.Install(pcgroup_2));

    ftpCApp.Add(ftpclient.Install(pcgroup_3));

    ftpCApp.Add(ftpclient.Install(pcgroup_4));

    // 4.1.2 клиенты WWW

    uint32_t wwwCPort = 5080;

    PacketSinkHelper wwwclient ("ns3::TcpSocketFactory", InetSocketAddress (Ipv4Address::GetAny (), wwwCPort));

    ApplicationContainer wwwCApp;

    wwwCApp.Add(wwwclient.Install(pcgroup_0));

    wwwCApp.Add(wwwclient.Install(pcgroup_1));

    wwwCApp.Add(wwwclient.Install(pcgroup_2));

    wwwCApp.Add(wwwclient.Install(pcgroup_3));

    wwwCApp.Add(wwwclient.Install(pcgroup_4));

    // 4.1.3 видеосервер

    uint32_t vidCPort = 5099;

    PacketSinkHelper vidclient ("ns3::TcpSocketFactory", InetSocketAddress (Ipv4Address::GetAny (), vidCPort));

    ApplicationContainer vidCApp;

    vidCApp.Add(vidclient.Install(server_1));

//    // 4.2 служебный трафик

//    uint32_t serviceCPort = 5100;

//    PacketSinkHelper serviceclient ("ns3::TcpSocketFactory", InetSocketAddress (Ipv4Address::GetAny (), serviceCPort));

//    ApplicationContainer serviceCApp;

//    serviceCApp.Add(vidclient.Install(server_0));

    // 4.3 задание времени работы слушателей

    ApplicationContainer CApps;

    CApps.Add(ftpCApp);

    CApps.Add(wwwCApp);

    CApps.Add(vidCApp);

//    CApps.Add(serviceCApp);

    CApps.Start(Seconds(1));

    CApps.Stop(Seconds(2));

    // 5. задание приложений-генераторов

    // 5.1 базовый трафик

    // 5.1.1 генераторы ФТП трафика

    OnOffHelper onOffHelper ("ns3::TcpSocketFactory", Address ());

    onOffHelper.SetAttribute ("DataRate", StringValue ("8000000bps"));

    onOffHelper.SetAttribute ("PacketSize", StringValue ("4000"));


onOffHelper.SetAttribute ("OnTime", StringValue ("ns3::ConstantRandomVariable[Constant=1]"));


onOffHelper.SetAttribute ("OffTime", StringValue ("ns3::ConstantRandomVariable[Constant=0]"));

    ApplicationContainer ftpSApps;

    for (uint32_t j=1; j<6; ++j)

    {

    
AddressValue *remoteAddress;

    
remoteAddress = new AddressValue(InetSocketAddress (pcgroupInterfaces_0.GetAddress (j), ftpCPort));

    
onOffHelper.SetAttribute ("Remote", *remoteAddress);

    
ftpSApps.Add (onOffHelper.Install (server_2.Get(0)));

    
remoteAddress = new AddressValue(InetSocketAddress (pcgroupInterfaces_1.GetAddress (j), ftpCPort));

    
onOffHelper.SetAttribute ("Remote", *remoteAddress);

    
ftpSApps.Add (onOffHelper.Install (server_2.Get(0)));

    
remoteAddress = new AddressValue(InetSocketAddress (pcgroupInterfaces_2.GetAddress (j), ftpCPort));

    
onOffHelper.SetAttribute ("Remote", *remoteAddress);

    
ftpSApps.Add (onOffHelper.Install (server_2.Get(0)));

    
remoteAddress = new AddressValue(InetSocketAddress (pcgroupInterfaces_3.GetAddress (j), ftpCPort));

    
onOffHelper.SetAttribute ("Remote", *remoteAddress);

    
ftpSApps.Add (onOffHelper.Install (server_2.Get(0)));

    
remoteAddress = new AddressValue(InetSocketAddress (pcgroupInterfaces_4.GetAddress (j), ftpCPort));

    
onOffHelper.SetAttribute ("Remote", *remoteAddress);

    
ftpSApps.Add (onOffHelper.Install (server_2.Get(0)));

    }

    // 5.1.2 генераторы ВЕБ трафика

    ApplicationContainer wwwSApps;

    for (uint32_t j=1; j<6; ++j)

    {

    
AddressValue *remoteAddress;

    
remoteAddress = new AddressValue(InetSocketAddress (pcgroupInterfaces_0.GetAddress (j), wwwCPort));

    
onOffHelper.SetAttribute ("Remote", *remoteAddress);

    
wwwSApps.Add (onOffHelper.Install (server_3.Get(0)));

    
remoteAddress = new AddressValue(InetSocketAddress (pcgroupInterfaces_1.GetAddress (j), wwwCPort));

    
onOffHelper.SetAttribute ("Remote", *remoteAddress);

    
wwwSApps.Add (onOffHelper.Install (server_3.Get(0)));

    
remoteAddress = new AddressValue(InetSocketAddress (pcgroupInterfaces_2.GetAddress (j), wwwCPort));

    
onOffHelper.SetAttribute ("Remote", *remoteAddress);

    
wwwSApps.Add (onOffHelper.Install (server_3.Get(0)));

    
remoteAddress = new AddressValue(InetSocketAddress (pcgroupInterfaces_3.GetAddress (j), wwwCPort));

    
onOffHelper.SetAttribute ("Remote", *remoteAddress);

    
wwwSApps.Add (onOffHelper.Install (server_3.Get(0)));

    
remoteAddress = new AddressValue(InetSocketAddress (pcgroupInterfaces_4.GetAddress (j), wwwCPort));

    
onOffHelper.SetAttribute ("Remote", *remoteAddress);

    
wwwSApps.Add (onOffHelper.Install (server_3.Get(0)));

    }

    // 5.1.3 генераторы видео трафика

    ApplicationContainer vidSApps;

    AddressValue remoteAddress(InetSocketAddress (rslinkInterfaces_81.GetAddress (1), vidCPort));

    onOffHelper.SetAttribute ("Remote", remoteAddress);

    vidSApps.Add (onOffHelper.Install (pcgroup_0));

    vidSApps.Add (onOffHelper.Install (pcgroup_1));

    vidSApps.Add (onOffHelper.Install (pcgroup_2));

    vidSApps.Add (onOffHelper.Install (pcgroup_3));

    vidSApps.Add (onOffHelper.Install (pcgroup_4));

    // 5.2 генераторы служебного трафика

//    ApplicationContainer serviceSApps;

//    AddressValue remoteAddress1(InetSocketAddress (rslinkInterfaces_80.GetAddress (1), vidCPort));

//    onOffHelper.SetAttribute ("Remote", remoteAddress1);

//    serviceSApps.Add (onOffHelper.Install (pcgroup_0));

//    serviceSApps.Add (onOffHelper.Install (pcgroup_1));

//    serviceSApps.Add (onOffHelper.Install (pcgroup_2));

//    serviceSApps.Add (onOffHelper.Install (pcgroup_3));

//    serviceSApps.Add (onOffHelper.Install (pcgroup_4));

    // 5.3 задание времени работы генераторов

    ApplicationContainer SApps;

    SApps.Add(ftpSApps);

    SApps.Add(wwwSApps);

    SApps.Add(vidSApps);

    SApps.Start(Seconds(1));

    SApps.Stop(Seconds(2));

    // 6. задание положения и названий узлов.

    // 6.1 Роутеры

    AnimationInterface::SetConstantPosition(router_8.Get(0),100,300);

    AnimationInterface::SetConstantPosition(router_7.Get(0),200,300);

    AnimationInterface::SetConstantPosition(router_6.Get(0),300,300);

    AnimationInterface::SetConstantPosition(router_5.Get(0),400,300);

    AnimationInterface::SetConstantPosition(router_4.Get(0),260,200);

    AnimationInterface::SetConstantPosition(router_3.Get(0),260,400);

    AnimationInterface::SetConstantPosition(router_2.Get(0),440,200);

    AnimationInterface::SetConstantPosition(router_1.Get(0),500,300);

    AnimationInterface::SetConstantPosition(router_0.Get(0),440,400);

    Names::Add("Router_0",router_0.Get(0));

    Names::Add("Router_1",router_1.Get(0));

    Names::Add("Router_2",router_2.Get(0));

    Names::Add("Router_3",router_3.Get(0));

    Names::Add("Router_4",router_4.Get(0));

    Names::Add("Router_5",router_5.Get(0));

    Names::Add("Router_6",router_6.Get(0));

    Names::Add("Router_7",router_7.Get(0));

    Names::Add("Router_8",router_8.Get(0));

    // 6.2 серверы

    AnimationInterface::SetConstantPosition(server_0.Get(0), 80,220);

    AnimationInterface::SetConstantPosition(server_1.Get(0),120,220);

    AnimationInterface::SetConstantPosition(server_2.Get(0), 80,380);

    AnimationInterface::SetConstantPosition(server_3.Get(0),120,380);

    // 6.3 компьютеры

    for (uint32_t i=0; i<10; i++)

    {

    
AnimationInterface::SetConstantPosition(pcgroup_0.Get(i),440-72+16*i,480);

    
AnimationInterface::SetConstantPosition(pcgroup_1.Get(i),580,300-72+16*i);

    
AnimationInterface::SetConstantPosition(pcgroup_2.Get(i),440-72+16*i, 120);

    
AnimationInterface::SetConstantPosition(pcgroup_3.Get(i),260-72+16*i,480);

    
AnimationInterface::SetConstantPosition(pcgroup_4.Get(i),260-72+16*i, 120);

    }

    AnimationInterface anim(animLogFile);

    Simulator::Run ();

    std::cout << "Animation Trace file created:" << animLogFile.c_str ()<< std::endl;

    Simulator::Destroy ();

    return 0;

}
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_2147483645.unknown

_2147483642.unknown

_2147483643.unknown

_2147483641.unknown

_2147483636.unknown

_2147483638.unknown

_2147483639.unknown

_2147483637.unknown

_2147483634.unknown

_2147483635.unknown

_2147483633.unknown

_2147483624.unknown

_2147483628.unknown

_2147483630.unknown

_2147483631.unknown

_2147483629.unknown

_2147483626.unknown

_2147483627.unknown

_2147483625.unknown

_2147483620.unknown

_2147483622.unknown

_2147483623.unknown

_2147483621.unknown

_2147483618.unknown

_2147483619.unknown

_2147483617.unknown

_2147483600.unknown

_2147483608.unknown

_2147483612.unknown

_2147483614.unknown

_2147483615.unknown

_2147483613.unknown

_2147483610.unknown

_2147483611.unknown

_2147483609.unknown

_2147483604.unknown

_2147483606.unknown

_2147483607.unknown

_2147483605.unknown

_2147483602.unknown

_2147483603.unknown

_2147483601.unknown

_2147483584.unknown

_2147483592.unknown

_2147483596.unknown

_2147483598.unknown

_2147483599.unknown

_2147483597.unknown

_2147483594.unknown

_2147483595.unknown

_2147483593.unknown

_2147483588.unknown

_2147483590.unknown

_2147483591.unknown

_2147483589.unknown

_2147483586.unknown

_2147483587.unknown

_2147483585.unknown

_2147483576.unknown

_2147483580.unknown

_2147483582.unknown

_2147483583.unknown

_2147483581.unknown

_2147483578.unknown

_2147483579.unknown

_2147483577.unknown

_2147483572.unknown

_2147483574.unknown

_2147483575.unknown

_2147483573.unknown

_2147483568.unknown

_2147483570.unknown

_2147483571.unknown

_2147483569.unknown

_2147483564.unknown

_2147483566.unknown

_2147483567.unknown

_2147483565.unknown

_2147483562.unknown

_2147483563.unknown

_2147483561.unknown

_2147483560.unknown

