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РЕФЕРАТ
Дипломний проект складається з 74 с., 37 рис., 3 табл., 49 джерел.
ЗАПОБІГАННЯ ПЕРЕВАНТАЖЕННЯ, МАРШРУТИЗАТОР, РОЗПОДІЛ РЕСУРСІВ, УПРАВЛІННЯ ПЕРЕВАНТАЖЕННЯМ, УПРАВЛІННЯ ЧЕРГАМИ, AQM, CISCO, WRED
Об’єкт дослідження – процес управління чергами на маршрутизаторах мультисервісної мережі. 
Предмет дослідження – методи активного управління чергами, зокрема алгоритм механізму WRED.

Мета роботи – аналіз процесів управління чергами за допомогою моделі запобігання перевантаження з активним управлінням чергою та перевірка QoS-показників моделі на реальному обладнанні. 
Методи дослідження – емпіричний аналіз з використанням програмного пакету MatLab, лабораторний експеримент на реальному обладнанні Cisco з використанням програмного пакету ixChariot.
Серед комплексу заходів щодо забезпечення заданого рівня QoS важливе місце займають рішення з управління чергами (Queue Management), тому що саме черги пакетів на маршрутизаторах є основним джерелом виникнення затримок, джиттера і можливих втрат пакетів. У свою чергу особливості і ефективність технологічних рішень в галузі управління чергами залежать від тих математичних моделей і методів, які в них закладені.

 У роботі виконаний аналіз сучасних методів управління чергами. Розглянуто їхні достоїнства і недоліки. Було досліджено математичну модель запобігання перевантаження та виявлено, що модель працює аналогічно з механізмом WRED. Проведено лабораторний експеримент на обладнанні Cisco.
ABSTRACT

The report contains:  74 p., 37 fig., 3 tables, 49 sources.

AQM, CISCO, CONGESTION AVOIDANCE, CONGESTION MANAGEMENT, QUEUE MANAGEMENT, RESOURCE ALLOCATION, ROUTER, WRED.
The research object is the process of queuing on multiservice routers.

The subject of research is methods of active queue management, in particular the algorithm of the WRED mechanism.

An aim of work is an analysis of queue management processes by using an overload management model with active queue management and validation of the model's QoS performance on real equipment.
Methods of researches are empirical analysis using the software package MatLab and a lab experiment on real Cisco hardware using ixChariot software.
Among the set of measures to ensure a given QoS level, Queue Management decisions are important because the packet queues on the routers are the main source of delays, jitter, and possible packet loss. In turn, the peculiarities and efficiency of technological decisions in the field of queue management depend on those mathematical models and methods, which are laid in them.

The analysis of modern methods of queue management. Their advantages and disadvantages are considered. A mathematical model for preventing overload was developed and found that the model works in the same way as the WRED mechanism. A Cisco laboratory experiment was conducted.
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ВСТУП
В сучасних мультисервісних мережах якість обслуговування (QoS) – це сукупність стандартів та механізмів, які ідентифікують та обробляють трафік додатків відповідно до визначених рівнів обслуговування. Реалізація QoS допомагає забезпечити розподіл пропускної здатності залежно від конкретних вимог до типу трафіку, що проходить через мережу. Без QoS весь трафік трактується однаково. Завдяки QoS мережеві пристрої можуть надавати пріоритет критичним завданням трафіку та вимогливому медіа-трафіку, і тим самим мінімізувати затримки в мережі та втрати даних. Важливим напрямком розвитку телекомунікаційних мереж сьогодні є подальше вдосконалення засобів забезпечення якості обслуговування (Quality of Service, QoS) потоків користувачів. Серед комплексу заходів щодо забезпечення заданого рівня QoS важливе місце займають рішення з управління чергами (Queue Management), тому що саме черги пакетів на маршрутизаторах є основним джерелом виникнення затримок, джиттера і можливих втрат пакетів. У свою чергу особливості і ефективність технологічних рішень в галузі управління чергами залежать від тих математичних моделей і методів, які в них закладені. Серед безлічі механізмів управління чергами можна виділити дві групи рішень, які набули найбільшого поширення:

-   механізми управління перевантаженнями (Congestion Management);

- механізми запобігання перевантажень (Congestion Avoidance), або  механізми активного управління чергами (Active Queue Management).

Технологічні засоби управління перевантаженнями, представлені механізмами First In - First Out (FIFO), Priority Queues (PQ), Custom Queues (CQ), Weighted Fair Queue (WFQ), Class-Based Weighted Fair Queues (CBWFQ), Low Latency Queues (LLQ), мають ряд недоліків, серед яких переважаючою є статичність налаштувань, що виявляється в необхідності втручання адміністратора при конфігуруванні механізму; нездатність до адаптації під зміни в стані інтерфейсу і мережі в цілому; неузгодженість одержуваних рішень з іншими засобами управління чергами, наприклад, механізмами запобігання перевантажень Random Early Detection (RED), Weighted Random Early Detection (WRED), Random Exponential Marking (REM), Adaptive Virtual Queue (AVQ), Blue and Stochastic Fair Blue (SFB ) і ін., що здатне нівелювати переваги як першої, так і другої групи рішень.

Тому актуальним є напрямок досліджень, пов'язаний з розробкою та дослідженням нових моделей і методів управління чергами, які могли бути покладені в основу відповідних керуючих механізмів на вузлах як провідних, так і безпровідних телекомунікаційних мереж. У зв'язку з цим в даній роботі пропонується потокова модель управління чергами, в рамках якої забезпечується узгоджене рішення наступних важливих завдань для підвищення якості обслуговування потоків користувачів:

- розподіл вхідних потоків між окремими чергами мережевого вузла (Congestion Management);

- виділення пропускної здатності (ПЗ) інтерфейсу для кожної з черг (Resource Allocation);

- превентивне обмеження інтенсивності потоків пакетів, що надходять на інтерфейс(Congestion Avoidance).
1 АНАЛІЗ ПРОЦЕСІВ УПРАВЛІННЯ ЧЕРГАМИ НА МАРШРУТИЗАТОРАХ МУЛЬТИСЕРВІСНОЇ МЕРЕЖІ
Реалізація концепції побудови мультисервісних мереж зв'язку наступного покоління (Next Generation Network, NGN) нерозривно пов'язана з удосконаленням засобів забезпечення якості обслуговування (Quality of Service, QoS). До числа подібних засобів, що реалізуються на мережевому вузлі (рис. 1.1[3]), відносяться механізми управління чергами (обслуговування черг), які багато в чому визначають порядок і ефективність використання буферного і канального ресурсу телекомунікаційної мережі (ТКМ), а також її продуктивність в цілому. Під управлінням чергами мається на увазі узгоджене рішення наступних завдань:

· визначення кількості і типів черг на мережевому вузлі;

· закріплення (статичну або динамічну) за кожною чергою пропускної здатності вихідного тракту передачі;

· розподіл  пакетів, що входять в сформовані черги;

· перерозподіл пакетів між чергами (балансування черг);

· превентивне обмеження довжини черги;

· обслуговування черг (пересилання пакетів з черг в тракт передачі).
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Рисунок 1.1 – Механізм обробки пакетів [3]
Основні завдання алгоритмів управління чергами – мінімізація середньої довжини черги при одночасному забезпеченні високого коефіцієнта використання каналу, а також справедливий розподіл буферного простору між різними потоками даних. Схеми управління чергами розрізняються, в основному, критерієм, за яким відкидаються пакети, і місцем у черзі, звідки здійснюється відкидання пакетів (початок або кінець черги). Найбільш простим критерієм для відкидання пакетів є досягнення чергою певного порогу, званого максимальною довжиною черги.
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Рисунок 1.2 – Класифікація алгоритмів управління чергами [3]
З рис. 1.2 [3] можна зробити висновок, що алгоритми управління чергами розділяються на дві великі групи алгоритмів: пасивні і активні.
Структура маршрутизатора, який забезпечує класифікацію, якість обслуговування і управління трафіком приведена на рисунку 1.3 [3].
[image: image3.jpg][AnanysansHn

W
Crparerlanotyaoen | | e
“perflow

et ] |- -warg

BXIgHI nopTH |

1 TNa[KYBaHH! ¥

\Ghaping) “ Yepryt |

1 1 H ‘
Knacupikauia Sz | Bdapni nopr

pitiond it |

i T

n s £ i

Ynpaenikua g8
inpaoni ) 8 i
|

- Token Bucket Tailrop
KnaculkaliaHa | | - Three Color Marker | | -RED
TpeTboMy pigHl - - WRED





Рисунок 1.3 – Структурна схема маршрутизатора QoS [3]
Пакети надходять на вхідні порти маршрутизатора проходять процедуру класифікації (Classification), як правило на основі аналізу заголовків IP-пакета по полю DSCP, або на основі адреси відправники, або одержувача. Далі, відповідно з присвоєним класом, пакети можуть проходити через процедуру згладжування (Shaping) або управління навантаженням (Policing), яка визначає на основі встановлених політик, скільки пакетів може бути допущено для передачі далі для кожного класу. Після застосування політик управління, пакети надходять на черги, які можуть бути визначені на кожен потік або на кожен клас, і можуть мати ієрархічну структуру відповідно до структури побудови. Кожній черзі може бути привласнений свій метод управління (Buffer management), наприклад TailDrop або RED, за допомогою якого приймається рішення про поміщення кожного пакета в чергу або рішення про його скиданні, або маркування. 
Методи управління чергою застосовуються також для попереднього скидання або маркування пакетів, щоб завчасно визначити момент сплеску навантаження і не допустити переповнення черги. Черги можуть мати, наприклад, строгий пріоритет відповідно до порядку якого планувальник (Scheduler) обслуговуватиме пакети з різних черг, або планувальник може реалізовувати обслуговування черг в пропорції яка визначається «відносною вагою» черги. Далі на вихідному порту маршрутизатора пакети з різних черг можуть заново перемаркуватися (наприклад, встановлюватися нові коди DSCP в IP-заголовках) для інформування наступного маршрутизатора про існуючі класах обслуговування.
1.1 Пасивні алгоритми управління чергами

Прикладом алгоритмів пасивного управління чергами (PQM) є алгоритм «відкидання хвоста» (Tail Drop), де трафік не поділяється за типами пакетів і ймовірність відкидання кожного пакета однакова. Коли черга заповнюється до деякого заданого максимального значення, усі нові пакети відкидаються, поки черга не звільниться для надходження вхідного трафіку. Використання методу TailDrop для управління TCP трафіком призводить до виникнення явища «глобальної синхронізації» (рис.1.4) [18], коли при переповненні буфера маршрутизатора одночасно скидаються всі пакети, що надходять на інтерфейс, і всі TCP передавачі зменшують розмір TCP-вікна, а потім синхронно його збільшують, викликаючи нове перевантаження.
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Рисунок 1.4 – Явище «глобальної синхронізації» [18]
 Це явище також призводить до збільшення скидання пакетів UDP трафіку при його одночасному проходженні через загальну чергу маршрутизатора. Є альтернативні алгоритми відкидання пакетів: Random Drop (відкидання випадково обраного) і Drop from Front (відкидання першого пакету в черзі). 
Алгоритм Random Drop полягає в тому, що розмір вхідної черги IP-процесу знаходиться в межах між мінімальним і максимальним граничними значеннями. В даному режимі відкидаються всі IP-пакети, які належать звичайним потокам трафіку. Імовірність відкидання пакетів розраховується за наведеною нижче формулою.

Імовірність відкидання пакету = (довжина черги - мінімальне порогове значення) + (максимальне граничне значення - мінімальне порогове значення).

  Слід зазначити, що важливий керуючий трафік мережі як і раніше ставиться в чергу для обробки.

Алгоритм Drop from Front відкидає пакет, який є першим у черзі. Крім значного зниження ймовірності виникнення ефекту «глобальної синхронізації», цей алгоритм вигідно відрізняється від алгоритму Tail Drop тим, що при використанні протоколу TCP робоча станція раніше дізнається про перевантаження в мережі та, відповідно, раніше знижує швидкість передачі пакетів.
Алгоритмам PQM притаманний ряд недоліків, для усунення яких використовуються алгоритми активного управління чергами (AQM), що забезпечують завчасне виявлення перевантаження. 
1.2 Опис протоколу явного повідомлення про перевантаження (ECN) та класифікація активних алгоритмів управління чергами
Основними цілями алгоритмів AQM є:

· мінімізація тремтіння затримки пакетів шляхом контролю середнього розміру черги;

· запобігання ефекту глобальної синхронізації ТСР-трафіку;

· забезпечення неупередженого обслуговування трафіку, що характеризується короткочасними сплесками;

· суворе обмеження максимального середнього розміру черги.
В усіх методах активного управління перевантаженням пропонується використовувати протокол явного повідомлення про перевантаження ECN (Explicit Congestion Notification) описаний в документі RFC-3168. Використання цього протоколу дозволяє скоротити відсоток втрачених TCP сегментів завдяки тому, що замість скидання пакета з черги для сигналізації передавача про перевантаження, пакет спеціальним чином маркується і передається далі. Це також дозволяє скоротити час реакції передавача на перевантаження і управляти передачею більш ефективно. Протокол ECN стосується як мережевого рівня (протокол IP) для обробки маршрутизатором, так і транспортний рівень (протокол TCP) для сигналізації TCP-приймачем TCP-передавача. На рисунках 1.5 і 1.6 приведені поля в заголовках TCP/IP, що використовуються протоколом ECN.
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Рисунок 1.5 – Поля DiffServi і ECN в заголовку IP
Вгорі рисунка 1.5 пронумеровані положення бітів в полі заголовка починаючи з нуля. Поле ECN в заголовку IP займає два біта з номерами 6 і 7, і може передавати значення двох маркерів:

· маркер ECT (ECN-capable transport): значення 01 або 10 - використовується джерелом для інформування приймача про підтримку ECN;

· маркер CE (congestion experienced): значення 11 – використовується проміжним маршрутизатором для інформування приймача про перевантаження.
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Рисунок 1.6 – Нове визначення байтів 13 і 14 в заголовку TCP
В TCP заголовку пакетів протокол ECN використовує біти 8 і 9 в якості прапорів для сигналізації між ТCP приймачем і передавачем:

· Congestion Window Reduced (CWR) – прапор підтвердження скорочення TCP-вікна;

· ECN-Echo (ECE) – прапор повідомлення про перевантаження.

Проміжний маршрутизатор отримавши IP пакет з маркером ECT, може в разі перевантаження встановити в пакеті маркер CE і відправити його далі, замість скидання пакета. Приймач, отримавши IP пакет з маркером CE, повідомляє TCP-передавачу про перевантаження, встановивши в відправленому назад TCP сегменті біт ECE, а TCP-приймач, в свою чергу, отримавши такий сегмент, знижує розмір TCP-вікна в 2 рази, таким чином, зменшуючи кількість переданих сегментів. Скорочення вікна TCP-передавача підтверджує установкою біта CWR в TCP-заголовку. Схема роботи методу показана на рисунку 1.7.
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Рисунок 1.7 – Схема роботи механізму ECN
Прикладами алгоритмів AQM є метод адаптивної віртуальної черги (AVQ), пропорційно-інтегрального контролера (pi), випадкового експоненціального маркування (REM), RED, WRED, flow WRED, ARED, SRED, RIO, CHOKe і інші.
 AQM-алгоритми можуть бути класифіковані за критеріями прийняття рішення про відкидання пакетів з черги при виникненні перевантаження. 
Можна виділити 4 типи алгоритмів управління чергами:

· АQM на основі середньої довжини черги;

· АQM на основі рівня втрати пакетів і ефективності використання каналу;

· АQM на основі класу;

· АQM на основі теорії контролю.

Розглянемо більш детально деякі з алгоритмів AQM.
1.3 Метод адаптивної віртуальної черги AVQ
Автори методу адаптивної віртуальної черги AVQ (Adaptive Virtual Queue) запропонували оригінальну ідею організувати віртуальну чергу такої ж довжини, як і реальна чергу. При надходженні нових пакетів в реальну чергу пакети також поміщаються в віртуальну чергу (пакети не насправді містяться в віртуальну чергу, а тільки відслідковуються). На відміну від реальної черги, пакети з віртуальної черги обслуговуються віртуальним каналом зі смугою пропускання 
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 меншою, ніж смуга пропускання реального каналу 
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. Відповідно пакети в віртуальній черзі будуть накопичуватися швидше, і в момент часу, коли віртуальна черга переповниться, приймається рішення про завчасне відкидання або маркування пакета в реальній черзі. Таким чином, можна уникнути переповнення реальної черги і змінюючи смугу пропускання віртуального каналу 
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 регулювати коефіцієнт використання реального каналу передачі даних. Змінювати смугу пропускання віртуального каналу пропонується за такою формулою для похідної за часом 
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де 
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 – швидкість надходження пакетів;
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 – заданий коефіцієнт використання каналу;
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 – параметр згладжування.

Тобто зміна віртуальної швидкості каналу пропорційна реальної швидкості каналу помноженої на бажаний коефіцієнт використання і зворотньо пропорційна швидкості надходження пакетів. Максимальне значення згладжувального параметра α пропонується обчислювати за формулою, яка залежить від затримки в каналі, числа з'єднань і необхідного коефіцієнта використання каналу. Рекомендоване значення α = 0.15.

Авторами методу AVQ був проведений ряд експериментів з імітаційного моделювання в NS-2 для каналу з пропускною спроможністю 10 Мбіт/с з необхідним коефіцієнтом використання 0.98, з різними затримками в каналі для методу AVQ і для методів RED, REM та PI. Метод AVQ показав здатність утримувати малу середню довжину черги при високому коефіцієнті використання каналу та малі втрати, а також здатність адаптуватися до змін параметрів стану мережі.
1.4 Механізм пропорційно-інтегрального контролера (PI)

Пропорційно-інтегральний контролер PI (Proportional-Integral) є класичним регулятором зі зворотним зв'язком, котрий використовується в системах автоматичного управління. Робота контролера ґрунтується на обчисленні помилки 
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 між поточною довжиною черги 
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 і заданою довжиною 
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Керуючий сигнал 
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, що змінює ймовірність відкидання, обчислюється як сума трьох значень: перший доданок пропорційний поточній помилці 
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, другий доданок пропорційний інтегралу помилки (для усунення постійної складової) і останній доданок – диференціалу помилки (для протидії майбутнім відхиленням):
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де 
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 – відповідні коефіцієнти пропорційності.

На практиці для управління чергою використовується спрощена дискретна формула обчислення ймовірності скидання без диференціального доданка:
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Рекомендовані коефіцієнти пропорційності a і b фіксовані та дорівнюють 1,822E-5 і 1,81E-5 відповідно.
1.5 Метод випадкового експоненціального маркування REM, та методи Blue і модернізований Blue – SFB
У методі випадкового експоненціального маркування REM (Random Exponential Marking) використовується міра перевантаження p, звана «ціною», і в момент часу kT розраховуєтся за формулою:
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де c – пропускна здатність каналу (пакетів за інтервал часу);
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 – поточна довжина черги;
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 – швидкість надходження пакетів;
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 і 
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 – константи більше нуля;
Т – інтервал часу вимірювань;
k – номер інтервалу.
Ймовірність відкидання/маркування пакетів розраховується за формулою:
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де φ – константа більше одиниці. Рекомендовані значення констант: α = 0.1, γ = 0.001 і φ = 1.001.
Авторами методу REM було проведено імітаційне моделювання в NS-2 і зроблено порівняння характеристик роботи методів Tail Drop, RED і REM для системи із змінним кількістю TCP-з'єднань від 20 до 500, які передавалися через канал 64 Мбіт/с з підтримкою механізму ECN і без . Метод REM показав здатність утримувати довжину черги біля заданого значення незалежно від кількості TCP-джерел, високий коефіцієнт використання каналу при малих втратах, а також стабільну роботу при великих значеннях затримки в каналі.
Як і RED, Blue функціонує шляхом випадкового скидання або маркування пакету з явним знаком сповіщення про перевантаження перед тим, як переповниться буфер передачі контролера мережевого інтерфейсу. Однак, на відміну від RED, Blue потребує мінімальної або зовсім жодної настройки мережевим адміністратором. Blue підтримує ймовірність відкидання/ маркування p, та відкидає/ маркірує пакети із ймовірністю p, коли вони надходять у чергу. Кожного разу, коли черга переповнюється, p збільшується на невелику константу pi, а коли черга порожня, p зменшується на постійну pd < pi.
Якщо структура трафіку на інтерфейсі не зміниться, p буде повільно сходитись до значення, яке утримує чергу в своїх межах при повному використанні каналу.

Основна вада Blue, яку вона розділяє з більшістю одночергових дисциплін, полягає в тому, що вона не розрізняє потоки трафіку за якоюсь класифікаційною ознакою, та розглядає всі потоки як єдиний тип трафіку. Тому один агресивний потік може виштовхувати пакети з черги, що належать до інших потоків, з кращими характеристиками.
Stochastic fair Blue (SFB) – це стохастично більш справедливим варіант Blue, який розділяє потоки та підтримує різну ймовірність відкидання/ маркування для елементів хеш-таблиці. При відсутності колізій між елементами, SFB може забезпечити достатню частку буферного простору для кожного потоку. За наявності колізій, SFB є лише стохастично справедливим.
На відміну від інших стохастично справедливих алгоритмів управління чергами, таких як SFQ (Stochastic Fairness Queuing), SFB можна реалізувати за допомогою фільтра Блума, не використовуючи хеш-таблиці, що різко знижує вимоги до об’єму пам’яті, коли кількість потоків досить значна. В той момент, коли ймовірність відкидання/ маркування потоку досягає 1 потік не реагує на показники перевантаженості в мережі. Такий ненадійний потік потрапляє у «штрафну скриньку» та обмежується швидкістю.
Найбільш поширеними і перспективними є AQM-алгоритми, що базуються на середній довжині черги, до яких відноситься досліджуваний в даній роботі алгоритм RED. 
1.6 Механізм управління чергами RED
З поведінкою ТСР-джерел в моменти роботи алгоритму «відкидання хвоста» пов'язана необхідність проведення превентивного управління чергою з метою сигналізації про перевантаження мережі до фактичного переповнення черги і контролю за розміром черги з метою зниження обробки пакетів. Алгоритм довільного раннього виявлення (RED) являє собою алгоритм запобігання перевантаження, запропонований Саллі Флойдом (Sally Floyd) та Ваном Якобсоном (Van Jacobson) [45]. Даний механізм активного управління чергами володіє суттєвою перевагою у порівнянні з традиційним механізмом «відкидання хвоста».  
Механізм RED використовує превентивний підхід до запобігання перевантаження мережі. Замість очікування фактичного переповнення черги, RED починає відкидати пакети з ненульовою ймовірністю, коли середній розмір черги перевищить певне мінімальне порогове значення. Імовірнісний підхід до відкидання пакетів дозволяє бути впевненим в тому, що механізм RED відкине пакети всього лише кількох довільно обраних потоків, тим самим допомагаючи уникнути ефекту глобальної синхронізації. Нагадаємо, що відкидання пакету являє собою сигнал TCP-джерела про необхідність зменшити інтенсивність трафіка, що передається для відповідного потоку, що досягається за рахунок перезапуску алгоритму повільного старту.

Якщо середній розмір черги буде продовжувати збільшуватися незважаючи на відкидання довільних пакетів, то це призведе до лінійного росту ймовірності відкидання. Відповідно до механізму RED ймовірність відкидання пакетів зростає прямо пропорційно збільшенню середнього розміру черги від мінімального до максимального граничного значення. Середній розмір черги строго обмежений максимальним граничним значенням, оскільки в цьому випадку ймовірність відкидання пакетів досягає свого максимального значення (100 відсотків). Іншими словами, головна мета механізму довільного раннього виявлення (RED) полягає в мінімізації середнього розміру черги, а значить, і загальної затримки трафіку.

Визначення ймовірності відкидання пакету базується на зваженому експоненційному значенні середнього розміру черги. Це дозволяє уникнути упередженого ставлення механізму RED до характеризується короткочасними сплесками потокам трафіку в умовах тривалої перевантаження мережі.

Якщо ж середній розмір черги досить невеликий і знаходиться нижче мінімального порогового значення, механізм RED не здатний забезпечити істотної переваги в порівнянні з традиційними механізмами управління чергою. З іншого боку, при затяжному періоді перевантаження мережі поведінка механізму RED, незважаючи на довгу чергу і високе максимальне граничне значення, аналогічна поведінці класичного механізму «відкидання хвоста». Таким чином, основне призначення механізму RED полягає в згладжуванні тимчасових сплесків трафіку і попередження тривалого перевантаження мережі шляхом повідомлення джерел трафіку про необхідність зниження інтенсивності передачі інформації. Якщо джерела проявлять здатність до взаємодії і одночасно зменшать інтенсивність трафіка, що передається, це допоможе запобігти перевантаженню мережі.

В іншому випадку середній розмір черги досить скоро досягне максимального граничного значення, що призведе до відкидання всіх вступників пакетів.

Нижче перераховані деякі з основних цілей механізму раннього довільного виявлення:

· мінімізація тремтіння затримки пакетів шляхом контролю за середнім розміром черги;

· запобігання ефекту глобальної синхронізації ТСР-трафіку;
· забезпечення неупередженого обслуговування трафіку, що характеризується короткочасними сплесками;

· суворе обмеження максимального середнього розміру черги.

Фактично, механізм довільного раннього виявлення базується на двох наступних алгоритмах:

· алгоритм обчислення середнього розміру черги. Визначає допустимий рівень сплеску трафіку в черзі;

· алгоритм обчислення ймовірності відкидання пакетів. Визначає ймовірність (частоту) відкидання пакетів для заданого середнього розміру черги.

Даний алгоритм має ряд параметрів (мінімальне і максимальне порогові значення довжини черги, знаменник граничної ймовірності), зміна значень яких, очевидно, впливає на його функціонування.
При визначенні ймовірності відкидання пакетів механізм RED вираховують не поточний, а експоненціально-зважений середній розмір черги. Поточний середній розмір визначається на підставі попереднього середнього і поточного дійсного розміру. Використання механізмом RED середнього розміру черги обумовлено прагненням реагувати тільки на тривале перевантаження мережі і «не помічати» моментальних сплесків трафіку. Середній розмір черги avg обчислюється за формулою:
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де W – це ваговий коефіцієнт черги, 
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n – експонентний ваговий коефіцієнт; 
q  – поточний розмір черги; 

avg_old – значення середньої довжини черги на попередньому кроці вимірювань.

Ймовірність відкидання пакетів 
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 являє собою функцію, лінійно залежну від середнього розміру черги (рис. 1.8) [3]. Крім цього, дана функція залежить також від мінімального порогового значення min_th, максимального граничного значення max_th і знаменника граничної ймовірності max_ p (mark probability denominator), що визначає частину відкинутих пакетів при досягненні середнім розміром черги максимального граничного значення. Ймовірність відкидання пакетів розраховується за формулою:
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Коли середній розмір черги перевищує мінімальне порогове значення, механізм RED починає відкидати пакети. Інтенсивність відкидання пакетів зростає прямо пропорційно зростанню середнього розміру черги до тих пір, поки він не досягне максимального граничного значення. Коли середній розмір черги перевищує максимальне граничне значення, механізм RED відкидає всі пакети, призначені для постановки в чергу.
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Рисунок 1.8 – Залежність ймовірності відкидання пакетів механізмом RED

від середньої довжини черги [3]
У зв'язку з цим актуальним завданням є аналіз ефективності роботи алгоритму RED при різних значеннях його параметрів і розробка та дослідження відповідної математичної моделі, що дозволить сформулювати рекомендації для вибору значень параметрів алгоритму RED для ефективного управління чергами в розподілених інформаційно-комунікаційних системах. Але спочатку треба розглянути менш популярну модифікацію RED алгоритм RIO.
1.7 Алгоритм управління чергами RIO
Алгоритм управління чергою RIO (RED In & Out) повністю аналогічний алгоритму RED за винятком того, що він параметрізується двома наборами значень параметрів – кожний набір для окремого класу пакетів. Передбачається, що існує два класи пакетів – немарковані (in-profile), тобто коли пакет належить потоку, значення параметрів якого не перевищують заздалегідь визначених величин, і марковані (out-profile), тобто коли пакет належить потоку, значення параметрів якого перевищують заздалегідь певні величини. RIO розрізняє обидва класи пакетів за допомогою аналізу заголовка і тому має можливість здійснювати скидання маркованих пакетів з більшою ймовірністю, ніж немаркованих, таким чином забезпечуючи захист від скидання немаркованих пакетів.
У зв'язку з тим, що алгоритм RIO є модифікацією алгоритму RED, очевидно, що принципи функціонування цих алгоритмів однакові. Фактично RIO є ускладненою версією RED, тому що існує необхідність контролювати два набору параметрів: один – для немаркованих пакетів, інший – для маркованих.

Принцип функціонування алгоритму RIO представлено в метакоді, який наведено на рисунку 1.9. [48]
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Рисунок 1.9 – Метакод алгоритму RIO [48]
Вочевидь, що при надходженні пакета в чергу, необхідно визначити до якого класу належить даний пакет. Якщо пакет немаркований (далі для простоти будемо називати такий пакет In-пакет), то здійснюється обчислення середнього розміру черги avgin, яка складається тільки з In-пакетів. Якщо пакет маркований (далі для простоти будемо називати такий пакет Out-пакет), то здійснюється обчислення середнього розміру всієї черги avgtotal. Тут варто відзначити важливу деталь, що ймовірність скидання In-пакета залежить від середнього розміру черги, що складається тільки з In-пакетів, в той час як ймовірність скидання Out-пакета залежить від середнього розміру черги, що складається з пакетів обох класів, In-пакетів і Out-пакетів.

Треба зауважити, що всі пакети незалежно від їх класу надходять в одну фізичну чергу типу FIFO. Черга, що складається тільки з In-пакетів, фізично не існує, її розмір підраховується спеціальною процедурою. На рис. 1.10 [3]  представлені функції ймовірності скидання пакета в залежності від середнього розміру черги для In-пакетів і Out-пакетів. Як видно і як можна припустити, виходячи з принципів функціонування алгоритму RED, для кожного класу пакетів необхідно визначити наступні параметри функціонування:
· min_in – нижня межа для In-пакетів;

· max_in – верхня межа для In-пакетів;

· min_out – нижня межа для Out-пакетів;

· max_out – верхня межа для Out-пакетів;

· max_in_p – максимальне значення ймовірності відкидання для in-пакетів;

· max_out_p – максимальне значення ймовірності відкидання для Out-пакетів.

Таким чином, підсумовуючи вищесказане, визначаємо набори параметрів, на базі яких обчислюється ймовірність відкидання пакетів, що надходять: для In-пакетів (min_in, max_in, max_in_p, avg__in) і для Out-пакетів (min_out, max_out, max_out_p, avg_total).
За допомогою визначення цих параметрів визначається три області функціонування системи щодо In-пакетів: 
· «нормальне функціонування» avg_in ∈ [0; min_in];

· «запобігання перевантаження» avg_in ∈ [min_in; max_in];

· «управління перевантаженням» avg_in ∈ [max_in; 1]. 
А також три області функціонування системи щодо Out-пакетів:
· «нормальне функціонування» avg_total ∈ [0;min_out]; 
· «запобігання перевантаження» avg_total ∈ [min_out; max_out; 

· «управління перевантаженням» avg_total ∈ [max_out; 1].
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Рисунок 1.10 - Функції ймовірності відкидання пакету в залежності від середнього розміру відповідної черги алгоритму RIO [3]
Для ефективного використання алгоритму RIO, реалізованого в маршрутизаторах домену DiffServ, необхідно здійснювати коректне налаштування параметрів алгоритмів. Як і у випадку з RED, неправильне налаштування параметрів алгоритму може привести до значного погіршення параметрів функціонування маршрутизатора. В першу чергу необхідно визначити яким чином можна реалізувати захист немаркованих пакетів (In-пакетів) від втрати. Існує три базові принципи, спільна реалізація яких дозволяє забезпечити ефективне функціонування RIO:
· спочатку значення нижньої межі для In-пакетів має бути встановлено більше значення нижньої межі для Out-пакетів, тобто min_out<min_in. Це співвідношення дозволяє бути впевненим, що маршрутизатор з реалізованим алгоритмом RIO, при досягненні певного навантаження (цю точку інтуїтивно можна визначити, як момент зародження перевантаження) почне скидати тільки Out-пакети;

· під час фази «запобігання перевантаження» кількість скинутих Out-пакетів буде перевищувати кількість скинутих In-пакетів, якщо виконується умова max_in_p <max_out_p;

· якщо встановити значення верхньої межі для In-пакетів істотно більше, ніж значення верхньої межі для Out-пакетів, тобто max_in >> max_out, то фаза «управління перевантаженням» для Out-пакетів настане набагато раніше, і тому в цей момент всі Out-пакети будуть скидатися.
Таким чином, більш коротко динаміку поведінки RIO можна описати таким чином. При досить низьких навантаженнях RIO не втручається в процес надходження і обслуговування пакетів. Як тільки навантаження досягає певного рівня, неявно заданого параметром min_out, то RIO починає здійснювати імовірнісне відкидання Out-пакетів. Зі збільшенням навантаження відсоток скинутих Out-пакетів зростає. При певному стані, досить близькому до перевантаження, In-пакети і Out-пакети можуть скидатися по черзі, але RIO забезпечує значення ймовірності скидання In-пакета істотно нижче, ніж значення ймовірності скидання Out-пакета. Однак, при правильних налаштуваннях RIO такого випадку статися не повинно, тільки в разі, коли в черзі знаходяться тільки In-пакети, In-пакет може бути скинутий.
У ряді робіт були наведені значення параметрів алгоритму RIO для різних типів трафіку і різних реалізацій архітектури DiffServ. Однак, у зв'язку з тим, що DiffServ поки не має великої комерційної підтримки, однозначних рекомендацій, підтверджених реальною експлуатацією обладнання з реалізованим RIO поки не існує. Також через подвійний перерахунок вірогідності відкидання пакетів алгоритм RIO потребує більше обчислювальної потужності.
1.8 Математичні моделі активного управління чергами

Дослідження методів активного управління чергами та вирішення задач превентивного запобігання перевантаження черг є досить актуальною темою, тому в цій області вже було запропоновано багато рішень.

Наприклад модель активного управління чергами в розподілених інфокомунікаційних системах на основі алгоритму раннього довільного виявлення RED з використанням розмальованих мереж Петрі [13] доволі складна, але досить детальна стосовно вибору показника граничної ймовірності, мінімального і максимального порогового значення довжини черги в алгоритмі RED.
Метод нейро-нечіткого управління відкидання пакетів у транзитних маршрутизаторах телекомунікаційної мережі [26]. У статті запропоновано удосконалений метод, в якому, на відміну від відомих методів, визначення ймовірності відкидання пакетів засноване на застосуванні нейро-нечіткої системи з урахуванням зміни пропускної здатності, що виділяється для обслуговування пакетів різних класів, але цей метод дуже складний.
Динамічна модель керуючого модуля типу Random Early Detection (RED) на основі стохастичних диференціальних рівнянь з пуасонівським процесом [34]. Дані рівняння застосовуються в теорії черг досить недавно і не дуже добре вивчені, та водночас є дуже складними з математичної точки зору
В даній роботі використовується модель запобігання перевантаження з активним управлінням чергою [19, 20], тому що вона враховує вирішення відразу трьох задач процесів управління чергами: розподіл вхідних потоків між окремими чергами мережевого вузла (Congestion Management); виділення пропускної здатності (ПЗ) інтерфейсу для кожної з черг (Resource Allocation); превентивне обмеження інтенсивності потоків пакетів, що надходять на інтерфейс(Congestion Avoidance) по аналогії з RED/WRED. Ця модель не має високої обчислювальної складності, в той же час детально описує процеси управління чергами.
1.9 Висновки до першого розділу
В даному розділі були проаналізовані технологічні рішення в галузі управління чергами, обґрунтовано вибір механізмів AQM в дослідженні, через ряд недоліків механізмів PQM, основним з яких є ефект «глобальної синхронізації».
Деякі з основних методів AQM були розібрані більш детально: AVQ, PI, REM та RIO. Також проведено детальний аналіз роботи механізму RED, найбільш популярного серед механізмів AQM, та математичні рішення пов’язані з цим алгоритмом, їх переваги та недоліки.
Тому актуальним завданням є аналіз ефективності роботи алгоритму RED при різних значеннях його параметрів і розробка та дослідження відповідної математичної моделі, за допомогою якої можна сформулювати рекомендації для вибору значень параметрів алгоритму RED для ефективного управління чергами в розподілених інформаційно-комунікаційних системах.

Було обґрунтовано вибір моделі запобігання перевантаження з активним управлінням чергою, її вибір обумовлено тим, що вона не має високої обчислювальної складності, в той же час детально описує процеси управління чергами, та вирішую відразу три задачі управління чергами: Congestion Management, Resource Allocation, Congestion Avoidance
2 ХАРАКТЕРИСТИКА ТА ДОСЛІДЖЕННЯ МОДЕЛІ ЗАПОБІГАННЯ ПЕРЕВАНТАЖЕННЯ З АКТИВНИМ УПРАВЛІННЯМ ЧЕРГАМИ
2.1 Аналіз відомих математичних моделей та методів управління чергами

На сучасному етапі через постійне зростання кількості сервісів, як наслідок збільшуються потреби щодо показників затримки, кількості відкиданих пакетів та інших показників QoS, питання удосконалення та дослідження методів управління чергами в ТКМ є досить актуальним. В цій галузі вже було запропоновано велика кількість рішень, отже необхідно провести аналіз відомих математичних моделей та методів управління чергами.
В даній роботі [15] було запропоновано метод, який базується на послідовному двоетапному вирішенні оптимізаційних задач розподілу та агрегації потоків пакетів між сформованими на інтерфейсі маршрутизатора чергами (задачі Congestion Management) і задач розподілу та балансування пропускної здатності інтерфейсу, що відповідає принципам концепції Traffic Engineering Queues (задачі Resource Allocation), які забезпечуються в ході розв’язання задач лінійної оптимізації. 
В основу вдосконаленого методу збалансованого управління чергами на інтерфейсах маршрутизаторів телекомунікаційної мережі покладено послідовне розв’язання двох інтерфейсних задач, які сформульовані у вигляді задач лінійної оптимізації: 

- задачі оптимального агрегування та розподілу потоків пакетів між чергами на основі близькості їх класів (задачі Congestion Management);
- задачі збалансованого розподілу пропускної здатності інтерфейсу маршрутизатора між класовими чергами відповідно до вимог концепції Traffic Engineering Queues (TEQ) (задачі Resource Allocation).
Перший етап вирішується за допомогою оптимізаційної задачі булевого програмування, результатом вирішення якої є оптимальний порядок агрегування, також розподіл потоків пакетів між чергами на основі близькості їх класів. На другому етапі для забезпечення оптимального розподілу та балансування пропускної здатності інтерфейсу між чергами відповідно з принципами концепції TEQ необхідно задовольнити нелінійні умови запобігання перевантаження черг за пропускною здатністю, що їм виділена. Але в роботі [15] виконувалось перетворення нелінійних умов до задачі класу лінійного програмування, при цьому адекватність та точність кінцевих результатів не втрачаються.
Загальна структура запропонованого методу представлена на рис. 2.1. [15]
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Рисунок 2.1 – Структура методу збалансованого управління чергами на інтерфейсі маршрутизатора ТКМ
До переваг методу збалансованого управління чергами можна віднести використання лінійних умов, бо лінійність оптимізаційної задачі позитивно впливає на подальшу алгоритмічно-програмну реалізацію на практиці отримуваних розрахункових рішень. Також послідовне розв’язання задач Congestion Management і Resource Allocation знову ж таки позитивно впливає на обчислювальну складність розрахунків, що пов’язано, зі зниженням розміру оптимізаційних задач. Крім того, узгоджене розв’язання задач оптимального агрегування, розподілу потоків і пропускної здатності інтерфейсу між чергами призводило до необхідності рішення досить складної з обчислювальної точки зору оптимізаційної задачі змішаного цілочисельного нелінійного програмування (Mixed Integer Nonlinear Programming, MINLP).

Запропонована модель [31] дозволяє забезпечити узгоджене рішення задач по агрегування і розподілу потоків по чергах, а також за розподілом пропускної здатності інтерфейсу між системою підтримуваних на ньому черг. Новизна моделі полягає в тому, що при розподілі потоків по чергах здійснюється їх агрегування на основі порівняння класів потоків і черг під час аналізу безлічі класифікаційних ознак. Агрегація потоків здійснювалася відповідно до близькості їх класів та класів черг, в які вони прямували.

Перевагою запропонованої моделі є простота, а також те, що використовувалася лише мінімально необхідна кількість черг, достатньої для забезпечення диференційованого обслуговування на інтерфейсі. Мінімізація кількості підтримуваних черг без зниження показників QoS призводить до пропорційного зниження часу, що витрачається на обробку пакетів на інтерфейсі в конкретній черзі.

До недоліків можна віднести досить високу обчислювальну складність при збільшенні вхідних параметрів через узгодженість вирішення задач агрегування потоків та розподілу пропускної здатності.

В даній роботі [16] було запропоновано математичну модель управління чергами та пропускної здатності вихідного каналу зв'язку на мережевому вузлі, але вже з урахуванням кінцевої ємності буфера на мережевому вузлі. При звільненні тієї чи іншої черги, закріплена за нею пропускна здатність каналу зв'язку динамічно перерозподілялась на користь іншої черги, що є незаперечною перевагою наведеного рішення. Також особливістю та перевагою даної моделі є врахування вибору гіпотези щодо характеристик обслуговування трафіку, тобто можна описати окрему чергу відомою системою масового обслуговування (СМО). Але через урахування кінцевої ємності буфера необхідно вводити нелінійні обмеження, які вирішуються за допомогою задач нелінійного програмування, а це в свою чергу значно підвищує обчислювальну складність отримання шуканих рішень.
Усім вищезазначеним методам притаманний один недолік: вони не вирішують задачу превентивного обмеження інтенсивності потоків (Congestion Avoidance). Тому в даній роботі досліджується модель запобігання перевантаження з активним управлінням чергами [19, 20].
2.2  Опис математичної моделі активного управління чергами

Нехай в рамках пропонованої моделі на обслуговування мережевого вузла надходить M потоків з наступними характеристиками: ri – інтенсивність i -го потоку, 
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 – це пріоритет j -ї черги (
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). Відмінною особливістю моделі є можливість превентивного обмеження інтенсивності потоків, що надходять на інтерфейс маршрутизатора. Тоді в пропоновану модель вводиться безліч керуючих змінних першого типу 
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, кожна з яких характеризує частку i-го потоку, який отримав відмову в обслуговуванні на інтерфейсі маршрутизатора при реалізації функцій Congestion Avoidance. За своїм фізичним змістом змінні 
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 чисельно визначають ймовірність відкидання пакетів i-го потоку на даному інтерфейсі маршрутизатора.
Пакети, що надійшли на обслуговування, повинні розподілятися між N чергами в ході вирішення завдань Congestion Management шляхом розрахунку безлічі змінних другого типу 
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, кожна з яких характеризує частку i-го потоку, спрямованого на обслуговування в j-у чергу. Для вирішення задач класу Resource Allocation в рамках пропонованої моделі необхідно забезпечити розрахунок безлічі змінних третього типу – 
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, Кожна з яких визначає частку пропускної здатності інтерфейсу, виділену для обслуговування j-ї черги. Нехай b – загальна частка пропускної здатності каналу зв'язку. Загальна схема пропонованого управління чергами представлена ​​на рис. 2.2.
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Рисунок 2.2 – Загальна схема пропонованого управління чергами
Схема на рисунку 2.2 повністю описує принцип роботи досліджуваної моделі управління чергами.
В рамках подальшого викладу домовимося, що число потоків перевищує кількість підтримуваних на інтерфейсі черг, тобто має місце нерівність:
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Шукані змінні всіх трьох типів зручно представити у вигляді відповідних векторів:
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Тоді узагальнений вектор керуючих змінних можна представити в наступному виді:
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Розмір вектора [image: image56.png]


 визначається структурою векторів (2.2), тобто залежить від числа потоків, які надійшли на обслуговування, і кількості черг:
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Для забезпечення приблизно рівної якості обслуговування пакетів одного і того ж потоку кожен з пакетів доцільно обробляти в рамках однієї з черг. Таким чином, відповідно з фізикою розв'язуваної задачі на змінну xi,j накладаються наступні умови:
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Диференціація якості обслуговування забезпечується за рахунок того, що потоки з різними пріоритетами (вимогами до якості обслуговування) обробляються в різних чергах. Згідно з фізичним змістом змінних 
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 на них накладаються наступні обмеження:
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Взаємозв'язок між керуючими змінними першого і другого типу, можна відобразити в рамках наступних умов збереження потоку на інтерфейсі маршрутизатора:

[image: image63.wmf]N

iji

j1

x1,(i1,M).

=

+a==

å

                                         (2.8)

Згідно з умовою (2.8) пакети i-го потоку можуть бути або спрямовані на обслуговування однієї з черг інтерфейсу, або відкинуті.

З метою забезпечення керованості процесом запобігання перевантаження та превентивного відкидання пакетів вводяться наступні умови у вигляді системи нелінійних обмежень [46]:
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виконання якого гарантує, що сумарна інтенсивність потоків, спрямованих на обслуговування в j -у чергу, не перевищить пропускну здатність інтерфейсу, виділену для даної черги. Умови (2.9) відображають функціональну взаємозв'язок між змінними другого і третього типу. 
Розрахунок керуючого вектора 
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 (2.3) доцільно здійснити в ході рішення оптимізаційної задачі, пов'язаної з мінімізацією як використання пропускної здатності інтерфейсу, так і можливих відмов в обслуговуванні, викликаних превентивним обмеженням інтенсивності потоків:
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В даній моделі пропонується обрати лінійну цільову функцію такого типу: 
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де 
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 – умовна вартість (метрика) обслуговування i-го потоку j-й чергою;
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 – умовна вартість відкидання пакетів i-го потоку; 
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 – умовна вартість виділення пропускної здатності інтерфейсу для j-й черги. 
Метрики 
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 повинні прямо пропорційно залежати від пріоритету потоків (класу), що обслуговуються 
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Важливо відзначити, що критерієм напрямку того чи іншого потоку в визначену чергу є максимальний збіг (сумірність) їх класів 
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. Тоді в рамках удосконалення моделі (2.5)-(2.9) пропонується, щоб метрика [28], що відповідає за розподіл потоків пакетів по чергах, а при виконанні умови (2.1) і за агрегування потоків, розраховувалася відповідно до формули:
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Метрика 
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 є додатною величиною та напряму залежить від квадрату «відстані» між класами окремих потоків та черг. За допомогою додатного параметру 
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 можливо регулювати вплив на кінцеве числове значення цільової функції (2.11) її першого доданка.

До переваг використання лінійної цільової функції (2.11) варто віднести її хорошу наочність і відносно невисоку обчислювальну складність подальших розрахунків, що істотно спрощує технологічну реалізацію моделі. Однак основним її недоліком є ​​те, що в першу чергу буде завантажуватися найбільш «дешевий» ресурс, аж до його повного навантаження. Крім того, в разі можливого ​​перевантаження інтерфейсу спочатку обмеження буде відчувати низькопріоритетний потік аж до повної відмови в обслуговуванні. Потік з більш високим пріоритетом не обмежуватиметься в обслуговуванні до тих пір, поки можна відмовити низькопріоритетний.

Але так як в моделі використовується нелінійне обмеження (2.9) – то це вже буде завданням нелінійного програмування. Наступні алгоритми зазвичай використовуються для нелінійного програмування:

· Квазі-Ньютонівський метод: використовує процедуру пошуку змішаної квадратичної та кубічної лінії та формулу Бройдена-Флетчера-Гольдфарба-Шенно (БФГС). Клас квазиньютоновських методів виключає явне формування матриці Гессе, замінюючи її деяким наближенням;
· метод Нелдера-Міда, також відомий як метод деформованого багатогранника і симплекс-метод – метод безумовної оптимізації функції від декількох змінних, що не використовує похідною (точніше – градієнтів) функції, а тому легко застосовний до негладких та /або зашумлених функцій;
· метод trust-region (TR): Метод базується на визначенні регіону навколо кращого рішення, в якому квадратична модель апроксимує цільову функцію. Trust-region методи надійні і стійкі, можуть бути застосовані до погано обумовлених завдань і мають дуже хороші властивості збіжності. Хороша збіжність зумовлена ​​тим, що розмір області TR (зазвичай визначається модулем радіус-вектора) на кожній ітерації залежить від поліпшень зроблених на попередніх ітераціях.
2.3 Програмна реалізація моделі в середовищі MatLab
Метою дослідження моделі (2.1)-(2.12) є визначення таких співвідношень між ваговими коефіцієнтами 
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, щоб забезпечувався превентивний характер відмов в обслуговуванні пакетів по аналогії з можливостями механізму RED / WRED. При цьому в разі низької завантаженості інтерфейсу (до 50%) відкидання пакетів виробляти недоцільно. У разі середньої (51-70%) і високої (71-100%) завантаженості інтерфейсу необхідно організувати превентивне відкидання пакетів (Congestion Avoidance) для запобігання ефекту глобальної синхронізації, властивого механізму Tail Drop. Дослідження запропонованої моделі ґрунтуються на результатах аналітичного моделювання, в ході якого мінімізація функції (2.11) з урахуванням обмежень (2.5)-(2.9) проводилася з використанням пакету Optimization Toolbox середовища Matlab 2017. Потрібно визначитись з використовуваною функцією. Optimization Toolbox пропонує ряд функцій нелінійного програмування:

· fminunc знаходить мінімум скалярної функції декількох змінних, стартуючи з деякою початкової точки. Загалом, завдання ставиться до нелінійної оптимізації без обмежень;

· fminsearch знаходить мінімум скалярної функції декількох змінних, стартуючи з деякої початкової точки. Загалом, цю функцію відносять до нелінійної оптимізації без обмежень. fminsearch використовує метод симплексного пошуку. Це метод прямого пошуку, який на відміну від fminunc не використовує чисельні або аналітичні значення градієнтів. Загалом, fminsearch є менш ефективним для задач з порядком більше, ніж два. Однак, якщо задача є досить розривною, то fminsearch може бути більш стійким;

· fseminf знаходить мінімум напівнескінченної скалярної функції з обмеженнями від декількох змінних, починаючи з початкової точки рахунку;

· fmincon знаходить мінімум для скалярної функції декількох змінних з обмеженнями починаючи з початкового наближення. У загальному випадку, це завдання відноситься до нелінійної оптимізації з обмеженнями або до нелінійного програмування. Ці обмеження також можуть бути нелінійними, як у вигляді рівності, так і нерівності. Використовується Квазі-Ньютонівський метод.

Для вирішення наших задач доцільно використовувати fmincon, тому що він підтримує нелінійні обмеження, та має швидку збіжність.
Дослідження запропонованої моделі ґрунтуються на результатах аналітичного моделювання, в ході якого мінімізація функції (2.11) з урахуванням обмежень (2.5) – (2.9) проводилася з використанням пакету Optimization Toolbox середовища Matlab 2017 та функції нелінійного програмування fmincon, лістинги програми представлені на рис. 2.3 - 2.5. 
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Рисунок 2.3 – Лістинг реалізації моделі запобігання перевантаження з активним управлінням чергами 
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Рисунок 2.4 – Лістинг з цільовою функцією
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Рисунок 2.5 – Лістинг нелінійних умов запобігання перевантаження
 Особливості рішення задач з управління чергами будуть продемонстровані на чисельному прикладі для вихідних даних, представлених на рис. 2.6.
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Рисунок 2.6 – Вихідні дані для розрахунку

Нехай на вхід маршрутизатора надходив трафік, що складається з восьми потоків (M=8).

Інтенсивність першого потоку змінювалася від 50 до 600 1 / с (
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 = 50:600 1/с), тоді як інтенсивність інших потоків лишалася незмінною ( 
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 = 200 1/с, 
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 = 50, 
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 = 200 1/с, 
[image: image91.wmf]6

r

 = 50 1/с, 
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 = 200 1/с, 
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 = 200 1/с). Пропускна здатність каналу зв'язку (інтерфейсу) становила 1600 1/с. Для прикладу, обслуговування потоків запропоновано організувати з використанням чотирьох черг (N=4).

У ході вирішення даної задачі потрібно отримати результуючий вектор 
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, перша частина якого за фізичним змістом відповідає розподілу i-их потоків по j-им чергам, друга відповідає ймовірності відмові в обслуговувані i-го потоку, а третя – це частка пропускної здатності j-і черги.

Результати дослідження показали, що у разі, коли умовна вартість за відкидання пакетів менше, ніж метрика розподілу пакетів між чергами (
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), тобто 
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 становило 1:0.17 і нижче, то пакети відкидалися навіть в разі наявності на інтерфейсі достатнього обсягу вільних ресурсів по пропускній здатності, розподіл пакетів при такій умові представлено на рис.2.7.
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Рисунок 2.7 – Агрегування потоків по чергам при [image: image99.png]0.17




При умові, що інтенсивності залишились не змінними, але якщо [image: image101.png]


 потоки на інтерфейсі починають випадково відкидатися (по аналогії з механізмом RED/WRED), при цьому можна побачити, що одні пакети однакових пріоритетів (1-го пріоритету) відкидаються з деякою ймовірністю, а другі обслуговуються повністю, в той же час починається відкидання пакетів третього пріоритету, але з меншою ймовірністю, приклад представлено на рис.2.8.

На рис.2.9 представлена залежність ймовірності відкидання пакетів 1-го потоку від його інтенсивності для різних співвідношень метрик 
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Рисунок 2.8 – Агрегування потоків по чергам при [image: image107.png]
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Рисунок 2.9 – Залежність ймовірності втрати пакетів 1-го потоку від його інтенсивності

Як випливає з рис. 2.9, зміною співвідношення вагових коефіцієнтів можна регулювати ступінь превентивності при відкиданні пакетів в залежності від завантаженості інтерфейсу. В рамках наведених вихідних даних можна подати такі рекомендації по вибору вагових коефіцієнтів:

· в області низьких навантажень на інтерфейс (при інтенсивності потоку 50÷150 1/с) відкидання пакетів недоцільно в зв'язку з наявністю достатнього обсягу пропускної здатності, вагові коефіцієнти повинні вибиратися зі співвідношення 
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 = 1:1.5 і вище;

· в областях середніх (151÷300 1/с) і високих навантажень (301÷500 1/с) можна організувати обмеження інтенсивності потоків пакетів по аналогії з механізмом WRED, коли ймовірність відкидання залежить від пріоритету пакета. Наприклад, для потоків низького пріоритету, вагові коефіцієнти варто вибирати в межах 
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1:1.5÷1:2, для потоків з більш високим пріоритетом варто вибирати вагові коефіцієнти в межах 
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Важливо відзначити, що для даного прикладу при співвідношенні 
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 = 1:2.5 ймовірність відкидання пакетів відповідатиме результатам роботи механізму RED з параметрами, встановленими «за замовчуванням», тобто для знаменника граничної ймовірності, рівного десяти. Згідно з результатами, представленими на рис. 2.9, в табл. 2.1 представлені рекомендовані значення для співвідношення вагових коефіцієнтів 
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 для потоків пакетів з різними IP-пріоритетами
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Таблиця 2.1 – Співвідношення вагових коефіцієнтів для потоків різного пріоритету
	IP-пріоритет
	Рекомендоване відношення вагових коефіцієнтів, 
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Продовження таблиці 2.1
	IP-пріоритет
	Рекомендоване відношення вагових коефіцієнтів, 
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Запропонована модель (2.4) - (2.10) орієнтована на централізоване управління чергами, коли узгоджений розрахунок керуючих змінних, представлених вектором (2.3), здійснюється в рамках однопроцесорної архітектури маршрутизатора.
2.4 Висновки до другого розділу
В даному розділі було викладено математичні рівняння, на основі яких працює модель запобігання перевантажень.

Фізичний сенс сформульованої задачі (2.11), у вигляді лінійної цільової функції, полягає в тому, що треба задовільнити критерій оптимальності (2.10), який відповідає за мінімізацію сумарної вартості використання мережевих ресурсів, при цьому накладаються наступні обмеження (2.5 – 2.9). Так, перший доданок (2.11) відповідає за порядок використання буфера черги, друге – за мінімізацію можливих втрат, а третє – за виділення необхідної для обслуговування потоків пакетів частки пропускної здатності інтерфейсу. Розрахункові рішення, отримані в ході використання моделі (2.1 – 2.12), повинні забезпечувати адаптивний характер обмеження інтенсивності потоку при перевантаженні інтерфейсу. 
В ході рішення крім необхідності врахування пріоритету пакетів важливо забезпечити превентивний характер відмов в обслуговуванні за аналогією з функціоналом механізму RED / WRED. Це пов'язане з обґрунтуванням параметрів самої моделі, що, перш за все, стосується вибору чисельних значень і співвідношення вагових коефіцієнтів в цільової функції (2.11), що відповідають за величини питомої вартості при узгодженому рішенні задач Congestion Management, Congestion Avoidance та Resource Allocation.
Подальші дослідження пов’язані з вибором вагових коефіцієнтів (метрик) 
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, які відповідають за обслуговування i-го потоку j-й чергою,  відкидання пакетів i-го потоку, виділення пропускної здатності інтерфейсу для j-й черги. Саме за допомогою них буде вирішена задача превентивного обмеження інтенсивності потоків.
Під час дослідження запропонованої моделі використовувався пакет Optimization Toolbox середовища Matlab 2017 та функції нелінійного програмування fmincon.

У ході експериментальних досліджень було вирішено завдання розподілу потоків по чергам, виділення ПЗ для кожної з черг та  превентивне обмеження інтенсивності. Методом підбору були відібрані вагові коефіцієнти з аналогією роботи механізму WRED. В рамках наведених вихідних даних можна подати рекомендації по вибору вагових коефіцієнтів, що в області низьких навантажень на інтерфейс (при інтенсивності потоку 50÷150 1/с) відкидання пакетів недоцільно в зв'язку з наявністю достатнього обсягу пропускної здатності, вагові коефіцієнти повинні вибиратися зі співвідношення 
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 = 1:1.5 і вище, а в областях середніх (151÷300 1/с) і високих навантажень (301÷500 1/с) можна організувати обмеження інтенсивності потоків пакетів по аналогії з механізмом WRED, коли ймовірність відкидання залежить від пріоритету пакета. Наприклад, для потоків низького пріоритету, вагові коефіцієнти варто вибирати в межах  
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1:1.5÷1:2, для потоків з більш високим пріоритетом варто вибирати вагові коефіцієнти в межах
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3 ДОСЛІДЖЕННЯ МОДЕЛІ НА МЕРЕЖНОМУ ОБЛАДНАННІ СISCO
Дослідження моделі запобігання перевантаження з активним управлінням чергами проводились на реальному обладнанні Cisco, також за допомогою програмного пакету ixChariot.

3.1 Можливості програмного пакету ixChariot
Рішення IxChariot (рис. 3.1) – одне з кращих в галузі інструментів для оцінки роботи і діагностики мереж. Йому довіряють тисячі підприємств і державних організацій по всьому світу. IxChariot дає можливість визначати достовірні значення параметрів функціонування і надійності додатків, що працюють на дротових та бездротових мереж.
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Рисунок 3.1 – Робоча область ixChariot
IxChariot імітує трафік додатків для перевірки роботи пристроїв, мереж і систем під реальним навантаженням. Дане рішення складається з сервера IxChariot Server і програмних кінцевих точок (Endpoint), розподілених по різних мережах, центрам обробки даних (ЦОД), віртуальним і фізичним серверам, ПК, одноплатним комп'ютерам і мобільних пристроїв. Кінцеві точки генерують тестовий трафік заданих протоколів або додатків, з його допомогою вимірюють такі важливі характеристики, як пропускна здатність, час затримки, рівень втрат пакетів, і передають результати вимірів на сервер. Результати відображаються в реальному масштабі часу.
За допомогою IxChariot:
· забезпечують і контролюють виконання вимог SLA;

· проводять швидку діагностику мереж;

· оцінюють роботу мережевих додатків до перенесення їх в хмару;

· тестують швидкість роботи мобільних пристроїв по мережі Wi-Fi і визначають пропускну здатність точок доступу Wi-Fi під навантаженням;

· тестують віртуалізовані середовища і рішення, засновані на технологіях NFV і SDN (програмні кінцеві точки можна задіяти в будь-яких мережевих рішеннях);

· перевіряють готовність мереж до впровадження сервісів VoIP і уніфікованих комунікацій.

Є можливість імітації викликів VoIP і оцінювати якість голосового зв'язку:
· можна задавати двонаправлені потоки голосового трафіку (в рамках VoIP-дзвінків) по всій мережі;
· є вибір різних типів кодеків: G.711, G.729, AMR та ін.;
· рішення IxChariot оцінює якість передачі голосу, що характеризується показниками MOS і R-фактор; 
· дозволяє оцінювати вплив затримки пакетів, їх втрат і варіації затримки на якість голосового зв'язку;
· можлива емуляція сотень сеансів зв'язку в режимі реального часу.
IxChariot забезпечує генерацію сумішей трафіку різних додатків із зазначенням для кожного з них числа віртуальних користувачів або частки в загальній смузі пропускання каналу. Генерується трафік близько 100 поширених додатків.

Програмні кінцеві точки можуть працювати на будь-якому гіпервізорі, який підтримує гостьові ОС Windows і Linux. Можливо вимірювання параметрів передачі трафіку – швидкості передачі, затримки і рівня втрат пакетів - різних додатків на базі TCP і UDP між віртуальними машинами. Також є можливість задавати довільні топології передачі трафіку між різними серверами в середовищі віртуальних машин.
Важливим питанням для проведення даного дослідження є можливість застосування шаблонів QoS до трафіку управління, генерованого тестом IxChariot.
Тести IxChariot підтримують такі моделі QoS:

· QoS рівня 2 (Layer 2):

· Microsoft Generic QoS (Microsoft GQoS);
· пріоритетний рівень якості 2-го класу (Class of Service).

· QoS рівня 3 (Layer 3):

· IP TOS;
· DiffServ;
· Microsoft Vista qWave (Microsoft qWave);
· Microsoft Generic QoS (Microsoft GQoS);
· Microsoft Windows CE 6.0 WMM (QoS для Microsoft Windows CE і Microsoft Windows Mobile).
Generic QoS (GQos) – це додаток від Microsoft, який розробники програмного забезпечення можуть використовувати для створення програм, що підтримують QoS. IxChariot може використовувати підтримку GQoS, яку надає WinSock 2 для Windows XP та новіших версій. Доступ до цієї підтримки відкривається, коли  вибирається одне з імен шаблонів GQoS з поля якості обслуговування при додаванні пар RTP, TCP або UDP. Кожне ім'я шаблону QoS повідомляє мережі, яку послугу вимагає з'єднання. Заздалегідь задані шаблони QoS є частиною програмного забезпечення “Windows QoS Service Provider”.
Пріоритетний рівень якості 2-го рівня також може бути визначений як best-effort QoS або CoS (Class of Service – клас обслуговування) на рівні 2 і реалізується в мережевих адаптерах та комутаторах, не передбачаючи жодної настройки резервування. IEEE 802.1p встановлює вісім рівнів пріоритетності. Найвищий пріоритет – сьомий, які може належати критично важливому для мережі трафіку, такий як протокол дистанційно-векторної маршрутизації (RIP) та відкритий протокол першого найкоротшого шляху (OSPF). Значення п’ять і шість можуть бути застосовані для чутливих до затримок програм, таких як інтерактивне відео та голос. Класи даних від чотирьох до одного застосовуються для трафіку з контрольованим завантаженням, таких як потокове передання мультимедіа та критично важливий для бізнесу трафік, що містить дані SAP. Нульове значення використовується як стандартне за замовчуванням, застосовується автоматично, коли інше значення не встановлено.
Байт типу послуги (TOS) у заголовку IP вказує пріоритет трафіку та тип послуги (як визначено в RFC 791 та RFC 1349). Поле пріоритетності містить перші три біти та підтримує вісім рівнів пріоритету. Найнижчий пріоритет – 0, найвищий – 7 (значення 6 і 7 зарезервовані для пакетів управління мережею).
Диференційовані послуги (DiffServ) – це модель QoS, визначена IETF для мереж IP (RFC 2474). Ця модель розроблена таким чином, щоб її можна було масштабувати і забезпечувати послідовні класи обслуговування незалежно від застосування. DiffServ перевизначає байт TOS заголовка IP як поле DS. Перші шість біт поля DS використовуються як диференційована точка коду обслуговування (DSCP), а останні два біти наразі не використовуються (CU).

У моделі DiffServ QoS трафік класифікується шляхом позначення поля DS зі значенням DSCP. Механізми управління чергами забезпечують диференційовану переадресацію трафіку при кожному хопі, виходячи зі значення DSCP.
DSCP вибирає Per-Hop Behavior (PHB), яку пакет оновлює на кожному вузлі. RFC 2474 визначає PHB як зовнішньо-спостережувану поведінку переадресації, застосовану у вузлі, сумісному з DiffServ.

В даний час є чотири стандартних PHB:

· PHB за замовчуванням ("Best Effort") (як визначено в RFC 2474, рекомендує послідовність 000000 як PHB за замовчуванням);
· клас-селектор PHB (як визначено в RFC 2474, визначає 21 кодову послідовність);
· гарантована переадресація (AF) PHB (як визначено в RFC 2597);
· прискорена переадресація (EF) PHB (як визначено в RFC 2598).
Група PHB гарантованої переадресації (AF) забезпечує доставку IP-пакетів у N незалежно переданих класах AF. У межах кожного класу AF IP-пакету може бути призначений один з M різних рівнів пріоритету відкидання. Наразі чотири класи з трьома рівнями пріоритету відкидання у кожному класі визначені для загального використання (якщо потрібно можна визначити додаткові класи AF або рівні пріоритету відкидання).
RFC 2598 визначає EF PHB як PHB, який може бути використаний для забезпечення низьких втрат, низької затримки, низького тремтіння, гарантованої пропускної здатності, обслуговування наскрізної маршрутизації крізь домени DS. RFC 2598 рекомендує кодову послідовність 101110 як EF PHB за замовчуванням.
Microsoft Windows Vista та новіші версії Windows відповідають вимогам QoS щодо трафіку, який циркулює всередині локальної мережі, трафіку межах корпоративної мережі, та трафіку, який рухається між локальною та корпоративною мережами через широкосмугові з'єднання. Для сценаріїв локальної мережі Windows надає QoS-платформу, яка називається Quality Windows Audio Video (qWave). qWave адреси сценаріїв потоків домашнього аудіо-відео (A / V), які передбачають трафік в реальному часі з високим пріоритетом, розділяють  одну мережу з трафіком, що не диференціюється (best-effort), та низько-пріоритетним трафіком. Він підтримує як Ethernet, так і бездротові (Wi-Fi) локальні мережі. qWave відмічає A/V потокові пакети відповідними тегами рівня 2 (802.1p або 802.1e) та тегами рівня 3 (DSCP).
3.2 Дослідження QoS параметрів моделі запобігання перевантаження на обладнанні Cisco
Для проведення експерименту використовується реальний маршрутизатор Cisco 2800 Series.
Маршрутизатори Cisco 2800 серії являють собою маршрутизатори з інтеграцією сервісів (Integrated Services Routers, ISR), оптимізовані для безпечної передачі даних, голосу і відео на швидкості каналу зв'язку. Маршрутизатор мають вбудовані засоби апаратного прискорення шифрування (DES, 3DES, AES 128, AES 192, AES 256; підтримуються у версіях ПЗ Cisco IOS Software з функціональністю забезпечення мережевої безпеки). Також, на борту є вбудовані порти Fast Ethernet 10/100. Пристрої Cisco 2800 серії оснащені слотами для установки мережевих модулів (NME), для встановлення інтерфейсних модулів (HWIC), для підтримки додаткових голосових інтерфейсів (EVM), а також спеціальними слотами на системній платі маршрутизатора для установки модулів обробки голосу і сервісних модулів (PVDM і AIM). Інтерфейси NME і HWIC мають зворотну сумісність з модулями NM і WIC відповідно.
Отже лабораторний макет включає в себе наступне обладнання:

· два маршрутизатори Cisco 2800 Series з вбудованим модулем WIC-2T 2-Port Serial WAN Interface;

· два персональних комп'ютера, з встановленим програмним пакетом ixChariot;
·  система з’єднальних кабелів ( 2 патч-корди Cat5e, послідовний кабель
CAB-SS-2626X 26pin, та консольний Cisco console cable RJ45 DB9).

Макет експериментальної моделі представлено наступною топологією (рис. 3.2).
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Рисунок 3.2 – Топологія та адресація досліджуваної моделі

Інтерфейси serial імітують підключення до глобальної мережі (WAN). На інтерфейсі serial 1/0 будуть проводитись налаштування моделі запобігання перевантаження на основі результатів дослідженні в MatLab. 
Методика проведення експерименту по дослідженню моделі запобігання перевантаження з використанням мережевого обладнання Cisco передбачає реалізацію наступних трьох модулів:

· модуль 1 – кінцева станція, що працює в режимі відправника інформаційного трафіку з заданими характеристиками;

· модуль 2 – фрагмент телекомунікаційної мережі з керованими налаштуваннями мережевого обладнання;

· модуль 3 – кінцева станція, яка працює в режимі одержувача трафіку і забезпечує трасування процесу отримання пакетів. Цей же модуль виконує функції обробки результатів з метою оцінки показників якості обслуговування (QoS-показників), що досягаються в умовах досліджуваного методу управління.
Технічна реалізація кожного з модулів і їх можливе програмне забезпечення описані в табл. 3.1. [9]

Таблиця 3.1 – Реалізація модулів лабораторного макету [9]
	Модуль
	Функція
	Технічна реалізація
	Програмне забезпечення

	Кінцева станція- відправник (ПК1)
	Генерація трафіку з

заданими характеристиками
	Персональний комп'ютер з мережевим інтерфейсом Fast Ethernet
	ixChariot

	Фрагмент мережі
	Передача трафіку відповідно до заданих механізмів управління чергами
	Модульні маршрутизатори Cisco C2800
	Операційна система IOS, алгоритми управління чергами CBWFQ та WRED

	Кінцева станція-отримувач (ПК2)
	Прийом і обробка тестового трафіку,

якісний аналіз прийнятого трафіку, вимірювання його

характеристик; обробка результатів вимірювань
	Персональний комп'ютер з мережевим інтерфейсом Fast Ethernet
	Аналізатор трафіку Wireshark

	
	
	
	ixChariot


Після проведення налаштувань інтерфейсів на кінцевих станціях виконуються налаштування інтерфейсів та протоколів статичної маршрутизації на маршрутизаторах за допомогою консольного з’єднання та програми Putty (рис. 3.3).
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Рисунок 3.3 – Налаштування адресації інтерфейсів та протоколів маршрутизації
Далі на кінцевій станції-відправнику в ixChariot генеруються вісім потоків згідно з вхідними даними попереднього розділу та додаються маркери класів в байт TOS заголовку IP (рис. 3.4-3.5).
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Рисунок 3.4 – Згенеровані потоки в ixChariot
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Рисунок 3.5 – Вікно модифікації поля TOS пакетів потоку

На першому етапі досліджень вимірюються показники QoS (продуктивність, міжкінцева затримка та джиттер) усіх потоків без використання механізмів CBWFQ та WRED, тобто з алгоритмом обслуговування черг FIFO та механізмом управління переповненням черг Tail Drop, які встановленні на маршрутизатор за замовчуванням. На другому застосовуються механізми CBWFQ і WRED та вимірюються ті ж самі показники по усім потокам. Для проведення порівняльного аналізу береться лише перший потік.
Після запуску генератора трафіку показники мали наступний вигляд (рис. 3.6 – 3.8).
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Рисунок 3.6 – Продуктивність потоків (FIFO/Tail Drop)
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Рисунок 3.7 – Міжкінцева затримка потоків (FIFO/Tail Drop)
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Рисунок 3.8 – Джиттер потоків (FIFO/Tail Drop)
Отже виходячи з результатів вимірювань (рис. 3.6-3.8) можна зробити висновок, що при налаштуванні механізму FIFO/Tail Drop, як механізму управління чергами за замовчуванням усі потоки мають однакову вагу та пріоритети не враховуються.

Тому на другому етапі виконуються налаштування CBWFQ+WRED на інтерфейсі згідно результатів попереднього розділу. Необхідно врахувати, що для користувача доступно лише 75 % пропускної здатності, бо 25 % виділяється на службовий трафік. Якщо пропорційно перерахувати результати розподілу потоків з рис. 2.8 в процентне відношення, тоді пропускні здатності черг матимуть наступний вигляд: b1 = 14 %, b2 = 33 %, b3 = 11 %, b4 = 17 %. Також треба врахувати, що збіжність класів черг з класами потоків виконується на основі поля IP TOS (IP precedence). Порядок налаштування CBWFQ+WRED представлено на рисунках 3.9 – 3.10.
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Рисунок 3.9 – Порядок налаштувань алгоритму WRED на інтерфейсі
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Рисунок 3.10 – Порядок налаштувань алгоритму CBWFQ на інтерфейсі

Для перевірки роботи генератора трафіка було використано програмний пакет Wireshark, який може відстежити  порядок відправлених та прийнятих пакетів на кінцевих станціях. Також аналізатор дозволяє перевірити усі заголовки IP-пакета, у тому числі їх пріоритети (рис. 3.11).
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Рисунок 3.11 – Аналіз відправлених та прийнятих пакетів в аналізаторі Wireshark
Ще в Wireshark є можливість побачити графіки передачі/прийому пакетів (рис. 3.12).
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Рисунок 3.12 – Графік передачі/прийому на інтерфейсі залежно від часу передачі
На другому етапі досліджень QoS-характеристики мали вже наступний вигляд (рис. 3.13-3.15).
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Рисунок 3.13 – Продуктивність потоків (WRED+CBWFQ)
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Рисунок 3.14 – Міжкінцева затримка потоків (CBWFQ+WRED)
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Рисунок 3.15 – Джиттер потоків (CBWFQ+WRED)
Виходячи з вищезазначених графіків можна чітко побачити різницю в диференціації потоків, після налаштування CBWFQ+WRED потоки почали обслуговуватись чергами з врахуванням їх класових характеристик. Це є суттєвою перевагою для мультисервісних мереж, яких даному етапі розвитку ТКМ становиться все більше.
На останньому етапі експерименту було зроблено порівняльний аналіз одного потоку при різних налаштуваннях. Для прикладу використовується четвертий потік з найвищим (сьомим) пріоритетом (рис. 3.16-3.18).
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Рисунок 3.16 – Продуктивність четвертого потоку
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Рисунок 3.17 – Міжкінцева затримка четвертого потоку
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Рисунок 3.18 – Джиттер четвертого потоку

Проаналізувавши дані графіки одного потоку можна сказати, що застосування алгоритму CBWFQ з механізмом WRED значно підвищує значення QoS-показників (табл. 3.1).
Таблиця 3.1 – Порівняння алгоритмів CBWFQ/WRED з FIFO/Tail Drop
	Номер потоку (Клас потоку)
	Різниця показників продуктивності [%]
	Різниця показників затримки [%]
	Різниця показників джиттера [%]

	4 (7)
	18-30
	15-26
	40-65

	7 (6)
	15-25
	13-24
	35-56

	6 (5)
	12-22
	11-21
	31-48

	2 (4)
	10-18
	8-17
	26-40

	3 (3)
	7-15
	6-14
	18-32

	5 (3)
	7-16
	5-14
	17-31

	1 (1)
	1-5
	1-3
	5-11

	8 (1)
	1-3
	2-4
	3-9


А саме показники продуктивності для четвертого потоку з використанням алгоритму CBWFQ/WRED кращі на 18-30 % ніж показники алгоритмів FIFO/Tail Drop, міжкінцевої затримки на 15-26 % та джиттера на 40-65 %. Зі зниженням пріоритету потоку різниця показників зменшується.
3.3 Висновки до третього розділу
В третьому розділі було проведено експериментальні дослідження моделі запобігання перевантаження з активним управлінням чергами на реальному обладнанні Cisco 2800 Series, з використанням двох кінцевих точок та встановленим на них програмним пакетом ixChariot.

Після встановлення фізичного контакту усього обладнання та налаштувань інтерфейсів насамперед були проведені вимірювання показників QoS (продуктивність, міжкінцева затримка та джиттер) усіх потоків без використання механізмів CBWFQ та WRED, тобто з алгоритмом за замовчуванням FIFO/Tail Drop. Результати показали, що при налаштуванні механізму FIFO/Tail Drop, як алгоритму управління чергами за замовчуванням усі потоки мають однакову вагу та пріоритети не враховуються.
Далі в інтерфейс було інтегровано алгоритми CBWFQ та WRED з використанням результатів попередніх досліджень з другого розділу та проведено другий рівень вимірювань, за результатами якого, було виявлено, що потоки почали обслуговуватись чергами з врахуванням їх класових характеристик, і взагалі значення QoS-характеристик значно покращились, особливо для потоків з вищим пріоритетом

Також важливим є той факт, що трафік диференціюється за пріоритетом. Отже алгоритми активного управління чергами рекомендовано використовувати в мультисервісній мережі, бо зростання популярності технологій передачі відео, таких як відео на вимогу VoD (Video-on-Demand), передача відео-програм через Інтернет OTT (Over-the-Top), накладає підвищені вимоги до характеристик каналу передачі даних, таким як гарантована швидкість передачі, втрати пакетів, затримки передачі пакетів, а в разі інтерактивних послуг відеоконференцій і IP-телефонії (VoIP, Video-Chat) виникають підвищені вимоги до варіації затримок (джиттеру). У той же час, в мультисервісної мережі присутній також трафік іншого роду, наприклад передача файлів P2P, перегляд Web і трафік створюваний автоматичними пристроями M2M (Machine-to-Machine, Mobile-to-Machine, Machine-to-Mobile), який менш вимогливий до швидкості передачі даних і затримок. Різні програми чутливі до різних мережевих характеристикам. 
Так наприклад, для голосового трафіку доступна смуга пропускання є не критичною, а значення джиттера навпаки є дуже важливим. Для передачі файлів, більше важлива швидкість передачі, ніж затримки і джиттер.
За результатами досліджень показники продуктивності для четвертого потоку з використанням алгоритму CBWFQ/WRED кращі на 18-30 % ніж показники алгоритмів FIFO/Tail Drop, міжкінцевої затримки на 15-26 % та джиттера на 40-65 %. Зі зниженням пріоритету потоку різниця показників зменшується.
ВИСНОВКИ
У роботі було зроблено порівняльний аналіз основних алгоритмів управління чергами, а саме алгоритмів пасивного управління чергами (PQM), прикладом якого є алгоритми Tail Drop, Random Drop, Drop from Front, та алгоритмів активного управління чергами (AQM), таких як RED, WRED, flow WRED, ARED, SRED, RIO, CHOKe і інші. Більш детально було досліджено алгоритм RED/WRED, як засіб боротьби з перевантаженнями на інтерфейсах маршрутизаторів мультисервісної мережі.
Було досліджено модель запобігання перевантаження з активним управлінням чергою на маршрутизаторі телекомунікаційної мережі. Новизна моделі полягає в забезпеченні узгодженого вирішення завдань з розподілу потоків між окремими чергами мережевого вузла (Congestion Management); виділенню пропускної здатності (ПЗ) інтерфейсу для кожної з черг (Resource Allocation) і превентивному обмеження інтенсивності потоків пакетів, що надходять на інтерфейс (Congestion Avoidance). Фізичний сенс сформульованої  оптимізаційної задачі (2.11), у вигляді лінійної цільової функції, полягає в тому, що треба мінімізувати сумарну вартість використання мережевих ресурсів, при цьому накладаються наступні обмеження (2.5 – 2.9). Так, перший доданок (2.11) відповідає за порядок використання буфера черги, друге – за мінімізацію можливих втрат, а третє – за виділення необхідної для обслуговування потоків пакетів частки пропускної здатності інтерфейсу. Розрахункові рішення, отримані в ході використання моделі (2.1 – 2.12), повинні забезпечувати адаптивний характер обмеження інтенсивності потоку при перевантаженні інтерфейсу.
Узгоджений розрахунок керуючих змінних (
[image: image141.wmf]i,jji

x,b,

a

), що відповідають за перераховані завдання, здійснювався в ході рішення оптимізаційної задачі нелінійного програмування fmincon, пов'язаної з мінімізацією цільової функції (2.10) при наявності обмежень (2.5) - (2.9).

В ході дослідження запропонованої моделі було вирішено відразу три задачі:

· розподіл потоків по чергам;

· виділення пропускної здатності для черг;

· превентивне обмеження інтенсивності потоків.

Сформульовані рекомендації за вибором вагових коефіцієнтів в цільової функції (2.10) для забезпечення превентивного обмеження інтенсивності потоків, що надходять на інтерфейс маршрутизатора для боротьби з його перевантаженням. Шляхом настройки співвідношення між цими ваговими коефіцієнтами вдалося організувати обмеження інтенсивності потоків за аналогією c механізмом WRED, коли ймовірність відкидання пакетів залежала від його пріоритету.

Результати досліджень було використано в експерименті на обладнанні Cisco та за допомогою програмного пакету ixChariot, спеціального рішення для генерації потоків. Необхідно зауважити, що трафік диференціюється за пріоритетом. Зростання популярності технологій передачі відео, таких як відео на вимогу VoD (Video-on-Demand), передача відео-програм через Інтернет OTT (Over-the-Top), накладає підвищені вимоги до характеристик каналу передачі даних, таким як гарантована швидкість передачі, втрати пакетів, затримки передачі пакетів, а в разі інтерактивних послуг відеоконференцій і IP-телефонії (VoIP, Video-Chat) виникають підвищені вимоги до варіації затримок (джиттеру). У той же час, в мультисервісної мережі присутній також трафік іншого роду, наприклад передача файлів P2P, перегляд Web і трафік створюваний автоматичними пристроями M2M (Machine-to-Machine, Mobile-to-Machine, Machine-to-Mobile), який менш вимогливий до швидкості передачі даних і затримок. Різні програми чутливі до різних мережевих характеристикам. 
Так наприклад, для голосового трафіку доступна смуга пропускання є не критичною, а значення джиттера навпаки є дуже важливим. Для передачі файлів, більше важлива швидкість передачі, ніж затримки і джиттер, отже алгоритми активного управління чергами рекомендовано використовувати в мультисервісній мережі.

В ході проведення лабораторних досліджень було виявлено, що після налаштування CBWFQ+WRED потоки почали обслуговуватись чергами з врахуванням їх класових характеристик, та значення QoS-показників покращились, так показники продуктивності для четвертого потоку з використанням алгоритму CBWFQ/WRED кращі на 18-30 % ніж показники алгоритмів FIFO/Tail Drop, міжкінцевої затримки на 15-26 % та джиттера на 40-65 %. Зі зниженням пріоритету потоку різниця показників зменшується. Тому можна зробити висновок, що модель запобігання перевантаження з активним управлінням чергами  рекомендовано впроваджувати в  мультисервісних мережах.
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