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Об’єкт дослідження – корпоративна інфокомунікаційна мережа Метрополітену

Мета дослідження – оцінка вразливостей та інформаційних ризиків мережі

Досліджені вразливості та інформаційні ризики захищеності  корпоративних інфокумунікаційних  мереж і методи їхнього аналізу. Проведена оцінка вразливостей корпоративної інфокомунікаційної мережі метрополітену. 
ABSTRACT
Explanatory note: 101 pp., 13 fig., 31 tables, 82 sources, 1 appendix
VULNERABILITY, INFORMATION RISK, CORPORATE NETWORK, EVALUATION SCALE

The object of research is the corporate infocommunication network of the Metro

The purpose of the study is to assess the vulnerabilities and information risks of the network

Vulnerabilities and information risks of security of corporate infocommunication networks and methods of their analysis are investigated. An assessment of the vulnerabilities of the corporate infocommunication network of the metro.
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ПЕРЕЛІК УМОВНИХ СКОРОЧЕНЬ
АРМ – автоматизоване робоче місце

БД – база даних

ІБ – інформаційна безпека

ІК – інфокомунікації

ІКМ – інфокомунікаційна мережа

ІС – інформаційна система 

ІСПД – інформаційна система персональних даних

ЗІ – захист інформації

КСЗІ – комплексна система захисту інформації

ЛОМ – локальна обчислювальна мережа

НД – нормативні документи

НСД – несанкціонований доступ

ОС – операційні системи

ПД – персональні дані

ПК – персональний комп’ютер 

ПЗ – програмне забезпечення

СЗІ – система захисту інформації

СУБД – система управління базами даних

ТЗІ – технічний захист інформації
AV – Asset Value – вартість ресурсу

EF  - Exposure Factor – фактор незахищеності.

OWA - Outlook Web App 
WAF - Web Application Firewall – Міжмережний екран для додатків
ВСТУП
Корпоративні інформаційні системи залишаються вразливими для атак зловмисників. З кожним роком збільшується частка компаній, в яких вдається отримати доступ до ресурсів внутрішньої мережі зовнішньому зловмиснику. Використання методів соціальної інженерії і експлуатація недоліків захисту бездротових мереж додатково підвищують шанси на успішне подолання мережного периметра. Подальший розвиток атаки з сегмента внутрішньої мережі вже другий рік поспіль призводить до отримання повного контролю над інфраструктурою в усіх протестованих системах.

Зараз  виділяють два основних підходи до забезпечення інформаційної безпеки корпоративних інформаційних мереж  - забезпечення базового рівня  інформаційної безпеки  та  підхід, заснований на оцінці та управлінні ризиками інформаційної безпеки. 

На базовому рівні забезпечення ІБ ставляться завдання, пов'язані з перевіркою відповідності компонентів КІС всім обов'язковим вимогам стандартів і нормативних документів, перевіркою захищеності  компонентів КІС від основних загроз. При реалізації підходу, заснованого на оцінці і управлінні ризиками ІБ, ставиться більш широкий спектр завдань: оцінка факторів ризику ІБ (можливість реалізації загрози і можливий збиток), оцінка актуальності загроз, зниження рівня ризику ІБ до прийнятного рівня. 

Актуальність застосування другого підходу обумовлена ​​реалізацією ефективних механізмів визначення актуальних загроз і вибору адекватних заходів захисту інформації в КІС c позиції очікуваного. Надалі в  атестаційній роботі розглядаються методи,  методи, які реалізують другий підхід.

В першому розділі проаналізовані   результати досліджень захищеності корпоративних інформаційних систем, виконаних у 2018 - 2020 роках фахівцями різних компаній. Зроблено  огляд найпоширеніших вразливостей інформаційної  безпеки, наведені практичні приклади їх експлуатації та описані можливі вектори атак, дані рекомендації з підвищення рівня захищеності.

У другому розділі  особливу увагу приділено інформаційним ризикам як основної складової ризиків застосування різних інформаційних технологій в бізнесі. Інформаційні ризики вимагають негайного виявлення, аналізу та оцінки з метою подальшого скорочення, утилізації або передачі. Інформаційні ризики є невід'ємною частиною підприємницьких ризиків і можуть бути проаналізовані і оцінені з використанням якісних та кількісних методів. Розглянуті у розділі методи дозволяють оцінити рівень поточного стану інформаційної безпеки корпоративної інфокомунікаційної мережі підприємства, знизити потенційні втрати, запропонувати плани захисту від виявлених загроз. Показано, що для отримання точних результатів  необхідно використовувати комплексний підхід до оцінки ризиків на основі вже існуючих методик.

У третьому розділі  розроблена ​​методологія аналізу ризиків інформаційної безпеки, яка пов'язує активи, вразливість, загрози і засоби управління організації. Підхід використовує послідовність матриць, які пов'язують різні елементи в аналізі ризику. Дані з'єднані з використанням матриць, щоб зв'язати активи із засобами управління таким чином, щоб було отримано розташоване за пріоритетами ранжування засобів управління, засноване на активах організації . Підхід не заплутує проміжні дані в процесі аналізу, таким чином забезпечується прозорість процесу аналізу ризику і є можливість модернізації даних. Цей підхід дозволяє організаціям починати аналіз з малої кількості даних з низькою надійністю, і поступово вдосконалювати його (доповнювати у покращувати якості), використовуючи дані зібрані протягом довгого часу.
У четвертому розділі докладно досліджені вразливості обладнання корпоративній інфокомунікаційної мережі метрополітену. З’ясовано, що міжмережні екрани Cisco ASA, які використовуються в мережі,  схильні до критичної уразливості CVE-2018-0101, що дозволяє хакерам  здійснювати віддалене виконання довільного коду. Описані найпоширеніші  загрози  мобільним відноситься: використання небезпечних каналів даних; відсутність перевірки даних, що вводяться; слабкі методи шифрування інформації; наявність конфіденційних даних у незашифрованому вигляді; відсутність захисту від шкідливого коду. За допомогою методології  OWASP Mobile TOP 10 проведено дослідження найпоширеніших вразливостей мобільних додатків: обхід архітектурних обмежень; небезпечне зберігання даних, небезпечна передача даних, небезпечна автентифікація, слабка криптостійкість, небезпечна авторизація, контроль вмісту клієнтських додатків, модифікація даних, аналіз вихідного коду, прихований функціонал. Дослідження проводилося за участю співробітників відділу захисту інформації метрополітену за допомогою програм Aptool, Adb, dex2jar, Drozer, VCG scanner, JD-GUI, Genymotion, Pidcat. Оскільки більшість зовнішніх атак на корпоративні інформаційні мережі націлені  на вразливості веб-додатків, були докладно описані 10 найактуальніших атак та досліджена вразливість веб-додатків до кожної з них. Описані причини вразливості баз даних: надання надмірних привілеїв користувачам; паролі, які не відповідають сучасним вимогам; невпорядкована конфігурація управління; заповнені буфера обміну; відмова від сервісного обслуговування системного обладнання; налаштування програмного забезпечення. Досліджені вразливості найпопулярніших маршрутизаторів і роутерів, з’ясовані можливості їхньої перепрошивки.  

У п’ятому розділу проведено оцінку інформаційних ризиків та вразливостей інфокомунікаційної корпоративної мережі підприємсива.
1. ДОСЛІДЖЕННЯ ВРАЗЛИВОСТЕЙ ЗАХИЩЕНОСТІ КОРПОРАТИВНИХ ІНФОКУМУНІКАЦІЙНИХ МЕРЕЖ
Корпоративна інфокомунікаційна система являє собою складну структуру, в якій об'єднані різні сервіси, необхідні для функціонування компанії. Ця структура постійно змінюється - з'являються нові елементи, змінюється конфігурація існуючих. Зі зростанням системи забезпечення інформаційної безпеки і захисту критично важливих для бізнесу ресурсів стають все більш складним завданням. 

Для виявлення недоліків захисту різних компонентів і визначення потенційних векторів атак на інформаційні ресурси, проводиться аналіз захищеності. Ефективний спосіб аналізу - тестування на проникнення, в ході якого моделюється реальна атака зловмисників. Такий підхід дозволяє об'єктивно оцінити рівень захищеності корпоративної інфраструктури і зрозуміти, чи можуть протистояти атакам застосовувані в компанії засоби захисту.

При аналізі захищеності різні уразливості і недоліки механізмів захисту, фахівці, зазвичай,  розділяють  на чотири категорії:

 недоліки конфігурації;

 відсутність оновлень безпеки;

вразливості в коді веб-додатків;

недоліки парольний політики.

Вразливість системи (system vulnerability)  —  нездатність системи протистояти реалізації певної загрози або сукупності загроз [1]. Кожній вразливості присвоюється рівень ризику (критичний, високий, середній або низький), який розраховується відповідно до системи класифікації CVSS 3.0.  
1.1. Дослідження вразливостей захищеності зовнішнього периметру захисту
Організація зовнішнього периметра безпеки - побудова системи захисту корпоративної мережі від загроз, що виходять від глобальних мереж [2].  

У 2019 році в рамках зовнішнього тестування на проникнення вдалося подолати мережевий периметр 92% компаній. В одному випадку з 33-х доступ до ресурсів внутрішньої мережі був можливий тільки з застосуванням методів соціальної інженерії. У більшості випадків проникнути у внутрішню мережу можна було кількома способами [3]. Фахівці, зазвичай, називають такі способи векторами атак. 
Вектор атаки – це послідовність дій порушника, яка призводить до отримання несанкціонованого доступу до цільової системи. Атака на одну цільову систему може бути здійснена кількома векторами. [4]

В середньому на одну систему доводилося два вектори, а максимальне число векторів проникнення, виявлених в одній системі, - п'ять. У половині компаній існував спосіб подолати мережевий периметр всього за один крок; як правило, він полягав в експлуатації уразливості в веб-додатку. Три чверті векторів виявилися пов'язані з недостатнім захистом веб-додатків: це основна проблема на мережевому периметрі. При цьому, якщо вектор складався з декількох кроків, на кожному кроці могли експлуатуватися уразливості різного типу. Типовий сценарій атаки - підбір словникової облікового запису користувача веб-додатків і подальша експлуатація уразливості, що виникла через помилки в коді веб-додатків. Наприклад можливості завантаження на сервер довільних файлів. [3]
Таблиця 1.1 – Вразливості веб-додатків, які дозволяють подолати мережний периметр [3]
	Вид вразливості
	Частка векторів

	Вразливість в коді додатків
	83%

	Словарні паролі
	28%

	Використання компонент з відомими вразливостями
	17%

	Недоліки конфігурації
	17%


Слід регулярно проводити аналіз захищеності веб-додатків. Чим складніше веб-додаток і чим більше у нього різних функцій, тим вище ймовірність того, що розробники допустили в коді помилку, яка дозволить зловмисникові провести атаку. Частково такі помилки виявляються в рамках тестування на проникнення, але найбільше їх число може бути виявлено тільки при перевірці додатка методом «білої скриньки». [3]
Тестування методом «білої скриньки» має справу з внутрішньою логікою та структурою коду. Тести, написані на основі тестування методом білої скриньки, включають покриття написаного коду, гілок, шляхів, операторів і внутрішньої логіки коду і т. п. Щоб реалізувати тестування методом білої скриньки необхідно володіти знаннями в області програмування і логіки, тобто внутрішньої роботи коду. Тестування методом білої скриньки  також вимагає, щоб тестувальник переглянув код і з'ясував, який блок / затвердження / фрагмент коду несправний. [5] 

Для виправлення вразливостей, зазвичай, потрібно внести зміни в код, на що може знадобитися чимало часу. Щоб зберегти безперервність бізнес-процесів, рекомендується застосовувати міжмережний екран рівня додатків (web application firewall), який не дозволить експлуатувати уразливість, поки її не усунули, а також захистить від нових і ще не знайдених вразливостей. [3]

Web Application Firewall (WAF, міжмережний екран для веб-додатків) являє собою пристрій безпеки (апаратний або віртуальний), основним завданням якого є захист web-порталів і web-додатків шляхом перевірки XML / SOAP семантики потокового трафіку, а також перевірки HTTP / HTTPS трафіку з метою виявлення різних атак на рівні додатків. Міжмережний екран для веб-додатків діє як проксі-сервер, але завдяки здатності аналізувати HTTPS трафік (шляхом імпорту сертифіката безпеки цільового сервера), також може виконувати й інші функції, такі як термінація SSL трафіку і балансування навантаження сервера. Крім того WAF підтримує кластеризацію, а також виконує акселерацію web-додатків. WAF підтримує два основні режими розгортання: Gateway (bridge mode, transparent proxy, reverse proxy) (рис.1.1);   Monitor (режим мережевого моніторингу через SPAN порт) (рис. 1.2). [6].
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Рисунок 1.1 – Розгортання  WAF в режимі Gateway
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Рисунок 1.2 – Розгортання  WAF в режимі Monitor
Інші вектори складалися переважно в підборі словникових паролів до різних систем - Outlook Web App (OWA), VPN-серверів і робочих станцій, а також у використанні недоліків конфігурації мережyого устаткування. Подолання периметра потенційно можливо і через застарілі версії ПЗ, які містять уразливості, що дозволяють отримати контроль над сервером. Для багатьох таких вразливостей є загальнодоступні експлойти, але їх експлуатація може порушити роботу систем [3].

При використанні вразливості «словникові паролі користувачів» для доступу до сервісу OWA використовується доменний обліковий запис test: test1234. Підключившись до OWA, наші експерти завантажили автономну адресну книгу (Offline Address Book), де містяться ідентифікатори користувачів домену. Підібравши словниковий пароль до облікового запису одного з користувачів, експерти підключилися до шлюзу віддалених робочих столів (RDG) і по протоколу RDP отримали доступ до комп'ютера співробітника і внутрішньої мережі [3].

Один з найпоширеніших варіантів проведення успішних атак для подолання зовнішнього периметра - виявлення на мережевому периметрі інтерфейсів систем, які повинні бути доступні виключно з внутрішньої мережі. Дуже поширене некоректне налаштування і вразливості в системах відеоспостереження. Зловмисники можуть не тільки переглядати відео з камер, але і виконати довільний код через застарілої версії прошивки відеореєстратора, причому одна з вразливостей (CVE-2013-0143) була опублікована вісім років тому, але досі не усунута. Цей приклад показує, як важливо правильно визначати межі мережевого периметра і стежити за станом захищеності кожного компонента системи [3].
[image: image3.jpg]e — |
Koemepdcicy Boronsesue
ammncTpUpOSaNA npowBOnLHoro Koga
>
il

1 Pecypcl
BHyTpeHHeN ceTh





Рисунок 1.3 – Експлуатація вразливостей в мережі відеоспостереження

В системах відеоспостереження, насамперед, слід захищати: відео архіви і БД; канали зв'язку, що використовуються в системі відеоспостереження; пристрої: камери, комутатори, сервери, і інші розумні пристрої. [7]. 
Найбільші інформаційні  ризики для відеоархівів і БД: порча відеозаписів і втрата файлів відеоархіву; підміна файлів відеоархіву; несанкціонований перегляд відеоархіву [7]. 
Для каналів зв’язку актуальні наступні атаки: перехоплення даних, псування, зміна, умисні перешкоди при передачі; нестабільна передача даних не пов'язана безпосередньо з зловмисним втручанням [7].

Станційне встаткування, камери та інші пристрої вразливі до: змін конфігурації (програмних налаштування обладнання); несанкціонованого доступу до зображення і управління [7].

Десятка найбільш поширених вразливостей на мережному периметрі мало змінюється з року в рік. Раніше відзначалося істотне зниження частки компаній, де були виявлені словникові паролі, але в 2018 – 2019 рр.. вони повернулися на перші рядки рейтингу. Все ще широко поширене використання відкритих протоколів передачі даних, в тому числі для доступу до інтерфейсів адміністрування. Зловмисник може перехопити облікові дані, що передаються по відкритих протоколах без використання шифрування, і отримати доступ до відповідних ресурсів. Більш ніж у половині систем зовнішньому порушнику доступні інтерфейси віддаленого доступу, управління обладнанням і підключення до СУБД [3].

Таблиця 1.2 – Топ-десятка найпоширеніших  вразливостей на мережному периметрі [3]

	№
	Вид вразливості
	Частка систем

	1
	Використання відкритих протоколів передачі даних
	83%

	2
	Словникові паролі
	75%

	3
	Вразливі версії програмного забезпечення
	67%

	4
	Завантаження довільних файлів
	67%

	5
	Інтерфейси віддаленого доступу, управління обладнанням і підключення до СУБД доступні будь-якому інтернет-користувачеві 
	58%

	6
	Зберігання важливих даних у відкритому вигляді або у відкритому доступі 
	58%

	7
	Надмірні привілеї додатків або СУБД  
	42%

	8
	Віддалене виконання коду 
	33%

	9
	Відсутність автентифікації при доступі до критично важливих ресурсів
	25%

	10
	Впровадження SQL коду
	17%


У даному випадку автентифікація (authentication) — процедура перевірки відповідності пред’явленого ідентифікатора об’єкта ІКМ на предмет належності його цьому об’єкту; встановлення або підтвердження автентичності [3].

Для зменшення вразливостей слід обмежити кількість сервісів на мережному периметрі, переконатися в тому, що відкриті для підключення інтерфейси дійсно повинні бути доступні всім інтернет-користувачам. Регулярно проводити інвентаризацію ресурсів, доступних для підключення з інтернету. Уразливості можуть з'явитися в будь-який момент, оскільки конфігурація інфраструктури постійно змінюється, в ній з'являються нові вузли, нові системи, і не виключені помилки адміністрування. Відмовитися від використання простих і словникових паролів, розробити суворі правила для корпоративної пральний політики і контролювати їх виконання [3].

На ресурсах мережного периметра часто зберігаються у відкритому вигляді важливі дані, які допомагають зловмисникові розвинути атаку. Це можуть бути резервні копії веб-додатків, конфігураційна інформація про систему, облікові дані для доступу до критично важливих ресурсів або ідентифікатори користувачів, до яких зловмисник може підібрати пароль [3].

Для зменшення цих вразливостей слід переконатися, що у відкритому вигляді (наприклад, на сторінках веб-додатку) не зберігається чутлива інформація, що представляє інтерес для зловмисника. До такої інформації можуть відноситися облікові дані для доступу до різних ресурсів, адресна книга компанії, яка містить електронні адреси і доменні ідентифікатори співробітників, і т. п. Якщо у компанії не вистачає ресурсів, щоб виконати такі перевірки власними силами, то слід залучати сторонніх експертів для тестування на проникнення [3]

Актуальною залишається і проблема несвоєчасного оновлення ПЗ. Найчастіше  виявляються  вразливі версії прикладного ПЗ, веб-серверів і веб-додатків, що поставляються вендорами [3] – компаніями, які розробляють і поставляють продукцію під своєю торгівельною маркою.

Популярна, але вже ​застаріла версія Cisco TelePresence Video Communication Server вразлива для атаки, спрямованої на обхід аутентифікації (CVE-2015- 0653). В результаті експлуатації цієї вразливості зловмисники  отримують доступ до веб-інтерфейсу адміністрування. Веб-інтерфейс адміністрування містить вбудовану функцію завантаження оновлень, яку можна використовувати для виконання команд на сервері. Для цього створюється архів, що містить набір команд на мові командного інтерпретатора shell. Архів завантажується на сервер в якості файлу з оновленнями, і в результаті зловмисник отримує можливість виконувати довільні команди [3]. 

Якщо на сервері був виявлений інтерфейс внутрішньої мережі то далі зловмисник може розвивати атаку на ресурси локальної мережі. Тому своєчасно встановлювати оновлення безпеки для ОС і останні версії прикладного ПЗ. Забезпечити регулярний контроль появи ПЗ з відомими уразливими на периметрі корпоративної мережі [3].
1.2. Дослідження  вразливостей захищеності внутрішньої мережі
У всіх досліджуваних системах аналітиками був отриманий повний контроль над внутрішньою інфраструктурою. В середньому для цього їм було потрібно чотири кроки. Типовий вектор атаки будується на підборі словникових паролів і відновлення облікових записів з пам'яті ОС за допомогою спеціальних утиліт. Повторюючи ці кроки, зловмисник переміщається всередині мережі від одного вузла до іншого аж до виявлення облікового запису адміністратора домену [3].

В корпоративній ІКМ потрібно забезпечити захист інфраструктури від атак, спрямованих на відновлення облікових записів з пам'яті ОС. Для цього на всіх робочих станціях привілейованих користувачів, а також на всіх вузлах, до яких здійснюється підключення з використанням привілейованих облікових записів, встановити Windows версії вище 8.1 (на серверах - Windows Server 2012 R2 або вище) і включити привілейованих користувачів домену в групу Protected Users . Крім того, можна використовувати сучасні версії Windows 10 на робочих станціях і Windows Server 2016 на серверах, в яких реалізована система Remote Credential Guard, що дозволяє ізолювати і захистити системний процес lsass.exe від несанкціонованого доступу. Забезпечити додатковий захист привілейованих облікових записів (зокрема адміністраторів домену). Доброю практикою є використання двофакторної автентифікації [3].
 Двофакторна автентифікація  є ідеальним рішенням для захисту різних онлайн-сервісів від несанкціонованого доступу. Правильне впровадження та використання технології — найкраще доповнення до створення надійних паролів. Оскільки більшість користувачів не звикла створювати та запам'ятовувати велику кількість складних комбінацій, використання двофакторної автентифікації дозволить підвищити рівень безпеки облікових записів в компанії. Необхідно використовувати різні варіанти двофакторної автентифікації для додаткового захисту облікових записів співробітників. Зазвичай, використовується автоматичне надсилання SMS-повідомлень або окрема програма, яка генерує коди доступу. Після стандартного пароля користувачеві потрібно також ввести ще код, а в деяких системах використовується програма для введення коду [8].
Таблиця 1.3 – Топ-десятка найпоширеніших вразливостей внутрішньої мережі [3].
	№
	Вид вразливості
	Частка систем

	1
	Словникові паролі 
	100%

	2
	Недостатній захист від відновлення облікових записів з пам’яті ОС  
	100%

	3
	Недоліки захисту службових протоколів, які призводять до переспрямування трафіка та перехоплення інформації про конфігурацію мережі
	100%

	4
	Недостатній рівень захисту привілейованих облікових записів 
	56%

	5
	Зберігання відкритої інформації у відкритому вигляді
	44%

	6
	Надмірні привілеї додатків або СУБД 
	44%

	7
	Вразливі версії програмного забезпечення
	44%

	8
	Читання довільних файлів
	33%

	9
	Впровадження SQL коду 
	22 %

	10
	Віддалене виконання коду
	22 %


У кожній з ІКМ  були присутні ті чи інші недоліки, які дозволяли перехоплювати інформацію, що передається по мережі. Наприклад, в 86% проаналізованих систем була відсутня захист протоколів NBNS і LLMNR. Зловмисник може перехопити ідентифікатори і хеш-суми паролів користувачів за допомогою атак NBNS Poisoning і LLMNR Poisoning, а потім підібрати паролі за отриманими хеш-сумам. Щоб запобігти цьому, слід відключити протоколи канального і мережевого рівня, які не використовуються в ЛВС. Якщо ці протоколи потрібні для роботи будь-яких систем, слід виділити для них окремий сегмент мережі, до якого немає доступу з призначеного для користувача сегмента [3].

У внутрішній інфраструктурі компаній найчастіше зустрічалися вразливі версії ОС. Відсутність оновлень, особливо пов'язаних з усуненням критично небезпечних вразливостей, допомагає зловмисникові розвивати атаку всередині мережі. Наприклад, в кожній третій системі була виявлена ​​вразливість, описана в бюлетені безпеки MS17-010, для експлуатації якої ще в 2017 році був опублікований експлойт EternalBlue. На окремих вузлах вдавалося підвищити привілеї за допомогою вразливостей, описаних в 

MS17-018, і CVE-2016-5195 (DirtyCow) [3].

При експлуатації вразливості MS17-010 можна отримати доступ до сервера під керуванням Windows Server 2012 R2. Ця версія ОС дозволяє забезпечити захист від відновлення облікових даних, але для цього привілейовані користувачі домену повинні бути включені в групу Protected Users; ця умова зазвичай не виконується. Після цього на вузлі була запускається утиліта mimikatz, що дозволяє отримати з пам'яті ОС ідентифікатори і паролі користувачів у відкритому вигляді [3].

Серед вилучених даних часто є пароль облікового запису, який володіє привілеями локального адміністратора на серверах Microsoft Hyper-V. Одна з основних особливостей середовища віртуалізації на базі Hyper-V - це можливість скопіювати жорсткий диск віртуальної машини без її виключення. З цього диска  можна  вивантажити  файли ntds.dit і SYSTEM, а потім за допомогою ПЗ secretsdump.py (з загального набору Impacket) витягнути NTLM-хеш-суми користувачів домену, в тому числі NTLM-хеш-сума пароля користувача krbtgt [3].
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Рисунок 1.4 – Атака «Золотий квиток Kerberos»

Наявність NTLM-хеш-суми пароля користувача krbtgt дозволяє провести атаку «Золотий квиток Kerberos». Протокол Kerberos базується на наданні квитків доступу до ресурсів доменної інфраструктури. Привілеї службового облікового запису krbtgt дозволяють надати квитки Kerberos з будь-яким рівнем доступу і звертатися до ресурсів з максимальними привілеями. За допомогою утиліти ticketer.py з набору Impacket  генерується golden ticket і отримується можливість виконувати команди ОС на контролері домену з максимальними привілеями. Для ліквідації наслідків атаки «Золотий квиток Kerberos»  потрібно не тільки двічі скинути пароль службового облікового запису krbtgt, але і перевстановити все системи доменної інфраструктури [3].
1.3. Дослідження захищеності бездротових мереж 
Бездротові мережі є потенційним вектором проникнення у внутрішню інфраструктуру компанії. Зловмиснику достатньо встановити на ноутбук загальнодоступне ПЗ для атак на бездротові мережі і придбати недорогий модем, який може працювати в режимі моніторингу трафіку. У семи з восьми протестованих систем бездротові мережі були доступні за межами контрольованої зони, отже зловмисник може проводити атаки, перебуваючи на прилеглій території, наприклад на парковці поруч з офісом або в кафе на цокольному поверсі будівлі. Майже у всіх мережах використовувався протокол WPA2 з методами автентифікації PSK або EAP. [9]
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Рисунок 1.5 – Алгоритм «рукостискання» у бездротовій мережі

В залежності від використовуваного методу автентифікації  в ІКМ можлива реалізація різних типів атак. Для WPA2 / PSK проводиться перехоплення «рукостискання» між точкою доступу і легітимним клієнтом точки доступу з наступним підбором паролів методом перебору. Успіх цієї атаки обумовлений складністю пароля [12]. 
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Рисунок 1.6 – Створення підробленої точки доступу

Інший спосіб атаки «створення підробленої точки доступу» - застосовується для будь-якого методу автентифікації. Якщо при підключенні до бездротової мережі не проводиться перевірка достовірності сертифікатів, то зловмисник може створити підроблену точку доступу з ідентичною назвою мережі (ESSID) і більш потужним сигналом, ніж у оригінальної. У разі підключення клієнта до цієї точки доступу зловмисник отримує його ідентифікатор у відкритому вигляді і значення NetNTLM v1 challenge-response, за допомогою якого може підібрати пароль методом перебору [10].

Навіть якщо оригінальна точка доступу використовує механізми захисту, підроблена мережу може бути відкритою і підключення до неї пройде непомітно для користувача. У більш загальному випадку можливе проведення так званої «KARMA-атаки». Багато пристроїв користувачів відправляють запити з метою знайти раніш збережені бездротові мережі. Зловмисник може створювати підроблені відкриті точки доступу, представляючись тієї мережею, назва якої міститься в запиті. Такі атаки застосовуються в сукупності з використанням неправдивої форми автентифікації, оформленої в корпоративному стилі. При підключенні до мережі користувач перенаправляється на сторінку з формою автентифікації, де йому пропонується ввести свій обліковий запис корпоративної мережі. Результат атаки залежить від того, наскільки співробітники компанії обізнані в питаннях інформаційної безпеки [3].
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Рисунок 1.7 – Проведення KARMA-атаки з використанням фішингової форми автентифікації

Для гостьової мережі важливо, щоб забезпечувалася ізоляція користувачів, а співробітники компанії не користувалися нею з тих пристроїв, з яких підключаються до корпоративних бездротових мереж. Зловмисник, який отримав доступ до гостьової неізольованої мережі, зможе атакувати користувачів і отримати у відкритому вигляді паролі від інших точок доступу Wi-Fi, якщо співробітник зберігає їх для автоматичного підключення. В результаті зловмисник отримає пароль від корпоративної мережі без атаки на неї [11].

Для підвищення безпеки гостьової мережі необхідно використовувати надійні механізми шифрування (WPA2). Важливо забезпечити ізоляцію користувачів точки доступу, а також заборонити її використання співробітниками компанії. Гостьову мережу необхідно відокремлювати від ресурсів локальної мережі [12]. 

Корпоративна мережа повинна бути захищена стійким паролем. Потрібно обмежувати зону її дії так, щоб вона не була доступна за межами контрольованої зони. На пристроях співробітників слід налаштувати перевірку достовірності сертифікатів при підключенні до корпоративних мереж, щоб виключити можливість успішного проведення атак з використанням підробленої точки доступу. Необхідно підвищувати обізнаність співробітників в питаннях інформаційної безпеки при користуванні бездротовими мережами. Для цього слід проводити періодичні тренінги з контролем результатів. Рекомендується регулярно проводити аналіз захищеності бездротових мереж, щоб виявляти помилки конфігурації та потенційні вектори проникнення у внутрішню мережу [13].
1.4. Дослідження вразливостей словникових паролів
Словникові паролі найчастіше зустрічаються в  доменних облікових записах і при доступі до веб-додатків - як на мережному периметрі, так і у внутрішній інфраструктурі компаній. [3]. 

Таблиця 1.4 – Словникові паролі

	Місце застосування
	Частка систем

	Домен, електронна пошта
	63%

	Веб-додатки
	63%

	СУБД
	38%

	Файлові сервери
	13%


Qwerty123 і інші поєднання близьких клавіш залишаються найпопулярнішими паролями, admin найпоширеніший пароль серед привілейованих користувачів [3]..

Таблиця 1.5 – Найпоширеніші словникові паролі

	
	Адміністратор
	Користувач

	Близькі поєднання клавіш на клавіатурі
	25%
	38%

	Admin 
	31%
	-

	p@sswOrd 
	13%
	19%

	123456
	13%
	13%

	%username%
	6%
	13%


Популярні  паролі виду [місяць в англійській розкладці + рік], наприклад Yjz, hm2019 (Листопад2019). В основному такі паролі встановлюються за замовчуванням, наприклад для першого входу в систему, з тим, щоб співробітник згодом змінив пароль на складніший. Однак найчастіше користувачі забувають змінити пароль, а іноді вибирають подібні легко запам'ятовуються поєднання свідомо, вважаючи, що вони забезпечують достатній рівень безпеки [3].
2. ДОСЛІДЖЕННЯ МЕТОДІВ ОЦІНЮВАННЯ ІНФОРМАЦІЙНИХ РИЗИКІВ В КОРПОРАТИВНИХ ІНФОКОМУНІКАЦІЙНИХ МЕРЕЖАХ

2.1. Поняття інформаційного ризику
На сьогодні ще не склалося однозначного бачення, що собою являє інформаційний ризик. Згідно з вітчизняними нормативними документами: ризик (risk) — функція ймовірності реалізації певної загрози, виду і величини завданих збитків [1].

Втім, деякі фахівці розглядають інформаційний ризик як подію, що безпосередньо впливає на інформацію: її видалення, спотворення, порушення її конфіденційності або доступності. [14]. Інші розглядають дане поняття в більш вузькому аспекті, обмежуючи зону інформаційного ризику лише інфокомунікаційними  системами. У більшості понять не розглядаються деякі важливі аспекти, яким варто було б приділити увага. В першу чергу, це фахівці, чия робота пов'язана безпосередньо з введенням інформації в систему і її обробкою. Адже вже на стадії отримання цієї інформації існують ризики, так як навіть на даній стадії існують події, які впливають на достовірність отриманих даних, їх повноту і актуальність.

Також в це визначення інформаційного ризику часто не включаються ризики, пов'язані з виникненням збоїв в алгоритмах обробки інформації, програмах, які використовуються для вироблення управлінських рішень. Деякі фахівці підходять до поняття «інформаційні ризики» під іншим кутом зору – економічної [15]. Під визначенням вони розуміють «небезпека виникнення збитків або шкоди внаслідок застосування компанією інформаційних технологій. Іншими словами, IT-ризики пов'язані з створенням, передачею, зберіганням і використанням інформації за допомогою електронних носіїв та інших засобів зв'язку» [16]. 
2.2. Класифікація інформаційних ризиків
Всі інформаційні ризики можна класифікувати на різні групи на підставі кількох критеріїв:

1. За джерелами інформаційні ризики поділяють на внутрішні і зовнішні;

2. За характером дії - на навмисні і ненавмисні;

3. За видами  - прямі або непрямі;

4. За результатом  дії- порушення достовірності інформації, порушення актуальності інформації, порушення повноти інформації, порушення конфіденційності та ін.

5. За механізмами  впливу: стихійні лиха, аварії, помилки фахівців і ін.
2.3. Методики аналізу, оцінки та управління ризиками інформаційної безпеки
Згідно з вітчизняними нормативними документами: аналіз ризику (risk analysis) — процес визначення загроз безпеці інформації та їх характеристик, слабких сторін комплексної СЗІ (відомих і припустимих), оцінки потенційних збитків від реалізації загроз та ступеню їх прийнятності для експлуатації інформаційно-телекомунікаційних систем [1].

Аналіз інформаційних ризиків - це процес сукупного оцінювання ступеня захисту інформаційної системи з визначенням кількісних (у формі грошових ресурсів) і якісних (рівні ризику: високий, середній, низький) показників ризику. Аналіз здійснюється за допомогою різних інструментів і методів формування процесів захисту інформації. На основі його результатів виділяються самі високі ризики, які є небезпечною загрозою і потребують негайного вжиття додаткових захисних заходів. [17].

Єдиної методики, за якою можна було б визначити кількісну величину ризику, на сьогоднішній день не існує. По-перше, це обумовлено відсутністю необхідного обсягу статистичної інформації про можливості виникнення будь-якої конкретної загрози. По-друге, відіграє важливу роль той факт, що визначити величину вартості конкретного інформаційного ресурсу часом дуже важко. [17]. 

Наприклад, власник інформаційного ресурсу легко може вказати вартість обладнання і носіїв, проте назвати точну вартість даних, що знаходяться на цьому обладнанні та носіях, він фактично не в змозі. Тому найчастіше користуються якісною оцінкою інформаційних ризиків, головні завдання якої - ідентифікувати фактори ризику, визначити можливі вразливі області ризику і оцінити вплив кожного з видів. [17].

Найбільш відомий підхід до кількісного розрахунку інформаційних ризиків - британський метод CRAMM. Його основними цілями є: автоматизація управління ризиками, оптимізація фінансових витрат на управління, оптимізація часу на супровід систем безпеки компанії, підтримка безперервності бізнесу.

CRAMM передбачає поділ всієї процедури на три послідовні етапи. Завданням першого етапу є відповідь на питання: «Чи достатньо для захисту системи застосування засобів базового рівня, що реалізують традиційні функції безпеки, або необхідно проведення більш детального аналізу?» На другому етапі проводиться ідентифікація ризиків і оцінюється їх величина. На третьому етапі вирішується питання про вибір адекватних контрзаходів.
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Рисунок 2.1 – Методика CRAMM
До недоліків методу CRAMM можна віднести наступні фактори: 

Використання методу CRAMM вимагає спеціальної підготовки і високої кваліфікації аудитора; 

CRAMM в набагато більшому ступені підходить для аудиту вже існуючих ІС, які знаходяться на стадії експлуатації, ніж  для ІС, що знаходяться на стадії розробки; 

Аудит за методом CRAMM - процес досить трудомісткий і може зайняти багато місяців безперервної роботи аудитора; 

Програмний інструментарій CRAMM генерує велику кількість паперової документації, яка не завжди виявляється корисною на практиці; 

CRAMM не дозволяє створювати власні шаблони звітів або модифікувати наявні; 

Можливість внесення доповнень до бази знань CRAMM недоступна користувачам, що викликає певні труднощі при адаптації цього методу до потреб конкретної організації; 

Програмне забезпечення  CRAMM існує тільки на англійській мові; 

Висока вартість ліцензії [19].
2.4. Аналіз інформаційних ризиків експертним шляхом
У наведених розрахунках інформаційних ризиків приймаються до обліку такі фактори, як:
1. Вартість ресурсу - Asset Value (AV). Дана величина відображає цінність конкретного інформаційного ресурсу. При якісній оцінці ризиків, вартості ресурсу, як правило, присуджується ранг в інтервалі від 1 до 3, де 1 - це мінімальна вартість ресурсу, 2 - це середня вартість ресурсу і 3 - це максимальна вартість ресурсу. Наприклад, якщо розглядати інформаційну банківську систему, то її автоматизований сервер буде мати ранг AV = 3, а окремий інформаційний термінал AV = 1.

2. Ступінь незахищеності ресурсу від загрози - Exposure Factor (EF). Даний параметр демонструє наскільки будь-який ресурс вразливий щодо даної загрози. Наприклад, розглядаючи банківську організацію, той же сервер автоматизованої банківської системи характеризується найбільшою доступністю. Тому, атаки є для нього максимальної загрозою. При якісній оцінці ризиків ця величина так само розташована в діапазоні від 1 до 3, де 1 - це нижчий ступінь уразливості (незначний вплив), 2 - середня (є велика ймовірність відновити ресурс), 3 - найвищий ступінь уразливості (необхідна повна заміна ресурсу після утилізації загрози). 

3.  Оцінка можливості виникнення загрози - Annual Rate of Occurrence (ARO) показує, яка ймовірність реалізації конкретної загрози за обумовлений часовий проміжок (найчастіше, протягом одного року) і так само може приймати значення в інтервалі від 1 до 3 (низька, середня, висока). На основі дослідних даних формується оцінка очікуваних втрат внаслідок впливу певної погрози за встановлений часовий період - Annual Loss Exposure (ALE), що характеризує розмір ризику, використовуючи формулу:

ALE = ((AV × EF × ARO)                    (2.1)

Після здійснення початкової оцінки ризиків, отримані в ході обчислень значення необхідно проранжувати відповідно до ступенями важливості для визначення низьких, середніх і високих рівнів інформаційних ризиків. [20]
2.5. Методика управління ризиками, яка містить кілька способів дій в умовах виникнення ризиків
Інформаційний ризик можна: прийняти - погодитися з ризиком і понести зумовлені ним втрати; знизити - прийняти певний перелік заходів, спрямований на мінімізацію ризику; передати - покласти витрати на покриття збитків на страхову компанію, або ж - трансформувати ризик в ризик з більш низьким рівнем небезпеки за допомогою спеціальних механізмів.

Після цього відбувається розподіл ризиків за рангом, а потім - виявляються ті ризики, які вимагають до себе уваги в першу чергу. Основний метод управління подібними ризиками - це його зниження, зрідка застосовується передача ризику. Ризики, які характеризуються середнім рівнем небезпеки, можливо передавати і знижувати нарівні з ризиками високого рівня. Ризики нижчого рівня небезпеки зазвичай приймаються і не беруть участі в подальшому аналізі.

Очевидно, що інтервал ранжирування ризиків визначається на основі здійсненого розрахунку їх якісної величини. Таким чином, якщо величини розраховуються ризиків знаходяться в інтервалі від 1 до 18, то низькі ризики лежать в діапазоні від 1 до 7, середні - від 8 до 13, високі - від 14 до 18.

Так, управління ризиками полягає в зниженні величин високих і середніх ризиків до значень низьких інформаційних ризиків, при яких стає можливим їх прийняття. Зниження рівня ризику може бути досягнуто шляхом зменшення однієї або декількох складових формули (вартість ресурсу AV, рівень незахищеності ресурсу від загроз EF, оцінка ймовірності виникнення загрози ARO) за допомогою визначених заходів. В основному це реалізується стосовно до рівня незахищеності ресурсу від загроз і оцінки ймовірності виникнення загрози, так як вартість ресурсу - як правило, є досить фіксованим параметром  [20].
2.6. Метод оцінки ризиків інформаційної безпеки CORAS
Методологія CORAS була розроблена в рамках європейської програми Information Society Technologies. Суть методології полягає в пристосуванні, конкретизації і поєднанні деяких методів проведення аналізу ризиків, наприклад: Event-Tree-Analysis, ланцюги Маркова та FMECA. В даному методі використовується модель UML (уніфікована мова моделювання - мова, яка використовується для графічного опису об'єктів моделювання в сфері розробки ПЗ). Для фіксування одержуваних міжетапних результатів і для кінцевого надання повних висновків про проведений аналіз інформаційних ризиків, використовують спеціальні вбудовані в UML діаграми CORAS.

Роботи з аналізу інформаційних ризиків, згідно з методологією CORAS, складаються з наступних процедур (рис. 2.2):
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Рисунок 2.2 – Метод CORAS
Процедура перша - проведення підготовчих заходів - пошук і систематизація даних про об'єкт аналізу.

Процедура друга – подання  клієнтом об'єкта або об'єктів, які повинні піддатися аналізу. 

Процедура третя -  повний і поетапний опис майбутньої завдання аналітиком. 

Процедура четверта - перевірка правильності та докладності документів, які подані для проведення аналізу. 

Процедура п’ята -  здійснення заходів щодо виділення ризиків. 

Процедура шоста - оцінювання ймовірностей і наслідків виникнення загроз інформаційній безпеці. 

Процедура сьома -  виділення прийнятних ризиків (які можуть бути прийняті) і ризиків, які необхідно представити на оцінку для подальшого зниження або усунення;

Процедура восьма -  ліквідація загроз [21].

Даний програмний інструментарій не вимагає значних ресурсів для установки і застосування. Методика проста у використанні і не вимагає спеціальних знань. До недоліків можна віднести то, що в методиці не передбачена періодичність проведення. 
2.7. Метод OCTAVE
Методологія OCTAVE (Operationally Critical Threat, Asset and Vulnerability Evaluation) розроблена в Інституті програмної інженерії при Університеті Карнегі-Меллона, передбачає велику ступінь залучення власника інформації в діяльність по визначенню критичних інформаційних активів,  що виникають у зв'язку з ними ризиків. Метод OCTAVE є методом швидкої оцінки критичних загроз, визначення активів і виявлення вразливостей. У даній методиці передбачено створення спеціалізованої групи аналізу, що вивчає безпеку. Ця група включає в аналіз працівників бізнес-підрозділів компанії, що використовують систему, а також співробітників IT-відділу. Оцінювання ризиків інформаційної безпеки за методологією OCTAVE складається з трьох етапів. [22].

На першому етапі відбувається оцінка організаційних аспектів. На ц стадії група аналізу повинна визначати критерії, за якими буде оцінюватися збиток, а отже і  и ризики. На цьому ж  етапі відбувається виявлення найважливіших організаційних ресурсів и оцінювання сьогоднішнього стану практики и досвіду підтримки и захисту безпеки в компанії. На фінальному етапі початковій стадії ідентифікуються вимоги безпеки, и визначається перелік небезпеки для всіх критичних ресурсів.
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Рисунок 2.3 – Метод OCTAVE
На другій стадії здійснюється комплексний аналіз інформаційної інфраструктури корпорації. Велика увага приділяється тому, наскільки швидко і злагоджено питання безпеки вирішуються між відділами і співробітниками, які відповідають за використання даної інфраструктури.

Для третьої стадії характерно проведення розробки тактики забезпечення безпеки і створення плану по захисту інформації і скорочення ризиків. В ході виявлення і аналізу ризиків оцінюється шкоди від можливого виникнення загроз, встановлюються імовірнісні критерії оцінки загроз, а також оцінюється ймовірність реалізації загроз.

В ході формування стратегії гарантування безпеки і плану скорочення ризиків здійснюють такі дії: 

· характеризують поточну стратегію щодо забезпечення безпеки; 

· роблять вибір підходів до скорочення ризиків; 

· створюють план зі скорочення ризиків; 

· вказують зміни в поточній стратегії по забезпеченню безпеки; 

· виявляють перспективні напрямки роботи щодо забезпечення безпеки.
2.8. Метод Microsoft
Методика управління ризиками інформаційної безпеки, запропонована корпорацією Microsoft в 2006 році, викладена в її «Керівництві з управління ризиками безпеки». Ця комбінована методика об'єднує елементи кількісного і якісного підходів. При цьому якісний підхід використовується для швидкого упорядкування переліку всіх ризиків інформаційної безпеки, а кількісний підхід дозволяє в подальшому виконати більш глибокий аналіз найбільш значущих ризиків. Це дає можливість сформувати відносно невеликий перелік основних ризиків, які потребують глибокого вивчення, і сконцентрувати зусилля на ці ризики.

Відповідно до цією методикою, управління ризиками інформаційної безпеки є безперервний процес, що включає наступні чотири етапи [23]:
1. Етап оцінки ризиків: планування збору даних; збір даних про ризики; пріоретизація ризиків.
2. Етап підтримки прийняття рішень: визначення функціональних вимог для зниження ризиків; вибір можливих рішень для контролю; експертиза рішення і перевірка запропонованих елементів контролю на відповідність функціональним вимогам; оцінка зниження ризику - оцінка зниження схильності впливу або ймовірності ризиків; оцінка вартості рішення - оцінка прямих і непрямих витрат, пов'язаних з рішеннями по нейтралізації ризику; вибір стратегії нейтралізації ризику - визначення найбільш економічно ефективного вирішення по нейтралізації ризику шляхом аналізу зиску і витрат.
3. Етап реалізації контролю: пошук цілісного підходу - включення персоналу, процесів і технологій в рішення по нейтралізації ризику; організація за принципом багаторівневої захисту.

4. Етап оцінки ефективності програми: розробка системи показників ризиків; оцінка рівня і зміни ризику; оцінка ефективності програми - оцінка програми управління ризиками для виявлення можливостей удосконалення.
Методологія управління ризиками інформаційної безпеки, запропонована корпорацією Microsoft, містить детальний опис інструкцій по реалізації кожного з перерахованих етапів управління ризиками, огляд ключових факторів успіху, а також типові переліки ІТ-активів, погроз, вразливостей і шаблони документів, необхідних для реалізації процесу управління ризиками інформаційної безпеки.
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Рисунок 2.4 – Методологія Microcoft
З точки зору практичного застосування можна виділити такі переваги методології Microsoft [23]:

Прозорість процесу управління ризиками інформаційної безпеки дозволяє наочно продемонструвати його логіку керівництва організації для отримання необхідної підтримки;

Комбінування якісного і кількісного підходу до оцінки ризиків дозволяє виробляти більш ресурсномістку кількісну оцінку тільки в тих випадках, в яких це необхідно для ефективного управління ризиками інформаційної безпеки;

Наявність засобів автоматизації аналізу ризиків дозволяє мінімізувати трудовитрати і час виконання заходів з аналізу та управління ризиками;

Наявність детального опису кожного з етапів процесу управління ризиками інформаційної безпеки дозволяє зменшити ймовірність помилок виконавців в процесах аналізу та управління ризиками;

Охоплення всіх аспектів управління ризиками інформаційної безпеки, включаючи оцінку ефективності процесу управління ризиками та заходів щодо зниження ризиків інформаційної безпеки, дозволяє вибудувати в організації цілісну взаємопов'язану систему аналізу та управління ризиками інформаційної безпеки;

Можливість оцінки ризиків інформаційної безпеки в грошах уможливлює використання результатів оцінки ризиків при техніко-економічному обґрунтуванні інвестицій, необхідних для впровадження засобів і методів захисту інформації;

Наявність допоміжних матеріалів, що підтримують процес аналізу ризиків, дозволяє звести до мінімуму вимоги до спеціальних знань і компетентності безпосередніх виконавців заходів з аналізу та управління ризиками.

При цьому методології управління ризиками інформаційної безпеки, яку пропонує компанія Microsoft, притаманні такі недоліки:

Висока трудомісткість процесу управління ризиками інформаційної безпеки вимагає залучення значних ресурсів усередині організації або ззовні, що збільшує витрати на реалізацію процесів аналізу та управління ризиками;

Відсутність типових ризикових сценаріїв вимагає додаткових трудовитрат учасників проектної команди в процесі визначення актуальних для організації сценаріїв ризиків інформаційної безпеки.

При цьому методології управління ризиками інформаційної безпеки, яку пропонує компанія Microsoft, притаманні такі недоліки:

Висока трудомісткість процесу управління ризиками інформаційної безпеки вимагає залучення значних ресурсів усередині організації або ззовні, що збільшує витрати на реалізацію процесів аналізу та управління ризиками;

Відсутність типових ризикових сценаріїв вимагає додаткових трудовитрат учасників проектної команди в процесі визначення актуальних для організації сценаріїв ризиків інформаційної безпеки [23].

Методика Microsoft застосовується як в урядових, так і в комерційних організаціях по всьому світу. Вона може бути з успіхом використана в великих технологічних організаціях або організаціях з високим ступенем залежності основної діяльності від інформаційних технологій. Найбільшою мірою методика підходить організаціям, що здійснюють первинне впровадження процесів управління ризиками інформаційної безпеки, які не мають ресурсів для впровадження процесів кількісного аналізу та управління ризиками на всю організацію відразу і мають потребу в поступовій декомпозиції ризиків інформаційної безпеки від найбільш критичних ризиків верхнього рівня до ризиків нижнього рівня з подальшою їх кількісною оцінкою. Методика дозволять ітераційно здійснювати перехід від якісної до кількісної оцінки ризиків у всій організації [23].
3. МАТРИЧНИЙ АНАЛІЗ ІНФОРМАЦІЙНИХ РИЗИКІВ 
Однією з проблем, пов'язаної з аналізом ризиків  інформаційної безпеки, є відсутність стандартизованих показників і методів для оцінки виміру впливу загроз і оцінки в інтересах контролю і гострою нестачею статистичних даних для оцінки ризиків. Ще однією проблемою є низька якість даних про фактори ризику і слабкі місця СЗІ. Це викликано тим, що організації побоюються розголошення інцидентів порушення інформаційної безпеки, оскільки  це може, по-перше, спровокувати нових хакерів, по-друге, підірвати довіру користувачів до ІКМ. Нарешті, процес аналізу інформаційних ризиків дуже слабо висвітлений у керівних документах, є дорогим і вимагає глибокого вивчення внутрішньої структури організації. Тому більшість організацій найчастіше обмежується зовнішньою оцінкою ризиків і проводити такі оцінки періодично (щорічно або два рази на рік), а не безперервно. Крім того, у організації немає можливості визначити якість зробленої оцінки, і вони змушені покладатися на висновки, зроблені сторонніми консультантами.
3.1. Стандартний матричний аналіз
У даному розділі наводиться методика оцінки ризиків, які можуть бути використані будь-якою організацією. Її можна застосовувати, використовуючи невеликий набір даних, а також поступово покращувати і удосконалювати аналіз, використовуючи більшу кількість інформації. Вона також дозволяє організаціям виконувати якісний аналіз інформаційної безпеки в загальному, а потім проводити більш детальний аналіз критичних підмножин.

Дана методологія пов'язує активи, уразливості, загрози і засоби управління організацією і визначає важливість різних засобів управління, відповідними активами організація Активи організації визначені як речі, що мають значення. Активи можуть бути матеріальними, такі як дані та мережі і нематеріальними, такі як репутація та довіра.

Уразливість - слабкості в інформаційному активі, які можуть використовуватися  для атак, такими як база даних або веб-сервер. загрози - потенційні причини небажаних подій, які можуть призвести до нанесення шкоди активів організації. Загрози можуть бути випадковими або зловмисними. Засоби управління визначені як заходи, які організація може прийняти, щоб мінімізувати вплив загроз на один або більше активів організації. 

Методологія, запропонована в даному розділі  використовує три окремих матриці: матрицю вразливостей, матрицю загроз і матрицю контролю для того, щоб зібрати дані, які потрібні для аналізу ризику [24, 25].

Таблиця 3.1 – Матриця вразливості
	Вразливість
	Активи та витрати

	
	Комерційна таємниця
	Конфіденційна інформація
	Репутація (довіра)
	Втрачений прибуток
	Витрати на відновлення
	Інформація
	Апаратні засоби
	Програмне забезпечення
	Обслуговування
	Комунікації

	Веб-сервер
	
	
	
	
	
	
	
	
	
	

	Обчислювальний сервер
	
	
	
	
	
	
	
	
	
	

	Міжмережний екран
	
	
	
	
	
	
	
	
	
	

	Маршрутизатор
	
	
	
	
	
	
	
	
	
	

	Клієнтські вузли
	
	
	
	
	
	
	
	
	
	

	База даних
	
	
	
	
	
	
	
	
	
	


Матриця уразливості (таблиця 3.1) містить зв'язок між активами і вразливостями  в організаціях, матриця загроз (таблиця  3.2) так само містить відносини між вразливостями і загрозами, а матриця контролю (таблиця 3.3) містять зв'язку між погрозами і засобами управління. Значення в кожній чарунці показує цінність відносин між елементом рядка і стовпця таблиці (наприклад, активом і вразливістю). 

Використовує одна з трьох оцінок цінності: низька, середня або висока. Шкала оцінювання:  0 – не має впливу; 1 – слабкий вплив; 3 – середній вплив, 6 – сильний вплив, 9 – критичний вплив.

Таблиця 3.2 – Матриця загроз
	Вразливість
	Загрози

	
	Відмова в обслуговуванні
	Шкідливий код 
	Помилки користувача
	Внутрішні атаки
	Спам
	Фізичне пошкодження апаратних засобів

	Веб-сервер
	
	
	
	
	
	

	Обчислювальний сервер
	
	
	
	
	
	

	Міжмережний екран
	
	
	
	
	
	

	Маршрутизатор
	
	
	
	
	
	

	Клієнтські вузли
	
	
	
	
	
	

	База даних
	
	
	
	
	
	


Таблиця 3.3 – Матриця контроля
	Засоби контроля
	Загрози

	
	Відмова в обслуговуванні
	Шкідливий код 
	Помилки користувача
	Внутрішні атаки
	Спам
	Фізичне пошкодження апаратних засобів

	Міжмережний екран
	
	
	
	
	
	

	Система виявлення вторгнень
	
	
	
	
	
	

	Навчання персоналу
	
	
	
	
	
	

	Демілітаризована зона
	
	
	
	
	
	

	Політика безпеки
	
	
	
	
	
	

	Конфігурація мережі
	
	
	
	
	
	


При первинному аналізі ризику формуються списки активів, вразливостей, погроз, і коштів управління і додаються до відповідних таблиць. Матриці заповнюються шляхом додавання даних про зв'язок елемента стовпчика матриці з елементом рядка. Нарешті, дані з матриці уразливості перетворюються за допомогою формули (3.1), а потім заносяться до таблиці 3.2. Таким же чином дані з матриці загроз перетворюються за допомогою формули (3.2) і заносяться до таблиці 3.3. В результаті формується матриця контролю, яка містить відносну важливість різних засобів управління ризиками [20].

Нехай маємо n активів, відносна вартість активу aj  (j=1, n). Нехай cij – це вплив вразливості Vi  на актив  aj . Тоді сукупний вплив вразливості vi на активи організації обчислюємо за формулою:

Vi = [image: image12.png]g=1Vij* Cj



           .                                                        (3.1)

Нехай існує р загроз, що впливають на V вразливостей, а dkj це потенціал впливу загроз вразливості Vi . Тоді відносна сукупність впливу загрози Тk визначаємо за формулою:

Тk = [image: image13.png]" Dkj*Vj



           .                                                        (3.2)

Нехай маємо q засобів управління, які мають послабити р загроз, а eik – вплив засобів контролю Z0  на загрозу Тk . Тоді відносна сукупність впливу засобів контролю Z0  визначається за формулою:

Z0 = [image: image14.png]- ek *Tk



           .                                                        (3.3) 
Однією з головних переваг даного методу є те, що його можна застосувати практично до будь-якої організації. Методологія містить досить зручні матричні шаблони, які можна покращувати з появою нової інформації для аналізу. Цим методом можна скористатися самостійно, не звертаючись до фахівців з програмних продуктів [20].
3.2. SWOT-аналіз
Матричні методи стратегічного аналізу допомагають здійснювати аналіз ситуації в організації в цілому. На нашу думку цей метод можна використовувати і для аналізу інформаційних вразливостей корпоративних інфокомунікаційних мереж.
3.2.1. Матриця SWOT
Матриця SWOT – це аналіз внутрішньої (Strength-сильні, Weakness-слабкі сторони) і зовнішньої (Оpportunities-можливості, Threats-загрози) середовища організації. Застосовуючи метод SWOT, вдається встановити лінії зв'язку між силою і слабкістю (компетентність, фінанси, кваліфікація, репутація, захищеність, технологія, обладнання ...), які притаманні організації, і зовнішніми загрозами і можливостями (законодавство, політичний стан, конкуренти, клієнту, постачальники ... ). Методологія SWOT припускає спочатку виявлення сильних і слабких сторін, а також загроз і можливостей, і після цього встановлення ланцюжків зв'язків між ними, які в подальшому можуть бути використані для формулювання стратегії організації [68].

Таблиця 3.4 – Матриця SWOT 

	
	Можливості
	Загрози

	Сильні сторони
	CИМ – сила і можливість
	СИЗ – сила і загрози

	Слабкі сторони
	СЛМ – слабкість і можливість
	СЛЗ – слабкість і загрози


На кожному з полів (СИВ, СИЗ, СЛМ, СЛЗ) розглядаються всі можливі парні комбінації і виділяються ті, які повинні бути враховані при розробці стратегії поведінки організації. По полю СИМ розробляється стратегія з використання сильних сторін, щоб отримати віддачу від можливостей, які з'явилися у зовнішньому середовищі. По полю СЛМ стратегія будується, щоб за рахунок можливостей, що з'явилися подолати слабкості організації. По полю СИЗ стратегія повинна припускати використання сили організації для усунення загрози. По полю СЛЗ виробляється стратегія, яка дозволяє позбутися від слабкості, і спробувати запобігти загрозі. Можливості та загрози можуть переходити в свою протилежність. Невикористана можливість може стати загрозою, якщо її використовує конкурент. Вдало відвернена загроза може відкрити перед організацією додаткові можливості в тому випадку, якщо конкуренти не змогли усунути цю ж загрозу [69].
3.2.2. Матриця можливостей
Для оцінки ступеня впливу можливості на діяльність організації застосовується метод позиціонування кожної конкретної можливості на матриці можливостей. Можливості, що потрапляють на поля ВС, ВП та СС, мають велике значення для організації, і їх треба обов'язково використовувати. Можливості, що потрапляють на поля СН, НП і НН, практично не заслуговують на увагу організації. Використовувати залишилися можливості можна, якщо в організації є достатньо ресурсів [68].

Таблиця 3.5 –  Матриця можливостей  SWOT
	Ймовірність використання можливостей
	Вплив можливості

	
	Сильний
	Поміркований
	Незначний

	Висока
	ВС
	ВМ
	ВН

	Середня
	СС
	СМ
	СН

	Низька
	НС
	НП
	НН


3.2.3. Матриця загроз SWOT
Матриця загроз SWOT – це вплив можливої реалізації загрози на можливі наслідки. Загрози, що потрапляють на поля ВР, ВКС і СР, вимагають негайного і обов'язкового усунення. Загрози, що потрапляють на поле ВТС, СКС і НР, також повинні бути усунені в першочерговому порядку. Загрози, які перебувають на полях НКС, СТС і ВНЗ, вимагають уважного і відповідального підходу до їх усунення. Загрози, які потрапили на решту полів також не повинні випадати з поля зору керівництва організації. Необхідно уважно відстежувати їх розвиток [68].

Таблиця 3.6 – Матриця загроз SWOT
	Ймовірність реалізації загрози
	Можливі наслідки загрози

	
	Руйнація 
	Критичний стан
	Тяжкий стан
	Невеликі збитки

	Висока
	ВР
	ВКС
	ВТС
	ВНЗ

	Середня
	СР
	СКС
	СТС
	СНЗ

	Низька
	НР
	НКС
	НТС
	ННЗ


3.2.4. Складання профілю середовища
Цей метод зручно застосовувати для складання профілю окремо макрооточення, безпосереднього оточення і внутрішнього середовища корпоративних мереж. За допомогою методу складання профілю середовища вдається оцінити відносну значимість для організації – власника корпоративної мережі окремих факторів середовища. Кожному з факторів експертним шляхом дається оцінка:

· важливості для галузі за шкалою: 3 - велика, 2 - помірна, 1 - слабка;

· впливу на організацію за шкалою: 3 - сильне, 2 - помірне, 1 - слабке, 0 - відсутність впливу;

· спрямованості впливу за шкалою: +1 - позитивна, -1 - негативна.

Таблиця 3.7 – Профіль середовища
	Фактор середовища
	Важливість для галузі А
	Вплив на організацію В
	Спрямованість впливу  С
	Ступінь важливості 
D=A*B*C

	1
	
	
	
	

	……
	
	
	
	

	N
	
	
	
	


Далі все три експертних оцінки перемножуються, і виходить інтегральна оцінка, яка показує ступінь важливості фактора для організації. За цією оцінкою можна зробити висновок, які з факторів середовища мають важливе значення для організації, а які фактори заслуговують меншої уваги [68].
3.2.5. Переваги та недоліки SWOT – аналізу
Популярність такої процедури зростає з кожним роком серед власників всіх видів бізнесів, в тому числі і для інфокомунікацій. У такого феномена є ряд вагомих аргументів. По-перше, даний метод аналізу вважається універсальним. З його допомогою можна проаналізувати не тільки роботу підприємства чи мережі в онлайн і оффлайн середовищі, а й дати оцінку ефективності роботи окремих ланок мережі. По-друге, завдяки простоті процедури її може провести як сам керівник, так і мережний адміністратор і безпосередньо співробітник відповідальний за захист інформації. По-третє, в даному аналізі немає необхідності здійснювати складні процедури обчислення і розрахунків. Для проведення важлива поінформованість про поточний стан справ, як в самій компанії, так і в оточенні. По-четверте, завдяки комплексному підходу враховуються як внутрішні, так і зовнішні чинники, які можуть вплинути на діяльність компанії. Завдяки цьому можна побачити не тільки одну сторону ситуації, а реалістичну картину речей на конкретний момент часу [70].

Недоліків у цього методу трохи менше, ніж переваг. До першого недоліку фахівці часто відносять відсутність чітких показників і даних, які необхідно враховувати. Тому дуже часто доводиться покладатися на суб’єктивні оцінки фахівців, призначених відповідальними за проведення заходу. По-друге, відсутність періодичної можливості оцінки результатів в кількісних показниках. Завдяки такому методу можна сформувати загальне уявлення про компанію, і її позиції на ринку. Однак немає інструментів для оцінки та зіставлення впливу різних чинників [70].
4. ОСНОВНІ ВРАЗЛИВОСТІ ІНФОКОМУНІКАЦІЙНОЇ МЕРЕЖІ МЕТРОПОЛІТЕНУ

4.1. Вразливості міжмережного екрану
Міжмережні екрани Cisco ASA, які використовуються в мережі,  схильні до критичної уразливості CVE-2018-0101, що дозволяє зловмисникам здійснювати віддалене виконання довільного коду. Крім того, помилка може призводити до відмови в обслуговуванні і провокувати перезавантаження системи. Для експлуатації цієї вразливості зловмисникові необхідно сформувати спеціальні XML-пакети і відправити їх на інтерфейс, на якому налаштований webvpn - це відкриє можливість виконання довільного коду і дасть зломщикові повний контроль над системою або призведе до перезавантаження пристрою. Уразливість отримала найвищий бал критичності CVSS. Серед вразливих продуктів Cisco ASA: 3000 Series Industrial Security Appliance (ISA); ASA 5500 Series Adaptive Security Appliances; міжмережні екрани ASA 5500-X Series Next-Generation; ASA Services Module для коммутаторів Cisco Catalyst 6500 Series и маршрутизаторов Cisco 7600 Series; міжмережний екран ASA 1000V Cloud;  Adaptive Security Virtual Appliance (ASAv); Firepower 2100 Series Security Appliance; Firepower 4110 Security Appliance; Модуль Firepower 9300 ASA Security; Firepower Threat Defense (FTD)  [26]
Для подолання цієї вразливості  Cisco  запропонувала користувачам свою політику безпеки [27]
4.2. Вразливості мобільних додатків
До найпоширеніших загроз  додаткам відноситься: використання небезпечних каналів даних; відсутність перевірки даних, що вводяться; слабкі методи шифрування інформації; наявність конфіденційних даних у незашифрованому вигляді; відсутність захисту від шкідливого коду [28]. 

У 2019 році кількість виявлених уразливостей на Android зменшилася порівняно з попереднім роком. Зокрема, за весь 2018 рік було виявлено 611 уразливостей, тоді як у 2019 році було опубліковано інформацію тільки про 86 уразливостей у системі безпеки мобільних пристроїв Android, йдеться у дослідженні ESET. При цьому, 68% виявлених уразливостей були критичними, а 29% з них могли бути використані для завантаження небезпечного коду. Зокрема, увагу дослідників та користувачів привернула уразливість CVE-2019-2107, яка дозволяла зловмисникам відтворювати відео на смартфоні жертви. Варто зазначити, що на 90% пристроїв Android встановлена неактуальна версія операційної системи (старіша ніж Android Pie). Уразливості в попередніх версіях можуть бути використані зловмисниками для отримання доступу до ґаджетів та інфікування шкідливим кодом [29].

Надійність та безпека вважаються основними перевагами смартфонів та планшетів iOS. Однак уразливості в системі безпеки та загрози для цієї платформи все одно існують. У 2019 році було виявлено 155 уразливостей у операційній системі iOS — на 25% більше порівняно з 2018 роком та майже у два рази більше кількості уразливостей Android у поточному році. Однак кількість критичних уразливостей на пристроях iOS нижча приблизно на 20% порівняно з Android. Також кількість виявлених фальшивих додатків для iOS зросла на 43% порівняно з даними за першу половину 2018 року.  Незважаючи на це, показник виявлення нових видів загроз залишається низьким, а отже основною ціллю кіберзлочинців, як і раніше, є пристрої Android [29].
Сучасні версії мобільних ОС мають різноманітні вбудовані механізми захисту. Так, за замовчуванням всім встановленим програмам дозволено працювати тільки з файлами у власних домашніх каталогах, а права користувача не дозволяють редагувати будь-які системні файли. Незважаючи на це, помилки, допущені розробниками при проектуванні і написанні коду мобільних додатків, призводять до пролом у захисті і відкривають двері кіберзлочинцям [30]. 
Додатки для Android з критично небезпечними уразливими зустрічаються дещо частіше, ніж програми для iOS (43% проти 38%). Однак ця різниця несуттєва, і загальний рівень захищеності клієнтських частин мобільних додатків для Android і iOS приблизно однаковий. Близько третини всіх вразливостей в клієнтських частинах мобільних додатків для обох платформ мають високий рівень ризику [29]. 
Небезпечне використання взаємодії між процесами - поширена критично небезпечна уразливість, яка дозволяє зловмисникові віддалено отримати доступ до даних, оброблюваних в уразливому мобільному додатку. Зупинимося на ній детальніше. 
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Рисунок 4.1 – Схема небезпечного з’єднання в OC Android [29]
Операційна система Android надає механізм взаємодії компонентів додатка за допомогою повідомлень (об'єктів класу Intent). Якщо для обміну повідомленнями потрібні широкомовні розсилання, то чутливі дані, що містяться в цих повідомленнях, можуть бути скомпрометовані шкідливим ПЗ, котрі зареєстрували свій обробник широкомовних повідомлень (компонент BroadcastReceiver). 

Міжпроцесна взаємодія в iOS-додатках, як правило, заборонено, однак існують випадки, коли воно необхідне. В iOS версії 8 компанія Apple представила нову технологію під назвою App Extensions, за допомогою якої програми можуть ділитися своїми функціональними можливостями з іншими встановленими на пристрої додатками (наприклад, мобільні додатки для соціальних мереж дозволяють швидко ділитися контентом з браузера) [29]. 

Для організації взаємодії між розширенням (App Extension) і основним додатком (Containing App) розробники нерідко використовують механізм Deep Linking. Виклик програми при цьому здійснюється за допомогою зареєстрованої в системі власної схеми URL. В процесі установки основне додаток реєструє себе в якості обробника схем, зазначених у файлі Info.plist. Подібного роду схеми не прив'язані до додатка: якщо на пристрої є шкідливе ПО, яке обробляє ту ж схему URL, то неможливо передбачити, яке саме додаток буде запущено. Це відкриває зловмисникові можливості для проведення фішингових атак і крадіжки облікових даних користувачів [29].

Вразливість небезпечної взаємодії між процесами закладається на етапі проектування інтерфейсів взаємодії компонентів програми та відносіться до помилок в реалізації механізмів захисту. Помилки в механізмах захисту стали причиною 74% вразливостей в додатках для iOS и 57% вразливостей для платформ Android [30].

Аалізуючи мобільні додатки для iOS була виявлена така помилка в механізмах їх захисту, як відсутність обмежень на використання встановлених користувачем клавіатурних розширень. Компанія Apple дозволила використовувати клавіатури сторонніх виробників починаючи з iOS версії 8, в цей час така можливість вже існувала в Android. Варто відзначити, що iOS накладає більш суворі обмеження на використання клавіатури, ніж Android; проте Apple не може контролювати, що роблять розробники клавіатур з даними натискання клавіш, якщо користувач дозволяє цим програмам мережну взаємодію [29].

До того ж на мобільному пристрої можуть зберігатися різноманітні дані, наприклад дані геолокації, персональні дані, особисте листування, облікові записи, фінансова інформація, однак безпеки їх зберігання в мобільних додатках не завжди приділяється належна увага [29].

У багатьох мобільних додатках для автентифікації використовуються чотирьох- або шестизначні PIN-коди. Існує кілька варіантів реалізації механізму перевірки їх коректності в момент входу користувача в додаток; один з них - перевірка на стороні клієнта. Це небезпечно, оскільки такий спосіб верифікації PIN-коду передбачає його зберігання на мобільному пристрої, що підвищує ризик витоку. Автентифікаційні дані небезпечно зберігаються в 53% мобільних додатків [29].
4.3. Дослідження вразливостей мобільних додатків корпоративної мережі

4.3.1. Методологія OWASP Mobile TOP 10
OWASP Mobile TOP 10 - одна з основних методологій тестування додатків на уразливості [36]. У таблиці 4.1 описані 10 вразливостей, які застосовуються для характеристики рівня безпеки програми [37]. 

Таблиця 4.1 – Топ10 вразливостей мобільних додатків
	Т№
	Назва
	Опис

	М1
	Обхід архітектурних обмежень (Improper Platform Usage)
	Ця вразливість охоплює зловживання особливостями платформи, обходу обмежень або невикористання систем контролю управління безпеки платформи. Характерна як для платформи Android, для iOS (обхід обмежень Touch ID і Keychain) і інших мобільних ОС. Зачіпає системи контролю безпеки, які є частиною мобільної операційної системи.

	М2
	Небезпечне зберігання даних (Insecure Data Storage)
	До неї відносяться небезпечне зберігання і ненавмисний  виток даних.

	М3
	Небезпечна передача даних (Insecure Communication)
	Недостатнє підтвердження достовірності джерел зв'язку, невірні версії SSL, недостатня перевірка узгодження, передача конфіденційних даних у відкритому вигляді (cleartext) і т.п.

	М4
	Небезпечна автентифікація (Insecure Authentication)
	Ця вразливість відноситься до автентифікації кінцевого користувача або невірне управління сеансами. Включає наступні пункти: Відсутність вимог перевірки ідентифікації користувача;

Відсутність перевірки контролю сеансу;

Недоліки управління сесіями.

	М5
	Слабка криптостійкість (Insufficient Cryptography)
	Застосування криптостійкі алгоритмів для передачі інформації. Використання криптоалгоритмів може бути недостатнім в окремих випадках. Ця категорія описує варіанти неналежного використання криптографічних елементів, слабкою або недостатньої криптостійкості. Все, що пов'язано з TLS або SSL відноситься до категорії M3. Якщо програма не використовує криптографічні засоби при необхідності, це відноситься до категорії М2.

	М6
	Небезпечна авторизація (Insecure Authorization)
	Ця вразливість описує недоліки авторизації (перевірка (валідація) на стороні клієнта, примусовий перегляд і т.д.). Такі події відрізняються від проблем автентифікації (наприклад, пристрої реєстрації, ідентифікації користувачів і т.п.). Якщо програма не проходить перевірку автентичності користувачів при необхідності (наприклад, надання анонімного доступу до деяких ресурсів або службам, при відсутності перевірки автентичності та заборони несанкціонованого доступу), це є помилкою перевірки автентичності, а не збоєм авторизації.

	М7
	Контроль вмісту клієнтських додатків (Client Code Quality)
	Ця категорія розглядає контроль за вхідними даними. Проблеми реалізації технологій коду в клієнт-сайд додатках, що відрізняються від написання коду і реалізації в сервер-сайд додатках. До цього відноситься: переповнення буфера, format string уразливості, а також інші помилки на рівні коду, де рішенням є необхідність переписати код, який працює на мобільному пристрої.

	М8
	Модифікація даних (Code Tampering)
	Ця категорія описує зміна виконуваних файлів, локальних ресурсів, перехоплення викликів сторонніх процесів, підміна  методів і динамічну модифікацію пам'яті.Після установки програми, його код залишається резідентними пам'яті пристрою. Це дозволяє шкідливому додатку змінювати код, вміст пам'яті, змінювати або замінювати системні методи API, змінювати дані і ресурси програми. Це може забезпечити зловмисникові можливість маніпулювання сторонніми додатками для здійснення нелегітимних дій, крадіжки даних або вилучення іншої фінансової вигоди.

	М9
	Аналіз вихідного коду (Reverse Engineering)
	Ця вразливість включає в себе аналіз бінарних файлів для визначення вихідного коду, бібліотек, алгоритмів і т.д. Програмне забезпечення, таке як IDA Pro, Hopper, otool і інші інструменти реверс-інжинірингу можуть дати уявлення про внутрішню роботу додатка. Це може бути використано для пошуку вразливостей додатки, вилучення критичної інформації, такої як бекенд-сервера, ключів шифрування або інтелектуальної власності.

	М10
	Прихований функціонал (Extraneous Functionality)
	Часто розробники включають в код додатків приховані функціональні можливості, бекдори або інші механізми, функціональність яких призначена для загального використання. Розробник може випадково залишити пароль в якості коментаря в гібридному додатку. Або це може бути відключення двофакторної автентифікації під час тестування.


Для виявлення вразливостей спеціалістами відділу захисту інформації метрополітену використовувалися програми, наведені у таблиці 4.2

Таблиця 4.2 – Програми для виявлення вразливостей мобільних додатків
	Назва програми
	Опис програми

	Apktool
	Програма для розпакування apk-файлів. Використовується для локалізації програмного забезпечення, аналізу структури програми та ін.

	Adb
	Це інструмент, який встановлюється разом з Android-SDK і дозволяє управляти пристроями під керуванням ОS Android. Працює за принципом клієнт-сервер. Використовує 5037 порт.

	dex2jar
	Це інструмент, який використовується для перетворення зміненого APK-файлу в jar-файл

	Drozer
	Це фреймворк, який містить інструменти, що дозволяють шукати уразливості мобільних пристроїв і програм. Він функціонує як додаток і взаємодіє з віртуальною машиною Dalvik, іншими додатками і операційною системою.

	VCG scanner
	Це інструмент для статичного аналізу вихідного коду і може аналізувати такі мови програмування: С / С ++, Java, C #, VB і PL / SQL.

	JD-GUI
	Це інструмент, який використовується разом з dex2jar. Він забезпечує відкриття декомпільованого вихідного коду. 

	Genymotion
	Програмне забезпечення, яке призначене для створення тестових віртуальних машин під керуванням OS Android.

	Pidcat
	Програма для відображення логів роботи програми і операційної системи.


4.3.2.  Дослідження вразливості М1 «Обхід архітектурних обмежень»
Доступ до файлу AndroidManifest.xml дає наступну інформацію про програму:

мінімально допустима версія Android - uses-sdk minSdkVersion = "23" (Android 6.0). Ця інформація дозволяє відразу зрозуміти необхідні вимоги для пристрою (або віртуальної машини) на якій буде працювати (чи тестуватися) програма, а звідси, з допомогою відкритих джерел, дізнатися уразливості цільових операційних систем;

перелік активностей: WelcomeActivity (загальна), ContentActivity, FormActivity. Ця інформація дає уявлення про компоненти програмного додатки, які забезпечують взаємодію користувача і backend-а програми; 

сервіс PasswordGeneratorService. Наявність цього сервісу дозволяє швидко знайти клас, який працює з криптографічними функціями;

контент провайдер: UsersProvider (експортованій). Наявність контент провайдера дозволяє знайти клас, який взаємодіє з зовнішніми ресурсами і базами даних.
4.3.3.  Дослідження вразливості М2 «Небезпечне зберігання даних»
У програмі частина налагоджувальної інформації може відображатися в логах системи. В цьому випадку стороння програма, яка має права READ_LOGS (наприклад, logcat або pidcat), може отримати доступ до чутливої інформації, тим самим порушуючи її конфіденційність. Під час тестування використовувалася програма pidcat. Уразливість була виявлена в програмному коді - розробник залишив функцію Log.d(), яка використовується для налагодження вихідного коду [41].
Рекомендація для усунення вразливості -  видалити або закоментувати рядок вихідного коду, яка відображає інформацію про налаштування в логах.

При аналізі програми фреймворком Drozer, були знайдені експортовані компоненти - ContentProvider, це дозволяє переглянути URI програми і отримати доступ до локальної базі даних, яку використовує програма [39]. 

За допомогою модуля app.provider.query отримуємо доступ до локальної базі даних програмного додатка.

Аналізуючи вихідний код було знайдено вставка в локальну базу даних програми. Знайдені дані дають можливість отримати несанкціонований доступ до системи.
Рекомендація по усуненню найденої вразливості – у файлі в AndroidManifest.xml для даного ContentProvider встановити наступні прапори: android: exported = false і android: protectionLevel = "signature»;

доступ до ContentProvider необхідно здійснювати за допомогою параметризованих запитів: query (), update () і delete ().
4.3.4.  Дослідження вразливості М3 «Небезпечна передача даних»
Мінімальна версія OS Android, яка визначена в програмі, не дозволяє використовувати Proxy. Ця особливість операційної системи дозволяє забезпечити захист від дешифрування трафіку на Proxy шляхом підміни сертифіката. Але в програмі реалізовано автоматичне перемикання з протоколу HTTPS на НТТР, якщо останній не підтримує шифрування, що може призвести до передачі інформації відкритим каналом передачі.
4.3.5.  Дослідження вразливості М4 «Небезпечна автентифікація»
У вихідному коді немає функціоналу, який повинен забезпечувати автентифікацію на віддаленому сервері, який проводить перевірку за наступними пунктами: відсутність вимог щодо перевірки ідентифікації користувача; відсутність перевірки контролю сесій; недоліки управління сеансами.
4.3.6.  Дослідження вразливості М5 «Слабка криптостійкість»
За допомогою ручного аналізу вихідного коду програми було проаналізовано клас FastCrypto.java, який здійснює перетворення масиву байт в хеш-суму алгоритмом MD5. Алгоритм MD5 на час тестування вже був визнаний ненадійним. Його хеш-суму можна підібрати, як за допомогою онлайн-ресурсів, так і за допомогою програмних інструментів [40]. За допомогою Drozer, було отримано доступ до бази даних і знайдені паролі. Після цього, використовуючи онлайн сервіс MD5 Decrypter можна підібрати  пароль.

Вихідний код просканували програмою VCG scanner і знайшли, що програма підключає вразливу бібліотеку, яка використовується для генерації блоків ключа. На момент написання статті, при використанні бібліотеки java.util.Random є можливість знайти наступне випадкове значення і рекомендується використовувати бібліотеку java.security.SecureRandom [38]
4.3.7.  Дослідження вразливості М6 «Небезпечна авторизація»
У програмі відсутній функціонал авторизації, але він повинен бути передбачений, виходячи з цілей програми.
4.3.8.  Дослідження вразливості М7 «Контроль вмісту клієнтських додатків»
Наступні уразливості були знайдені за допомогою VCG scanner, що може призвести до помилок при роботі програми, завантаженні і запуску виконуваного файлу. Згідно OWASP, прийняття об'єкта Intent з іншого компонента, без перевірки вважається вразливістю.
Рекомендації з усунення вразливості:  використання блоків контролю за винятком try / catch; контроль за вхідними параметрами і іменами файлів; перевірка об'єктів Intent при їх отриманні.
4.3.9.  Дослідження вразливості М8 «Модифікація даних»
За допомогою фреймворка Drozer була знайдена потенційна вразливість SQL-injection. Ця вразливість може надати можливість модифікувати дані, збережені в локальній базі даних. Для верифікації була зроблена спроба модифікувати дані в базі даних, але на запит зміни інформації була отримана відповідь - «Not yet implemented» . Це означає, що запит на модифікацію даних не реалізовано в програмі, тому за допомогою фреймворка Drozer, на час проведення тестування, не має можливості модифікувати дані [39]. 
4.3.10. Дослідження вразливості М9 «Аналіз вихідного коду»
Вихідний код програми не обфуcцірован. Обфуска́ція (від латинського obfuscare — затіняти, затемнювати; англійською obfuscate — робити неочевидним, заплутаним, збивати з пантелику) або заплутування коду — приведення початкового коду або виконуваного програмного коду до вигляду, який зберігає його функціональність, але ускладнює аналіз, розуміння алгоритму роботи і модифікації при декомпіляції. Це дає можливість аналізувати вихідний код. Для аналізу програмного коду використовували програми apktool і dex2jar. Після цього були проаналізовані архітектура і функціонал, а також проведено статичну сканування коду  і виявилися потенційно вразливі місця, які описувалися вище.

Для захисту вихідного коду необхідно провести його обфускацію. Також необхідно передбачити не тільки його шифрування, а також додати засоби детектування підробки коду.
4.3.11.  Дослідження вразливості М10 «Прихований функціонал»
Під час дослідження виявлений не був.
4.3.12.  Висновки по дослідженню властивостей
Проаналізувавши можливість застосування методології OWASP Mobile TOP 10 для тестування на уразливості мобільних додатків, можемо зробити висновок, що воно дозволяє наочно і в цифрах проаналізувати кількість потенційних вразливостей, які можуть привести до порушення конфіденційності, цілісності та доступності інформації, яку програма отримує, зберігає і обробляє . Але в той же час були відзначені деякі недоліки, а саме деякі уразливості можна одночасно віднести до різних категорій, що ускладнює можливість оцінки ризику знайденої уразливості і способу її закриття. Кількість вразливостей наведено в таблиці 4.3.

Таблиця 4.3 – Виявлені вразливості додатків залежно від загроз

	Вразливість
	М1
	М2
	М3
	М4
	М5
	М6
	М7
	М8
	М9
	М10

	Кількість
	1
	2
	1
	0
	2
	0
	2
	1
	1
	0


Таким чином було проведено наочна демонстрація використання методології OWASP Mobile TOP 10.
4.4.  Вразливості веб-додатків
На сьогодні, веб-вразливості справді перевершують по кількості і можливій шкоді будь-які інші проблеми інформаційної безпеки. Більшість зовнішніх атак на корпоративні інформаційні мережі націлені саме на вразливості веб-додатків. Багато компаній, навіть з незвичних нам сегментів ринку, повністю переходять в онлайн. А поширення онлайн-платежів тільки підсилює цей тренд. Як показує досвід, там де є онлайн продажі, використання спеціалізованого обладнання для захисту є по-справжньому критичним та необхідним. Серед основних загроз на рівні з використанням програмних вразливостей, зловмисники активно використовують і фішингові інструменти, які побудовані на помилках людей [32].

Вже 7 років топ-10 загроз для безпеки додатків за даними OWASP лишається незмінною [33].

Таблиця 4.4 – Топ-10 загроз безпеці додатків
	Код
	Загроза
	Опис загрози

	A1
	Вставка інструкцій
	Злам типу «Вставка інструкцій», наприклад вставка інструкцій SQL, ОС та LDAP, відбувається, коли ненадійні дані відправляються на інтерпретатор даних як частина команди або запиту. Ворожі дані зловмисника можуть призвести до того, що інтерпретатор почне виконувати довільні команди, або зловмисник отримає доступ до даних без належної авторизації. [33].

	A2
	Некоректна автентифікація та управління сеансами
	Функції додатка, пов'язані з аутентифікацією та управлінням сеансами, часто некоректно впроваджені, що дозволяє зловмисникам обходити паролі, ключі або сеансові ідентифікатори, або використовувати інші типи зламів для отримання інших ідентифікаторів користувачів [33].

	A3
	Міжсайтове виконання сценаріїв (XSS);
	Атаки XSS відбуваються, коли додаток отримує ворожі дані та відправляє їх до веб-браузера без належної перевірки. Атаки XSS дозволяють зловмисникам виконувати сценарії у браузері жертви, в результаті яких вони можуть перехоплювати сеанси користувача, видозмінювати веб-сайти або перенаправляти користувачів на інші шкідливі сайти [33].

	A4
	Небезпечні прямі посилання на об’єкти
	Пряме посилання на об'єкт відбувається, коли розробник залишає незахищеним посилання на внутрішній об'єкт додатку, такий як файл, каталог або ключ до бази даних. Без перевірки прав доступу або іншого захисту зловмисники можуть маніпулювати такими посиланнями з метою несанкціонованого доступу до даних [33].

	A5
	Небезпечна конфігурація оточення;
	Належна безпека вимагає визначення та використання безпечної конфігурації для додатків, середовища розробки, сервера додатка, веб-сервера, сервера бази даних та платформи. Необхідно визначати, впроваджувати та підтримувати безпечні налаштування, оскільки типові налаштування є, як правило, небезпечними. Крім того, програмне забезпечення повинно бути оновленим [33].

	A6
	Витік критичних даних
	Багато веб-додатків неналежним чином захищають такі критичні дані як дані кредитних карток, індивідуальні податкові номери та облікові дані для перевірки автентичності. Зловмисники можуть вкрасти або змінити такі слабо захищені дані та здійснити шахрайські операції з кредитними картками, вкрасти особисті дані або вчинити інші кримінальні правопорушення. Критичні дані слід додатково захищати шляхом шифрування під час збереження або передачі, а також необхідно дотримуватися певних застережень під час обміну такими даними з браузером [33].

	A7
	Відсутність контролю доступу до функціонального рівня
	Більшість веб-додатків перевіряють права доступу до функціонального рівня перед тим, як відображати відповідну функцію в інтерфейсі користувача. Однак додаткам необхідно виконувати аналогічні перевірки контролю доступу на сервері, коли здійснюється доступ до кожної функції. Якщо запити не перевіряються, зловмисники можуть підробляти їх для доступу до функцій без відповідної авторизації [33].

	A8
	Підробка міжсайтових запитів (CSRF)
	Атака CSRF змушує підключений до системи браузер жертви автоматично відправляти підроблені запити HTTP, включаючи фрагмент даних (кукіз) сеансу жертви та іншу інформацію щодо аутентифікації, до уразливого веб-додатка. Це дає зловмисникам змогу змусити браузер жертви створювати запити, які уразливий додаток вважає правомірними запитами жертви [33].

	A9
	Використання компонентів з відомими уразливостями
	Такі компоненти як бібліотеки, середовища розробки та інші модулі програмного забезпечення майже завжди працюють з повними привілеями. Якщо використовується уразливий компонент, така атака може сприяти втраті критичних даних або підміні сервера. Додатки, що використовують компоненти з відомими уразливостями, можуть знизити рівень захисту та сприяти різноманітним атакам та наслідкам[33]..

	A10
	Небезпечні переадресування
	Веб-додатки часто перенаправляють користувачів на інші сторінки та веб-сайти, а також використовують сумнівні дані для визначення цільової сторінки. Без належної перевірки зловмисники можуть перенаправляти жертв до фальшивих або шкідливих сайтів або використовувати переадресування для доступу до несанкціонованих сторінок [33]..
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Рисунок 4.2 – Існування ризиків веб-додатків [33].

Частіше за всіх інших в 2019 році в веб-додатках зустрічалися уразливості, пов'язані з некоректними параметрами безпеки (Security Misconfiguration). Так, в кожному п'ятому проаналізованому додатку були виявлені вразливості, що дозволяють проводити атаку на сесію, зокрема відсутність прапорів HttpOnly і Secure у конфіденційних Cookie-параметрів. За допомогою даних недоліків зловмисник може, наприклад, провести атаку типу «міжсайтовий виконання сценаріїв» (Cross-Site Scripting, XSS), щоб перехопити ідентифікатор сесії користувача і від його імені виконувати різні дії в додатку [34]. 

У 45% веб-додатків були виявлені недоліки автентифікації (Broken Authentication). Майже третина виявлених вразливостей з цієї категорії - це некоректне обмеження кількості невдалих спроб автентифікації. В результаті експлуатації цієї уразливості зловмисник може підібрати облікові дані користувача і таким чином отримати доступ до веб-додатку [34].

Недоліки контролю доступу (Broken Access Control) в 2019 році зустрічалися в кожному третьому додатку. Обхід обмежень доступу зазвичай призводить до несанкціонованого розголошення, зміни або знищення даних. Так, наприклад, в одному з проектів небезпечна авторизація дозволяла змінювати вміст профілю будь-якого користувача. [34].

Третина веб-додатків виявилися вразливими для атаки типу Clickjacking (містили вразливість «Некоректне уявлення важливої інформації інтерфейсом користувача», CWE-451) і стільки ж для атаки «Підробка міжсайтового запиту» (Cross-Site Request Forgery, CSRF). В ході CSRF-атаки зловмисник за допомогою спеціально сформованих сценаріїв може виконувати дії від імені користувача, авторизованого в уразливому веб-додатку. Уявімо ситуацію: ви авторизовані на сайті, уразливому для підробки міжсайтового запиту (нехай це буде якийсь онлайн-банк). У цей час вам приходить фішингових лист з посиланням, і ви по ній переходите. А далі від вашого імені на уразливий сайт (в ваш онлайн-банк) відправляється спеціально сформований хакером запит, який виконує потрібні зловмисникові дії (наприклад, переводить гроші на його рахунок). Онлайн-банк не зможе відрізнити цей несанкціонований запит від легітимних, якщо не використовується захист від CSRF-атак. Захист від даного типу атак найчастіше ґрунтується на використанні унікальних одноразових ключів (CSRF-токенів), підтвердження справжності (наприклад, за допомогою пароля) або доказі, що запит виконується реальним користувачем (наприклад, за допомогою CAPTCHA), на встановлення додаткового прапора SameSite для Cookie-параметрів [34].
4.5. Дослідження вразливості веб-додатків
Проведемо оцінювання вразливостей веб-додатків корпоративної мережі для топ-10 загроз, наведених в таблиці 4.2. Оцінку будемо проводити за наступною 4-ма параметрами та трьома балами:

Таблиця 4.5 – Бальна оцінка загроз

	Оцінка в балах
	Вектор атаки (можливість зламу)
	Поширеність атаки
	Можливість виявлення атаки
	Технічні наслідки атаки

	1
	Легка
	Рідкісна
	Легка
	Помірні

	2
	Середня
	Звичайна
	Середня
	Середні

	3
	Важка
	Поширена
	Важка
	Важкі


Проведемо оцінку вразливості веб-додатків корпоративної мережі метрополітену, використовуючи  оцінки надані автору співробітниками відділу захисту інформації. Оцінку будемо проводити для кожної конкретної загрози з топ-10 (рядок) за чотирма параметрами. Сумарна оцінка буде свідчити про ступень небезпеки атаки.

Аналіз вразливості веб-додатка свідчить про те, що найнебезпечнішими атаками (набрали 9 балів) є атаки А2 – автентифікація, А-3 – міжсайтове виконання сценаріїв, А-6 –  витік критичних  даних. 

Таблиця 4.6 – Оцінка вразливості веб-додатка
	Атака
	Вектор атаки
	Поширеність
	Можливість виявлення
	Наслідки
	Оцінка

	А1
	1
	2
	2
	3
	8

	А2
	2
	2
	2
	3
	9

	А3
	2
	5
	1
	1
	9

	А4
	1
	2
	1
	1
	5

	А5
	1
	2
	1
	1
	5

	А6
	3
	1
	2
	3
	9

	А7
	1
	2
	2
	1
	6

	А8
	2
	2
	1
	1
	6

	А9
	2
	3
	3
	1
	8

	А10
	2
	1
	1
	1
	5


Загальна оцінка вразливості складає 70 балів з 120 можливих, тобто небезпека складає 58%.
4.6.  Вразливість баз даних
Захист систем баз даних - це технологічний термін, який включає в себе безліч процесів, інструментів і методологій, що забезпечують безпеку. Найефективніші заходи запобігання несанкціонованому доступу до інформації: поділ баз даних і веб-серверів; шифрування збережених файлів і резервних копій; регулярне оновлення програмного забезпечення, до останніх версій; здійснювати контроль безпеки [35].  

Останній пункт важливий для захисту інформації бази даних, оскільки  в нових патчах розробники виправляють системні помилки - «закривають дірки», через які можуть проникати зловмисники. 

Зазвичай фахівці стикаються з такими причинами обходу захисту баз даних програми: надання надмірних привілеїв користувачам; паролі, які не відповідають сучасним вимогам; невпорядкована конфігурація управління; заповнені буфера обміну; відмова від сервісного обслуговування системного обладнання; налаштування програмного забезпечення.

Технологія захисту баз даних передбачає і комплексний підхід, який  складається з декількох етапів: 

1. Предметний аналіз, який включає визначення статусу інформації, користувачів, об'ємно-часових характеристик обробки інформації. 

2. Створення структури бази даних. 

3. Організація відновлення БД. Один з важливих елементів захисту баз даних в Access. 

4. Аналіз ефективності функціонування БД. 

5. Роботу з персоналом компаній, організацій, навчання регламенту роботи з БД. Так забезпечується, в тому числі, і захист баз даних MYSQL. 

6. Організація відстеження дій користувачів в системі. 

7. Налагодження взаємодії адміністраторів з персоналом та зовнішніми фахівцями (якщо це необхідно), без шкоди безпеці. 

8. Тестування програм, технологій розробки і захисту баз даних на предмет працездатності [35].
4.7. Вразливості маршрутизаторів
Дослідження довели, що майже всім сучасним маршрутизаторам та роутерам притаманна вразливості.
4.7.1. Вразливості маршрутизаторів CISCO
У червні 2019 р. група дослідників з компанії Red Ballon заявили про виявлення в маршрутизаторах Cisco серії 1001-Х декількох вразливостей. Невідомо, чи використовували проблеми в захисті пристроїв зловмисники, але дірки дійсно представляють собою серйозну небезпеку. Одна з вразливостей - баг в системі Cisco IOS, який дозволяє зловмисникам отримати доступ до маршрутизаторів згаданої вище серії. Закрити її досить просто - потрібно просто оновити прошивку пристрою (що, звичайно, роблять далеко не всі компанії). 

Друга діра набагато небезпечніше і масштабніше першої. Саме вона зачіпає роботу сотень мільйонів мережевих пристроїв компанії, причому не тільки маршрутизаторів, але і комутаторів, мережних екранів і іншого устаткування. Дослідникам з мережевої безпеки вдалося обійти систему захисту, яка називається Trust Anchor. Це модуль перевірки цілісності обладнання компанії, який спочатку був доданий для захисту від підробок, а потім його перетворили в комплексну систему перевірки цілісності софта мережевих пристроїв Cisco. В даний час Trust Anchor встановлюється в будь-яких активних мережевих пристроях компанії [42].
4.7.2. Вразливості маршрутизаторів D-Link
У бездротових маршрутизаторах D-Link виявлено небезпечна уразливість (CVE-2019-16920), яка дозволяє віддалено виконати код на стороні пристрою через відправку спеціального запиту до обробника "ping_test", доступному без проходження автентифікації. Цікаво, що за задумом розробників прошивки виклик "ping_test" повинен виконуватися тільки після автентифікації, але на ділі він викликається в будь-якому випадку, незалежно від входу в web-інтерфейс. Зокрема, при зверненні до скрипту apply_sec.cgi з передачею параметра "action = ping_test", скрипт перекидає на сторінку аутентифікації, але при цьому виконує пов'язане з ping_test дію. Для виконання коду використана ще одна уразливість в самому ping_test, який викликає утиліту ping без належної перевірки коректності переданого для тестування IP-адреси. Наприклад, для виклику утиліти wget і передачі на зовнішній хост результатів виконання команди "echo 1234" досить вказати параметр "ping_ipaddr = 127.0.0.1% 0awget% 20-P% 20 / tmp /% 20http: //test.test/? $ ( echo-1234) " [43].

Наявність уразливості офіційно підтверджено в моделях:

DIR-655 з прошивкою 3.02b05 або старішою;

DIR-866L з прошивкою 1.03b04 або старішою;

DIR-1565 з прошивкою 1.01 або старішою;

DIR-652 (даних про версії проблемних прошивок не наводиться) [43].

Час супроводу даних моделей вже минув, тому компанія D-Link заявила, що не буде випускати для них оновлення з усуненням уразливості, не рекомендує використовувати і радить замінити на нові пристрої. Для припинення обхідного шляху захисту можна обмежити доступ до web-інтерфейсу тільки для тих IP-адрес, які  заслуговують на довіру. Пізніше з'ясувалося, що уразливість також стосується моделі DIR-855L, DAP-1533, DIR-862L, DIR-615, DIR-835 і DIR-825, про плани з випуску оновлень для яких поки нічого не відомо [43].
4.7.3. Вразливість роутерів Linksys
Влітку 2019 р., майже одночасно з інформацією про проблеми з маршрутизаторами Cisco, в мережі з'явилися новини про уразливість тисяч розумних роутерів Linksys. Діра в захисті цих пристроїв дозволяла (і досі) отримати віддалений неавторизований доступ до них. Сканування мережі виявило 25,617 Linksys Smart Wi-Fi пристроїв, які відкриті для дій зловмисників. Останнім доступні не тільки MAC-адреси пристроїв, але і дані про модель, версії ОС, налаштування WAN, версії прошивки, настройках, конфігурації DDNS. Зловмисникам можуть стати в нагоді як всі ці дані, так і доступ до самим роутера для формування з них ботнетів. Уразливі десятки моделей роутерів [42].

Компанія заявила про те, що не вважає вразливість масштабної, тому найближчим часом проблема вирішена не буде. Правда, ті пристрої, для яких активовано автоматичне оновлення прошивки участі користувача і не вимагають. Як тільки буде випущений патч, він буде автоматично встановлений. Але не варто забувати про те, що у приблизно 50% систем автоматичне оновлення відключено, так що ці гаджети будуть стояти «відкритими» для зовнішнього втручання тижнями, якщо не місяцями [42]. 
4.7.4. Вразливості роутерів MicroTick
Наприкінці 2018 р. стало відомо про те, що невідомі зловмисники скомпрометували тисячі роутерів MikroTik для створення ботнету. Незважаючи на те, що вразливість виявили в квітні 2018 року, вона залишалася актуальною ще довгий час, оскільки далеко не всі власники роутерів стали встановлювати оновлення прошивки. Спочатку проблема привела до того, що багато тисяч роутерів були скомпрометовані. 240 тисяч роутерів були атаковані і перетворені в SOCKS 4 проксі, які використовуються для своїх потреб зловмисниками. На кінець 2018 р.  в мережі працювало кілька сотень тисяч роутерів, вразливість в яких не була виправлена. Можна думати, що не виправлена вона і досі. Скомпрометовані роутери теж працюють, перенаправляючи мережевий трафік, включаючи FTP і e-mail. Дослідники з мережної безпеки виявили і дані, що характерні для процесів віддаленого управління мережевими пристроями. Пакети даних відправляються на IP провайдера з Белізу (держави в Центральній Америці) - невідомо, це лише маскування, або ж зловмисники фізично знаходяться в цьому регіоні. Як би там не було, якщо комусь із зловмисників інших груп кіберзлочинців прийде в голову використовувати роутери компанії для, наприклад, формування ботнету, це можна зробити без проблем [43].

Для виявлення ураженості роутерів MikroTik кіберполіція України радить, по-перше, переглянути лог файли на наявність доступу до керування через winbox з незнайомих IP. По-друге, переглянути чи не з’явився новий користувач в системі. По-третє, перевірити навантаження процесора на роутері, та на наявність незвичайного трафіку що генерується самим роутером. Якщо було виявлено що роутер було заражено, найкращим варіантом буде перевстановлення системи (у випадку Х86), або оновлення версії Routeros. На теперішній час версії з виправленнями 6.42.1, 6.43rc5 та 6.40.8 (bugfix only), перед оновленням слід зберегти конфігурацію роутера на інший пристрій [48].
4.7.5. Вразливості роутерів Huawei
У грудні 2017 року було зафіксовано масивна атака на роутери китайської компанії Huawei. Зловмисники використовували вразливість CVE-2017-17215 для отримання доступу до пристроїв Huawei HG532. Як виявилося, цю дірку активно використовували ботнети Brickerbot і Satori. Фахівці з інформаційної безпеки, які виявили проблему, повідомили про неї в компанію. Але, на жаль, невідомо, наскільки оперативно ця діра була прикрита і чи прикрита вона взагалі [45].

В середині 2018 року всього за один день було інфіковано  близько 18 000 мережних пристроїв Huawei, з яких зловмисник сформував ботнет. Як стало відомо, кіберзлочинець скористався все тієї ж вразливістю CVE-2017-17215, про яку йшла мова вище [46]. 

Цілком ймовірно, що, як і в попередніх випадках, в мережі до сих пір працюють десятки тисяч пристроїв, схильні до зазначеної уразливості, що робить роутери модельного ряду HG532 відкритими для зовнішніх факторів.
4.7.6. Організаційно-адміністративний захист роутерів
Кіберполіція України рекомендує використовувати такі організаціно-адміністративні заходи безпеки. По-перше, по можливості не використовувати маршрутизовану IP адресу в глобальній мережі інтернет. У випадку, якщо це неможливо, закрити доступ до керування роутером з порту WAN, та налаштувати firewall на роутері. По-друге, по можливості замінити роутер та не використовувати його для підключення до мережі провайдера. По-третє, слідкувати за оновленням ПЗ для вашого роутеру  та своєчасно його оновлювати. По-четверте, змінити логін та пароль що встановлені по замовчуванню для доступу до роутера. По-п’яте,  завжди використовувати WPA2-PSK AES шифрування для WiFi мережі (не використовувати TKIP). По-шосте, - використовувати паролі з різним регістром, та хоча б декількома символьними знаками (наприклад _$%&-=+), та довжиною не менш ніж 9 символів (це стосується як паролю до WiFi мережі, так і до паролю облікового запису адміністратора роутеру). По-сьоме, не використовувати в паролях дати народження, імена, серію паспорта, тощо [47].
4.7.7. Оновлення прошивок роутерів різних виробників
Оновлення прошивок маршрутизаторів мають дуже важливе значення для безпеки. У типових сценаріях використання бездротовий роутер є єдиним пристроєм, підключеним безпосередньо до Інтернету. Він грає роль фаєрвола і захищає інші пристрої в мережі від прямого вхідного трафіку за допомогою механізму перетворення мережевих адрес (Network Address Translation, NAT). Якщо роутер має уразливості, то він може бути заражений шкідливим ПЗ і може стати частиною ботнету. Відключення віддаленого доступу до роутера є критично важливою рекомендацією безпеки, оскільки даний захід дозволяє заборонити доступ до адміністративного інтерфейсу з Інтернету. На жаль, багато маршрутизаторів не вміють автоматично встановлювати оновлення безпеки, це повинен робити користувач в ручному режимі. Встановити оновлення можна з веб-інтерфейсу роутера або через мобільний додаток, якщо роутер пропонує таку можливість [49].

Таблиця 4.7 – Перевірка прошивки роутерів різних виробників
	Фірма-виробник
	Як перевірити надійність  прошивки

	Apple
	базові станції AirPort досі отримують оновлення прошивки, хоча компанія вже припинила виробництво цих пристроїв [50].

	Asus
	на офіційному сайті компанії постійно оновлюється список продуктів з вичерпаним терміном підтримки. Пристрої, перелічені в списку, більше не отримують оновлення прошивки [51].

	Cisco
	компанія на своєму сайті публікує список продуктів, які більше не підтримуються і виведені з продажу [52].

	D-Link
	на сайті компанії опублікований список застарілих продуктів, які більше не отримують оновлення безпеки [53]

	Google
	бездротові роутери від Google з’явилися відносно нещодавно і поки всі вони отримують оновлення. Тим не менш, компанія, схоже, більше не публікує список актуальних прошивок на своєму сайті [54].

	Huawei
	компанія публікує список застарілих продуктів на сторінці підтримки Життєвий цикл [55].

	Keenetic
	 гарантійний термін і підтримка для моделей Keenetic (з індексом KN-xxxx) доступний на сторінці Центру підтримки. На сайті розробника також доступна Таблиця актуальних версій KeeneticOS [56].

	Linksys
	Linksys пропонує список застарілих продуктів на трьох сторінках [57].

	Netgear
	як не парадоксально, але Netgear не передбачила список підтримуються продуктів. У мережі доступний неофіційний список від компанії-партнера, який може бути неповним [58].

	Mikrotik: 
	пристрої, зняті з виробництва, представлені в секції Archived каталогу продуктів [59]

	TP-Link
	на офіційному сайті доступний список моделей, знятих з виробництва, і їх рекомендована заміна [60].

	ZTE
	на сайті компанії представлений повний список застарілих продуктів [61]

	Zyxel
	на сайті компанії представлений повний список застарілих продуктів [62].

	Zyxel Keenetic
	гарантійний термін і підтримка для моделей Zyxel Keenetic (знятих з виробництва) доступний на сторінці Центру підтримки. На сайті розробника також доступна Таблиця актуальних версій KeeneticOS [63]


Чому виробники роутерів рідко випускають оновлення? Якщо в роутері виявляється проблема безпеки –– власники пристрою абсолютно логічно хочуть встановити оновлення безпеки, щоб їх пристрій не стало частиною ботнету. Однак насправді оновлення безпеки для роутерів доступні далеко не завжди. Виробники не зобов’язані оновлювати маршрутизатори вічно або протягом певного часу. Багато компаній випускають велику кількість різних моделей маршрутизаторів. Для виправлення уразливості на різних роутерах з різними прошивками потрібно дуже багато часу і зусиль. Крім того, ринок роутерів висококонкурентний. Щоб випустити життєздатний на ринку продукт виробникам доводиться оптимізувати витрати. Довгострокова підтримка не є пріоритетним критерієм вибору роутерів для багатьох споживачів, тому виробники можуть економити на розширених оновлення безпеки [49].

Якщо виробник Вашого пристрою не зазначений у списку, відвідайте його офіційний сайт і пошукайте список пристроїв, які не підтримується виробником, чи навпаки – тих, що підтримуються. Компанія Google додала в Chrome Canary нову експериментальну функцію, яка надає користувачам можливість видалити сторонні файли cookie в браузері [64].
Також співробітники дослідницького інституту Fraunhofer-Institut für Sichere Informationstechnologie (Німеччина) попередили про уразливість в старому коді API Twitter, який як і раніше використовується популярними мобільними iOS-додатками [65]. 

Окрім цього, Facebook додала у Instagram нову функцію безпеки для захисту від фішингових атак. Відтепер, отримавши повідомлення від Instagram, користувачі зможуть перевіряти, чи насправді його прислала компанія, або це приманка фішерів [66]. 

В Opera 64 з’явився блокувальник трекерів, вмикати та вимикати який можна в меню “Просте налаштування” і в налаштуваннях браузера [67].
5. ОЦІНЮВАННЯ ІНФОРМАЦІЙНИХ РИЗИКІВ КОРПОРАТИВНОЇ ІНФОКОМУНІКАЦІЙНОЇ МЕРЕЖІ МЕТРОПОЛІТЕНУ
Оцінку інформаційних ризиків інфокомунікаційної мережи метрополітену проведемо за матричною методологією, яка була докладно описана у 3-му розділі. При цьому будемо використовувати опис і оцінку вразливостей корпоративної мережі, проведених у 1-му та 4-му розділах атестаційної роботи.

Оцінка ризиків в ІКМ буде виконана за наступними пунктами:

1. Оцінювання активів - необхідно визначити, які ресурси потребують захисту, класифікувати їх.

2. Аналіз джерел проблем - побудова моделі порушника; побудова моделі загроз; ідентифікація вразливостей.

3. Оцінка ризиків - класифікуються результати попереднього етапу.

4. Прийняття рішення - базується на звіті про аналіз ризиків.

При зборі даних для аналізу ризиків будемо використовувати три окремі матриці - матрицю вразливостей, матрицю загроз, матриця контролю. Матриця вразливостей містить зв'язок між активами и уразливостей в ІКМ, матриця загроза – відношення між вразливостями та загрозами, матриця контролю - зв'язок між загрозами та засобами  управління. Значення в кожній чарунці  матриці показує оцінку співвідношень між елементами рядка и стовпця. 

Будемо використовувати таку систему оцінок: «низька», «середня» и «висока».

При первинному аналізі ризиків сформуємо списки активів, вразливостей, погроз і засобів управління ІКМ. Матриці будемо заповнювати шляхом додавання даних про зв'язок елемента стовпця матриці з елементом рядка. Дані з матриці вразливостей будемо перетворювати та заносити до матриці загроз. Таким же чином дані з матриці загроз будемо переносити до матриці контролю, яка містить відносну важливість засобів управління.

Узагальнений алгоритм проведення оцінки ризиків ІБ електронного документообігу ІКМ метрополітену складається з наступних етапів: ідентифікація активів; визначення ризику невідповідності вимог законодавства; розробка моделі загроз; процедура кількісного визначення ризиків; визначення допустимого ризику. Обробляючи ризики, потрібно відштовхуватися від результатів оцінки ризику, з огляду на вартість і ефективність реалізації даного варіанту зниження ризику.

Першим етапом в оцінці ризиків з використанням матричного підходу є складання номенклатури активів, вразливостей і загроз. 

Будемо використовувати наступну шкалу оцінки взаємозалежностей активів (загроз) і вразливостей: 0 - немає впливу; 1 - слабкий вплив; 3 - помірна дія; 9 - сильний вплив. 

Ранжування пріоритету вразливостей (загроз) проведемо за наступною шкалою: 1 і 2 - неважлива; 3 - важлива, але не ключова; 4 - важлива, але перебуває під впливом ключового; 5 - ключова.

Таблиця 5.1 – Матриця активів
	
	Активи і витрати
	Комерційна таємниця
	Персональні дані
	Електронні документи
	Електронна пошта
	Мобільні пристрої працівників
	Разом
	Розряд

	Вразливості, пріоритет
	
	5
	4
	3
	2
	1
	
	

	Локальна мережа
	5
	3
	3
	3
	0
	0
	36
	2

	База даних
	4
	9
	3
	9
	0
	0
	84
	4

	Передача даних через Інтернет
	5
	9
	9
	9
	9
	3
	129
	5

	Перерви в електропостачанні
	2
	1
	1
	3
	1
	9
	29
	1

	Апаратно-програмні збої
	3
	3
	3
	9
	3
	9
	69
	3

	Помилки користувачів
	5
	9
	9
	9
	9
	9
	135
	6


Тобто, значення які виставляються експертним шляхом в рядку помножуються на ваговий коефіцієнт пріоритету для стовпчика. Наприклад, для  локальної мережі маємо для комерційної таємниці оцінку 3, а пріоритет 5. Отже загальна оцінка 3*5 = 15. Аналогічним чином отримуємо оцінку для інших стовпчиків. Так отримуємо сумарну оцінку для локальної мережі:
3*5 + 3*4+ 3*3 + 0*2+0*1 = 36.
Таблиця 5.2 – Матриця загроз
	
	Вразливості
	Помилки користувачів
	Передача даних через Інтернет
	База даних
	Апаратно-програмні збої
	Локальна мережа
	Перебої з електропостачанням
	Разом
	Розряд

	Загрози, пріоритет
	
	6
	5
	4
	3
	2
	1
	
	

	Шкідливе ПЗ
	4
	9
	9
	9
	9
	3
	0
	168
	5

	Загрози інформації (вірус)
	3
	9
	9
	9
	3
	1
	0
	146
	3

	Пожежа
	2
	1
	0
	3
	0
	1
	3
	23
	1

	Персонал
	5
	9
	3
	3
	3
	3
	3
	99
	2

	Хакерські атаки
	4
	9
	9
	9
	0
	9
	0
	153
	4


Таблиця 5.3 – Матриця контролю
	
	Загрози
	Шкідливе ПЗ
	Хакерські атаки
	Втрати інформації через віруси
	Персонал
	Пожежа
	Разом
	Розряд

	Засоби управління, пріоритет 
	
	5
	4
	3
	2
	1
	
	

	Електронний цифровий підпис
	5
	0
	9
	1
	9
	0
	57
	6

	Парольний захист на ресурси
	5
	0
	3
	0
	9
	0
	30
	4

	Використання ліцензійного ПЗ
	5
	9
	1
	1
	1
	0
	54
	5

	Антивірусне ПЗ
	4
	9
	3
	9
	3
	0
	90
	7

	Трудова угода з пунктом про нерозголошення таємниці
	4
	0
	0
	3
	9
	0
	27
	3

	Маршрутизатор (роутер)
	3
	0
	3
	3
	0
	0
	21
	2

	Протипожежна сигналізація
	3
	0
	0
	0
	0
	9
	9
	1


Відповідні дані про загрози та відповідні засоби управління додаються до матриці контролю (таблиця 5.3).

Таким чином, в результаті оцінки отримуємо ранжируваний список засобів контролю за підсумковим впливу на актуальні загрози інформаційної безпеки метрополітену. Даний аналіз дозволяє врахувати, які засоби захисту необхідно тримати на постійному контролі для відстеження можливого впливу актуальних загроз на активи організації, що буде сприяти стратегічної стійкості розвитку метрополітену. 

Дана методологія забезпечує зручні шаблони, які можуть поступово вдосконалюватися зі збільшенням кількості доступної інформації, і прозорість процесу аналізу, адаптуючись до нових загроз, вразливостей і активів.

Розрахункова методика оцінки ризиків інформаційної безпеки електронного документа ІКМ метрополітену потрібна для проведення оцінки ризиків ІБ всередині системи. Ключове завдання методики полягає в тому, щоб визначити чисельний показник ризику інформаційної безпеки для прийому ефективних заходів щодо захисту інформації. Ця методика оцінки ризиків дає можливість провести повноцінний аналіз та оцінку ризиків без залучення професіоналів.

Розглянемо процедуру оцінки ризиків за допомогою вищенаведеної методики.
Етап 1. Відбувається ідентифікація активів - складання списку активів організації в процесі збору адміністратором ІБ даних для аналізу ризиків шляхом опитування співробітників підприємства з метою виявлення використовуваних активів. Як активи ІКМ метрополітену розглянемо: персональні дані, комерційну таємницю, електронні документи, електронну пошту, АРМ (мобільні пристрої користувачів – комп’ютери, телефони, гаджети), бази даних, сервер.
Етап 2. Визначається ризик невідповідності законодавству України в області інформаційної безпеки [71 - 82]. Кожна організація, що володіє інформаційною системою або робота якої пов'язана із застосуванням інформаційних технологій для ведення бізнесу, зобов'язана підкорятися федеральним законам, регулюючим цю галузь. Ризик невиконання вимог законодавства впливає на загальний ризик ІБ.

Вимогам, які виконуються, присвоюється значення «1», якщо немає, то - «0». Всі вимоги, яким присвоєно значення «1», підсумовуються, інші значення не враховуються (таблиця 5.4).

Рівень ризику невідповідності вимогам по інформаційної безпеки ІКМ метрополітену Rn = 0,25 (таблиця 5.5).

Таблиця 5.4 – Ризик невідповідності законодавству в галузі ІБ
	Вимоги законодавства
	Виконання вимоги

	Реєстрація в якості оператора персональних даних
	1

	Розробка і прийняття документів, що регламентують питання надання доступу та захисту персональних даних (ПД)
	1

	Оформлення допусків співробітників до ПД
	0

	Формування переліку оброблюваних ПД
	1

	Класифікація ІС обробки ПД
	1

	Підготовка ІС обробки ПД до атестації за вимогами безпеки
	1

	Вживання заходів щодо захисту ПД
	1

	Сертифікація системи ЗІ у складі ІС обробки ПД
	0

	Сертифікація засобів обробки інформації в складі ІС обробки ПД
	1

	Встановлення вимог до надійності і безпеки використовуваних в ІС апаратних і програмних засобів
	1

	Перевірка на відповідність вимогам надійності і безпеки використовуваних в ІС апаратних і програмних засобів
	1

	Введення обмежень на придбання і використання окремих видів апаратних і програмних засобів в ІС
	0

	Технічні (в т.ч. програмні) засоби обмеження доступу в ІС не створювати загрозу або завдавати шкоди здоров'ю і майну інших осіб
	1

	Обов'язок щодо забезпечення конфіденційності відомостей, що становлять професійну таємницю
	1

	Разом
	11


Таблиця 5.5 – Значення ризику невідповідності чинному законодавству
	Сума вимог, що виконується
	Ризик невідповідності чинному законодавству

	13-14
	0,01

	8-12
	0,25

	Менше, або дорівнює 7 
	0,5

	Не виконуються
	0,9


Етап 3. Проводиться кількісна оцінка ризиків.
Крок перший. Спочатку обираються актуальні загрози. Потім за допомогою моделі загроз складається список актуальних загроз. Ідентифіковані активи зіставляються з спрямованими на них погрозами. 
Крок другий. Відбувається визначення ймовірності настання загрози. На один актив можуть впливати одночасно кілька загроз. Слід з'ясувати ймовірність того, що хоча б одна загроза реалізується по відношенню до вибраного активу. Імовірність реалізації хоча б однієї загрози з сукупності ймовірностей загроз  y1, y2, ... yn, де n - кількість загроз, дорівнює різниці між одиницею і добутком ймовірностей протилежних подій. Імовірність реалізації хоча б однієї загрози зі списку актуальних загроз Rзагр = 0,9934.

Таблиця 5.6 – Ймовірність реалізації актуальних загроз
	Загроза інформаційній загрозі
	Значення ймовірності реалізації загрози

	Шкідливе програмне забезпечення
	0,3

	Втрата інформації через віруси
	0,45

	Пожежа
	1

	Персонал
	0,75

	Хакерські атаки (перехоплення, викривлення, підміна трафіка
	0,65


Крок третій 3-го етапу - визначення цінності активу. У зв'язку з тим, що часто не можна визначити точну ціну активу і підприємства в цілому, рекомендується цінність активу визначати величиною в діапазоні від 0 до 1, яка буде показувати відношення  цінності ІКМ метрополітену.

Таблиця 5.7 – Оцінка цінності активів компанії
	Найменування активу
	Значення цінності активу

	Конфіденційна інформація (комерційна таємниця)
	0,7

	Персональні дані
	0,6

	Електронні документи
	0,55

	Електронна пошта
	0,5

	АРМ (мобільні пристрої користувачів – комп’ютери, телефони, гаджети)
	0,35

	Бази даних
	0,4

	Сервер
	0,45


4-й крок 3-го етапу. Визначення можливості застосування організаційних і технічних вразливостей. Можливість використання організаційних вразливостей проводиться експертним шляхом. У процесі виконання аналізу усіх організаційних заходів, які виконуються, присвоюється «1», а тим, що не виконується – надається «0».

Аналіз застосування організаційних заходів безпеки в ІКМ метрополітену наведено у таблиці 5.8.

Таблиця 5.8 – Аналіз організаційних заходів захисту в ІКМ 
	Організаційні заходи захисту інформації
	Оцінка

	Організаційна інфраструктура ІБ
	1

	Координація питань ІБ
	1

	Розподіл обов’язків по розподілу ІБ
	1

	Призначення відповідальних за виконання кожного етапу 
	0

	Отримання доступу до засобів обробки інформації з боку керівництва та адміністраторів засобів управління
	1

	Перевірка сумісності з іншими програмними засобами і компонентами системи апаратних засобів
	1

	Співпраця організацій в галузі ІБ
	1

	Незалежна перевірка (аудит) ІБ
	0

	Включення вимог безпеки до договорів зі сторонніми особами та організаціями
	0

	Залучення сторонніх організацій до обробки інформації (аутсорсинг)
	0

	Включення вимог безпеки в договору на аутсорсинг
	0

	Облік активів
	1

	Інвентаризація активів
	1

	Класифікація інформації
	1

	Облік питань безпеки в посадові обов'язки і при найманні  персоналу
	1

	Навчання користувачів
	1

	Контроль доступу в зону контроля
	1

	Управління передачею даних і операційною діяльністю
	1

	Безпека електронної пошти
	0

	Контроль доступу до інформації
	1

	Управління безперервністю бізнесу
	0

	Разом
	14


Таблиця 5.9 – Значення суми виконання організаційних заходів ЗІ
	Сума заходів захисту, що виконується
	Коефіцієнти вразливості організаційних заходів ЗІ

	14-17
	0,01

	9-13
	0,25

	Менше або дорівнює 8
	0,5

	Не виконується
	0,9


Таким чином (таблиця 5.9), коефіцієнт уразливості організаційних заходів захисту К0 = 0,01.

Оцінка технічних вразливостей проводиться експертним шляхом, в ході якого аналізуються виконуються технічні заходи захисту інформації [80-82]. В процесі виконання аналізу всім технічним заходам, які виконуються, присвоюється значення «1», які не виконуються «0». Аналіз технічних заходів захисту інформації ІКМ метрополітену приведена в таблиці 5.10.

Таблиця 5.10 – Аналіз технічних заходів ЗІ
	Технічні засоби захисту інформації
	Оцінка

	Реалізація дозвільної системи допуску виконавців до інформації та документів
	1

	Розмежування доступу користувачів і обслуговуючого персоналу до інформаційних ресурсів, програмних засобів обробки (передачі) і ЗІ
	1

	Контроль за діями користувачів
	0

	Реєстрація дій користувачів ІС
	1

	Розв'язка ланцюгів електроживлення об'єктів захисту за допомогою захисних фільтрів, які блокують (пригнічують) інформативний сигнал
	0

	Використання захищених каналів зв’язку
	0

	Криптографічне перетворення інформації, що обробляється і передається засобами обчислювальної техніки і зв'язку
	1

	Запобігання впровадження в ІКМ програм-вірусів
	1

	Запобігання впровадження в ІКМ  програмних закладок
	0

	Разом
	5


Таблиця 5.11 – Значення суми вимог до технічних засобів ЗІ
	Сума виконання засобів захисту
	Коефіцієнти вразливостей технічних заходів ЗІ

	11-12
	0,01

	7-10
	0,25

	Менше або дорівнює 6
	0,5

	Не виконується
	0,9


Таким чином коефіцієнт уразливості технічним заходів захисту Кт = 0,5.
Крок 5-й 3-го етапу. Обчислення чисельного значення ризику. Ризик реалізації хоча б однієї загрози з усього переліку актуальних загроз з урахуванням наявності вразливостей по відношенню до конкурентного активу визначається за загальною формулою:
R = Rзагрози * Rn * C * (Ko+Kt)/2 * 100 % ,
(5.1)

де R – чисельна величина реалізації загрози ІБ,
Rзагрози  - ймовірність реалізації хоча б однієї загрози зі всього переліка актуальних загроз;
Rn - ризик невідповідності вимогам законодавства;
C  - цінність атаки,
Ko - ймовірність використання організаційних вразливостей,
Kt - ймовірність використання технічних вразливостей.

Таблиця 5.12 – Ризик реалізації загроз для активів компанії
	Найменування активу
	Значення ризику реалізації

загроз ІБ у %

	Конфіденційна інформація (комерційна таємниця)
	4.433

	Персональні дані
	3,799

	Електронні документи
	3,483

	Електронна пошта 
	3.166

	АРМ (мобільні пристрої користувачів – комп’ютери, телефони, гаджети)
	2,216

	Бази даних 
	2,533

	Сервер (роутер)
	2,849


Етап 4. Визначення допустимого рівня ризику. Для організації в рамках даної методики допустимим значенням ризику реалізації загроз ІБ необхідно вважати 5%. Якщо ж значення дорівнюватиме 5 і більше відсотків, це означає, що на підприємстві не виконуються вимоги по ІБ і оцінюваний ризик вимагає реалізації заходів, спрямованих на його зниження.

Отримані значення ризиків для кожного з активів ІКМ метрополітену не перевищують 5%, це означає, що ризик реалізації загроз інформаційної безпеки є допустимим для всіх активів. Найвищим виявився ризик реалізації загроз ІБ, пов'язаний з конфіденційною інформацією та персональними даними співробітників  організації.
ВИСНОВКИ
Зазвичай, вектори атак ґрунтуються на експлуатації відомих недоліків безпеки і в більшості своїй не вимагають від зловмисника глибоких технічних знань. Для підтримки високого рівня захищеності системи необхідно дотримуватися загальних принципів забезпечення інформаційної безпеки. Рекомендації щодо усунення найбільш поширених вразливостей наведені в даному розділі.

На мережному периметрі компаній основна проблема безпеки полягає в недостатньому захисті веб-додатків. Слід регулярно проводити аналіз захищеності веб-додатків, при цьому найбільш ефективним методом перевірки є метод білої скриньки, який передбачає  аналіз вихідного коду. Як превентивний захід рекомендується використовувати міжмережний екран рівня додатків для запобігання експлуатації вразливостей, які можуть з'являтися при внесенні змін до коду або додаванні нових функцій.

Вибір методики управління ризиками інформаційної безпеки, що підходить для кожної організації, залежить від ряду умов її діяльності:

Залежність діяльності організації від інформаційних технологій і значимість для її діяльності ризиків інформаційної безпеки;

Необхідність детального вивчення ризиків інформаційної безпеки і можливість проведення верхньорівневої оцінки ризиків та визначення базових напрямків щодо зниження ризиків інформаційної безпеки;

Наявність людських, фінансових і часових ресурсів для реалізації процесу управління ризиками інформаційної безпеки;

Вимоги законодавства, регуляторів і інших зацікавлених сторін до процесу управління ризиками інформаційної безпеки.

Залежно від перелічених умов для різних організацій буде оптимальним вибір різних методологій управління ризиками, але, в будь-якій випадку, для успішного управління ризиками інформаційної безпеки, що обирається, або розробляється організацією методологія управління ризиками повинна:

Відповідати потребам організації;

Бути застосовної до організації з урахуванням корпоративної культури і наявних ресурсів;

Відображати у вигляді моделі реальну ситуацію з переліком ризиків інформаційної безпеки, які є актуальними для організації;

Забезпечувати повторюваність результатів при використанні її різними групами експертів;

Бути зрозумілою і прозорою для всіх зацікавлених сторін, включаючи керівництво компанії, представників регуляторів, зовнішніх і внутрішніх аудиторів. 
ПЕРЕЛІК ПОСИЛАНЬ
1. Термінологія в галузі захисту інформації в комп’ютерних системах НД ТЗІ 1.1-003-99 від несанкціонованого доступу / Київ: ДСТЗІ, 1999. – 24 с. 

2. Безпека периметра корпоративної мережі [Електронний ресурс] // Системний інтегратор інженерних рішень "Goobkas - ONE CONTRACTOR".. – 2020. – Режим доступу до ресурсу: https://goobkas.com/g80295191-bezpeka-perimetra-korporativnoyi.

3. Уязвимости корпоративных информационных систем, 2019 [Електронний ресурс]// Positive Technologies. – 2019. – Режим доступу до ресурсу: https://www.ptsecurity.com/ru-ru/research/analytics/corporate-vulnerabilities-2019/.
4. Промышленные компании: векторы атак [Електронний ресурс] / ф // Positive Technologies. – 2018. – Режим доступу до ресурсу: https://www.ptsecurity.com/ru-ru/research/analytics/ics-attacks-2018/.

5. Апанасевич Е. Что такое тестирование методом «белого ящика»? [Електронний ресурс] / Е. Апанасевич // Stormnet. – 2017. – Режим доступу до ресурсу: https://www.it-courses.by/white-box-testing/.
6. Web Application Firewall [Електронний ресурс] // Allta. – 2020. – Режим доступу до ресурсу: http://allta.com.ua/nashi-resheniya/informacionnaya-bezopasnost/waf.
7. Информационная безопасность в системах охранного видеонаблюдения [Електронний ресурс] // Videomax. – 2019. – Режим доступу до ресурсу: https://www.videomax-server.ru/support/articles/informatsionnaya-bezopasnost-v-sistemakh-okhrannogo-videonablyudeniya/.

8. Двофакторна аутентифікація для бізнесу: як захистити облікові записи співробітників [Електронний ресурс] // eset. – 2019. – Режим доступу до ресурсу: https://eset.ua/ua/blog/view/22/dvukhfaktornaya-autentifikatsiya-chto-eto-i-kak-rabotayet.

9. Режимы аутентификации беспроводной безопасности Wi-Fi [Електронний ресурс] // Coder Lesson. – 2018. – Режим доступу до ресурсу: https://coderlessons.com/tutorials/kachestvo-programmnogo-obespecheniia/izuchite-besprovodnuiu-bezopasnost/rezhimy-autentifikatsii-besprovodnoi-bezopasnosti-wi-fi.

10. Небезопасность публичных Wi-Fi сетей [Електронний ресурс] // spark. – 2018. – Режим доступу до ресурсу: https://spark.ru/startup/smart-soft/blog/38922/nebezopasnost-publichnih-wi-fi-setej.

11. Маркелов К. С. Безопасность беспроводных сетей / К. С. Маркелов, А. Б. Нейман. // Молодой учёный. – 2012. – №4. – С. 63–66.

12. Панська А. В. Загрози та вразливості бездротових мереж / А. В. Панська, В. А. Резніченко. // Актуальні задачі та досягнення в галузі кібербезпеки.. – 2017. – №1. – С. 146–147.

13. Бездротові системи безпеки: як збільшити радіус дії Wi-Fi? [Електронний ресурс] // worldwision. – 2018. – Режим доступу до ресурсу: https://worldvision.com.ua/ua/besprovodnye-sistemy-bezopasnosti-kak-uvelichit-radius-deystviya-wi-fi/.

14. Баранова Е. К. Методики анализа и оценки рисков информационной безопасности / Е. К. Баранова. // Вестник Московского университета им. С.Ю. Витте. Серия 3: Образовательные ресурсы и технологии. – 2015. – №1. – С. 73–79.
15. Георгіаді Н. Г. Ризики, які виникають при використанні інформаційних систем: сутність, види і особливості оцінювання. / Н. Г. Георгіаді. // Економіка промисловості. – 2006. – №3. – С. 82–90.
16. Мишель М. Управление информационными рисками / М. Мишель. // Финансовый директор. – 2007. – №9. – С. 64–68.

17. Киселёва И. А. Проблемы безопасности и риска с позиции психолога и экономиста / И. А. Киселёва, Н. Е. Симонович. – Москва: Новая реальность, 2016. – 148 с.

18. Власов А. Риск-менеджмент: система управления потенциальными потерями / А. Власов. // Бизнес. – 2013. – №50. – С. 25–32.

19. Медведовский И. Современные методы и средства анализа и контроля рисков информационных систем компаний [Електронний ресурс] / И. Медведовский // Infosecurity. – 2014. – Режим доступу до ресурсу: http://www.infosecurity.ru/_gazeta/content/040601/article01.html.

20. Кисилёва И. А. Информационные риски: методы оценки и анализа [Електронний ресурс] / И. А. Кисилёва, С. О. Искаджян // IT portal. – 2017. – Режим доступу до ресурсу: https://cyberleninka.ru/article/n/informatsionnye-riski-metody-otsenki-i-analiza.

21. The CORAS Method [Електронний ресурс] // CORAS. – 2020. – Режим доступу до ресурсу: http://coras.sourceforge.net/.

22. Астахов А. Искусство управления информационными рисками / А. Астахов. – Москва: ДМК Пресс, 2010. – 312 с.

23. Коротнев К. Методики управления рисками информационной безопасности и их оценки (часть 2) [Електронний ресурс] / К. Коротнев // Безопасность пользователей в сети Интернет. – 2018. – Режим доступу до ресурсу: https://safe-surf.ru/specialists/article/5194/587935/.

24. Юнкерова Ю. И. Экономико-математические методы управления информационными рисками / Ю. И. Юнкерова. // Петербургский экономический журнал. – 2014. – №1. – С. 59–64.

25. Калашников А. О. Модели и методы организационного управления информационными рисками корпораций / А. О. Калашников. – Москва: Институт проблем управления им. В.А. Трапезникова, 2011. – 312 с.

26. Критическая уязвимость межсетевых экранов Cisco ASA позволяет удаленно выполнять произвольный код [Електронний ресурс] // Positive Technologies. – 2018. – Режим доступу до ресурсу: https://habr.com/ru/company/pt/blog/348094/.
27. Cisco Adaptive Security Appliance Remote Code Execution and Denial of Service Vulnerability [Електронний ресурс] // Cisco. – 2018. – Режим доступу до ресурсу: https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180129-asa1.
28. Безпека мобільних додатків від компанії KOLORO [Електронний ресурс] // Koloro Brend Design. – 2020. – Режим доступу до ресурсу: https://koloro.ua/ua/bezopasnost-mobilnih-prilozheniy.htm.

29. Уразливі Android та iOS: які загрози актуальні для мобільних пристроїв? [Електронний ресурс] // Cybercalm. – 2019. – Режим доступу до ресурсу: https://cybercalm.org/novyny/urazlyvi-android-ta-ios-yaki-zagrozy-aktualni-dlya-mobilnyh-prystroyiv/.

30. Аналіз безпеки мобільних пристроїв: підсумки першого півріччя 2019 [Електронний ресурс] // eset. – 2019. – Режим доступу до ресурсу: https://eset.ua/ua/news/view/717/analiz-bezopasnosti-mobilnykh-ustroystv-itogi-pervogo-polugodiya-2019.

31. Уязвимости и угрозы мобильных приложений, 2019 [Електронний ресурс] // Positive Technologies. – 2019. – Режим доступу до ресурсу: https://www.ptsecurity.com/ru-ru/research/analytics/mobile-application-security-threats-and-vulnerabilities-2019/.

32. Береговой В. Захист WEB-додатків. Чому це актуально? [Електронний ресурс] / В. Береновой // лига.блоги. – 2019. – Режим доступу до ресурсу: https://blog.liga.net/user/vberegovoy/article/33552.

33. OWASP Топ 10 – 2013 Десять найбільш критичних ризиків для безпеки веб-додатків [Електронний ресурс] // OWASP. – 2013. – Режим доступу до ресурсу: https://cert.gov.ua/files/pdf/OWASP_Top_10_-_2013_Final_Ukrainian.pdf.

34. Уязвимости и угрозы веб-приложений в 2019 году [Електронний ресурс] // Positive Technologies. – 2020. – Режим доступу до ресурсу: https://www.ptsecurity.com/ru-ru/research/analytics/web-vulnerabilities-2020/.

35. Разработка защиты информации баз данных [Електронний ресурс] // Интегрус. – 2019. – Режим доступу до ресурсу: https://integrus.ru/blog/it-decisions/razrabotka-zashhity-informatsii-baz-dannyh.html.

36. OWASP Mobile Top 10 [Електронний ресурс] // OWASP. – 2020. – Режим доступу до ресурсу: https://owasp.org/www-project-mobile-top-10/.

37. Применение методологии OWASP Mobile TOP 10 для тестирования Android приложений [Електронний ресурс] // Хабр. – 2019. – Режим доступу до ресурсу: https://habr.com/ru/post/352252/.
38. Appie – Android Pentesting Portable Integrated Environment. [Електронний ресурс] // manifestsecurity. – 2020. – Режим доступу до ресурсу: https://manifestsecurity.com/appie/.
39. Drozer Comprehensive security and attack framework for Android. [Електронний ресурс] // F Secure Labs. – 2020. – Режим доступу до ресурсу: https://labs.f-secure.com/tools/drozer/.

40. Все методы взлома MD5 [Електронний ресурс] // Хакер. – 2013. – Режим доступу до ресурсу: https://xakep.ru/2013/10/13/md5-hack/.
41. Information security. Basic to Advanced. Android. [Електронний ресурс] // securitylabexpert. – 2020. – Режим доступу до ресурсу: https://securitylabexpert.wordpress.com/android/.

42. Эти опасные роутеры: наиболее масштабные взломы сетевого оборудования последнего времени и способы защиты [Електронний ресурс] // Хабр. – 2019. – Режим доступу до ресурсу: https://habr.com/ru/company/zyxel/blog/459610/.

43. Удалённо эксплуатируемая уязвимость в маршрутизаторах D-Link [Електронний ресурс] // OpenNET. – 2019. – Режим доступу до ресурсу: https://www.opennet.ru/opennews/art.shtml?num=51656.
44. 7,500+ MikroTik Routers Are Forwarding Owners’ Traffic to the Attackers, How is Yours? [Електронний ресурс] // netlab. – 2018. – Режим доступу до ресурсу: https://blog.netlab.360.com/7500-mikrotik-routers-are-forwarding-owners-traffic-to-the-attackers-how-is-yours-en/.
45. Huawei router exploit involved in Satori and Brickerbot given away for free on Christmas by Blackhat Santa [Електронний ресурс] // newsky security. – 2017. – Режим доступу до ресурсу: https://blog.newskysecurity.com/huawei-router-exploit-involved-in-satori-and-brickerbot-given-away-for-free-on-christmas-by-ac52fe5e4516.

46. IoT hacker builds Huawei-based botnet, enslaves 18,000 devices in one day [Електронний ресурс] // ZDNet. – 2018. – Режим доступу до ресурсу: https://www.zdnet.com/article/iot-hacker-builds-huawei-based-botnet-using-18000-devices-in-one-day/.
47. Виявлено критичні вразливості в програмному забезпеченні роутерів Dlink DIR-620 [Електронний ресурс] // Кіберполіція України. – 2018. – Режим доступу до ресурсу: https://www.cyberpolice.gov.ua/article/vyyavleno-krytychni-vrazlyvosti-v-programnomu-zabezpechenni-routeriv-dlink-dir--7672/.

48. Виявлена критична вразливість у програмному забезпеченні Routeros MikroTik! [Електронний ресурс] // Кіберполіція України. – 2018. – Режим доступу до ресурсу: https://www.cyberpolice.gov.ua/article/rekomenduyemo-terminovo-onovyty-programne-zabezpechennya-routeros-mikrotik-1198/.

49. РОУТЕР У БЕЗПЕЦІ: ЯК ПЕРЕВІРИТИ ОНОВЛЕННЯ ПРОШИВКИ? [Електронний ресурс] // Cybercalm. – 2019. – Режим доступу до ресурсу: https://cybercalm.org/novyny/router-u-bezpetsi-yak-pereviryty-onovlennya-proshyvky/.

50. Обновление прошивки базовой станции AirPort [Електронний ресурс] // Apple. – 2020. – Режим доступу до ресурсу: https://support.apple.com/ru-ru/HT201519.

51. End-of-life product list [Електронний ресурс] // asus. – 2020. – Режим доступу до ресурсу: https://www.asus.com/event/network/EOL-product/.
52. End-of-Sale and End-of-Life Products [Електронний ресурс] // Cisco. – 2020. – Режим доступу до ресурсу: https://www.cisco.com/c/en/us/products/routers/eos-eol-listing.html.
53. LEGACY PRODUCTS [Електронний ресурс] // D-Link. – 2020. – Режим доступу до ресурсу: https://legacy.us.dlink.com/. Редагувати Видалити.

54. May 2017 -- 9334.41.3 9334.41.3 (Google Wifi & OnHub) [Електронний ресурс] // Google. – 2017. – Режим доступу до ресурсу: https://support.google.com/wifi/answer/7385872?hl=en.
55. Новости продукта [Електронний ресурс] // Huawei. – 2020. – Режим доступу до ресурсу: https://support.huawei.com/enterprise/ru/bulletins-product/life-cycle-notices/.

56. Таблица актуальных версий KeeneticOS [Електронний ресурс] // Keenetic. – 2020. – Режим доступу до ресурсу: https://help.keenetic.com/hc/ru/articles/115000990005-%D0%A2%D0%B0%D0%B1%D0%BB%D0%B8%D1%86%D0%B0-%D0%B0%D0%BA%D1%82%D1%83%D0%B0%D0%BB%D1%8C%D0%BD%D1%8B%D1%85-%D0%B2%D0%B5%D1%80%D1%81%D0%B8%D0%B9-KeeneticOS.
57. Linksys End of Life (Obsolete Products) Part 1 [Електронний ресурс] // Linksys. – 2020. – Режим доступу до ресурсу: https://www.linksys.com/ru/support-article?articleNum=291976.
58. NETGEAR End of Life Products [Електронний ресурс] // Netgear. – 2020. – Режим доступу до ресурсу: http://www.netguardstore.com/Netgear-EOL.asp.
59. Ethernet routers [Електронний ресурс] // MikroTick. – 2020. – Режим доступу до ресурсу: https://mikrotik.com/product/?filter&s=a#.

60. Модели, снятые с производства, и их рекомендованная замена [Електронний ресурс] // tp-link. – 2020. – Режим доступу до ресурсу: https://www.tp-link.com/uk-ua/support/discontinued-model/?utm_medium=select-local.

61. EOL (End of Life) Product [Електронний ресурс] // ZET. – 2020. – Режим доступу до ресурсу: https://ztedevices.com.my/index.php/eos/.

62. End of CSO/RMA support model table [Електронний ресурс] // ZUXEL. – 2020. – Режим доступу до ресурсу: https://education.zyxel.com/newsletter/published/phaseout/phaseout.htm.
63. Гарантийный срок и поддержка для моделей Zyxel Keenetic (снятых с производства) [Електронний ресурс] // Keenetic. – 2019. – Режим доступу до ресурсу: https://help.keenetic.com/hc/ru/articles/360008034600-%D0%93%D0%B0%D1%80%D0%B0%D0%BD%D1%82%D0%B8%D0%B9%D0%BD%D1%8B%D0%B9-%D1%81%D1%80%D0%BE%D0%BA-%D0%B8-%D0%BF%D0%BE%D0%B4%D0%B4%D0%B5%D1%80%D0%B6%D0%BA%D0%B0-%D0%B4%D0%BB%D1%8F-%D0%BC%D0%BE%D0%B4%D0%B5%D0%BB%D0%B5%D0%B9-Zyxel-Keenetic-%D1%81%D0%BD%D1%8F%D1%82%D1%8B%D1%85-%D1%81-%D0%BF%D1%80%D0%BE%D0%B8%D0%B7%D0%B2%D0%BE%D0%B4%D1%81%D1%82%D0%B2%D0%B0-.

64. У CHROME тепер можна очистити сторонні файли cookie [Електронний ресурс] // Cybercalm. – 2019. – Режим доступу до ресурсу: https://cybercalm.org/novyny/u-chrome-teper-mozhna-ochystyty-storonni-fajly-cookie/.

65. Уразливість в twitter ставить під загрозу десятки тисяч IOS-додатків [Електронний ресурс] // Cybercalm. – 2019. – Режим доступу до ресурсу: https://cybercalm.org/novyny/urazlyvist-v-twitter-stavyt-pid-zagrozu-desyatky-tysyach-ios-dodatkiv/.

66. FACEBOOK додала в INSTAGRAM нову функцію безпеки [Електронний ресурс] // Cybercalm. – 2019. – Режим доступу до ресурсу: https://cybercalm.org/novyny/facebook-dodala-v-instagram-novu-funktsiyu-bezpeky/.
67. У OPERA з'явилася можливість блокувати трекери та залишатися непоміченим для рекламодавців [Електронний ресурс] // Cybercalm. – 2019. – Режим доступу до ресурсу: https://cybercalm.org/novyny/u-opera-z-yavylasya-mozhlyvist-blokuvaty-trekery-ta-zalyshatysya-nepomichenym-dlya-reklamodavtsiv/.

68. Матричные методы стратегического анализа. SWOT-анализ [Електронний ресурс] // Основы менеджмента. – 2018. – Режим доступу до ресурсу: http://bmanager.ru/articles/%D0%BC%D0%B0%D1%82%D1%80%D0%B8%D1%87%D0%BD%D1%8B%D0%B5-%D0%BC%D0%B5%D1%82%D0%BE%D0%B4%D1%8B-%D1%81%D1%82%D1%80%D0%B0%D1%82%D0%B5%D0%B3%D0%B8%D1%87%D0%B5%D1%81%D0%BA%D0%BE%D0%B3%D0%BE-%D0%B0%D0%BD.html.

69. SWOT-аналіз: кому, коли й навіщо потрібен (+ реальний приклад) [Електронний ресурс] // bakertilly. – 2018. – Режим доступу до ресурсу: https://bakertilly.ua/news/id44448.

70. SWOT аналіз онлайн-бізнесу [Електронний ресурс] // Project Seo. – 2019. – Режим доступу до ресурсу: https://project-seo.net/uk/blog-uk/swot-analiz-onlajn-biznesu/.
71. Закон України «Про захист інформації в інформаційно-телекомунікаційних системах»[Електронний ресурс] // Законодавство України. – 2014. – Режим доступу до ресурсу: https://zakon.rada.gov.ua/laws/show/80/94-%D0%B2%D1%80.
72. Закон України «Про захист персональних даних» [Електронний ресурс] // Консультант кадровика. – 2010. – Режим доступу до ресурсу: https://kadrhelp.com.ua/zakon-ukrayini-pro-zahist-personalnih-danih-vid-01062010-no-2297-vi.
73. Закон України «Про основні засади забезпечення кібербезпеки України» [Електронний ресурс] // Законодавство України. – 2017. – Режим доступу до ресурсу: https://zakon.rada.gov.ua/laws/show/2163-19.

74. Закон України «Про електронні довірчі послуги» [Електронний ресурс] // Законодавство України. – 2017. – Режим доступу до ресурсу: https://zakon.rada.gov.ua/laws/show/2155-19.
75. Закон України «Про електронні документи та електронний документообіг» [Електронний ресурс] // Законодавство України. – 2018. – Режим доступу до ресурсу: https://zakon.rada.gov.ua/laws/show/851-15.

76. Указ Президента України від 27.09.1999 № 1229 «Про Положення про технічний захист інформації в Україні»; [Електронний ресурс] // Законодавство України. – 1999. – Режим доступу до ресурсу: https://zakon.rada.gov.ua/laws/show/1229/99. 
77. Указ Президента України від 22.05.1998 № 505/98 «Про Положення про порядок здійснення криптографічного захисту інформації в Україні». [Електронний ресурс] // Законодавство України. – 1999. – Режим доступу до ресурсу: https://zakon.rada.gov.ua/laws/show/505/98.

78. Постанова Кабінету Міністрів України від 19.06.2019 № 518 "Про затвердження Загальних вимог до кіберзахисту об’єктів критичної інфраструктури" [Електронний ресурс] // Законодавство України. – 2019. – Режим доступу до ресурсу: https://zakon.rada.gov.ua/laws/show/518-2019-%D0%BF.
79. Методичні вказівки з виконання зіставлення результатів оцінювання засобів захисту інформації від несанкціонованого доступу на відповідність вимогам ISO/IEC 15408 з вимогами НД ТЗІ 2.5-004-99 . НД ТЗІ 2.7-013-2016 [Електронний ресурс] // ДСТЗІ. – 2016. – Режим доступу до ресурсу: http://195.78.68.84/dsszzi/control/uk/publish/article?showHidden=1&art_id=251506&cat_id=89734&ctime=1462971480804
80.  ДЕРЖАВНИЙ СТАНДАРТ УКРАЇНИ Захист інформації. Технічний захист інформації. Основні положення. ДСТУ 3396.0-96 [Електронний ресурс] // ДСТЗІ . – 1996. – Режим доступу до ресурсу: http://www.dsszzi.gov.ua/dsszzi/control/uk/publish/article?art_id=38883&cat_id=38836.

81. ДЕРЖАВНИЙ СТАНДАРТ УКРАЇНИ Захист інформації. Технічний захист інформації. Порядок проведення робіт. ДСТУ 3396.1-96 [Електронний ресурс] // – 1996. – Режим доступу до ресурсу: http://www.dsszzi.gov.ua/dsszzi/control/uk/publish/article?art_id=38911&cat_id=38836.

82. ДЕРЖАВНИЙ СТАНДАРТ УКРАЇНИ Захист інформації. Технічний захист інформації. Терміни та визначення. ДСТУ 3396.2-97 [Електронний ресурс] // ДСТЗІ. – 1997. – Режим доступу до ресурсу: http://www.dsszzi.gov.ua/dsszzi/control/uk/publish/article?art_id=38934&cat_id=38836.

