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ELECTRICAL ELECTRICAL DEVICE FOR SEARCHED HID CAMERAS VIDEO OUTLOOK, MAGNETIC FERRIT ANTENNA, OPTICAL DEVICE VISITED HIDDEN VIDEO

The object of the study is a device to search for hidden CCTV cameras.

The subject of the research is the development and research of electromagnetic and optical devices for the search of hidden CCTV cameras.

As a result of the research, a sensitive element was developed - a magnetic ferrite antenna of an electromagnetic device for finding hidden CCTV cameras. The model of the device of search of the hidden CCTV cameras was made, its technical parameters were experimentally measured in accordance with the requirements of the TOR.

The research method is theoretical, numerical calculations and experimental investigations of the device of search of the hidden CCTV cameras. 
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Введение

В продаже имеется большое количество специальных технических средств, назначение которых подслушивание, подглядывание, перехват конфиденциальной информации и т.д. Сотрудники технических разведок не едят даром свой хлеб. Можно привести много случаев, когда разрабатываемое изделие запускается в производство конкурентами еще до того как попадет на рынок посредством оригинальной компании производителя. Поэтому противодействие техническим разведкам недобросовестных конкурентов задача архиважная и архисложная.

Настоящая аттестационная работа магистра посвящена этой теме в области противодействия попыткам подглядывания в производственных цехах, в лабораториях разработчиков, в закрытых помещениях для проведения переговоров. На мой взгляд, нельзя забывать об опыте военных контрразведчиков СМЕРШ, которые во время Великой Отечественной войны не только разоблачали агентов вражеских разведок, но и вели радиоигры с врагом. Конечно, это архисложная задача создавать канал продвижения дезинформации в высокие штабы противника. Мое мнение, этому стоит посвятить большое внимание, как говорится, игра стоит свеч, конечно, тут и риск велик, но  кто не рискует – тот не пьет шампанское.

Предпосылки к этому создание надежного комплекса поиска скрытых видеокамер. Это решает важную задачу – поиска каналов утечки информации 

Обнаружители скрытых видеокамер позволяют осуществлять поиск независимо от применяемых в камерах способов кодирования и передачи видеосигнала (по кабелю или по радиоканалу), а также при камуфлировании видеокамер под различные предметы. Действующие на оптическом принципе устройства обнаруживают как работающие или находящиеся в режиме ожидания видеокамеры, так и выключенные. Электромагнитные устройства могут обнаруживать видеокамеры даже без захода в помещение, т.е. через ограждающие конструкции, что может быть важно в условиях возможного наблюдения.

Принцип работы основан либо на анализе по заданному алгоритму окружающей электромагнитной обстановки, либо на обнаружении отраженного от ПЗС-матрицы излучения лазера (или светодиода). Все обнаружители видеокамер, несмотря на различия в идеологии действия и конструктивных исполнениях, просты в управлении и не требует при работе специальных знаний и навыков.

Недостаток большинства современных  устройств для поиска скрытых видеокамер заключается в том  что они используют при поиске  один лишь демаскирующий   признак, что не может  гарантировать 100% обнаружение закладки.

Данная работа посвящается модернизации устройства для поиска скрытых видеокамер. 

Мной предложено создать комплекс для обнаружения скрытых видеокамер, который позволяет производить поиск по двум основным демаскирующим признакам (блик от просветленной оптики, электромагнитное излучение строчной развертки видеокамеры),что приближает вероятность  обнаружения  к 100%.  

Разработаны устройства для поиска скрытых видеокамер которые в комплексе позволяют обеспечить высокую  вероятность обнаружения камуфлированных видеокамер в обследуемом помещении.

Данный комплекс предполагается использовать в качестве лабораторного макета для лабораторных работ по курсу СТЗИ.

1 Обзор аналогичных обнаружителей скрытых видеокамер


Различные виды подглядывания (скрытая фото- и видеосъемка, использование средств ночного видения и т. п.) всегда привлекали шпионов; немало усилий было потрачено злоумышленниками на их создание и совершенствование. Размеры видеокамер с течением времени становились все меньше и меньше, а характеристики получаемого изображения улучшались. Появились проводные и беспроводные видеокамеры, камеры, передающие изображение по радиоканалу, и камеры, включаемые дистанционно – по потребностям шпиона. В результате всех трудов сегодня скрытую видеокамеру можно незаметно установить буквально куда угодно: в мебель, стены, предмет одежды – все зависит от фантазии злоумышленника – и вести съемку практически незаметно для человека. 

Обнаружить эти многочисленные видеокамеры можно несколькими известными на сегодняшний день способами: 

· с помощью индикатора поля (в случае если передача информации с камеры ведется по радиоканалу); 

· оптическим способом (лазерный луч, посылаемый с оптического обнаружителя, отражается от объектива видеокамеры); 

· электромагнитным обнаружителем видеокамер.

Приборы первого типа довольно широко распространены на Западе, однако они представляют собой обычные индикаторы поля, поэтому остановимся более подробно на двух последних. 

Оптические обнаружители работают на основе эффекта световозвращения. 
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Рисунок  1.1  –  Прометей. Обнаружитель видеокамер по оптическому признаку


Описать этот эффект можно следующим образом. Поскольку все оптические приборы наблюдения (в нашем случае речь идет о камерах) содержат светочувствительный элемент (например, ПЗС-матрицу), луч, направленный на этот элемент, отразится от него и вернется обратно к источнику, т. е. к обнаружителю. Таким образом, оператор посылает зондирующий луч на место предполагаемого размещения скрытой видеокамеры, и в случае, если камера действительно установлена, он увидит блик, отраженный от светочувствительного элемента. Однако помимо нужного сигнала в поле зрения будут попадать излучения от других элементов, для избавления от них в оптические обнаружители включена система отсеивания таких шумов. В некоторых приборах для этого используется ИК – пропускающий фильтр. При этом параметры лазерного луча (или светодиодной подсветки) также играют большую роль при обнаружении, при производстве они тщательно подбираются опытным путем.                                      У такого принципа работы есть свои преимущества и недостатки: с одной стороны, он позволяет обнаруживать оптические устройства различного типа (от снайперских винтовок до биноклей), а с другой – уже придуманы средства противодействия оптическим обнаружителям – специальные светофильтры для отсеивания световых волн, имеющих определенную длину. 

Существует еще один способ выявления видеокамер – с помощью электромагнитных обнаружителей. Для понимания принципа работы таких приборов нужно сказать несколько слов о строении скрытых видеокамер.

В подавляющем большинстве современных скрытых видеокамер в качестве фотоприемника (устройство для трансформации светового сигнала в электрический) используется ПЗС-матрица (или CCD-матрица) — это специализированная аналоговая интегральная микросхема, состоящая из светочувствительных фотодиодов, выполненная на основе кремния, использующая технологию ПЗС — приборов с зарядовой связью.. Она обслуживается процессором, т. е. считывателем сигнала, который потом формирует видеосигнал. В составе процессора имеется осциллятор, который излучает на какой-то фиксированной частоте. Осциллятор (от лат. oscillo — качаюсь) — физическая система, совершающая колебания, т.е. показатели которой периодически повторяются во времени. Сам по себе осциллятор на определенной частоте излучает на небольшое расстояние, однако он имеет побочные излучения, складывающиеся из гармоник основной частоты. Эти гармоники кратны основной частоте и также излучают на небольшие расстояния (чем выше гармоника, тем меньше расстояние), однако среди них есть гармоники, которые очень хорошо проникают сквозь корпус видеокамеры. Камера определенного типа хорошо излучает на определенных гармониках, это обычно определяется опытным путём, и затем полученный образ излучения записывается в память обнаружителя видеокамер. Количество записанных в память гармоник для каждого типа камер может быть различным. 

Собственно же обнаружение происходит следующим образом. Прибор обследует электромагнитную обстановку в помещении, обнаруживает какие-то частоты и сравнивает их с образами, занесенными в память. Поскольку частота осциллятора камеры находится в некотором промежутке спектра, обнаружитель в режиме поиска разбивает полосу спектра на отдельные небольшие кусочки, в которых проводит более детальное обследование, постепенно повышая чувствительность. Далее обнаружитель должен принять решение, является ли частота частотой процессора видеокамеры или это случайная помеха. Для отсечения случайных помех может, например, применяться двойной цикл верификации и подтверждения, а в некоторых приборах каждый подозрительный участок спектра обследуется 4 раза, и только после этого пользователю выдается окончательное решение о принадлежности частоты осциллятору видеокамеры. 

На сегодняшний день на рынке существует немало видеокамер различных типов, однако в большинстве своем используются видеокамеры типа PAL, реже NTSC; есть и другие типы, но они редко встречаются на практике. Производители по-разному решали проблему систематизации образов камер в памяти прибора. Например, в прибор заложена возможность регистрации и запоминания образов камер, найденных в процессе поиска, чтобы в последующем использовать эти данные. В других приборах эти данные сбрасываются. Связано это со следующим: как уже было сказано ранее, частота осциллятора может изменяться в зависимости, как от температуры окружающей среды, так и электронных компонентов самой камеры.
Скрытые камеры, работающие не от сети, чаще всего включаются злоумышленниками дистанционно для экономии заряда аккумулятора, а при включении камера начинает медленно нагреваться, ее частота меняется, соответственно, в ранее найденном участке спектра камера уже не излучает. Таким образом, теряется смысл запоминания такого образа, потому что через некоторое время камера может пропасть и этот участок будет исследоваться зря. Для локализации местонахождения камеры пользуются отображением уровня излучения на экране обнаружителя, причем в одних приборах на дисплее виден интегральный уровень излучения, в других отображается уровень самой большой гармоники. Следует сказать, что последний вариант предпочтительнее, так как нередко одна из гармоник, из которых складывается интегральный уровень, может пропасть, т. е. оказаться в так называемой мертвой зоне. Происходит это из-за того, что излучения вследствие интерференции наложения волн и отражения от поверхностей могут увеличиваться, а могут и полностью пропадать, что приведет к значительному изменению интегрального уровня, а значит, к принятию неправильного решения, что в той стороне камеры нет.
 Дальность обнаружения скрытых видеокамер и для оптических, и для электромагнитных обнаружителей колеблется в пределах нескольких метров.                               В первом случае на дальность влияют несколько факторов: тип подсветки (импульсная или непрерывная, в некоторых приборах реализована возможность выбора), наличие или отсутствие подстройки по диоптриям, острота зрения оператора, освещенность помещения, в котором проводится обзор, и др. Дальность действия электромагнитных обнаружителей зависит в основном от типа камеры и от того, как камера излучает. Плохо излучающие камеры обычно находятся с расстояния около 3 м, а хорошо излучающие – вплоть до 50, средняя дальность обнаружения составляет 7–10 м. То есть эти характеристики в принципе одинаковы для всех электромагнитных обнаружителей. 

Время поиска для электромагнитных обнаружителей в большей степени зависит от количества типов видеокамер, внесенных в память обнаружителя. Современные электромагнитные обнаружители способны вести поиск видеокамер практически незаметно для окружающих: в большинстве из них существует световая, звуковая и вибрационная индикация. Есть также приборы, оснащенные антенной скрытого ношения, что позволяет вести поиск максимально незаметно. Однако стоит отметить, что прилегание антенны к телу человека достаточно сильно снижает ее чувствительность, поиск удобнее проводить, держа обнаружитель в вытянутой руке в открытом пространстве. В некоторых моделях предусмотрена возможность постоянного мониторинга помещения и отправки в случае обнаружения данных о подозрительном сигнале на удаленную ПЭВМ или обмена информацией с ПК через mini USB-порт, что позволяет загружать обновления базы данных и программного обеспечения.

Оптические же обнаружители неспособны вести скрытый поиск, и это может послужить серьезным аргументом в пользу приборов электромагнитного типа. Человек, осматривающий помещение при помощи оптического обнаружителя, точно не останется незамеченным, что во многих случаях может быть нежелательным. Еще следует отметить, что поиск с использованием оптических обнаружителей требует времени, а также терпения и предельной внимательности оператора. Однако оптические обнаружители, в отличие от электромагнитных, способны выявлять все виды видеокамер в независимости, от того выключены они или включены.

В заключение хотелось бы сказать, что при выборе типа обнаружителя необходимо отталкиваться от задачи, которую требуется выполнять: в ситуации, когда быстрота и скрытность поиска не играют принципиальной роли, можно применять оптические обнаружители, цена которых как минимум в два раза ниже, чем стоимость приборов электромагнитного типа. [3]

1.1 Обнаружитель скрытых видеокамер  SEL SP-101 "Аркан"

Прибор представлен на рисунке  1.2 

Производитель: Сюртель  [4]

Предназначен для дистанционного обнаружения в помещениях и предметах скрытых видеокамер, находящихся в активном состоянии, т.е. ведущих съёмку. «Аркан» находит камеры вне зависимости от их камуфляжа и способа передачи видеоинформации. Прибор в состоянии обнаруживать как обычные (проводные) камеры, так и камеры, передающие информацию по радиоканалу. Наличие или отсутствие передатчика не влияет на работу обнаружителя.
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Рисунок  1.2 – Обнаружитель скрытых видеокамер SEL SP-101 "Аркан"

Действие прибора основано на анализе определённых участков электромагнитного спектра на предмет излучений, свойственных только видеокамерам. Обнаружив подозрительное излучение, похожее на излучение камеры, хранящееся в базе данных прибора, «Аркан» ещё трижды исследует этот участок спектра и анализирует найденные частоты, чтобы исключить возможность ошибки. 

При обнаружении видеокамеры прибор сигнализирует выбранным пользователем способом – визуально (на встроенном ЖК дисплее), звуком, виброзвонком, либо их комбинацией. На дисплее отображается уровень найденного излучения, что позволяет производить поиск камеры в окружающей обстановке. Для удобства локализации в приборе предусмотрена возможность регулировки чувствительности при помощи аттенюатора. 

Таким образом, в отличие от обнаружителей видеокамер, работающих по оптическому принципу, «Аркан» не требует пристального монотонного осмотра всех плоскостей помещения, а позволяет в течение считанных секунд определить наличие скрытой видеокамеры и затем найти её. 

Входящее в комплект зарядное устройство может также использоваться как сетевой адаптер для круглосуточной работы прибора.

Наличие mini-USB разъёма позволяет подключать обнаружитель к компьютеру для обновления программного обеспечения и базы известных на данный момент видеокамер.

Основные характеристики обнаружителя скрытых видеокамер SEL SP-101 "Аркан" представлены в таблице  1.1.
Таблица  1.1 – Основные характеристики обнаружителя скрытых видеокамер SEL SP-101 "Аркан".

	Средняя дальность обнаружения видеокамер 
	от 5 до 10 м

	Среднее время обнаружения камер: 
	от 1 до 10 с

	Макс. время обнаружения: 
	не более 30 с

	Антенна
	гибкая широкополосная, с круговой диаграммой направленности.

	Время непрерывной работы: 
	не менее 3 ч


Таблица  1.1 – Основные характеристики обнаружителя скрытых видеокамер SEL SP-101 "Аркан" продолжение.

	Время зарядки аккумулятора: 
	не более 2 ч

	Габариты корпуса: 
	120 х 45 х 20 мм

	Рабочие температуры: 
	от +5 до + 40оC


1.2 Автоматический обнаружитель видеокамер «АЙРИС»

Прибор представлен на рисунке  1.3

Производитель: 
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Рисунок  1.3 – Автоматический обнаружитель видеокамер «АЙРИС».


Прибор предназначен для обнаружения в автоматическом режиме работающих видеокамер. Использование особенностей побочного электромагнитного излучения искомых объектов и применение высокочувствительной схемы регистрации и обработки сигналов позволяет обнаруживать работающие видеокамеры в ближней зоне независимо от способа кодирования и передачи видеосигнала. При этом видеокамера может быть камуфлирована под любой предмет, и даже находиться за стеной. 
Основные характеристики автоматического обнаружителя видеокамер «АЙРИС» представлены в таблице  1.2.

Таблица  1.2 – Основные характеристики автоматического обнаружителя видеокамер  «АЙРИС».

	Чувствительность приемного тракта
	130 дБм

	Время обнаружения
	8 ÷ 45 сек

	Дальность обнаружения, м
	не менее 3

	Локализация:
	- в ручном режиме

- по индикатору уровня

	Время работы:
	- Аккумулятор, не менее, 5 ч
- Сетевой адаптер круглосуточно

	Габариты
	152 х 83 х 33 мм


1.3 Обнаружитель скрытых видеокамер «Амулет» 

Прибор представлен на рисунке  1.4

Производитель: НПЦ "НЕЛК" [6] 

Назначение: Для обнаружения скрытых видеокамер независимо от применяемых в камерах способов кодирования и передачи видеосигнала (по кабелю или по радиоканалу), а также при камуфлировании видеокамер под различные предметы. Для локализации мест размещения видеокамер используется специальный выносной зонд. При обнаружении видеокамеры включается световая и/или звуковая сигнализация с одновременным отображением информации об обнаруженной камере на ЖК-экране.
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Рисунок  1.4 – Обнаружитель скрытых видеокамер «Амулет».


Принцип действия прибора основан на анализе по заданному алгоритму окружающей электромагнитной обстановки. Уникальность прибора определяется проникающими свойствами электромагнитного излучения: при использовании антенны скрытого ношения «Амулет» может вести поиск максимально незаметно в условиях возможного наблюдения, или обнаруживать видеокамеры даже без захода в помещение, т.е. через ограждающие конструкции. Чувствительность алгоритма поиска практически не зависит от взаимного расположения приёмной антенны и видеокамеры.


Информация о времени обнаружения и типе скрытой камеры записывается во внутреннюю память прибора и доступна для последующего анализа. Отображаемое на дисплее динамическое изменение интегрального уровня ПЭМИ камеры используется для локализации места её расположения. 

Прибор может использоваться при экспресс-проверках или в режиме постоянного мониторинга помещений и других объектов с целью оперативного обнаружения средств видеоконтроля, а также, опционально, с возможностью передачи служебной информации на удалённую ПЭВМ. 

Высокая чувствительность приёмного устройства и эффективный алгоритм поиска позволяют «Амулету» уверенно распознавать ПЭМИ видеокамер в сложной электромагнитной обстановке. Оптимизированная структура базы данных образов видеокамер сокращает общее время поиска. 

Основные характеристики обнаружителя скрытых видеокамер «Амулет» представлены в таблице  1.3.


  Таблица   1.3 – Основные характеристики обнаружителя скрытых видеокамер «Амулет».
	Среднее расстояние обнаружения видеокамер (в зависимости от электромагнитной обстановки, типов видеокамер и структуры ограждающих поверхностей)
	6–10 м

	Общее время обнаружения источников излучений по хранящимся в БД образам
	от 50 сек до 6 мин.



	Диаграмма направленности антенны
	Круговая

	Время активной автономной работы от встроенной АКБ
	не менее 2 ч

	Время работы в стационарном режиме
	Круглосуточно


1.4 Прибор обнаружения скрытых камер «ВОРОН» 

Прибор представлен на рисунке 1.5

Производитель: НОВО [7]


[image: image103.jpg]









Рисунок  1.5 - Прибор обнаружения скрытых видеокамер «ВОРОН»
Предназначен для быстрого обнаружения и определения местоположения скрытых (камуфлированных в различные предметы интерьера и одежды) микровидеокамер, в том числе с объективами типа "Pin-hole". Принцип обнаружения видеокамер основан на эффекте световозвращения или "обратного блика", когда луч от источника света, находящегося на оптической оси видеокамеры, отражается объективом и фотоприемником видеокамеры, как зеркалом, и направляется обратно на источник света. Поэтому, в случае обнаружения скрытой цели, в поле зрения прибора наблюдается яркое точечное пятно красного цвета (отражение от объектива видеокамеры).

"ВОРОН" использует светодиодную подсветку целей, что гарантирует безопасность эксплуатации и отсутствие вредного воздействия на человека (в отличие от лазерной подсветки). Работа прибора в оптическом, а не радиочастотном диапазоне, позволяет обнаруживать любые оптические устройства (в том числе видеокамеры), независимо от их состояния (включено/выключено) и типа передачи информации (по радиоканалу или кабелю). Радиоэлектронные помехи, электромагнитное экранирование, маскирующие сетки и бленды также не препятствуют обнаружению видеокамер. Использованные в приборе технические решения (призменная оборачивающая система "с крышей" Roof prism и многослойное просветление всей оптики) обеспечили возможность разработки компактной конструкции с отличными оптическими характеристиками, в том числе большим увеличением, широким полем зрения и исключительно высоким качеством изображения, которые позволяют существенно увеличить скорость осмотра помещения и снизить вероятность пропуска цели.

Основные характеристики обнаружителя  скрытых видеокамер «ВОРОН» представлены в таблице  1.4.


Таблица   1.4 – Основные характеристики обнаружителя скрытых видеокамер «ВОРОН».

	Дальность обнаружения объектива Pin-hole ø 1 мм
	1 ÷ 20 м

	Оптическое увеличение
	5x

	Угол поля зрения
	12°

	Линейное поле зрения на расстоянии 10 м
	2,1 м

	Диаметр выходного зрачка
	4,5 мм

	Удаление выходного зрачка
	10,5 мм


Таблица   1.4 – Основные характеристики обнаружителя скрытых видеокамер «ВОРОН» продолжение.

	Время непрерывной работы до замены элемента питания
	6 ч

	Габаритные размеры
	50 x 68 x 140 мм

	Масса
	330 г


1.5 БагХантер Dvideo

 
 Прибор представлен на рисунке   1.6
Детектор обнаруживает не радиоизлучение от работающей камеры, а фиксирует световые блики, отраженные от линз, которыми оснащены все объективы. Это позволяет прибору выявлять любые  скрытые и замаскированные видеокамеры (как проводные, так и беспроводные), даже неработающие в данный момент. При своей компактности и небольшой мощности обнаружитель эффективно выявляет скрытые камеры на расстоянии до 10 м.  [8]
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Рисунок  1.6 -Детектор видеокамер БагХантер DVideo

Детектор БагХантер DVideo предназначен для обнаружения скрытых микровидеокамер, находящихся в невидимых для обычного глаза местах. 

Основным достоинством данного обнаружителя является его портативность и миниатюрность при  том, что он обнаруживает камеры не по радиоизлучению, а по бликам линз (которые есть в составе любых CMOS, CCD и PINHOLE объективов). Прибор при своих незначительных габаритах и малой мощности обладает 10-ти метровой дальностью эффективного обнаружения и способен безошибочно засечь упрятанную видеокамеру по отражённому от её объектива свету, который будет заметен в глазке в виде яркого светового блика.

  Основные характеристики детектора видеокамер «БагХантер DVideo» представлены в таблице  1.5.

Таблица   1.5 – Основные характеристики детектора видеокамер «БагХантер DVideo».
	Расстояние эффективного обнаружения
	8-10 м

	Обнаруживаемая оптика
	CMOS, CCD, PINHOLE

	Питание
	аккумуляторная батарея LI-ON

	Время работы от батареи
	2,5-3 ч

	Количество режимов отображения объекта
	5

	Размер
	60 х 45 х 14 мм

	Вес
	70 г


1.6 Детектор для обнаружения беспроводных видеокамер, микрофонов (жучков), подслушивающих устройств и ИК- сигналов


Прибор представлен на рисунке 1.7.

  Краткое описание [9] :


Этот детектор предназначен для определения наличия и относительной мощности излучений, производимых бытовыми и промышленными электрическими и электронными источниками – работающими беспроводными или мобильными телефонами, беспроводными видеокамерами и микрофонами (жучками), беспроводными устройствами домашней автоматики и т. д. Он может быть так же использован при оценке работоспособности ИК- пультов и прочего оборудования с ИК- излучением.
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Рисунок  1.7  - Детектор для обнаружения беспроводных видеокамер, микрофонов «Sunax»

Как работает этот детектор:

Детектор автоматически будет сканировать эфир на наличие близкорасположенных источников радиоизлучения и ИК- излучения. Для поиска ИК- излучения желательно направить детектор круглым приемником в центре в сторону возможного источника ИК- излучения.


В верхней части детектора есть два светодиода с графическими изображениями. Левый (зеленый, IR) служит для индикации наличия ИК-сигналов (например, от пультов или прочего оборудования). Правый (красный, RF) светится, если обнаружен источник радиоизлучения.

Чем ближе Вы подносите детектор к возможному источнику - тем интенсивнее будет свечение светодиодов.

Через 30 секунд детектор автоматически отключится. Если вам необходимо продолжить исследования - еще раз нажмите кнопку включения в середине детектора.

Основные характеристики детектора для обнаружения беспроводных видеокамер «Sunax» представлены в таблице  1.6.
Таблица   1.6 – Основные характеристики детектора для обнаружения беспроводных видеокамер «Sunax».

	Модель детектора
	KT-2002

	Размеры детектора
	120 х 67 х 14 мм

	Вес детектора
	80 гр.

	Питание
	9 В - батарея типа КРОНА


Таблица   1.6 – Основные характеристики детектора для обнаружения беспроводных видеокамер «Sunax».

	Диапазон регистрации слабых излучений
	418 МГц – 434 МГц

	Диапазон регистрации сильных излучений
	300 МГц – 1,8 ГГц

	Производитель
	ГОНКОНГ


1.7 Обнаружитель беспроводных видеокамер «Hunter 925»


Прибор представлен на рисунок  1.8
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Рисунок  1.8 - Обнаружитель беспроводных видеокамер «Hunter 925»

Hunter 925 позволит своему владельцу в течение 5-7 секунд проверить любое помещение на наличие скрытых беспроводных камер. Благодаря широкому диапазону сканирования и экрану высокого разрешения, высвечивающему все точки, с которых ведется видеонаблюдение, обнаружитель поможет в кратчайшие сроки избавиться от вторжения в вашу жизнь.  

Главной особенностью обнаружителя Hunter 925 является его способность выявить любую беспроводную видеокамеру или систему видеонаблюдения, из представленных сегодня на рынке технологий безопасности.

Максимальный радиус сканирования «Hunter 925» составляет 200 метров, в зависимости от местности, что дает возможность его обладателю использовать устройство дистанционно. Выполняя роль своеобразного датчика, прибор подскажет наиболее оптимальные места для установки систем видеонаблюдения и юстировки камер.

Прибор имеет:


·  Высокое разрешение дисплея; 

· Наличие автоматического и ручного режимов поиска и просмотра ;

· Режим автоматического включения обнаружителя при попытке начала движения или изменения изображения;

· Автоматическое определение NTSC/CCIR/EIA ; [10]

Основные характеристики обнаружителя беспроводных видеокамер «Hunter 925» представлены в таблице  1.7.
Таблица   1.7 – Основные характеристики обнаружителя беспроводных видеокамер «Hunter 925».

	Диапазон сканирования частот :
	900MHz -2.52 GHz

	Радиус сканирования
	до 200 м, в зависимости от условий

	Дисплей
	TFT 2,5 дюйма


Таблица   1.7 – Основные характеристики обнаружителя беспроводных видеокамер «Hunter 925»  продолжение.

	Питание
	сетевой адаптер или 4 батарейки типа АА (в комплекте не поставляются)

	Размеры:
	120х74х35мм, вес 120 гр.


1.8 Обнаружитель скрытых видеокамер «SpyFinder» 


Прибор представлен на рисунок   1.9
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Рисунок   1.9 - Обнаружитель скрытых видеокамер «SpyFinder»

Детектор для поиска и обнаружения скрытых видеокамер, обнаружения объективов (оптики). Данное устройство позволяет найти любую проводную, или беспроводную видеокамеру, не зависимо работает она в данный момент или нет, SpyFinder ищет и находит объектив.  Радиус действия - до 10 метров. 

Обнаружитель скрытых камер SpyFinder  оборудован шестью светодиодами  излучающими яркий свет и имеет специальный глазок-визир. Согласно утверждениям разработчиков, их детище способно безошибочно засечь упрятанную где-нибудь камеру по отражённому от её объектива свету, который будет заметен в глазке в виде яркого светового пятна.  [11]

Основные характеристики обнаружителя скрытых видеокамер «SpyFinder» представлены в таблице  1.8.

Таблица   1.8 – Основные характеристики обнаружителя скрытых видеокамер «SpyFinder».

	Расстояние обнаружения
	от 2 до 10 метров

	 Питание
	от 2 батареек ААА

	Размер:
	114х38х19 мм


1.9 Обнаружитель видеокамер с радиоканалом «Video Interceptor» 


Прибор представлен на рис 1.10

Video Interceptor представляет собой малогабаритный скоростной приёмник аналогового видеосигнала FM/AM, предназначенный для быстрого выявления видеокамер с радиоканалом в диапазоне от 900 MГц до 2,5 ГГц.

Устройство позволяет принять и вывести на экран изображение в формате цветности PAL/NTSC. При необходимости возможно подключить внешний индикатор захвата сигнала.
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Рисунок   1.10 – Обнаружитель видеокамер с радиоканалом «Video Interceptor»
Наличие аналогового выхода "Видео-Аудио" позволяет записывать перехваченное изображение вместе со звуком на любое внешнее устройство. Простота использования и автономность работы делает прибор незаменимым при поиске скрытно установленных видеокамер, использующих для передачи информации  радиоканал. [12]

Основные характеристики обнаружителя скрытых видеокамер с радиоканалом «Video Interceptor» представлены в таблице  1.9.

Таблица   1.9 – Основные характеристики обнаружителя скрытых видеокамер «Video Interceptor».
	Диапазон принимаемых частот

	900 – 2500 МГц

	Относительная чувствительность                 
	от -20 до -60 дБ

	Скорость сканирования
до                              
	8 с


Таблица   1.9 – Основные характеристики обнаружителя скрытых видеокамер «Video Interceptor».
	Встроенный монитор
	TFT 2,5″ цветной

	Режимы сканирования                      
	авто, ручной

	Выходы

	AV, Alarm

	Питание


	- внешнее
220 В (адаптер 5 В)

- внутреннее
4 х АА


1.10 Обнаружитель скрытых видеокамер «Ока»


Прибор представлен на рис. 1.11
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Рисунок   1.11 - Обнаружитель скрытых видеокамер «Ока»

Обнаружитель скрытых видеокамер по оптическому признаку со светодиодной подсветкой.


Предназначен для поиска и локализации скрытых (камуфлированных в различные предметы интерьера) видеокамер независимо от их состояния (вкл/выкл) и типа передачи информации (по кабелю или радиоканалу). Обнаружение таких видеокамер обеспечивается за счет эффекта световозвращения или "обратного блика", характеризующегося тем, что излучение, отраженное фотоматрицей видеокамеры распространяется в узком телесном угле и точно в направлении на зондирующий излучатель.
Использование автоколлимационной оптической схемы в приборе обеспечивает яркость отраженного от цели луча на несколько порядков выше яркости диффузно отражающих поверхностей. «ОКА» работает в оптическом диапазоне, при этом радиоэлектронные помехи и электромагнитное экранирование не препятствуют обнаружению видеокамер. «ОКА» не использует лазерную подсветку целей, что гарантирует безопасность эксплуатации. [13]

Основные характеристики обнаружителя скрытых видеокамер «Ока» представлены в таблице  1.10.


Таблица  1.10 – Основные характеристики обнаружителя скрытых видеокамер  «Ока».
	Дальность обнаружения
	от 1 до 6 м

	Оптическое увеличение
	3х

	Угловое поле зрения
	13 град.

	Предел фокусировки окуляра
	+5 дптр

	Масса
	200 г

	Габариты
	50 х 50 х 100 мм



Таблица  1.10 – Основные характеристики обнаружителя скрытых видеокамер  «Ока» продолжение.
	Источник электропитания
	литиевый элемент CR123A напряжением 3 В

	Время непрерывной работы
	до 20 часов


1.11 Профессиональный обнаружитель скрытых видеокамер «Оптик» 


Прибор представлен на рисунок  1.12


Назначение: поиск и локализация скрытых (камуфлированных в интерьер) видеокамер типа «пинхол» независимо от их состояния и типа передачи видеосигнала.
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Рисунок  1.12 - Профессиональный обнаружитель скрытых видеокамер «Оптик»

 Производиться  поиск  объектива видеокамеры. При обнаружении объектива скрытой камеры в объективе ОПТИКа будет наблюдаться точечное пятно зеленого цвета – результат отражения подсветки от видеокамеры.


Выполнен в виде бинокля с резиновыми наглазниками. Объективы соединены с батарейным отсеком, в котором размещается элементы питания, схема управления с индикацией разряда батарей и кнопки выбора режимов работы. [13] 

Основные характеристики обнаружителя скрытых видеокамер «Оптик» представлены в таблице  1.11.
Таблица   1.11 – Основные характеристики обнаружителя скрытых видеокамер «Оптик».
 

	Угол обзора:
	15 градусов

	Дальность обнаружения: 
	зависит от световой обстановки (освещенности помещения), от 2 до 15 метров (15 метров достигается в благоприятной обстановке), среднее расстояние для помещений 6 метров

	Режим работы:
	- непрерывный, подсветка работает постоянно; импульсный, подсветка мигает с частотой 2гц

	Тип питания: 
	4.5 в 3 батареи тип АА (алкалиновые)

	Вид подсветки:
	Светодиодная

	Масса: 
	350 грамм с элементами питания

	Время работы от новых элементов питания:
	- в импульсном режиме (часов) 7; - в непрерывном режиме (часов) 4


1.12 Аппаратура обнаружения скрытых систем наблюдения «Антисвид-2»


Прибор представлен на рис. 1.13

  Для поиска и визуализации местоположения портативных систем скрытого видеонаблюдения (ССВ), закамуфлированных в предметах интерьера и бытовых изделиях личного пользования, работающих или отключенных малогабаритных видеокамер в различных условиях освещения.
Прибор позволяет вести работу, как в полной темноте, так и в условиях интенсивной фоновой засветки. Позволяет обнаруживать скрытые оптико-электронные устройства (СОЭУ) за такими преградами как стекло (в том числе тонированное), оргстекло, полупрозрачные зеркала. Следует отметить, что угол обнаружения СОЭУ равен углу поля зрения самих СОЭУ. В основу принципа работы прибора положен эффект световозвращения, заключающийся в способности оптических объектов отражать зондирующее излучение в обратном направлении под углом, близким к углу его падения. [14]
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Рисунок 1.13 - Аппаратура обнаружения скрытых систем наблюдения "Антисвид-2"
Основные характеристики обнаружителя скрытых видеокамер «Антисвид-2» представлены в таблице  1.12.


Таблица   1.12 – Основные характеристики обнаружителя скрытых видеокамер «Антисвид-2».
 

	Расстояние обнаружения зрачков ССВ диаметром 1 мм:
	Минимальное - 
1 м 

Максимальное-  15 м

	Максимальный угол пеленга видеокамер
	Соответствует углу поля зрения самих видеокамер

	Поле зрения приемного канала (ГхВ)
	6°х8°

	Поле лазерной подсветки, (ГхВ)
	2°х6°

	
Время непрерывной работы от аккумулятора не менее:
	5 ч

	Габаритные размеры прибора без ЖК-монитора, не более, мм
	240х160х80

	Масса прибора без ЖК- монитора, с аккумулятором не более, кг
	1,6


1.13  Индикатор оптических систем «Луч-1М»

Прибор представлен на рис. 1.14
Дневной прибор (индикатор) наблюдения и обнаружения оптических систем.


Назначение:

· обнаружение снайперов;

· охрана особо важных объектов;

· обеспечение антитеррористической деятельности;

· миротворческие миссии;

· пограничная безопасность.
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Рисунок  1.14 –  Индикатор оптических систем «Луч-1М»

 «Луч 1М» позволяет обеспечить быстрый осмотр охраняемой территории и обнаружение оптических систем независимо от принципа их работы (пассивные, активные, телевизионные, лазерные), а также определить дальность до них и их количество.

Информация о дальности до оптической системы выдается голосовым сообщением либо звуковым сигналом. [15]

Основные характеристики индикатора оптических систем «Луч-1М» представлены в таблице 1.13.
Таблица   1.13 – Основные характеристики индикатора оптических систем «Луч-1М».
	Максимальная дальность обнаружения:
	1 500 м



Таблица   1.13 – Основные характеристики индикатора оптических систем «Луч-1М» прдолжение.
	Точность обнаружения: 
	± 10 м

	Источник электропитания:
	Автономный

	Время непрерывной работы:
	до 12 часов

	Рабочая температура:
	от −20 до +40 °С

	Масса блока обнаружения:
	0,8 кг


1.14 Тактический прибор «Самурай»


Прибор представлен на рисунок  1.15

«Самурай» — прибор наблюдения и обнаружения оптических систем.

 Обеспечивает: 

· обнаружение снайперов;

· выявление кино-, фотосъемки;

· обнаружение оптического наблюдения;

· обнаружение лазерных систем съема информации и средств технической разведки.


Оптоэлектронный прибор «Самурай» имеет герметичный обрезиненный корпус, обеспечивающий эффективную работу в жёстких климатических условиях. Встроенный оптический визир с системой индикации позволяет производить функциональное наблюдение местности и удалённых объектов. В визир выводится информация о факте обнаружения оптических средств в виде яркой точки с одновременным проецированием цифровой дальности до цели, выбранных режимах (символы) и уровне заряда батареи. 
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Рисунок 1.15 – Тактический прибор «Самурай»
Оптоэлектронный прибор «Самурай» имеет герметичный обрезиненный корпус, обеспечивающий эффективную работу в жёстких климатических условиях. Встроенный оптический визир с системой индикации позволяет производить функциональное наблюдение местности и удалённых объектов. В визир выводится информация о факте обнаружения оптических средств в виде яркой точки с одновременным проецированием цифровой дальности до цели, выбранных режимах (символы) и уровне заряда батареи. 

Встроенный акустический излучатель обеспечивает подачу звукового сигнала с изменением тональности при позиционировании обнаруженных оптических объектов и голосовую информацию о дальности до них. 

При экспортных поставках приборов голосовая функция программируется на язык пользователя (любой иностранный язык). 

Расположенная в верхней части прибора крепёжная планка позволяет осуществлять быструю и простую установку прибора ночного видения (в комплект поставки не входит), значительно повышающего эффективность работы в ночных условиях. 

Уникальную дополнительную функцию оптоэлектронному прибору придаёт устанавливаемый на крепёжную планку лазерный целеуказатель (в комплекте), работающий в видимом спектральном диапазоне. Использование лазерной системы позволяет обеспечивать функциональное указание местоположения обнаруженных и потенциально опасных объектов и визуально-оптическую помеху в отношении применяемых оптических средств. В ночное время лазерный целеуказатель формирует в атмосфере видимый на 3000 м луч, что позволяет осуществлять координацию (наведение) действий наземных, пеших и мобильных групп быстрого реагирования.

Основные характеристики тактического прибора  «Самурай» представлены в таблице  1.14.
Таблица   1.14 – Основные характеристики тактического прибора  «Самурай».

	Масса:
	не более 1,7 кг

	Габаритные размеры:
	150×150×75 мм

	Потребляемая мощность:
	не более 2,2 Вт

	Дальность обнаружения:
	1 200 м

	Температура работы:
	от −20 до +45 °С

	Время непрерывной работы:
	до 9 часов


Выводы по разделу
1. В настоящий момент на рынке представлено  очень  много  разновидностей детекторов скрытых видеокамер. 75% из них осуществляют поиск  по  блику от просветленной оптике, и лишь  25% осуществляют поиск по электромагнитному  излучению строчной развертки.

2. Производители рассмотренных детекторов скрытых видеокамер не приводят принципиальных схем устройств в формулярах на приборы. 

3. Детекторы, как правило, имеют не бюджетную цену, что ограничивает возможность их приобретения.

4. Электромагнитные обнаружители, лишь детектируют наличие работающей видеокамеры, но не определяют пеленг на видеокамеру.

5. Выявленные недостатки будут устраняться в настоящей аттестационной работе магистра.

2 Разработка устройств поиска камуфлированных видеокамер

2.1  Разработка устройства поиска скрытых видеокамер по электромагнитному излучению.
Так как одним из основных демаскирующих признаков, по которым можно обнаружить камуфлированную видеокамеру является электромагнитное излучение  строчной развертки (15625 Гц), было принято решение о разработке устройства, которое  детектирует  частоту 15625 Гц. За основу решено было взять  разработанную структурную схему  устройства, представленную на рисунке 2.1.
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Рисунок  2.1 - Структурная схема обнаружителя  скрытых видеокамер по электромагнитному излучению


При разработке принципиальной схемы были использованы  современные микросхемы, такие как  тоновый детектор LM567CN, резонансный операционный усилитель NE5532 (DA2), малошумящий операционный усилитель  К548УН1А (DA1), а так же стабилизаторы напряжения КР142, который  пропускает напряжение 9В (максимально подаваемое напряжение на КР142 – 45 В) и 78L05 стабилизирующий напряжение 5В (максимально подаваемое напряжение на 78L05 –  35 В).


Микросхемы использовались в корпусах DIP-8(LM567CN, NE5532)  и DIP-14 (К548УН1А).


Для трассировки печатной платы использовалось специализированное  программное обеспечение Sprint Layout 5.


Разработанная в итоге принципиальная схема  электромагнитного детектора  камуфлированных видеокамер представлена  на рисунке 2.2.
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OF – output filter; LF-loop filter; IN-input; TR- timing resistor; TC- timing capacitor ; G-ground ; OT- output.

Рисунок  2.2 – Принципиальная  схема обнаружителя  скрытых видеокамер по электромагнитному излучению


Разработанные печатные платы, а так же монтажные схемы  представлены   в приложении к  аттестационной работе. 

Принцип работы обнаружителя  скрытых видеокамер по электромагнитному излучению.

Электромагнитное излучение  строчной развертки видеокамеры принимается  разработанной магнитной антенной. Далее принимаемый сигнал усиливается малошумящим операционным усилителем К548УН1 выполняющий функцию предварительного усилителя с регулируемым коэффициентом усиления (501-1101) . Усилитель  К548УН1  включен в схему в качестве линейного усилителя в симметричном режиме. Схема включения  представлена на рисунке 2.3.
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Рисунок 2.3 – Схема применения  К548УН1 в качестве линейного усилителя в симметричном режиме


Предварительное усиление  было решено  сделать, чтобы  увеличить уровень принимаемого сигнала, то есть, увеличить расстояние детектирования  камуфлированной видеокамеры. 


После предварительного усиления  сигнал поступает на резонансный операционный усилитель NE5532, который усиливает  амплитудно-частотную характеристику  принимаемого сигнала , что  позволяет нам более точно  определить место расположение видеозакладки. Блок NE5532 имеет два рабочих усилителя (DA 2.1,DA 2.2).C выхода блока DA 2.1 сигнал поступает на  тоновый детектор LM567CN и на вход  DA 2.2, который включен в схему со 100% коэффициентом усиления, выход  DA 2.2 подключен к байонетному  разъему, который предназначен для  подключения осциллографа, чтобы  можно было  подробнее   изучить природу принимаемого сигнала, если в этом есть необходимость.


Тоновый детектор настроен с помощью времязадающим сопротивлением и емкостью  так чтобы   звуковой индикатор начинал работать, только когда   появляется  интересующий   нас сигнал. Настройка  времязадающих  элементов проводилась экспериментально, с помощью приборов.


С помощью  подстроечных  резисторов производится настройка коэффициента усиления, чтобы предотвратить самовозбуждение прибора.  


Разработаны  2 типа антенн, одна интегрированная в сам прибор, вторая выносная. Подробная разработка  и характеристика   антенн представлена в разделе  2.1.


Параметры L и С могут быть разными в зависимости от  подключенной антенны. Параметры L и С так же описаны   в разделе 2.1.


Питается схема от  батарейного блока  9В,  так же есть разъем для подключения блока питания 220В. Блок питания  типа  220В~12В.

 2.2 Разработка антенной системы детектора скрытых видеокамер
2.2.1 Разработка антенны на одном плоском  ферритовом стержне

Для разработки  антенны, которая будет принимать излучение строчной  развертки видеосигнала  на частоте 15,625 кГц необходимо  разработать магнитную  антенну на феррите. Для этого необходимо   создать катушку индуктивности, путем  намотки медного провода  сечением 0.6мм  на ферритовый стержень. После намотки  208 витков необходимо измерить  индуктивность данной катушки, измерения проводились с помощью Q-метра модели  1969 года выпуска  и заводским номером А661 марки Е9-4 (Рисунок 2.1) .

[image: image17.jpg]OMAASOHbI

VBMEPHTENb [105POTHOCTH
E9-4

N

9 9 YCT. HYNA
CETH ’ WU3MEPEHWE KN%PUBKA s
9‘ g-cce--B:- @
; w “ &

KATMEPOBKA WKAN Q. YPOBEHD

YACTOTA





Рисунок 2.1 – Q-метр Е9-4

Сведения о приборе

Назначение:  Измеритель добротности типа Е9-4 (рисунок  2.1) предназначен для измерения с непосредственным отчетом  эффективной добротности катушек индуктивности. Прибор так же находит широкое применение  для измерения величины емкости и тангенса угла  потерь конденсаторов, индуктивности катушек и т.д..


Технические характеристики:

 Диапазон частот  генератора  прибора  от  50 кГц до 35 МГц  разбит на 8 диапазонов  которые представлены в таблице  2.1. Перекрытие по частоте  поддиапазонов генератора не меньше 2%. 

Погрешность градуировки генератора по частоте в оцифрованных точках не превышает  ±1%.


Таблица 2.1 –Диапазоны частот генератора. 

	1.
	50 –130кГц                     
	5.
	2.6 –6МГц                     

	2.
	130 –350кГц                     
	6.
	6 –14МГц                     

	3.
	350 –950кГц                     
	7.
	14 –22МГц                     

	4.
	0.95 –2.6МГц                     
	8.
	22 –35МГц                     


Диапазон непосредственно отчета  добротности  от 5 до 600 единиц перекрывается тремя  шкалами:60, 200, 600.

Погрешность измерения добротности не превышает:

·  на шкале 60 (участок 20 –60 ед.) – ±(0.05Q+0.6)  единиц;

·  на шкале 200 (участок 50 –200 ед.) – ±(0.04Q+2) единиц;

·  на шкале 600 (участок 150 –400 ед.) – ±(0.04Q+6) единиц;

Q –Измеряемое значение добротности 

Пределы измерения емкости основного конденсатора измерительного блока от 25 до 450 пФ. Погрешность градуировки шкалы  в оцифрованных точках не превышает:

· в пределах от 25 до 100 пФ – ±1 пФ;

· в пределах от 100 до 450 пФ – ±1%.

Шкала подстроечного конденсатора  имеет пределы изменения емкости 

± 3пФ. Погрешность градуировки шкалы – ± 0.3 пФ.

Пределы измерения  индуктивности с непосредственным отсчетом от 

мкГн до 100 мГн.

Подготовка к работе:

1. Подключить кабель питания  Е9-4 к питанию 220В. Включить тумблер «сеть», прогреть прибор в течении 15 минут.

2. Переключатель шкалы Q установить в  положение «60».

3. Установить режим «Установка нуля» и установить ручками «НУЛЬ УРОВНЯ» и «НУЛЬ Q» нули  на шкалах измерительных головок  уровень и Q;

4. Установить режим КАЛИБРОВКА и при помощи регулятора УРОВЕНЬ установить стрелку УРОВЕНЬ на красную отметку;

5. При необходимости с помощью регуляторов для каждого уровня установить измерений  Q 60, 200, 600 установить стрелку прибора Q на конец шкалы;

6. Переключить куметр в режим ИЗМЕРЕНИЕ. Прибор готов к работе.

Измерение добротности катушек:

1. Проделать перечень процедур описанных в   пункте подготовка к работе.

2. Подключить катушку  в разъемы  1-2 (Lx);

3. Изменяя частоту генератора и изменяя емкость от минимума к максимуму, настроить контур в резонанс до максимального значения Q.


Измерение индуктивности катушки: 

Значение индуктивности от 0.1 мкГн 100 мГн могут быть измерены  прямым методом  на нескольких фиксированных частотах, указанных в таблице 2.2 , которая размещена так же на передней панели прибора.

Таблица 2.2 – Частоты измерения  индуктивностей

	Частота
	Диапозон измерения индуктивности 
	Множитель шкалы

К

	24  МГц
	0,1…1 мкГн
	0,1

	7, 6 МГц
	1…10 мкГн
	1,0

	2,4 МГц
	10…100 мкГн
	10

	760 кГц
	0,1…1 мГн
	0,1

	240 кГц
	1…10 мГн
	1,0

	76 кГц
	10…100 мГн
	10


 Значения снимаются со шкалы индуктивности, расположенной между  основной и подстроечной шкалами  измерительного конденсатора. Это значение  нужно помножить на множитель К, в соответствии со значением частоты, указанной в таблице 2.2 . 

Изменяя диапазоны частот и изменения емкость от  меньшего к большему пока не определим значение максимальное значение Q.

Если резонанс не найден, то переходим на следующий  диапазон  частот и повторяем процедуру, пока не будет найден резонанс. 

После проведенных прямых измерений было установлено, что  созданная индуктивность  равна 3,8 мГн с резонансной частотой 240 кГц, добротность Q=129, при С=116 пФ.

Для точности  полученных результатов  решено провести три типа измерений и  расчетов представленные ниже.
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Рисунок  2.2 – Магнитная антенна  на плоском ферритовом стержне 

Измерение значения индуктивности непрямым методом без учета влияния собственной емкости катушки.
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Ф – экспериментально подобранная емкость, на которой появляется резонанс на данной частоте;

Определение точного значения емкости, которая включена в контур:
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T C110% 450+ 104

= 425124 nd = 425.124- 10712





Вычисление индуктивности  без учета собственной емкости производится по формуле:
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Вычисление погрешности при непрямом измерении  вычисляется по формуле:
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 согласно табличным данным;
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Значение индуктивности с учетом погрешности составляет:

[image: image38.png]L=3.318MIH+2,23%



.

Измерение значения индуктивности с учетом  влияния собственной емкости катушки.

Устанавливаем значение емкости  [image: image40.png]C;, =50nd =50-10"12



Ф, и изменяя частоту, ищем резонанс.

[image: image42.png]f, = 375 k[ = 375+ 10°I'y



– частота резонанса при емкости 50 пФ;

Определение точного значения емкости, которая включена в контур вычисляется по формуле:
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Далее настраивается  частота генератора  на частоту [image: image45.png]


, которая вычисляется по формуле:
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Производим поиск резонанса, изменяя емкость градуированного конденсатора, и она составляет:

[image: image47.png]C, =216.51d = 216.5- 10712,





Определение точного значения емкости, которая включена в контур вычисляется по формуле:

[image: image48.png]_ Cp-10*  216.5-10°
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Значение индуктивности определяется  по формуле:
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Определяем паразитную емкость катушки по формуле:
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Определение погрешности измерения индуктивности:
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Значение индуктивности с учетом погрешности составляет:

[image: image57.png]L =3.326 MI'H + 2,4%;




Так  как точно настроить резонанс  антенны при помощи теоретических расчетов невозможно, необходимо произвести настройку резонансной кривой при помощи приборов, то есть максимально настроить  пик резонанса на частоту 15625 Гц, для этого необходимо подключать  приборы ,как представлены  в опыте по съему АЧХ , и производить изменение номиналов емкостей (если это необходимо), до момента пока пик амплитудно-частотной характеристики не будет максимально приближен к частоте 15625 Гц.


2.2.2 Разработка антенны на пучке из семи ферритовых стержней
После разработки антенны на одном феррите, было принято решение создать антенну на пучке ферритов для улучшения добротности и чувствительности антенны. Так как добротность   можно увеличить следующими  действиями: увеличить диаметр витка, увеличить сечение  проволоки, увеличение количества витков, мы взяли проволоку сечением 0.35мм, и произвели намотку медной проволоки  на пучок ферритовых стержней – 215 витков, тем самым образуя катушку индуктивности, при этом диаметр витка намного больше, чем у  антенны, созданной на одном ферритовом стержне.   

 
Для разработки были взяты  семь ферритов длинной десять дюймов и соединены в пучок образующий круг, как показано на рисунке 2.3. 

 После завершения намотки медной проволоки на  пучок ферритовых стержней  необходимо измерить  индуктивность полученной в результате катушки,  измерения проводились с помощью куметра модели  1969 года выпуска  и заводским номером А661 марки Е9-4 (Рисунок 2.1) .

Описание прибора и принцип измерения представлены в предыдущем разделе.
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Рисунок 2.3  – Антенна на пучке из ферритовых стержней, вид с торца.

После проведенных прямых измерений  было установлено, что  созданная индуктивность  равна L= 5,78 мГн на резонансной частоте 240 кГц и добротностью   Q=135, при С=76 пФ.
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Рисунок  2.4 – Магнитная антенна  на пучке из семи ферритовых стержней.

Измерение значения индуктивности непрямым методом без учета влияния собственной емкости катушки.
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Определение точного значения емкости, которая включена в контур:

[image: image62.png]_ C-10*  450-10*
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Вычисление индуктивности  без учета собственной емкости определяется по формуле:
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Вычисление погрешности при непрямом измерении  вычисляется по формуле:

[image: image65.png]8 = 1%
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 согласно табличным данным.
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Значение индуктивности с учетом погрешности составляет:

[image: image69.png]L =5,146 MTH + 2,23%;




Измерение значения индуктивности с учетом  влияния собственной емкости катушки
Устанавливаем значение емкости  [image: image71.png]C;, =50nd =50-10"12



Ф, и изменяя частоту, ищем резонанс.

[image: image73.png]f, = 285 k[ = 285 - 10°I'y



 – частота резонанса при емкости 50 пФ;

Определение точного значения емкости, которая включена в контур вычисляется по формуле:
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Далее настраивается  частота генератора  на частоту [image: image76.png]


, которая вычисляется по формуле:
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Производим поиск резонанса, изменяя емкость градуированного конденсатора, и она составляет:

[image: image78.png]C, =237 nd = 237107129,





Определение точного значения емкости, которая включена в контур вычисляется по формуле:
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Значение индуктивности определяется  по формуле:

[image: image80.png]3
L=— >
(2-m-£)2- (Cez - Ce,)

3
T (2-3.14-285-10%)2-(231,513-10"12 — 49,751 - 10-12)





[image: image81.png]=5,139-103Tu = 5,139 M E;




Определяем паразитную емкость катушки по формуле:
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Определение погрешности измерения индуктивности:
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Значение индуктивности с учетом погрешности составляет:

[image: image89.png]L =05,139M[H + 2,4%.





Получившийся в результате  детектор скрытых видеокамер  представлен на рисунке 2.5. 


Он оснащен стрелочным прибором,  позволяющий определять уровень электромагнитного излучения  в точке измерения. При приближении к точке излучения  стрелка будет показывать, что уровень излучения увеличивается, в следствии чего мы можем определить, что приближаемся к источнику излучения.


Так же  на передней панели  находится кнопка включения питания (положение влево – включено питание от сети; положение посередине – питание выключено; положение вправо – включено питание от батарейного блока).


На правой стороне прибора находиться выключатель встроенной антенны, выключается в случае необходимости подключения внешней антенны.


Так же есть два разъема, один для подключения  дополнительной выносной антенны, другой – для подключения осциллографа. 
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Рисунок  2.5 –Устройства поиска скрытых видеокамер по электромагнитному излучению.

2.3 РАЗРАБОТКА оптического детектора ВИДЕОКАМЕР 

Так как  одним из основных демаскирующих признаков скрытых видеокамер является  блик от просветленной оптики.  Решено разработать устройство, которое позволяет  обнаруживать видеокамеры, даже если они не включены.

Поскольку  обнаружение неработающей  камуфлированной видеокамеры по излучение строчной развертки невозможно, данное устройство позволяет  свести к минимуму неудачное обнаружение устройства. 

Такой тип устройства позволяет обнаружить видеозакладку на расстоянии до 10 метров. Вероятность обнаружения увеличивается  прямо пропорционально освещенности помещения   

Принцип лежащий   в основе  оптического детектора видеокамер показан на рисунке 2.6.
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Рисунок  2.6 – Принцип работы оптического обнаружителя скрытых видеокамер.


Работа оптического обнаружителя скрытых видеокамер основана на принципе оптического приращения. Этот технический термин отсылает нас к явлению, при котором свет, отраженный от сфокусированной оптической системы, такой как видеокамера, отражается по той же траектории что и падающий свет. Это значит, что если скрытая камера освещается и просматривается при помощи оптического обнаружителя скрытых видеокамер, тогда сильное отражение от камеры - мишени раскроет ее позицию пользователю. Детектор  использует это явление при помощи кольца из ультра ярких светодиодов, расставленных вокруг объектива, через который ведется наблюдение. Когда пользователь, наблюдая через объектив, сканирует комнату, скрытая камера, появляющаяся в поле видения, будет ярко отражать свет от светодиодов. 


Излучатель должен быть в зоне видимости объектива, получается, что  работает принцип если вас не видно, то и вы не видите. 


Структурная  схема оптического детектора видеокамер представлена на рисунке 2.7. 
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Рисунок  2.7 – Структурная схема обнаружителя  скрытых видеокамер по блику от просветленной оптики.

1 – Генератор импульсов; 

2 – Ключевой каскад; 

3 – Блок из 8 светодиодов. 


Генератор задает частоту мигания светодиодов. Мигание необходимо для того, чтоб можно было сравнить "объект" с подсветкой и без нее. И в итоге если там стоит оптическая система, то и она будет как бы подмигивать в ответ. Получается так: низко контрастный фон, а на нем мигает яркая точка.  

         Если применить лазер, то можно обнаружить оптическую систему на расстоянии одного-двух километров, только речь идет уже не о скрытой камере, а как правило, о бинокле, прицеле и т.п. Кстати в таком приборе видны глаза людей и животных, которые смотрят в сторону прибора. 


Принципиальная  схема  оптического детектора  видеокамер представлена на рисунке 2.8. 


Принципиальная схемы собрана на  современных элементах, таймер NE555 выполнен в корпусе (DIP-8), данный тип  корпуса был выбран   для удобства пайки.  В качестве излучающего элементы используются светодиоды двух типов: красного типа излучения и зеленого типа излучения.


Характеристики красного излучающего элемента представлены в таблице 2.3.


Характеристики зеленого и излучающего элемента представлены в таблице 2.4


Таблице 2.3 – Характеристики красного излучающего элемента.

	Диаметр излучающего элемента
	5мм

	Сила света
	10кд

	Тип излучения
	Красный

	Угол обзора
	20°

	Тип линзы
	прозрачная белая  линза

	Длина волны
	625 нм



Таблице 2.4 – Характеристики зеленого излучающего элемента.

	Диаметр излучающего элемента
	5 мм

	Сила света
	6кд

	Тип излучения
	Зеленый

	Угол обзора
	20°

	Тип линзы
	прозрачная белая  линза

	Длина волны
	530 нм


Принципиальные схемы устройств


Работа принципиальной схемы основана на  микросхеме NE555, которая выступает  в роле генератора.


При помощи подстроечного резистора, возможно изменять частоту мерцания светодиодов. Транзистор 2N2222 является  ограничителем напряжения, что позволяет нам подключать  8 светодиодов к одному источнику питания.
 
  Питается схема от 3в –2ух  батареек типа АА.


 Светодиоды в количестве 8 штук  расположены  вокруг зрачка, такое расположение позволяет нам увеличить  угол детектирования видеокамеры, и видеть более четкий блик.  


Наблюдение ведется через светофильтр. Тип светофильтра определяется   в соответствии  типу излучающих светодиодов (красный излучающий элемент – красный светофильтр, зеленый излучающий элемент – зеленый светофильтр). 
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Рисунок 2.8  - Принципиальная схема оптического детектора видеокамер


Признаком наличия оптики является яркая мерцающая точка на фоне окружающей поверхности 


Работа с прибором:

-приставить прибор светофильтром к глазу

-нажав кнопку, обследовать стены, потолки, подозрительные предметы

-для получения навыков обнаружения объективов камер рекомендуется 

предварительно потренироваться на известных объектах. 


Посмотрите через объектив  и нажимайте кнопку для активации светодиодов. Медленно просматривайте область, в которой подозреваете наличие камер, и наблюдайте за яркими отраженными пятнышками.


Обратите внимание на маленькую красную точку. Это то, что вы ищите. Она твердо держится, если задний план не слишком отражает. 


 Помните, что большинство скрытых видео камер используют линзы камера-обскура, так что пятна, за которыми вы наблюдаете, могут быть маленькими.


Если вы видите предполагаемую камеру, наклоните голову из стороны в сторону, медленно перемещайте точку вашего расположения, чтобы исключить ложные отражения. Если положение отражения перемещается вместе с вашим движением, то это не камера. А если оно не двигается то высока вероятность того что вы обнаружили оптику скрытой камеры. 


Чтобы разрушить этот метод обнаружения камер, необходимо  поместить фильтр для инфракрасной полосы пропускания, перед линзами камеры. В итоге видео не будет таким четким, и возможно придется использовать инфракрасное светодиодное освещение, но зато ваша камера не должна быть обнаружена.


Чтобы разрушить этот метод анти обнаружения, необходимо  сменить красный светодиод в детекторе  на инфракрасный светодиод, и смотрите за возвращающимися импульсами чрез маленькую CCD камеру и TV.

Разработанные устройства 
 для поиска скрытых видеокамер по блику от просветленной оптике представлены на рисунках 2.9 и 2.10.
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Рисунок 2.9 – Устройство  для поиска скрытых видеокамер по блику от просветленной оптике с красным излучающим элементом.
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Рисунок 2.10 – Устройство для поиска скрытых видеокамер по блику от просветленной оптике с зеленым излучающим элементом.

Выводы по разделу
1. Разработана структурная схема аналогового  электромагнитного обнаружителя, который работает по демаскирующему признаку скрытой видеокамеры – частоты строчной развертки (15625 Гц) .

2.  В качестве чувствительного элемента использована магнитная ферритовая антенна, что позволяет отказаться от использования внешних антенн, а это в свою очередь делает устройство компактным.

3. По представленной структурной схеме  разработаны: принципиальная  схема электромагнитного детектора, принципиальные схемы оптических детекторов, разработаны печатные платы. 

3 Экспериментальные исследования разработанного макета устройства поиска скрытых камер видеонаблюдения
3.1 Снятие диаграммы направленности устройства поиска скрытых видеокамер    


Один из основных параметров антенны является диаграмма направленности. Для снятия диаграммы направленности, проводиться опыт, структурная схема которого представлена на рисунке 3.1. 
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Рисунок 3.1 – Структурная схема установки для снятия диаграммы направленности

Приемная антенна с резонансным усилителем   устанавливается на градуированный поворотный стол и фиксируется по центру. К антенне подключается ламповый вольтметр, при помощи которого фиксируется изменение уровня принимаемого антенной сигнала на выходе.  На расстоянии 3 метра устанавливается излучающий элемент  подключенный к генератору звуковых частот.  Генератор звуковых частот настраиваем на частоту 15625 Гц, так как ручка настройки  частоты механическая , то точная настройка  невозможна без частотомера, позволяющий нам настроиться на необходимую нам частоту. 
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Рисунок 3.2 – Фото лабораторной установки для измерения ДН электромагнитного устройства поиска скрытых видеокамер

Изменяя угол поворота стола с шагом  10° снимаем диаграмму направленности,  заносим выходной уровень сигнала и записываем  в таблицу, уровень сигнала снимаем с лампового вольтметра, и повторяем измерения для всей шкалы.   


Полученные измерения представлены в таблицах 3.1 и 3.2.


Таблица   3.1 – Результаты  измерений диаграммы направленности снятых с антенны, разработанной на плоском ферритовом стержне.
	Градусы
	0°
	10°
	20°
	30°
	40°
	50°
	60°
	70°
	80°
	90°

	Uвых,В
	0,92
	0,84
	0,78
	0,68
	0,56
	0,44
	0,2
	0,08
	0,08
	0,24

	Градусы
	100°
	110°
	120°
	130°
	140°
	150°
	160°
	170°
	180°
	190°

	Uвых,В
	0,44
	0,56
	0,68
	0,8
	0,88
	0,96
	0,96
	1
	0,96
	0,88

	Градусы
	200°
	210°
	220°
	230°
	240°
	250°
	260°
	270°
	280°
	290°

	Uвых,В
	0,84
	0,74
	0,62
	0,48
	0,36
	0,2
	0,08
	0,12
	0,4
	0,56



Таблица   3.1 – Результаты  измерений диаграммы направленности снятых с антенны, разработанной на плоском ферритовом стержне.(продолжение)
	Градусы
	300°
	310°
	320°
	330°
	340°
	350°
	360°
	_
	_
	_

	Uвых,В
	0,68
	0,76
	0,84
	0,88
	0,92
	0,92
	0,9
	_
	_
	_



Таблица   3.2 – Результаты  измерений диаграммы направленности снятых с антенны, разработанной на пучке из семи ферритовых стержней.
	Градусы
	0°
	10°
	20°
	30°
	40°
	50°
	60°
	70°
	80°
	90°

	Uвых,В
	0,94
	0,88
	0,8
	0,68
	0,52
	0,36
	0,2
	0,04
	0,2
	0,36

	Градусы
	100°
	110°
	120°
	130°
	140°
	150°
	160°
	170°
	180°
	190°

	Uвых,В
	0,52
	0,64
	0,8
	0,88
	0,96
	1
	1
	1
	0,96
	0,92

	Градусы
	200°
	210°
	220°
	230°
	240°
	250°
	260°
	270°
	280°
	290°

	Uвых,В
	0,8
	0,72
	0,6
	0,44
	0,28
	0,1
	0,1
	0,28
	0,44
	0,56

	Градусы
	300°
	310°
	320°
	330°
	340°
	350°
	360°
	_
	_
	_

	Uвых,В
	0,72
	0,8
	0,88
	0,96
	0,96
	0,96
	0,92
	_
	_
	_



Графики диаграммы направленности двух магнитных антенн представлены на рисунке 3.2 
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Рисунок   3.3 – Диаграммы направленности разработанных антенн
3.2 Снятие амплитудно-частотных характеристик  разработанных антенн
Для того что бы определить резонанс антенны, было принято решение сделать эксперимент по снятию амплитудно-частотной характеристики. Для это собрали установку для проведения данного эксперимента представленную на рисунке  3.3.  
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Рисунок   3.4 – Структурная схема для измерения АЧХ магнитного датчика
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Рисунок   3.5 - Фото лабораторной установки для измерения АЧХ электромагнитного устройства поиска скрытых видеокамер

Приемная антенна  устанавливается на фиксированную поверхность и к антенне подключается ламповый вольтметр для фиксация изменения уровня сигнала. 


На расстоянии 3-4 метра устанавливается излучающий элемент. К излучающему элементу  подключается частотозадающий генератор. Изменяя частоту генератора с шагом 200 Гц, фиксируем изменения выходного сигнала и заносим значения в таблицу.


Измеряв значения зависимость изменения уровня сигнала от частоты для обеих антенн, представляем полученные результаты в виде графиков амплитудно-частотных характеристик, рисунки 3.6 и 3.7. 

Таблица 3.3  – Амплитудно-частотная характеристика антенны разработанной на пучке из семи  ферритов.
	F,кГц
	13,3
	13,6
	13,8
	14
	14,2
	14,4
	14,6
	14,8
	15
	15,2

	Uвых,В
	1,2
	1,3
	1,2
	1,2
	1,2
	1,2
	1,4
	1,5
	1,2
	1,6

	F,кГц
	15,4
	15,6
	15,7
	16
	16,2
	16,4
	16,6
	16,8
	17
	–

	Uвых,В
	1,8
	2,6
	3
	2,2
	1,6
	1,4
	1,2
	1
	0,8
	–
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Рисунок 3.6  – График  амплитудно-частотной характеристики антенны разработанной на пучке из семи ферритов


Таблица   3.4  – Амплитудно-частотная характеристика антенны разработанной на плоском ферритовом стержне.
	F,кГц
	14
	14,2
	14,4
	14,6
	14,8
	15
	15,2
	15,4
	15,6
	15,635

	Uвых,В
	0
	0,1
	0,2
	0,25
	0,3
	0,4
	0,8
	1,4
	3,9
	4,3

	F,кГц
	15,8
	16
	16,2
	16,4
	16,6
	16,4
	16,6
	16,8
	17
	–

	Uвых,В
	3
	1
	0,8
	0,2
	0,2
	0,2
	0,1
	0,1
	0
	–
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Рисунок   3.7  – График  амплитудно-частотной характеристики антенны разработанной на плоском ферритовом стержне.
Выводы по разделу
1. Разработаны структурные схемы установок по определению ДН (диаграммы направленности) электромагнитного детектора скрытых видеокамер. ДН имеет характерную форму восьмерки, что позволяет определить направление на скрытую видеокамеру.

2. При наличии помехи можно легко от нее отстроиться поворотом корпуса детектора.

3. Магнитная антенна на семи ферритовых стержнях имеет большую чувствительность по сравнению с антенной на плоском ферритовом стержне.

4. Конструкция антенны детектора имеет высокую добротность, что позволяет получить высокую чувствительность и помехозащищенность.

Выводы по аттестационной работе магистра
1. Использование электромагнитного обнаружителя скрытых видеокамер позволяет обеспечить скрытность обнаружения, что в дальнейшем можно будет использовать для создания скрытного канала продвижения дезинформации.

2. Оптические обнаружители имеют несомненное достоинство в обнаружении пинхол  объективов.

3.  При работающих скрытых видеокамерах работа с оптическими обнаружителями не имеет смысла, т.к. они будут немедленно обнаружены операторами скрытого видеонаблюения.

4. Предлагается использовать электромагнитные детекторы скрытых видеокамер для первичного обследования помещений. В случае обнаружения скрытой видеокамеры по излучению строчной развертки надо определить пеленг на камеру и зафиксировать его.

5. Точное определение места расположения скрытой видеокамеры в том числе с пинхол объективом произвести в нерабочее время, когда видеокамера будет выключена (аккумулятор видеокамеры имеет ограниченную емкость), с использованием оптического обнаружителя.
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