
532 

 

 

Міжнародна науково-практична конференція 17 березня 2026 року, м. Харків 

ефективності алгоритмів, оптимізацією параметрів системи та проведенням 

комплексного криптоаналізу. Отримані результати можуть стати основою для 

створення нових протоколів анонімних транзакцій, систем електронного голосування 

та конфіденційних смартконтрактів у децентралізованих мережах. 

Таким чином, моделі кільцевих підписів на основі некомутативних груп мають 

значний потенціал для формування нового покоління криптографічних механізмів, 

здатних забезпечити надійний захист інформації у сучасних цифрових інфраструктурах 

та майбутніх постквантових системах безпеки. 
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ПОБУДОВА ПАКЕТНИХ ПОВНІСТЮ ГОМОМОРФНИХ СХЕМ  

НА ОСНОВІ МАТРИЧНИХ ПОЛІНОМІВ  

ДЛЯ ЕФЕКТИВНИХ КРИПТОГРАФІЧНИХ МЕХАНІЗМІВ  

 

У традиційних криптографічних системах для виконання обчислень над захищеними 

даними необхідне їх попереднє розшифрування, що створює потенційні ризики 

компрометації інформації та підвищує вимоги до довіреності середовища виконання. 

Одним із найбільш перспективних напрямів розв’язання цієї проблеми є застосування 

повністю гомоморфного шифрування, яке дозволяє виконувати арифметичні та логічні 

операції безпосередньо над зашифрованими даними. Попри значний прогрес у розвитку 

повністю гомоморфних схем, їх практичне використання обмежується високою 

обчислювальною складністю, великими обсягами шифротекстів і значними витратами 

криптографічних ресурсів [1, 2].  

В зв’язку з цим особливого значення набувають пакетні схеми шифрування, які 

забезпечують одночасову обробку кількох незалежних повідомлень в одному 

шифротексті за принципом SIMD (Single Instruction Multiple Data). Одним із 

перспективних підходів до реалізації таких схем є використання матричних поліномів, 

які дозволяють ефективно організувати структуру шифротексту та оптимізувати 

виконання гомоморфних операцій. 

Метою роботи є дослідження можливостей побудови пакетних повністю 

гомоморфних схем на основі матричних поліномів для підвищення ефективності 

криптографічної обробки даних у захищених інформаційно-комунікаційних системах. 

Повністю гомоморфне шифрування базується на математичних конструкціях 

кільцевої алгебри, у межах яких відкриті тексти, ключі та шифротексти описуються 
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елементами спеціальних алгебраїчних структур. Одним із найефективніших сучасних 

підходів є використання поліноміальних кілець, у яких операції додавання та множення 

над шифротекстами відповідають аналогічним операціям над відкритими 

повідомленнями. 

Матричні поліноми розширюють ці можливості шляхом представлення шифротексту 

у вигляді матриці, елементами якої є поліноми над визначеним кільцем. Така структура 

дозволяє одночасно кодувати декілька незалежних повідомлень у межах одного 

криптографічного контейнера. 

Перевагою цього підходу є можливість організації пакетної обробки інформації, 

коли один гомоморфний оператор виконується паралельно над усіма слотами даних. Це 

суттєво знижує питомі витрати обчислювальних ресурсів на одну операцію. 

У пакетних схемах шифрування використовується принцип SIMD, за якого: 

- один шифротекст містить множину відкритих текстів; 

- операції виконуються одночасно над усіма елементами; 

- зменшується кількість необхідних шифротекстів; 

- скорочується загальний час гомоморфних обчислень. 

Особливо важливою є можливість внутрішньої перестановки слотів без розшифрування, 

що забезпечує гнучкість побудови складних обчислювальних схем. Практична реалізація 

такого підходу часто ґрунтується на використанні китайської теореми про залишки, яка 

забезпечує ефективне розкладання поліноміальних структур на незалежні обчислювальні 

компоненти, а також на методах інтерполяції матричних поліномів, що дозволяють 

формувати гнучкі схеми кодування даних у межах одного шифротексту. Додатково 

застосовується використання множин власних значень матриць, завдяки чому 

забезпечується оптимізація внутрішньої структури криптографічних перетворень і 

підвищується ефективність паралельного виконання гомоморфних операцій. Метод 

матричних поліномів має перевагу в керованості параметрами криптосистеми та забезпечує 

кращу адаптацію до різних типів навантажень. 

Ключовим фактором ефективності є зменшення шуму, що накопичується під час 

послідовних гомоморфних операцій. Завдяки матричному поданню з’являється можливість 

більш рівномірного розподілу шумових компонент між слотами, що підвищує глибину 

допустимих обчислень без необхідності частого bootstrap-перетворення. 

Пакетні повністю гомоморфні схеми на основі матричних поліномів можуть 

застосовуватися: у хмарних обчисленнях, захищених базах даних, системах 

делегованих обчислень, криптографічному машинному навчанні, сервісах 

конфіденційної аналітики [3, 4]. 

Особливо перспективним є їх використання в інфраструктурах, де необхідна 

паралельна обробка великих масивів конфіденційної інформації. 

Проведене дослідження підтверджує, що побудова пакетних повністю гомоморфних 

схем на основі матричних поліномів є перспективним напрямом розвитку сучасної 

прикладної криптографії. Використання матричних структур дозволяє підвищити 

щільність кодування відкритих текстів, оптимізувати виконання гомоморфних операцій 

і зменшити обчислювальні витрати за рахунок паралельної обробки даних у межах 

одного шифротексту. Крім того, такий підхід сприяє підвищенню масштабованості 

криптографічних сервісів, забезпечуючи ефективніше використання обчислювальних 

ресурсів під час роботи з великими обсягами захищеної інформації. Отримані 

результати свідчать про доцільність подальших досліджень у напрямі адаптивного 

вибору параметрів матричних поліномів, оптимізації шумових характеристик та 

практичної реалізації таких схем на сучасних криптографічних бібліотеках. 
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КРИПТОСИСТЕМИ НА ОСНОВІ NTRU 

 

Сучасний розвиток інформаційних технологій супроводжується зростанням вимог до 

криптографічного захисту даних, особливо в умовах розвитку постквантових обчислень. 

Поява квантових комп’ютерів створює ризики для традиційних асиметричних алгоритмів, 

заснованих на факторизації великих чисел і задачі дискретного логарифмування. У зв’язку 

з цим особливого значення набувають алгоритми, математична основа яких залишається 

стійкою до квантових атак, зокрема NTRU як один із найвідоміших представників 

решіткових криптосистем відкритого ключа [1]. 

NTRU була запропонована як практична альтернатива класичним алгоритмам ще 

наприкінці XX століття і з того часу зберігає високу актуальність завдяки поєднанню 

швидкодії, компактності ключів і стійкості до відомих квантових атак. На відміну від 

традиційних криптографічних схем, її безпека ґрунтується на складності задач у 

структурованих алгебраїчних решітках, що сьогодні розглядається як один із найбільш 

перспективних напрямів побудови постквантових криптографічних систем. 

Метою дослідження є аналіз архітектури криптосистем на основі NTRU, визначення 

їхніх криптографічних переваг, оцінювання практичної стійкості в умовах сучасного 

криптоаналізу та дослідження можливостей інтеграції в реальні інформаційні системи. 

NTRU – це криптосистема відкритого ключа, назва якої походить від скорочення Nth 

Degree Truncated Polynomial Ring, що в перекладі означає усічене поліноміальне кільце 

n-го степеня. Назва відображає математичну основу алгоритму, оскільки всі 

криптографічні операції виконуються в спеціальному поліноміальному кільці з 

модульною арифметикою. NTRU визначають як решітково-орієнтовану постквантову 

криптосистему, криптографічна стійкість якої базується на складності задач пошуку 

коротких векторів у структурованих алгебраїчних решітках. Саме така математична 

конструкція забезпечує її стійкість до відомих класичних і більшості квантових методів 

криптоаналізу [2, 3]. 

Криптосистеми на основі NTRU належать до класу lattice-based cryptography, тобто 

криптографії, що використовує властивості багатовимірних решіток. Їхня особливість 

полягає в тому, що всі криптографічні операції виконуються в алгебраїчній структурі 


