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kBai(ikamiiHoi poOoTH. Sl HE BUKOPUCTOBYBAB MTYYHUHN 1HTEJIEKT JJISI MITOTOBKHU
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PE®EPAT

[TosicuroBanibHa 3anucka: 99 c., 1 Tabm., 22 puc., 2 goa., 20 mxepen.

ABTOMATHU30BAHA CHUCTEMA VIIPABJIIHHS, KOHBECPHA
JITHISA, HMI, TEXHOJIOTTYHUI MOHITOPUHT, AHAJII3 JIPEN®YV.

O0’€eKT IOCIHIIKEHHS — MPOLIEC YIPABIIIHHS TEXHOJOTTYHUMH PEXUMaMH Ta
oOJyazHaHHSAM KOHBEEPHOI JIiHII, 110 BKJIOYae 30ip, aHaii3 AaHUX Ta (OpMyBaHHS
KEepYyI4HUX BIUIMBIB.

[Ipeamet pnocaimxenHs — nporpaMuuid kommiiekc ACY KOHBEEPHOIO JIIHIEL,
METOU CTPYKTYPYBaHHS JaHUX, QJITOPUTMU BUSIBICHHS Jpeddy mapameTpis,
npuHinu no0yaosu HMI Ta nigcuctemMu mpoTOKOIIOBAHHS.

Mera poOOTHM — MIABHUILEHHS HAIIMHOCTI Ta OINEPATUBHOCTI KEPYyBaHHS
KOHBEEPHOIO JIHIEI0 MIISAXOM PO3POOJICHHS CHEIiali30BaHOTO MPOTPAMHOTO
KOMIUIEKCY MOHITOPUHTY, M0 3a0e3nedye aHami3 Apeidy TEXHOJIOTTUHHUX
napaMmeTpiB Ta JIarHOCTUKY CTaHy 00JIaJHAHHS.

VY nepuomy po3zaiiai 00TPYHTOBAaHO BUKOPUCTAHHSI BEO-TEXHOJIOT1N 3aMiCTh
SCADA nns ctBOpeHHs JiokanbHoro [13.

VY npyromy po3aini BA3HAY€HO BUMOTH JIO CUCTEMH Ta (pOpMaTi30BaHO 3aj1a4l
BUSBIJICHHS BIAXWJIEHb Y pOoOOTI 00J1aJHAHHS.

VY TperboMy poO3AUII OMMCAHO peaiizaiito MoAyJiB obOuucienHs, HMI,
apxiBartii Ta 3BiTHOCTI Ha 6a31 Full-Stack JavaScript.

VY yeTBepTOMY pO3/1JIl HABEJIEHO PE3yIbTAaTH TECTYBAHHS Bajlijallii TaHUX Ta
PO3paxyHOK HaJIHHOCTI almapaTHOro 3a0e3NeYeHHS.

PesynbTaT podoTu: po3podsieHo ta BepudikoBano ACY KOHBEEPHOIO JIHIEIO

y BUIJIAJII aBBTOHOMHOT'O 10JaTKa.



ABSTRACT

Explanatory Note: 99 p., 1 tabl., 22 fig., 2 appendices, 20 sources.

AUTOMATED CONTROL SYSTEM, CONVEYOR LINE, HMI,
TECHNOLOGICAL MONITORING, DRIFT ANALYSIS.

The object of study is the process of managing technological modes and
equipment status of a conveyor line, including data collection, analysis, and the
generation of control actions.

The subject of study is the software complex of the Conveyor Line ACS, data
structuring methods, algorithms for parameter drift detection, HMI design
principles, and logging subsystems.

The goal of the work is to improve the reliability and responsiveness of
conveyor line control by developing a specialized monitoring software complex that
provides analysis of technological parameter drift and equipment diagnostics.

The first chapter justifies the use of modern web technologies instead of
classical SCADA for creating local software.

The second chapter defines the system requirements and formalizes the tasks
for detecting hidden deviations in equipment operation.

The third chapter describes the software implementation of calculation, HMI,
archiving, and reporting modules based on the Full-Stack JavaScript stack.

The fourth chapter presents the results of data validation testing and the
calculation of hardware reliability indicators.

Result of the work: an automated conveyor line control system has been

developed and verified in the form of a standalone software application.
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INEPEJIK CKOPOYEHb

APM — aBTomMaTH30BaHe poboUe MICIIE;
ACY — aBTOMaTH30BaHa CUCTEMa YIIPaBIIHHS;
bJl — 6a3a maHux;

IT — indopmariiiini TEXHOJIOTIT;

KJI — koHBeepHa JiHis;

OT — omeparriitHi TEXHOJIOT;

I13 — nporpamue 3abe3reueHHs;

[1JIK — nporpaMOBaHHii JOTTYHUNA KOHTPOJIED;
CKB/I — cuctema kepyBaHHs 0a3aMu TaHUX;
T3 — TexHIYHE 3aBJAHHS,

TO — TexHiYHE 00CITYyTOBYBaHHS;

API — Application Programming Interface;
CPU — Central Processing Unit;

DOM — Document Object Model,

ERP — Enterprise Resource Planning;

GUI — Graphical User Interface;

HMI — Human-Machine Interface;

HTTP — HyperText Transfer Protocol;

JS — JavaScript;

JSON - JavaScript Object Notation;

KPI — Key Performance Indicators;

MES — Manufacturing Execution System,;
MTBF — Mean Time Between Failures;
MTTR — Mean Time To Repair;

MUI — Material User Interface;

OEE — Overall Equipment Effectiveness;
ORM - Object-Relational Mapping;



PDF — Portable Document Format;

PKCS — Public-Key Cryptography Standards;

PLC — Programmable Logic Controller;

RAM — Random Access Memory;

REST — Representational State Transfer;

SCADA — Supervisory Control And Data Acquisition;
SPA — Single Page Application;

SQL — Structured Query Language;

SSD — Solid-State Drive;

SSE — Server-Sent Events;

TCP/IP — Transmission Control Protocol / Internet Protocol;
UDP — User Datagram Protocol;

UI — User Interface;

UPS — Uninterruptible Power Supply;

VLAN - Virtual Local Area Network;

WAL — Write-Ahead Logging.



10
BCTYII

CyyacHuii CBIT MPOMUCIIOBOI0 BUPOOHUIITBA MOCTIHHO BUMArae IMiIBUILIEHHS
e(eKTUBHOCTI, HAJIMHOCTI Ta OE3MEeKU TEXHOJOTTYHUX TpoieciB. OnaHieo 3
KIIFOUOBUX BHUMOT € aBTOMATH3allisl YMPAaBIiHHS BHPOOHUYUMH OJUHUISIMHU,
30kpeMa koHBeepHuMH JiHiIMU (KJI), mo motpedye po3poOsieHHs CydacHUX Ta
HaJIMHUX cHCTeM KOHTpodo. OcoOMMBO akTyallbHUM II€ CTa€E B yMOBax, Jie
HEOOXITHUN ONEpPaTUBHUN MOHITOPUHI YHUCJICHHUX [apaMeTpiB Ta IIBUIKE
pearyBaHHsI Ha BIIXUJICHHS BiJl TEXHOJOTTYHUX HOPM.

VY 3B’SA3Ky 3 IIMM BHHHKa€e TOTpeda y po3poOJIeHHI CIemiali30BaHuX
IHCTPYMEHTIB ISl YNPaBJIiHHSA BHPOOHWYHMMH mporiecamu. OcoOJIMBOIO yBaroro
KOPHUCTYIOThCSI MPOTrpaMHI KOMIUIEKCH, $IK1 JO3BOJISIIOTH peanizyBath JIroauHO-
MarmuHHuN [HTEepdeiic Ta 3a0e3meunTy TO0CTOBIPHUI KOHTPOJIb 1 JOKyMEHTYBaHHS
cTaHy oOJiaTHaHHS.

Metoro poOOTH € TIABULIEHHS HAAIMHOCTI Ta OMNEPATUBHOCTI KEPYyBaHHS
KOHBEEPHOIO JIIHIEKD MIJISAXOM PO3POOJICHHS CIEIiaji30BaHOTO MPOrPaMHOTO
KOMIUJIEKCY MOHITOPHHTY, W0 3a0e3neuye aHaii3 JApeddy TEeXHOIOTTYHHUX
nmapaMeTpiB Ta JIIarHOCTUKY CTaHy 00JIaJHAHHS.

VY po6oTi Oyzae 3a1iiCHEHO aHali3 ICHYIOUHX MAX0AiB 10 aBroMartu3aitii KJI,
MPOBEJEHO OOIPYHTYBAHHS BUOOPY MPOrpaMHO-TEXHOJOTTYHOTO cTeKy (JavaScript,
React, Node.js, Electron) Ta po3po06ieHO MPOTOTHI CUCTEMH, IO JAEMOHCTPYE ii
(YHKLIOHANBHICTh Y PI3HUX TEXHOJOTTYHUX YMOBAX.

Jsist po3po6sieHHS MPOTOTHITY CUCTEMH HEOOXiAHO (opMamizyBaTH BXiJHI
JMaHl (CTaTUYHI Ta JWHAMIYHi), PO3POOUTH AITOPUTMU OOUYHCIICHHSI KEPYHOUHX
napaMeTpiB Ta OL[IHUTH SAKICTh CHUCTEMH 32 TaKUMHU KPUTEPIIMH, SIK LIBHJKICTh
00poOKM TaHMX, HAAIMHICTH apXiBYBaHHS Ta 3pYUYHICTh iHTEpdEHCY.

Buecok y Ilini cramoro po3Butky: Po3poOieHHsS naHOi aBTOMAaTH30BaHOL
CUCTEMH YIPABIIHHA KOHBEEPHOIO JIHIEID OE3M0CEPEIHbO CHPHSIE TOCATHEHHIO

kutbkox Llineit cramoro po3BuUTKy. 30Kpema, BoHa poOuTh BHecok y Llimp 9:
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[agycrpiamizaiiisa, iHHOBAIli Ta 1HPPACTPYKTYpa, NUIIXOM CTBOPEHHS CTIHKOT
1H(QPACTPYKTYpH, CHPUSHHS 1HKIIO3UBHIA Ta CTIMKIM 1HAycTpiamizamii Ta
3a0XO0YEHHA 1HHOBaliW (depe3 3actocyBaHHs cyuyacHoro creky Full-Stack JS Tta
QITOPUTMIB TPEIUKTUBHOI JlarHOCTHKU). KpiM TOro, 3aBASKH MiABUINEHHIO
HAJ1MHOCTI BUPOOHUUHUX MpoIleciB, cuctema miarpumye Llins 12: Bianosinanshe
CIOKMBAHHS Ta BUPOOHUIITBO, MiHIMI3YIOUM IPOCTOT 00JIaIHAHHS T ONITUMI3YIOUH
BUKOPHUCTaHHS pPECypciB. AHAMTHYHI MOyl poOOTH, IO MPOTHO3YIOTh
HECTPAaBHOCTI, TaKOX J03BOJISIOTH MEPEHTH BiJ PEAKTUBHOTO 10 IMPEBEHTUBHOIO
00CITyroByBaHHs, IPOJAOBKYIOUH TEPMIH CIY>KOHU 00J1aTHAHHSL.

JIo OCHOBHMX 3ajay, Kl BHUpILIye€ CHCTEMAa, BIHOCATHCS TaKi KIOYOBI
aCTIeKTH:

— IIBUJIKE Ta TOYHE KePYBaHHS TEXHOJOTTYHUMU MapaMeTpaMH;

— aBTOMATH3allisl TPOIIECIB MOHITOPUHTY Ta KOHTPOJIIO;

— QIANTUBHICTH 1HTEPGENCY 10 pI3HUX YMOB EKCILTyaTaIlii;

— 1HTerpalis 3 JJOKaJbHUMU CUCTEMaMH Tepeadl TaHuX;

— MacmTaboBaHICTh Ta MPOLYKTUBHICTH IPOrPaMHOTO 3a0e3meueHHS.

O06’€eKTOM JTOCHIJIPKEHHS € TIPOLEeC YIPABIIHHS TEXHOJOTTYHUMH PEeKUMaMU
Ta 00JIaIHAaHHSIM KOHBEEPHOT JIiHIi, 1110 BKJIIOYaE 301p, aHal3 JaHUuX Ta popMyBaHHs
KEepyIOUYUX BILIMBIB.

[Ipeamerom npocaimxkenHs € mnporpamHuil komiiekc ACY KOHBEEPHOIO
JiHIEI0, METOAM CTPYKTYpYBaHHS [aHWUX, AQJITOPUTMH BHSBJICHHS Aperdy
napameTpiB, nmpuHiunu nodynosu HMI ta migcucremMu mpoTOKOIIOBaHHS.

B po6oTi 3ampomnoHOBaHO MPOTpPaMHUN KOMILJIEKC MOTOYHOTO KOHTPOJIIIO
KOHBEEPHUX JIIHIN, BKJIIOYAIOYM aHajl3 MIBUIKOCTI OOpoOKM JaHUX, OOpoOKa
npeidiB Ta piBHS BIANOBIAHOCTI BUMoraM. 13 g03Bojisie 1HTErpyBaTu MOIYIl Y
riOpuaHui 3aCTOCYHOK 13 3actocyBaHHsM HMI, skuii Moxke mnporecTtyBaTu
OTPUMaHUI 3aCTOCYHOK Ta pO3pOOMTH peKOMEHAalli HI0J0 IOAAJBIIOrO
BJIOCKOHAJICHHSI, 1110 MOKHA BIIHECTU IO OTPUMaHHUX HAYKOBHUX PE3YJIbTATIB.

JInst  JOCSTHEHHS TMOCTaBJIEHOI METH HEOOX1JIHO BHUKOHATH HACTYIIHI

3aBJaHH:
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— TIPOBECTH aHaII3 Cy4aCHUX METOJMIB Ta TEXHOJOTIM I aBTOMAaTH3allii
KOHBEEPHUX JIIHIA Ta OOTPYHTYBAaTH BUOIp MPOTPaMHOTO CTEKY;

— IOCHIAUTH BUMOTH 110 cTpyKTypH 13, apxiBaiii Ta TOKyMEHTYBaHHS;

— dbopmanizyBaru Ta MiTOTYBaTH CTPYKTYPY BX1JTHUX
(cTaTUYHMX/AUHAMIYHUX ) JaHHUX;

— po3pobuTu Ta peanizyBatu moxym O6uucnenns, KepyBanns ta Apxiaiii
JaHUX;

— TPOBECTH TECTyBaHHS Ta OIIHKY HaAldHOCTI po3podienoro II3,
BKJTFOUYAIOYH aHAIII3 MIBUJIKOCTI 0OpOOKH TJAaHUX Ta PiBHS BIAIMOBIIHOCTI BUMOTaM;

— IHTErpyBaTH MOAYJ1 y FOpUIHUI 3aCTOCYHOK 13 3acTocyBaHHsIM HMI;

— MPOTECTYBATH OTPUMAHHI 3aCTOCYHOK Ta PO3POOMTH pPEKOMEHallli 11010
[0JIaJIbILIOTO BAOCKOHAJIECHHS;

— oopmuTH KBanmidikauiitHy poOoTy 3riaHo [1-2].

PesynbpTaTn podoTu omy6iikoBaHi B [3].
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1 AHAJII3 ICHYIOUMX MIIXOAIB IO ABTOMATH3AIII

KOHBEEPHUX JIIHIN

CyvacHe BUpOOHUIITBO XapaKTEPU3YETHCS MOCUIIEHHSM BUMOT 10 THYYKOCTI,
¢()EeKTUBHOCTI Ta MPO30POCTI TEXHOJIOTIYHUX TIPOIECiB. Y I[bOMYy KOHTEKCTI
aBTOMATH3alllsl KOHBEEPHUX JIIHIM MepecTasa OyTH 3aBAAHHAM BHUKIHOYHO
MEXaHIYHOr0 BIPOBAKEHHS, IEPETBOPUBILNCH HA CKJIAJHY IpoOieMy IHTerparii
amapaTtHuX 3aco0iB, IPOTPaMHOTO 3a0e3MeUeHHs Ta KOMYHIKAIIHUX MTPOTOKOJIIB.
Januii po3nil DpHUCBAYEHO KOMIUIEKCHOMY aHaji3y ICHYIOUYHUX apXITEeKTypHHX
I1X0/1B, KOMyHIKaI[IHHUX MIaT(HOPM Ta MPOrpaMHHUX pillieHb 71 noOyaosu ACY
KOHBCEPHUMH JIHISIMA, 3 METOK OOIPYHTYBaHHA BHUOOPY ONTHUMAJILHOTO

TEXHOJIOTTYHOTO CTEKY JIJIsl pO3pOOKU BUCOKOE(PEKTUBHOI Ta EKOHOMIYHOI CUCTEMHU.

1.1 Bukopucranns npomucioBux koHTpoJiepiB Ta SCADA—cucrem

ABTOMaTH30BaHa CUCTEMa YIPABIIHHS KOHBEEPHOIO JIIHIEID € CKJIAAHOIO
1EPApXI4HOIO0 PO3MOAIIEHOIO CUCTEMOIO B apXITEKTYpl BUPOOHHULITBA, IO OEIHYE B
co0i 3aco0uM HUXKYOro (IMOJILOBOTO) Ta BEPXYOTO (JIUCIETYEPCHKOTO) PIBHIB.
OyHJaMEHTOM Ta "BUKOHAaBYMM MO3KOM" Takoi CHUCTEMH BHUCTYNAIOTh
nporpamoBani Joriuai koHTponepu (IIJIK), ski 3abesmeuyrorh Oe3mocepenHe
BUKOHAHHS TPOrpaM KepyBaHHA BUKOHABUMMH MEXaHI3MaMH (4aCTOTHUMHU
NepeTBOPIOBaYaMH, €JIEKTPOMArHiTHUMHU KJlallaHaMHu, CEPBOIMPHUBOJAMU) Ta 30ip
NEepBUHHUX JIaHMX 3 JAaT4yMKIB 1 ceHcopiB. Ha 1pboMy piBHI peani3yeThes
JIeTepMIHOBaHa JIOT1Ka PEeaJbHOTO 4acy, IO TapaHTye Oe3rneKky Ta CcTaOlLIbHICTH
TEXHOJIOTIYHOTO MPOIIECY.

[HdopmariitHo-kepytouuM 1HTEPHEHCOM MK TEXHOJIOTTYHHM MPOIIECOM 1
moinHoK-oneparopom ciyryioTb SCADA-cuctemu (Supervisory Control And
Data Acquisition) abo cremniajii3oBaHi 3aco0u JIOJMHO-MAIIMHHOTO 1HTEpdEiicy.

HMI Buctynae sk KpUTHYHO BaXKJIMBA JIAHKA, 10 3a0e3Meuy€e Bi3yami3allilo CTaHy
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TEXHOJIOTIYHOTO TIPOIeCYy B peajbHOMY 4aci, pEeCTpaliio aBapidiHUX Ta
TEXHOJIOTTYHUX TPUBOT, (OPMYBaHHSA 3BITIB 1 HAAAHHS MOXJIMBOCTI ONIEPATUBHOIO
BTpy4aHHs nepcoHany. EdektuBHicTh poOOTH OllepaTopa MOBHICTIO 3aJIEKHUTH BiJl
IIBUJIKO/I11, IHTYITUBHOCTI Ta 1H(opMaIliiHoi HacuaeHocti HMI.

Jns  edexktuBHOrO (PyHKIIOHYBaHHS Takoi po3noauieHoi ACY KII,
KOMYHIKaIlliiHa mijicicTeMa Ma€ HaJiiHO OOCIyroOByBaTH YOTUPHOMAa OCHOBHUMHU,
MPUHIIMIIOBO PI3HUMHU 332 BUMOTaMU, IOTOKU TpadikKy:

Hani kepyBanus (Control Data): BUCOKONPIOPUTETHUH, CTPOTO IUKIIYHUAN
Tpadik peaqbHOTO dacy, IO BHUMarae jieTepMmiHoBaHOi (mepeabauyBaHOl) Ta
HaJHU3BKOI 3aTpuMku. Hampukinan, curHanu apapiiiHoro 3ynuny (E—Stop) abo
KOMaH/JY CUHXPOHI13allil IPUBO/IIB.

Hani moniTopunry ta Bizyanizaimii (HMI/SCADA Data): kputuuauii Tpadik
JU1sl BijoOpaxkeHHs TpadikiB, TPEH/IIB PEaIbHOTO Yacy Ta iICTOPUYHUX JTaHUX, SIKUM
XapaKTEPU3y€EThCsl TEpPeaaueto BETUKUX OOCATIB JaHUX (CTaHU COTEHb TETIB,
rpadiyHi 00'€KTH). 3aTPUMKH B IIbOMY MOTOII1 6€3M0cepeHHO BIUTMBAIOTh HA SKICTh
B3a€MO/II1 OMEpaTopa 3 CUCTEMOIO.

Jlani xoHpiryparii/aiarHoCcTUKu: auuKIYHUN Tpadik i 00CIyroByBaHHS
cuctemu, 3aBaHTaxkeHHs nporpam y IIJIK, 3uuTyBaHHS JOTIB Ta MIarHOCTUKU
obnagHanHs. He BuMarae MimiceKyHIHUX 3aTPUMOK, ajie TOBUHEH OyTH CTIMKUM J10
MEPEIKO/I.

Hani BeptukanbHoi interpamii (MES/ERP Data): mepengada y3araabHeHUX
BUPOOHMYMX NaHUX (BUPOOITOK 3a 3MiHY, 3arajlbHUN KOe(IIiEHT KOPUCHOI il
obnagnanus — OEE) y kopnopatuBHi cuctemu BepxHboro piBas (MES, ERP) nns
IUTAaHYBAHHS Ta aHAII3Y.

Tpamgumivini npomucnoBi mepexi (Fieldbus), Taki sk Modbus RTU
(mocnigoBHuil iHTEpderic RS—485) ta Profibus—DP, mo noMminyBanu B MUHYJIOMY,
ChOTOJHI BUABIAIOTH (yHAAMEHTAIbHI HEMOJIKH, SKI YHEMOXJIHUBIIOIOTH IXHE
BUKOPHMCTAHHS y CYYacHUX BHCOKOBHUMOIJIMBHX IIPOEKTaX. IXHIMH KIIOUOBHMM
0OMEKEHHSAMH € KPUTUYHO HU3bKa MBUIKICTH (10 115,2 x611/c 1uist Modbus RTU)

Ta OOMEXKEHHH po3Mip Kaapy (3a3Buuail =~ 256 Oaiir). lle 3Mmymrye BHUKOHYBaTH
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MHOXXHHHI TpaH3akiii "3anuT—Bianosiap" mis nepeaadi 06'emanx HMI-mganux, mo
PU3BOJIUTH 10 3HAYHOTO 3HW)KEHHS MPOIYKTHUBHOCTI, 301IBIIICHHS 3aBaHTAKECHHS
ueHTpasibHoro mnponecopa IIJIK Ta, sk HacmigoK, MiABUIIEHHS PU3UKY BTpPaTH

KPUTHUYHO BAKIIMBUX NAHUX KCPYBAHH:.

1.2 O6rpyuTyBanHs BUOOpy KomyHikaiitHoi mnatdopmu TCP/IP

Jlns  3a0e3meyeHHs]  BUCOKOI  IIBUJKOCTI,  JIETEPMIHOBAHOCTI  Ta
dbyHkuionansHOCTI cydyacHoro HMI HeoOxinuuii nepexia Ha YHIBEepCallbHUN CTEK
nporokoniB TCP/IP, peanizoBanuii Ha (GI3MYHOMY pIiBHI 4Yepe3 NPOMHCIOBUI
Ethernet [5]. Mertor gaHoro pocnipkeHHs € oO0rpyHTyBaHHs nepeBar TCP/IP sk
TPAHCIIOPTHOTO PiBHS JJis BUcOKoiHTerpoBaHoi ACY konBeepa 3 HMI, 30kpema,

yepe3 KUTbKICHE MOPIBHSIHHS NPOAYKTUBHOCTI 3 yCHaJAKOBAaHUMU PIIICHHIMMU.

1.2.1 KinbkicHe oO0rpyHTYyBaHHs yacy 3arpumMku (Latency) HMI

Kputnunum napamerpom s sikocti HMI e wac 3atpumku (Latency) mix
3minoro BenuuuHU B [1JIK Ta 11 BimoOpakeHHsIM Ha ekpaHi onepaTopa. KibkicHMMA
pO3paxyHOK MpU TUIMOBOMY 3aBaHTaxkeHHI HMI—ekpaHy, 1mo BuMarae mepemadi
1250 GaliT KOpUCHHUX JaHUX (CTaHW JUCKPETHUX CUTHAJIB, 3HAUYEHHS aHAJOTOBUX
3MIHHHX, CTPOKOBI1 MITKH), IEMOHCTPY€E HACTYITHE TTOPIBHIHHS:

— cuenapiii 1: Industrial Ethernet (TCP/IP): Bucoka npomyckHa 31atHictsh 100
MO6iT/c nmo3Bomsie mepesaTH BeCh HEOOXIMHMM OOCAT NaHMX B OJHOMY TaKeTi
Modbus TCP po3mipom 1315 6aiiT (3 ypaxyBaHHsIM CIy>k00BHX 3arojioBkiB). Hac
nepeaaydi Takoro naketry cranoBuTh T = 0,105 mc. I{g 3aTpuMKa € HEOMITHOIO JIJIst
JIHOJICBKOTO CIIPUMAHATTS,

— cuenapiit 2: Fieldbus (Modbus RTU): ausbka mBuakicts (115,2 k6it/c) Ta
00MEKEHHSI KOPUCHOTO HaBaHTAXEHHS Kazpy (= 256 Oaiit, 3 axux nurie ~250 0aiT
noctynHi s gaHux Modbus) BuMmararoTh BUKOHAHHS S5 OKpEeMHUX TpaH3aKIIIHi
"3anuT-B1ANOBIAB". 3aranbHUI Yyac 3aTPUMKH, BPaXOBYIOUM HAKJIaJHI BUTPATH Ha

00pOOKYy KOKHOTO 3amuTy, CTaHOBUTh T =~ 155,5 Mc.
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BucnoBok: Bukopucranus TCP/IP 3abesneuye onoBinenns HMI-nanux
npu6au3Ho y 1500 pazi mBuIIe nopiBHsHO 3 kjaacuuHuM Modbus RTU. 3arpumka
y 155,5 Mc € Bi3yanbHO MOMITHOIO Ui omeparopa 1 cupuilMaerbes sk '"nar",
"miaBucanHs" iHTepdercy, 0 3HAYHO 3HUXKYE €QEeKTUBHICTh KOHTPOIIO 3a

IMBUAKOINIMHHUMMU IIPpOLECaMu.

1.2.2 JIekoMmOo3uIIisl CTEKY Ta FOPUIHUNA TPAHCIIOPTHUM TT1IX1]T

OcHoBHUM apxiTekTypHUM TiepeBaroro creka TCP/IP € 1oro MomaynibHICTb.
Bin 3a6e3neuye rnobansny [P—agpecaiiiro (MepexxeBuil piBeHb ), 110 JO3BOJISIE JIETKO
IHTErpyBaTU MPUCTPOI B €IMHY MEPEXKY, Ta THYUKICTh HA TPAHCIIOPTHOMY PiBHI 32
paxyHok BuOopy Mixk npotokoiamu TCP ta UDP. He3paxkarouu Ha O1JibIili HAaKJIa IHi
Butpatu 3arosioBka Modbus TCP/IP (65 6aiit), Hik y Modbus RTU (4 0Gaiitn)
(puc. 1.1), 11e MOBHICTIO KOMIIEHCY€ETHCS Ha JACKUIbKA MOPSIAKIB BUILOIO MIBUAKICTIO
nepenayi, Mo poOUTh MUTOMY Bary ClIy>KOOBUX NaHUX y 3araibHOMY Tpadiky
HE3HAYHOIO.

Ha tpancniopTHOMY piBHI JOLIJIBHUM € BUKOPHUCTAHHS TOPUIHOTO MiIXO01Y,
110 JIO3BOJISIE ONITUMAJIFHO PO3MOAUIATH Tpadik 3a IplopUTETaMHU:

— mnporokosl TCP (Transmission Control Protocol): mnporokon i3
BCTAHOBJICHHSIM 3'€/THAHHSA Ta MEXaHI3MOM MIATBEPKEHHS TOCTaBKH. 3abe3nedye
rapaHTOBaHy JOCTaBKy Ta LUIICHICTb JaHWUX. BUKOpPUCTOBYyeTbCA ISl Tepenadi
KPUTHYHUX KOMaH] (HAapUKJaja, aBapiiiHa 3yNWHKA, 3allyCK/3yNHUHKA JiHil, 3MiHa
YCTaBOK), /i€ MPOITYCK KOMaH/I1 HETPUITYCTUMUMH;

— nporokoi UDP (User Datagram Protocol): nmpoTokon 6e3 BCTaHOBJIEHHS
3'eqHaHHsA 1 0€3 MIATBEPIXKCHHS JTOCTAaBKM. BUKOPUCTOBY€TbCA ISl MOTOKOBHX
naHux MoHiTopunry (tpenau HMI, mMacuBu MUTTEBUX 3HAYEHb), J€ BaXKIUBA
aKTyaJbHICTh OCTaHHIX JaHUX, @ HEe aOCOJIFOTHA IUIICHICTh YCiX makeTiB. Brpata
OKpPEMOro TMakeTy B MOTOLll HE € KPUTUYHOW, a BukopuctanHs UDP wiHimIZye

JOKUTTEp (Bapiallii 3aTPUMKH) Ta HAKJIaJIHI BUTPaTH.
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«———— Modbus RTU Message —

€ MBAP Header ———— > «— Modbus TCP/IP PDU —

Transaction ID|| Protocol ID Length ||UnitlD -_

£ Modbus TCP/IP ADU

Pucynox 1.1 — Ctpykrypa nakery Modbus TCP/IP Ta Modbus RTU

1.3 Anaii3 KoOMepLIMHUX PIlIeHb Ta OOIPYHTYBaHHSA BUOOPY TEXHOJIOTTYHOIO

creky (Full-Stack JS)

Kowmepriiiauii punok ACY KJI npeacraBieHuit 3piiiMu, BUCOKOHAIIMHIMH,
aje TIePEeBAXHO 3aKpUTUMHU  (MPOMpPIETAPHUMU) PIMICHHAMH, SKI  4YacTo
XapaKTepU3yIThCsI BUCOKOIO BAPTICTIO BOJIOJIIHHS Ta OOMEKEHOI THyuKicTio. Lle
CTBOPIOE TOTY)XHHH apryMEHT Ha KOPHUCTh PO3POOKH BIACHOTO MPOTPAMHOTO
3a0e3reueHHs] Ha 0a3l Cy4YaCHUX BIJKPUTUX BEO—TEXHOJIOTIH, IO JI03BOJISIE

OTpUMATH KOHKYPEHTHI nepeBaru [4].

1.3.1 JeTansHuil aHami3 ICHYIOUYMX KOMEPLUIMHUX CUCTEM

Haii6inpm mommpenumu komepuiaumu pimerHsmu 1 HMI/SCADA
PIBHS € CHUCTEMH, IO 0a3yloTbCs Ha MPOMPIETAPHUX CTaHAAPTAaX Ta >KOPCTKO
IHTErpoOBaHi 3 anapaTHUM 3a0e3MeYeHHsIM KOHKpETHOro BupooHuka [18, 20]:

— siemens TIA Portal (SIMATIC HMI Ta WinCC): usa miardgopma €
MPOMUCIIOBUM CTaHAAPTOM IS aBTOMaru3allii. BoHa BUKOpPUCTOBY€E BIacHUM
npotokon Profinet (peamizoBanmii Ha 6a31 TCP/IP), mo 3abe3neuye BHUCOKY
IHTErpallilo arnapaTHOTO Ta MporpaMHoOro 3abesneueHHs Siemens. [Ipote, cuctemu
MarTh BHCOKY BapTICTh JIILEH3YBaHHS (OCOOJMBO ISl PO3MOAUIEHUX CHUCTEM
WinCC), cTBOpIOIOTH OBHY 3QJICKHICTB Bl EKOCHCTEMH Siemens Ta Mal0Th CYTTEBI
oOMeKeHHs y KacToMizallil iHTepdeicy mia cneundiuii BAMOTY 3aMOBHHKA;

— rockwell Automation (FactoryTalk View SE): ananoriuna 3a moTy>KHICTIO

Ta 3aKpUTICTIO TUIaTdopma, 1o BukopuctoBye npotokos EtherNet/IP. Mae sxopcTky
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npuB's3Ky 70 amapatHoro 3a0esmeueHHs Allen—Bradley, Bumarae npunOanus
OKpEeMHUX JIIEH31d Ha CEpBEpH, KIIEHTChKI MICLSI Ta MPOAYKTH PO3POOKH, IO
3HAYHO 301IbIIY€ KaMiTAIbHI BUTPATH;

— 1ignition by Inductive Automation: BIJHOCHO cCyd4acHE pIIIEHHs, IO
BUKOPHCTOBYE BeO—TEXHOJIOTIT Ta MOJIE/b JTileH3yBaHHs HA OCHOBI Mimucku. Horo
NepeBaroro € Kpoc—IaTGOpPMHICTh, TPOTE BAPTICTh JIIEH3IT 3aJTUIIAETHCS 3HAYHOIO
JUISL MAJIMX Ta CEpeHIX MPOEKTIB, a MIMOO0KAa KacTOMIi3allisl YacTO BUMAarae 3HaHb
MOBH IIpOrpamyBaHHs Java.

Henonikum nmx cucrtem, MOB'Si3aHI 3 BUCOKOI BAapTICTIO, "BEHIOP—JIOKOM"
(3aJIKHICTIO Bl MOCTa4yalibHUKA) Ta OOMEXEHOI THYYKICTIO, MOXYTh OyTH

YCYHEHI1 3aBJsIKH PO3pOOLIl BIACHOTO PIIIEHHS Ha 0a31 BIIKPUTUX TEXHOJOT1M.

1.3.2 IlepeBaru po3poboBanoi cuctemu Ha 0a3i Full-Stack JavaScript
Po3pobka Bracnoro HMI na 06a3i creky JavaScript (Full-Stack JS) [14],
3okpema React, Node.js Ta Electron, mpormnoHye KOMITJIEKC €KOHOMIYHUX, TEXHIYHUX
Ta EproHOMIYHMX MEPEBar, yCyBalOUu KIHOUOB1 HEJOJIKU MPONPIETAPHUX CUCTEM:
— 616muoteka React.js (Kmientcbkuit inTepdeiic): Ll 6i0mioTeka ineanbHO
M1IXOJUTH JJIsl CTBOPEHHS CKJIQJHUX, KOMIIOHEHTHO-opieHToBaHuX HMI [4]. Bona
J03BOJISIE  PO3POOJISATH TEPEBUKOPUCTOBYBaHI TpadiuHi KOMIIOHEHTH (KHOIIKH,
1HaUKaTOpH, TpadiKu TPEHIB), IO CYTTEBO MPHUCKOPIOE PO3POOKY Ta IMOJETIIye
niatpumky. Bipryansaunit DOM (Document Object Model) Ta edextuBHi
AITOPUTMH PEAKTUBHOTO OHOBJICHHS iIHTEep(ericy 3a0e3MeUyr0Th MBHUIKE Ta TIaBHE
BIJIOOpaK€HHS JAHUX B pEaIbHOMY 4acl, [0 KPUTUUHO BaXIIMBO J1s sikicHoro HMI;
— cepunoBuiie Node.js (cepBepHa Jiorika / NUIIO3 JAHUX): CEPEIOBHIIEC
BUKOHaHHA JavaScript Ha ctopoHni cepBepa [5]. BoHo Bucokoedekruue mis 1/0
orepariii Ta MEPEKEBUX 3'€IHAHD 3aBASKHA HEOIOKYIOU1i, aCHHXpOHHINA Moaeii. Lle
pobuts Node.js imeanbHUM BUOOpOM Ui peaiizaiii MITo3y, KU OJHOYACHO
o6ciyroBye unciienHi migkmoueHds ao [1JIK (3a mpotokonamu Modbus TCP, OPC
UA), 30upae naHi, arperye ix i Haznae uepe3 API (REST, WebSocket) kinienTchkomy

nonarky Ha React;
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— ¢peitmBopk Electron (ITnmargopma st posropranHs): (ppedMBOpK s
CTBOPEHHSI KpOC—TIAT(HOPMHUX HACTUIBHUX JOJATKIB 3 BUKOPUCTAHHSM BeO—
TexHosiorid [6]. Bin mo3Bonsie "ymakyBaTu" gomatok React pasom i3 cepBepom
Node.js B enuHuil camocTiiiHui BUKOHyBaHui ¢ain (puc. 1.2). Ile 3abesmneuye
3py4HE JIOKaJIbHE PO3rOpTaHHS Ha poOOYOMY Micli omepaTopa 6e€3 HeOOX1THOCTI
BCTaHOBJIEHHSI nojaTkoBoro II3 (Opaysepa, cepBepa) 1 3abesneuye MOBHUU

KOHTPOJIb HaJl CCPCAOBUIIICM BUKOHAHHA.

Electron Container

Frontend ( React SPA ) Port: 3000

Material Dashboard Ul

React Router
Zustand State Management
Chart.js Visualizations

I HTTP/REST

Backend (Express.js) Port: 3001

REST API Endpoints

Prisma ORM
SQLite Database
PKCS#11 Integration

Pucynok 1.2 — ApxiTektypa nporpaMHoro 3a0e3nedenss Ha 60a3i Full-Stack JS

(React + Node.js)

1.4 Anani3z MeToaiB apxiBailii Ta JOKyMeHTyBaHHS JaHux B ACY

CyuacHa ACY KJI He oOMmexyeTbcss (DYHKIISIMU KEpyBaHHSA B pEaJIbHOMY
yaci. EdexTuBHE apxiByBaHHsS ICTOPUYHUX [aHUX, JOKYMEHTYBaHHS MO Ta
(dbopMyBaHHsS 3BITIB € HEBIJEMHOI YAaCTHHOK BUPOOHMYOrO MPOLECY, IO
3a0e3neuyeThCsl 3aBASKM BEPTUKANBHIA 1HTerpamii, sky Hagae TCP/IP. La
IHTerpaIlis € TEeXHOJOTIYHOI OCHOBOIO JIsi KOoHBepreHiii onepaiiiaux (OT) Ta

iHpopmartiitHux (IT) TexHonmorii.

1.4.1 BeprukanbHa iHTerparis ta poias HMI B apxitektypi
Beprukanbna iHTerpaiis — me mnpsma, Oe3l0BHA B3a€EMOIISI MK IIEXOBUM

(OT, piBens IIJIK tTa HMI) Ta xopnoparuBaum (IT, piserb MES/ERP) piBHsIMU
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ynpasmiaas. TCP/IP sk yHiBepcasbHa TpaHCOpTHa OCHOBa go3Bosisie HMI-
cepBepy ab0 HUTIO3Y JaHUX OE3MOCEepeIHhO OOMIHIOBATUCS CTPYKTYpOBAaHUMU
nanumu 3 cucteMamu MES (Manufacturing Execution System) ta ERP (Enterprise
Resource Planning). Ile ycyBae morpeOy B JIOpPOrMX Ta CKJIQJIHHX MPOMIKHHX
HuU03ax—KoHBepTopax nporokoniB. HMI B Takiil apXiTekTypi BUCTyIIA€ HE JIUIIE K
iHTepdeic onepaTopa, aje 1 K arperatop AaHuX: BiH 30upae cupi nani 3 [1JIK,
MPOBOAUTHL iX TEpPBHHHY 00poOKy (Hampukian, po3paxyHok OEE) 1 mepemae B
CHCTEMH BEPXHBOTO PIBHS y3arajbHEH1 BUPOOHNUY1 MOKA3HUKH (BUPOOITOK 32 3MiHY,
4ac TPOCTOIB, NPUYMHH BIIXWIECHb, KOAW TOMWIOK OOJaJHAHHS) IS

JIOBIOCTPOKOBOT'O apXiBYBaHHs Ta INIMOLIOr0 aHai3y.

1.42 CucreMn JOKYMEHTYBaHHS, NPOTOKOJIOBAHHS Ta BHMOTU [I0
KibepOe3neku

Jlist 3a6e3nedueHHs BijgcTexeHocti BupooHuvoro npormecy ACY KJI moBunHa
HIATPUMYBATH JIBAa KJIIFOUOBHUX BUJIU JOKYMEHTYBAHHS:

— nporokomoBanHa (Logging): besnepepBHUil 3anuc yciX 3HaA4yLIUX MOAIIA
CUCTEMH B XpOHOJIOTTYHOMY MOpsAKy. Lle Bkitouae aBapiiiHi Ta nmonepemxyBaibHl
CUTHaJIM, Ail onepaTopa (BKJIIOYEHHS, 3yNHMHKA, 3MIHA YCTaBOK), 3MIHU PEXKHUMIB
poboTH, a TakoX NMOMWJIKA B KoMyHikalii. [li morn HeoOXigHi /U1 TPOBEACHHS
PO3CIIiTyBaHHS 1HIMJICHTIB Ta aHaJI13y MPUYUH MPOCTOIB;

—3BiTHICTB (Reporting): ABTomMaTn4yHe opMyBaHHS PETIIAMEHTOBAHUX 3BITIB
(3MIHHUX, JOOOBUX, MICSYHMX) HAa OCHOBI apXiBOBAaHUX JaHUX. 3BITU MOXKYTh
BKJIFOYATH JaHl MpO BUKOHAHI 3aBIaHHS, BUTPATYy MaTepialliB, MPOAYKTHBHICTh
o0JagHaHHS TOLLO.

Onnak, mnepexin Ha Biakputuid crangapt TCP/IP Tta iHrterpamiro 3
KOPHOpPaTUBHUMH Mepexamdu pi3Ko MiABUILYE pU3UKU Kidepoesneku [15, 19]. ns
3a0e3nedeHHs HaAiitHOCTI Ta Oe3neku QynkiionyBanHs ACY KJI neobOximuuii
6araropiBHeBuii 3axucT ("Defense in Depth"): 000B's13k0Be cermMeHTyBaHHS MEpexKi
32 gonoMororo VLAN, BUKOpPUCTaHHS JEMUINITAPU30BAHOI 30HU  JUIA

KOHTPOJLOBAHOTO Ta Oe3neyHoro oominy ganumu mixk OT ta IT cermenramu, a
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TaKOX HaJlAITyBaHHS MixkMmepexkeBux ekpaHiB (Firewall) 3 sxxopcTkumu npaBuiaMu

¢biapTpamii  Tpadiky, 1o OJIOKye HECAaHKLIOHOBAHMU JOCTYH JI0 KPUTHYHOI

iHppacTpykTypH [17].
1.5 BucHoBKu 10 po3iy

[IpoBenenuii aHami3 MiATBEPAXKYE, IO CyYaCHI BUMOTH J0 NPOAYKTUBHOCTI,
¢dynkiionansHOCTI Ta eKoHOMIUHOT epexTuBHOCTI ACY KJI MOXYTh OyTH MOBHOIO
MIpOIO 3aJI0BOJICHI JIMIIE 4Yepe3 IIOCIIJIOBHE BUKOPUCTAHHA JBOX KIHOYOBHX
texnosorii: Industrial Ethernet/TCP/IP na xomyHnikaiiiiHomy piBHi Ta Full-Stack
JavaScript Ha mporpamMHOMY.

KinekicHe mopiBHsSIHHS JIeMoHCTpye, 1o nepexigy Ha TCP/IP wmiHimizye
3aTpuMKy oOHoBIeHHS HMI-inTepdeiicy, poOmsiun #oro poOOTy NPaKTUIHO
MUTTEBOIO (IMIBHAILIICTH Tepenadi 3pocrae npudian3no y 1500 pasiB mopiBHSIHO 3
3actapiiuM Modbus RTU). I'HyukicTe cTeKy A03BOJISIE peali3yBaTH TiOpUIHUN
tpancnioptHuid miaxig (TCP nmns komana, UDP i moTOkOBUX —JaHUX),
ONTHUMI3YIOUM HABAHTAKEHHS Ha MEPEKY.

Bubip texnosoriuHoro creky Ha 60a3i React, Node.js Tta Electron nus
po3poOku BinacHoro II3  mo3Bonsie ycyHyTH (yHIAAMEHTAIbHI  HEAOIKH
nponpietrapaux SCADA/HMI—cucreM: BUCOKY BapTICTh JIIIIEH3YBaHHS, 3aJICKHICTh
Bl BeHJOpa Ta oOMexeHy kactomizamito. Llei miaxin 3abe3nedye CTBOpEHHS
BHUCOKOE()EKTUBHOTO, MACIITA0OBAHOTO Ta €KOHOMIYHO BHIIJHOTO MPOTPAMHOTO
3a0e3neuenss s ACY KJI, m1o moBHOIO Miporo BiANOBIAa€e KoHUenuisaM [aycrpii

4.0 Ta mudpoBoi Tpanchopmarlii BUpOOHUIITBA.
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2 AHAJII3 TEXHIYHOT O 3ABJIAHHS TA IIOCTAHOBKA 3A/TAY
JOCJIIIKEHHA

[lepexin BiA TEOPETHUUHOIO aHANI3y Cy4yaCHUX TEHJEHIIN aBTOMaTH3alli 10
MPaKTUYHOI peanmizanii morpedye 4iTKOro BHU3HAYEHHS IIJIEH Ta paMOK MIPOEKTY.
JlaHuii po3ail BUKOHYE POJb 3B'A3yIOUOl JJAHKM MK aHAJTITUYHUM OTJISIOM 1
0e3mocepeIHbOI0 pO3pPOOKOI0, IPYHTYIOUHCh HAa BHUMOTax TeXHIYHOTO 3aBIaHHS
(T3). OcHOBHUM 3aBJaHHSAM PO3JLITY € CUCTEMAaTH3aIlIs, CTPYKTypH3allisi Ta HAyKOBa
dbopmanizaiis Bumor T3, iX aHami3 Ha MpeAMET B3aEMO3B'SI3KIB Ta MOTEHIIIHHUX
MpOTHEYid, a TaKoX TpaHchopmallis WX BUMOT Yy YITKHN MepeKiia]; HAyKOBO —
TEXHIYHUX 3aBJaHb. Pe3ynbratoM Iii€i poOOTH CTae KOHIENTyalbHa OCHOBA JJIA
NPOEKTYyBaHHS apXITeKTypH Ta BHOOpPY ONTHUMAaJbHUX METOIB peam3arii

nporpamuoro komiekcy ACY KIJI.

2.1 AHani3 BUXIJTHUX YMOB Ta IPU3HAYEHHS CUCTEMU

Bignosigno no T3 Ta cranmapTy BUIIOI OCBITH, pO3pO0JIIOBaHA CHUCTEMA €
Creriajgi3oBaHUM MPOTPAMHHUM DPIIICHHSIM, IHTErpOBaHUM Y (izuuHe pobode miclie
omepaTopa KoHBeepHOi JiHII. KII04OBOIO XapaKTEpUCTHUKOI CHUCTEMHU € ii
JIOKaJI130BaHICTh Ta aBTOHOMHICTh. BoHa He € po3noaiieHoro SCADA—cucreMoro
[IEXOBOIr'0 PIBHS, a MPEJICTABIIsAE COOO0 JIOKAbHY OJHOKOpHUCTYBalbky ACY, 110
GYHKIIIOHYE B paMKax €IUHOTO IMepcoHaabHOro komm'toTepa. lle oOmexeHHs
dopmye crnenudidyHi BUMOTH JO apXITEKTypH, 30KpeMa, BIIIMOBY BiJ KIII€HT—
CEpBEPHOI MOJIENI 3 MEPEKEBUMHU B3AEMOJIISIMU HAa KOPUCTh T1OPUIHOTO J0JATKAa,
110 1HKAICYJIFO€ BCl KOMIIOHEHTH.

@DyHIaMEHTATbHUM BHUKJIMKOM, SKHM BHPINIyE CHCTEMa, € peani3alis
npolecy 0e3nepepBHOTO TEXHOJOTTYHOTO MOHITOPUHTY Ta aKTUBHOTO KOHTPOJIIO.
Ha BiaMiHY B1J TAaCHBHUX CUCTEM criocTepexeHHsl, po3poontoBana ACY KJI mae He
auie GikcyBaTH JaHi, aje i MPOBOJUTH iX aHaJ3 3a CKJIAJIHUMHU aJrOpUTMaMU JJis

MPOTHOCTUYHOI OIIIHKM CTaHy oOsajHaHHs. lle peanizyeThcs depe3 KOHLEMIIIO
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KOHTPOJIFO TPyH OJHOTHUIIHUX JaTYUKIB, IO BUMIPIOIOTH OJMH TEXHOJIOTIYHUN
napamerp. Takui miaXid, 3aCHOBAHWNW HA MPUHIUIIT TOPIBHSAHHS, J03BOJISIE
BUSABIIITH aHOMAaJii Ta JErpajalil0 XapaKTepUCTUK OKPEMHUX JAaT4UKIB 0e3
HEOOX1THOCT1 iX JIEMOHTAaXY I TEPEeBIPKH, IO € ICTOTHOI IEepPEeBarow s
Oe3nepepBHUX BUPOOHUYUX IPOLIECIB.

Cucrema TmMOBHHHA  aJIeKBaTHO  pearyBaTH  Ha  IOJIPEKUMHICTD
TEXHOJIOTIYHOTO MPOIIECY, 110 BUMArae peaisallii pi3HuX MOJACJIeH aHaTi3Yy:

— aHaJi3 y CTalliOHAPHOMY PEKHMI: CIPHUSE BUSBICHHIO HU3HKOYACTOTHUX
TPEH/IIB, TAKUX SK MOBUIBHUMA "Jpeiid" METPONOTIYHNX XapPaKTEPUCTHK JATUYHKIB,
110 MOKe OyTH 03HAKOIO iX cTapiHHs abo 3a0pyaHeHHs [19];

— aHaNI3 y JUHAMIYHOMY PEXHUMI: T03BOJISI€ OLIIHUTH JIHIAHICTh T4 TOYHICTb
JATYUKIB B YCbOMY pOOOYOMY Jiama3oHi, BUSIBJISIOUYM HEJIIHIMHI CIIOTBOPEHHS Ta

30HU HEYYTJIUBOCTI, SIKI HE MPOSIBIISIIOTHCS MPU CTAIOMY 3HAYEHHI apameTpa.

2.2 ®opmamnizaris pyHkiioHaasHux BuMor 1o 113 ACY KJI

Cuctemuuii ananiz T3 no3Bossie kiacudikyBaTu (yHKIIOHATBLHI BUMOTH Ha
KUJIbKa B3a€MOIIOB'SI3aHUX TPYI, 0 (OPMYIOTh IPYCHY MOJEIb (PYHKIIOHAIBHOCTI

CHCTCMMU.

2.2.1 Bumoru 10 Moayst 300py AaHHUX Ta YHPaBIiHHS:

— 3a0e3neueHHs miaKmouYeHHs a0 mpkepen ganux (IJIK, daitmosi apxiBm)
yepe3 cTaHjaapTHi mpomucioBi nporokoiu (Modbus TCP) aGo muisixom iMmopty
CTPYKTypoBaHUX (ailmiB (Hanpukiag, .xIsx);

— peaiizallisg MexaHi3My peajJbHOI0 4acy JUIsl YNTaHHS Ta IEPBUHHOI 00pOOKH
BXI1JTHUX CHUTHAJIB 3 MIHIMAJIbHOIO 3aTPUMKOIO;

— HaJaHHS 1HCTPYMEHTIB JUIsl OINEpPaTUBHOTO KEPyBaHHS BUKOHABYMMHU
mexanizsMamu KJI (3amyck, 3ynuHKa, aBapiiiHe BIIKJIIOUEHHs, 3MiHA 3aJaHUX

YCTaBOK) 3 00OB'SI3KOBUM MIATBEPKEHHSM BUKOHAHHS KOMaH/I.
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2.2.2 Bumoru 10 MOJyJis aHaTITUIHOI 00pOOKH JaHUX:

Peanizariist anropuT™MiB CTaTUCTUYHOTO aHANI3Y JJI TPYH IaTYMKIB, 30KpeMa:

— PO3paxyHOK CepeIHbOTPYIOBOTO 3HAUYCHHS 3 aallTUBHOIO (DIIBTPALIi€l0
"BUKHUIIB'";

— KBAJIIMETPUYHUHN aHaNi3 — OOYMCIEHHS MUTTEBUX Ta CEPEIHIX BIIXUJICHb
KO’KHOT'O JaTYMKa BiJ €TAJIOHHOTO (CepeAHbOIPYIIIOBOI0) 3HAUEHHS;

— oOuucneHHs napeldy XapaKTepUCTHK JaTYUKIB SK PI3HUII CEPeIHIX
3HAY€Hb MK PI3HMMH YaCOBUMH I1E€P10IAMH CTALIIOHAPHOT'O PEKUMY;

— peatizallis JIOTIKM MPUUHATTS PIllIeHh Ha OCHOBI aHaJi3y — aBTOMaTUYHE
NOPIBHSHHS OTPUMAaHUX BIJIXWIEHb Ta Jpel(y 3 TEXHOJOrIYHO JOMYyCTUMUMHU

MEXaMH, 1110 33J1al0ThC B KOHDIryparii.

2.2.3 Bumoru 110 cuctemu Bizyanizaiii Ta HMI:

— CTBOPEHHA IHTYITUBHOTO TpadiuHoro iHTepdeicy, 1o HaJgae oneparopy
€IMHY TOUYKY KOHTpPOJItO 3a ctaHoM KJI;

— Bi3yamizamist y ¢opmi MHeMocxeM, rpadikiB peasbHOro 4acy, TPEHIIB,
TaOJIUIb CTaHY Ta KOJbOPOBOT'O KOJYBAaHHS aBapIiHUX CTaHIB;

— 3a0e3MeUeHHs. MOKJIMBOCTI THYYKOIo KOH(IrypyBaHHS B11I0Opa)KyBaHUX

JAHUX 1 TPYI JATYUKIB 0€3 3MIHU TPOTPaAMHOTO KOJIY.

2.2.4 BuMmoru 110 MiICHCTEMH apX1ByBaHHS Ta 3BITHOCTI:

— oprasizaiisi HaJiHHOTO Ta €()EeKTUBHOrO 30epiraHHs BEJIMKUX MAaCHUBIB
ICTOPUYHUX JIaHUX (CHUpI [TOKA3H, pe3yJIbTaTH aHali3y, CHCTEMHI MOJi1);

— peanizailis MexaHi3My (GOpMYyBaHHsI 3BITIB PI3HOTO PiBHS AeTani3ailii — Bij
OTIEPaTUBHUX 3BITIB 32 3MIHY /10 KOMIUICKCHUX aHAJTITUYHHUX 3BITIB 3a ITUKJI pOOOTH;

— 3a0€e3MeYeHHs eKCIOPTY 3BITIB Y MPOMUCIOBO—CTaHAApTHI (popmaTu (.xIsXx,

.pdf) mi1s moganpIIOro BUKOpUCTaHHA B cucteMmax BepxHboro piBas (MES, ERP).

2.2.5 Bumoru 10 aAMIHICTPAaTUBHUX Ta CEPBICHUX (PYHKIIII:

— peadmizairisi cucteMu 00JIiKy KOPHCTYBaUiB 3 PO3MEKYBAHHSIM MPaB JOCTYITY
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(omepatop, 1HXEHep, aAMiHICTPaTop);
— BEJEHHS JIeTaJIbHOT0 >KypHaly moiid (Jior—dainy) 3 ¢ikcaliero BCiX
3HAYYLIUX Jii oneparopa, 3MiH KOH(DIryparii Ta CHCTEMHUX TOMHIIOK;
— HaJaHHS I1HCTPYMEHTIB U PE3epPBHOIO KOIIIOBAHHS Ta BIJHOBJICHHS

KOH(DIrypamiitHuX 1 apXiBHUX JIaHUX.

2.3 Anaii3 He(PyHKIIIOHAJIbBHIX BUMOT Ta OOMEKEHb

HedynkiionanbHi BUMOTH BU3HAYAIOTh SIKICHI XapaKTEPUCTUKH CUCTEMHU Ta
HAKJIAJAl0Th CYyTTEBI OOMEKEHHS Ha apXITEeKTYpHI PILIICHHS.

Bumoru 1o apxiTekTypu Ta cepeoBHUIlla BUKOHAHHS: KOPCTKA MPHUB'I3Ka 10
OC Windows Ta wMojaenb OJHOKOPHUCTYBAIIBKOTO JIOKAJBHOTO 3aCTOCYHKY
BUMAararoTb BHUOOpPY TEXHOJIOTIM, WO [03BOJISIIOTH CTBOPUTH CaMOCTIHHUMN
riopunnuii nogatok. e poduts Texnonoriyamii crek Ha 6a3i Electron, Node.js Ta
React onTumanbHrM BUOOPOM, OCKUIBKH BiH J03BOJIsIE€ 1HKamcymoBaTu back—end,
front—end Ta 6a3y maHuX B €IMHUN BUKOHYBaHUI (ailyl, yCyBarOuu 3aJIeKHICTh BiJ
30BHINIHIX BeO—cepBepiB Ta Opay3epiB.

Bumorn no mnpoaykruBHocTi: iHTepdeiic kopuctyBaua (HMI) noBunen
3a0e3reyyBaTy OHOBJICHHS JTaHUX 3 YAacCTOTOI0, JOCTATHBOKO JJIsi KOM(OPTHOTO
CIIPUHHATTS oniepaTopoM (MiHIMYM 1-2 pa3u Ha cekyHay 1 rpadikiB TpeniB). Le
BUMarae e(pekTHBHOI peamizaiii MexaHi3MiB OOMIHY JaHUMH MK MOIYJISIMH Ta
onTuMizalii po6otu 3 rpadikoro.

Bumoru 10 HaaiiHOCTI: cMcTeMa MOBUHHA OyTH CTIMKOIO 710 TOMUJIOK BBOY—
BUBOJY, TakuX sk 00puB 3B'sa3Ky 3 IIJIK abo momkomxeHHs (aiiiaiB Ajid IMIIOPTY.
Kputnuni ¢yHKIT KepyBaHHS IMOBHHHI MAaTH 3axUCT BiJ HECAHKI[IOHOBAHOTO
JOCTYTy Ta MOMHUJIOK OTlepaTopa.

Bumorn no 6e3rneku: HEOOXITHICTh MPOTOKOJIOBAHHS Ta aBTEHTHQIKAIli
BUMarae peaiizaiii MexaHi3MiB KiOepOe3leKkyn Ha PiBHI 3aCTOCYHKY, BKIIFOYAIOUU

muppyBaHHS NapOIiB Ta KOHTPOJb LHUIICHOCTI JJOr—(haiiB.
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2.4 IlocTaHOBKa HAYKOBO—IOCTIAHUX Ta MPHUKJIATHUX 337124

Ha ocnoBi rnmubunHOTO aHanmizy (QyHKIIOHATPHUX Ta HE(PYHKIIOHATBHHUX
BUMOT ()OPMYJTIOIOTHCSI HACTYITHI 3a/1a4i JOCIIKEHHSI Ta pO3POOKH, 1110 CTAHOBJIATh
IIPOIPaMHUM KapKac IPOEKTY:

— pO3pOOUTH ONITUMI30BaHY apXITEKTypy Iporpamuoro komrmiekcy ACY KJI
JUISL TIOPUTHOTO IECKTOITHOT'O 3aCTOCYHKY, 1110 3a0€3MeUnuTh €()eKTUBHY B3a€MO/III0
MK MOAyJeM 300py AaHMX, aHATITHYHUM SIpOM, cucteMoro kepyBanus, HMI ta
0a3010 JaHNX B YMOBax OOMEXEHUX alapaTHUX PECYPCIB;

— CHPOEKTYBAaTH Ta pealidyBaTH peJdliiiHy cxemy ©O0a3u JaHuX, IO
3a0e3neunTh LUTICHE 30epiraHHsl TeTEPOreHHUX JaHUX: CTaTUYHUX (KOH(Irypamis
JATYUKIB, TPYIN, KOPHUCTYBayiB) Ta JAWHAMIYHUX (apXiB TMOKa3iB, pe3yJbTaTH
PO3paxyHKIB, )KypHaJ MOA1i), 13 3a0€3MeUeHHSIM IBUIKOCT1 BUOIPKH 1J1s TOOY10BU
TPEH/IIB Ta 3BITiB;

— po3poOuTH Ta Bepu(IKyBaTH AITOPUTMHU aHATITUIHOI 0OpOOKH JaHUX, 1110
BKJIFOYAIOTh METOJIM CTATUCTUYHOTO aHAITi3y TPYIl TaTYUKIB, aITOPUTMHU BUSBICHHS
Ta KOMIIeHcalli "BUKHAIB", MaTeMaTU4YHI MOJEN Ui PO3paxyHKy apeidy Ta
BIIXWICHb 3 YypaxyBaHHSAM pI3HUX TEXHOJOTIYHUX PEXKUMIB (CTalllOHAPHUH,
JTUHAMIYHUR);

— peanizyBatu Moy HMI 3 Bukopuctanusm cydyacHoro GUI-gperiMBopky
(React), mo HamacTe 3py4Hi IHCTpYMEHTH i Bizyanizauii crany KJI B peaibHOMY
Yaci, THy4YKOTO KOH(MIrypyBaHHs CHCTeMH, (POPMyBaHHS 3alUTIB 10 apXiBy Ta
reHepaiiii 3BiTiB PI3HOrO CTYIEHS CKJIaIHOCTI;

— IHTErpyBaTH MiJCHCTEMY O€3MEKH Ta ayJIWuTy, IO BKJIOYAE MEXaHI3MHU
aBTeHTH(IKaIli KOPUCTYBaUiB, PO3MEKYBaHHS MpaB JOCTYIy Ha PiBHI (QYHKIIINA Ta
JAHUX, a TAaKOX IEHTpai30BaHE MPOTOKOIIOBAHHS BCIX 3HAYYIIMX MOJIN IS
3a0e31eueHHsl BiJIMTOBITAJIBHOCTI Ta aHAI3Y 1HIUJICHTIB;

— TPOBECTH KOMIUIEKCHY Bepudikallito Ta Bajigaiiro pospoodseHoro I13
IUIIXOM CTBOPEHHS TECTOBOI'O CEpENOBUIIA, 1110 1IMITY€e poboTy KJI, 3 moganpmum

TECTyBAaHHSM Ha BIJMOBIIHICTh (YHKIIOHATHPHUM BHMOraM 13, TEepeBIpKOIO
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MPOyKTUBHOCTI Ta CTPEC—TECTYyBAHHSM JIJIS OLIIHKU CTa01IbHOCTI pOOOTH B YMOBaxX

BHUCOKOI'O HABAHTAKCHH:I.

2.5 BucHoBKU 70 po3iTy

Ananiz T3 103BOJIUB HE JUIIE MEPETIYUTH BUMOTH, ajie i BUSBHUTH IXHIO
BHYTPIIIHIO JIOTIKY Ta B3a€EMO3AJEXKHICTh. BCTaHOBJIEHO, M0 KIOYOBOIO
BiJIMIHHICTIO pO3pOOJIIOBAaHOI CHCTEMH € 11 OpI€HTAIlisd HA TIMOOKUH aHaIi3 TaHUX
3a CHeIliaJbHUMHU alTOPUTMaMU B PaMKax aBTOHOMHOTO POOOYOro MiCIls, IO
Bijpi3Hse ii Big TunoBux SCADA—cucrem.

ChopmynboBaHi WIICTh OCHOBHUX 3a/lad yTBOPIOIOTh TMOCHIAOBHUK 1
B32€MOIIOB'SI3aHUN JIAHIIOT POOIT, HIO0 OXOIUIIOE BCl €Talu >KUTTEBOTO IIHMKITY
po3poOku II3 — BiI CHUCTEMHOrO0 TPOEKTYBAHHS JO EKCIEPUMEHTaIbHUX
JOCIIKEHb. Bupilmenss nux 3a7a4 J03BOJIMTh CTBOPUTH HE TIPOCTO MPOTPAMHUN
IPOIYKT, IO BianoBizae T3, a KOHKYPEHTOCIPOMOXHE, HAYKOBO OOIPYHTOBaHE
pilIeHHA, 3[aTHE MiJBUIIUTH €()EeKTUBHICTh, HAIINHICTh Ta OE3MEKy YIPaBIIHHI

KOHBEEPHOIO JIIHIEIO B yMOBaX Cy4acHOTO BUPOOHUIITBA.



28
3 APXITEKTYPA TA ITIPOEKTYBAHHA CUCTEMU KEPYBAHHASA

KOHBE€PHOIO JIIHIEIO

3.1 ®ynkmionansHi BuMoru jo 113 ACY KJI

[IpoextyBanHsi mporpamuoro 3abesneuenHs (I13) nns aBTOMaTH30BaHO1
CHUCTEMH YNpPaBJIiHHSA KOHBEEPHOK JIIHIEIO 0a3yeThbCsl Ha JIETAJIbHOMY aHali3i
TEXHOJIOTTYHUX IPOLIECIB Ta NOTPEO ONEPaTUBHOIO NepcoHairy. KiirouoBo MeToro
€ CTBOPEHHS HAJIIMHOTO I1HCTPYMEHTY, SIKHH TMO€AHYy€e (YHKINi MOHITOPHUHTY,

KEepyBaHHs Ta aHaNI3y JaHUX y €IUHOMY 1HTepdeiici.

3.1.1 Bumoru 10 kepyBaHHS Ta MOHITOPUHTY B peajJbHOMY Yaci

Cucrema noBuHHa 3a0e3nevyBaTu 6e3nepepBHU 301p Ta Bi3yasi3allio JaHUX
3 KOHTPOJBHUX TOYOK KOHBeepHOI JiHii. e mependavae BimoOpaxeHHS MOTOYHUX
3HaUY€Hb TEXHOJIOTTYHHUX MapaMeTpPiB, CTaHy JIaTYMKIB Ta BUKOHABUUX MEXaHI3MIB 3
MiHIMaJIBHOIO 3aTpuUMKOIO. [HTEepdeiic omepaTopa Mae HaJgaBaTH MOXJIUBICTH HE
JMIIE CIOCTepiraTu 3a MpolecoM, ajie W 3M1MCHIOBAaTH KepyIOUuid BILUIUB,
HAIPUKJIaJ, 3MIHIOBATH PEXUMH poOOTH 0ONazHaHHS a00 BUKOHYBAaTH aBapiiiHy
3YNMUHKY. BaxJIMBUM acrekToM € CHCTeMa CIOBIIEHb, SKa MOBUHHA MHUTTEBO
pearyBaTd Ha BHUXiJ TapamMeTpiB 3a JOMYCTHUMI MEXi, (PIKCYIOUH TOPYIICHHS

TEXHOJIOTITYHUX YMOB.

3.1.2 Bumoru 10 apxiBaliii JaHUX Ta 3BITHOCTI

Kputrnunoro BUMOroro € 30epexeHHs MOBHOI 1CTOP1l (PYHKI[IOHYBaHHS JIHII.
[Iporpamuuii koMIIekc Mae 3a0e3nedyBaTi TPaH3aKI[IHHUN 3aMKiC BUMIPIOBAHb Y
JIOKaNbHY 0a3y aHuX, 10 rapaHTye€ HUTICHICTh 1H(GOpMallil HaBITh Y BUMAJIKY 3001B
xuBJeHHS. OKpIM aBTOMAaTUYHOTO 300py JAaHUX, CHCTeMa MOBUHHA MiATPUMYBATH
IMITOPT ICTOPUYHUX JaHUX 13 30BHIMHIX ¢aimiB (dpopmatu Excel/TXT), mo
JI03BOJIIE IHTETPYyBAaTH 3BITH 3 1HIMMX cucTteM o0miky. Ilizcucrema 3BITHOCTI

NMOBUHHA T'E€HEPYBAaTH aHAJIITUYHI JOKYMEHTH, BKIOYaroun Tpadiku aperdy
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mapaMeTpiB Ta CTaTUCTUKY BIJIXWJIEHb, 3 MOXJIMUBICTIO 1X €KCIOPTY ¥

3aransHONpuiHATI Popmatu (PDF).

3.1.3 Bumoru 110 6e3mexu ta HaJliHOCTI]

3a0e3nedeHHs] IUIICHOCTI Ta KOH(IACHIINHOCTI JaHUX € NPIOPUTETHUM
3apnaHHsAM. CucTeMa MOBMHHA peaji3oBYyBaTH PO3MEXKYBAaHHs MpaB JOCTYIy Ha
OCHOBI POJICH, 3am00irar0yy HECaHKI[IOHOBAaHUM 3MiHAM HajlallTyBaHb ab0 BTpaTi
KPUTHYHUX JaHUX. ApXITeKTypa MOBHHHA mepeadayaTH MeXaHI3MM Baligarii
BXITHUX JaHUX Ha €Taml iX OTpPUMaHHS, MO0 YHEMOXJIWUBUTU TOTPAIUISHHS

IMIOMWJIKOBHUX 3HAYEHb 10 0a3y JaHUX.

3.2 ApxiTekTypa mporpaMHOr0 KOMILJIEKCY

Jlns peanizaiiii mocTaBICeHUX BUMOT OYyJI0O 0OpaHO apXiTEKTypy TiOpUAHOTO
JIECKTOITHOTO 3aCTOCYHKY, MoOymoBaHoro Ha 6a3i murardopmu Electron. Takwmii
MIIX17 J03BOJISE TTOETHATH THYUYKICTh BEO—TEXHOJIOTIM 3 MOTYXKHICTIO HATUBHUX
JONIaTKIB, 3a0e3Meuyloun KpociiaT(GOPMEHICTh Ta aBTOHOMHICTH pPOOOTH, Ha

pUCYHKY 3.1 MOXHO TOOAYUTH 3arajibHy apXiTeKTypy 3aCTOCYHKY.

Electron Container

Frontend ( React SPA ) Port: 3000

Material Dashboard Ul

React Router
Zustand State Management
Chart.js Visualizations

I HTTP/REST

Backend (Express.js) Port: 3001

REST API Endpoints

Prisma ORM
SQLite Database
PKCS#11 Integration

Pucynox 3.1 — 3aranpHa apxiTekTypa

3.2.1 ®13u4Ha apXiTEeKTypa CUCTEMU

dizuyHa peamizailis CUCTEMH Iepeadadae pO3ropTaHHS MPOTrPaMHOIO
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KOMIIJIEKCY Ha aBTOMaTH30BaHOMY poOodomMy micti oneparopa (APM). Cucrema
(GyHKLIOHY€E SIK aBBTOHOMHUHM BY30J1, /i€ BCl KOMIOHEHTH — KIIIEHTCbKUH 1HTEpdeiic,
cepBep 0OpOOKHM TaHWX Ta CUCTeMa KEpyBaHHs 0a3aMu JaHUX — IHKAICYJIbOBaHI B
MeXax OJHOro (Hi3UYHOTrO MPHUCTPOrO. 3B's30K 13 30BHIMHIM cBiToM (ITJIK ab6o
KOpPIOpaTUBHA Mepexa) 3IIMCHIOETbCsl uepe3 MmepexeBl iHtepdeiicun I[IK, a

B3a€EMO/IIS 3 KOPUCTYBayeM — 4yepe3 CTaHJapTHI 3aco0U BBOTy—BUBOJY.

3.2.2 JloriyHa apxITE€KTypa 3aCTOCYHKY

JloriyHO 3aCTOCYHOK pPO3JUICHHM Ha TpPU PIBHI, B3AEMOJIS MUK SKUMH
BIJIOYBAETHCS Yepe3 UITKO BU3HAUEHI iHTepdeiicu:

— piBeHb npexacraBieHHs (Frontend): BiamoBimae 3a B3aeMoAilo 3
KOpHCTYBaueM, Bizyaizailito JaHux ta hopMmyBaHHs 3anuTiB [13]. PeanizoBanmii sk
OJIHOCTOpIHKOBUH 101aTOK (SPA), o mpairroe y cepegoBuiii Chromium BcepeauHi
Electron;

— piBeHb Oi3Hec—Joriku (Backend): BukoHyeTbes y cepenoBuiii Node.js sk
okpemuil npouec. Bin 00po0nsie API—3anuty, BUKOHYEe MaTeMaTU4HI PO3PaxyHKH,
Kepye IMIIOPTOM JaHUX Ta 3a0e3Mnedye BaliIallio;

— piBenb jganux (Database): 3a0e3nedye TmepCUCTEHTHE 30epiraHHs
iH(popmari. BukopucroByeThcs BOy0oBaHa persiiiitHa 6a3a JaHUX, 10 J03BOJISE
30epiraTi KOH(]Irypaiiro Ta BEJIMKI MacHBH YacOBHX PsAiB 0e3 HEoOXiIHOCTI

BCTaHOBJICHHSI OKpemoro cepsepa b/I.

3.2.3 Onuc KOMIIOHEHTIB TEXHOJIOTTYHOTO CTEKY

BuOip TE€XHOJIOTIYHOrO CTEKYy OOYMOBIJIEHM HEOOXIAHICTIO BHUKOPHUCTAHHS
€IMHOT MOBH mporpamyBaHHs (JavaScript) nis BciX piBHIB CUCTEMH, IIIO CITPOIIIYE
PO3pOOKY Ta MIATPUMKY.

— Frontend: mnoOymoBanmii Ha Oib6mioterti React 3 BuUKOpHCTaHHSM
koMmroHeHTHO1 0a3u Material Ul [10] qyist cTBOpeHHST €proHOMIYHOTO 1HTEpGEHCy.
Jlnst kepyBaHHSL CTaHOM 3aCTOCYHKY BHKOpHUCTOBYeThcs Zustand [12], a nmns

Bizyanizarlii rpadikiB — 6i6mioTexa Chart.js [11];
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— Backend: peamizoBanuii Ha ¢periMBopKy Express.js [7], mo mpaioe y
cepenoBuili Node.js. Ile 3abe3nedye BUCOKY MPOAYKTUBHICTH mpu oOpoodii [/O
omepaiiiii Ta po6oty 3 $aillIoBOI0 CHCTEMOIO;

— 0a3a nanux: BukopuctoByerbes SQLite [9] mig ynpasninaam ORM Prisma
[8]. Prisma 3abe3mneuye Tunoodesneuny B3aemoito 3 bJl, aBroMatuuHy reHepartito
Mmirpaiiit Ta 3py4uauii APl nist BUKOHaHHS 3aIUTIB;

— 1nterpanis: miaatdopma Electron o0'eqHye BCl KOMIIOHEHTH B €IWHUM

BUKOHYBaHMU (aily, Hagatouu goctyn 1o HatuBHUX API onepauiiinoi cuctemu.

3.3 [IpoekTyBaHHs CTPYKTYpPH AaHUX

EdexTuBHICTh CUCTEMU KEpYBaHHS 3aJI€KUTh BiJ IPABUIIBHO CIIPOEKTOBAHOT
MOJIeJl JaHUX, KA MOBUHHA Bi0OpaxaTu (I3UYHY CTPYKTYpPY BUPOOHUITBA Ta

3a0e3mevyBaTH MBUJIKUI TOCTYM JI0 pe3yJIbTaTiB BUMIPIOBAHb.

3.3.1 Bubip Ta oOrpynryBanns CKBb/]

B saxocTti cuctemu kepyBanHs 0a3zamu gaHux oopano SQLite. Lle pimenHs e
ONTHUMAJIBHUM JUIA JIOKQJIBbHUX CHCTEM KEpyBaHHS, OCKIIbKM 0a3a JaHHX
30epiraeThCs y BUTIISI OHOTO (Daiily Ha TUCKY, HE TOTpeOy€e aIMiHICTPYBaHHS Ta
HaJaITyBaHHSI MeEpekeBoro noctyny. 3aBiasku mexaHismy WAL (Write—Ahead
Logging), SQLite 3a0e3mnedye BUCOKY MIBHAKICTh 3aITUCY JaHUX, IO € KPUTUIHUM
JUTst 30epekeHHs TOTOKIB TenemeTpii. Bukopucrtanus Prisma ORM nosepx SQLite
no3BoJisie abctparyBatucst Bin uuctoro SQL Ta mpamroBaTé 3 JaHUMH SIK 3

00'ekTamMmu.

3.3.2 Onuc OCHOBHUX CYTHOCTEH 0a3u TaHuX

Crpyktrypa 0a3m JaHMX poO3poOJIeHa I 1€papXidHOTO MPEICTABICHHS
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roduction._line o~
/ st Employee

Pucynok 3.2 — ER—niarpama 6a3u ganux

Ki1r049oBi CyTHOCTI BKJTFOYAIOTh:

— opraHizaiiifHa ctpyktypa: tadnuii Company ta Department BU3HA4YaIOTh
HAJIE)KHICTh 00JIaJHAHHS;

— BHUpoOHMYa cTpykTypa: ProductionLine omucye KOHKpETHY KOHBEEPHY
miHilo, saxka mnoB'szaHa 3 TechnologicalCondition (ymoBu poOoTu) Ta
ProcessParameter (mapameTpu, 1110 KOHTPOJIIOIOTHCSA);

— amapaTHu# piBeHb: cyTHICTh ControlPoint € 3B's13yr04010 JIaHKOIO, A0 SKOI
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H1KITI0Yat0Thes Sensor (HaTanku) Ta Actuator (BUKOHABY1 MEXaHI3MH);

— JaHl BUMIpPIOBaHb: sl 30€piraHHs 4acOBHX pSIIB BUKOPHCTOBYIOTHCS
tabauil Measurement (dac BuMiproBaHHs) Ta MeasurementData (KOHKpeTHE
3HAQYCHHS IMapaMmeTpa), IO J03BOJiA€ €(PEeKTHBHO 30epiraTu BeIUKI OOCSITH
ICTOPUYHUX JIAHUX;

— kopuctyBaui: Tabmuisg User mictuth o0mikoBi gaHi, a UserPreferences

30epirae 1HIUBIyaIbHI HaJAIITyBaHHS 1HTEpdEHCY.

3.4 TlpoekTyBaHHS MPOTPAMHUX MOJIYIIIB

[Iporpamua peanizaiisi cucteMu 0a3yeTbcsi HA MOAYJBbHOMY NPUHLUII, €

KOKE€H MOJTyJIb BIJITIOBiIA€ 3a oKpeMuid acniekT pynkiionyBanas ACY KJI.

3.4.1 Monyas iMIIOpTy Ta BadifaIii JaHux

Ieit Mmomyb 3a0e3neuye 3aBaHTaKEHHS JTaHKUX 13 30BHIIIHIX Jkepen (Excel—
¢aitniB) ans moganpmoro aHamizy. OcCkinbku (aitmu MOXYTh OyTH BEIHKOTO
pO3Mipy, peanizoBaHO MEXaHI3M IOTOKOBOI OOpOOKHM Ta MOKPOKOBOI Balijallii.
OcHOBHa JIOTiKa BKJIIOYA€ TEPEBIPKY CTPYKTYpH (ailily, BaliJalil0 YUCIOBHUX
3HA4YCHb, AT Ta YaCy, a TAKOXK MEPEBIPKY Ha NyOIIKaTH IHTEpBATIB y 0a3i 1aHUX.

Jlns1 3a0e3nedeHHs] IHTePaKTUBHOCTI IIPOTPEC IMIOPTY MEPEAAEThCS KIIIEHTY
gyepe3 Server—Sent Events (SSE). Hwxkue maBeaeno ¢gparmeHT komy, 1o BiAmMoBigae
3a TpaH3aKIiiHe 30epeKeHHS MEPEeBIPEHUX JaHUX y 0a3y NMaHWX 3a JOMOMOTOIO

Prisma ORM:

/ /] ®parmenT peanizaiii ynkuii validateAndImportData
return await prisma.S$transaction(async (tx) => {
try {
// TlonepenHs BaIigaIlis JaHUX Mepes] IMIIOPTOM
const validationErrors = validateDataBeforeImport();

if (validationErrors.length > 0) {
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// Jlorika oOpoOKH Ta HOpMaTi3aIlli MOMHUIOK

throw { type: 'DATA_ VALIDATION FAILED', validationErrors, /-...-/

}

const measurementsMap = new Map();
// CTBOpeHHs BUMIiptoBaHb (Measurements)
for (let 1 = 0; 1 < validRowIndices.length; i++) {
const row = validRowIndices[i];
// TTapcuHT natu Ta 4acy
const date = parseEuropeanDate(datesData[row][0]);
const time = timesData[row][0].split(":").map(Number);
date.setHours(...time)
const measurement = await tx.measurement.create({
data: {
control point _id: controlPoint.id,
measurement _index: i+ 1,

measurement date: date

}
§);

measurementsMap.set(row, measurement);
// BigmpaBka mporpecy KIi€HTY
sendProgress(res, { stage: import',  current: i, total:
validRowIndices.length-2, /-...:/ });
j
// ... 30epexeHHs 3HaueHb BUMiproBaHb (MeasurementData) 1151 KoskHOTO
ceHcopa ...
return importResult;
} catch (error) {

throw error;

}



35
s

Anroput™M poOOTH MOIydsl mependayae JEKiIbKa €TamniB MEpPEeBIPKU: Bif
MepPEeBIPKU HASIBHOCTI OOOB'SI3KOBUX TMapaMEeTPiB J0 Bajlijallii KOKHOTO OKPEMOTO
3HAQYEHHS Ha BIAMOBIAHICTH JOMYCTUMUM Jlialla30HaM Ha PUCYHKY 3.3 300paskeHO

OJIOK—CXEeMY aJTropuTMy poOOTH.

Moyatok iMnopTy 3 EXCEL

| }

MepeBipka BXigHWX NapameTpis Mepesipka pyGnikaris

- HasieHicTb 0GoB'askoBux napamertpis (positionRange,valueRange, - Mepeeipka AyGnikarie sanucie sa AaTolo/4acom

dateRange, timeRange) - Mepesipka HaABHOCTI iGHYOHMX AAHNX
- BanigticTb 4ncnioswmx ID
- Mepesipka poamipy dainy (<100MB) ‘l'

¥

l IMnopT paHux y 6asy
- CtBopeHHst MeasurementRecord aAng KoXHOro BaniaHoro psaka
Mapcukr caiiny - MaKeTHe CTBOPEHHS AaHUX BUMIpIB:
- BusHaueHHs skocTi gaHux (GOOD/BAD/RISQUE)

- Yurana workbook s buffer - Banipauis 3HaveHb nepepq 3anucom

- Mepesipka HasiBHocTi sheet Ta nanHux

- O6pobKka NOMUMoK NapcuHry - Batch processing (naketamu)

- OHOBNEHHS CTATUCTUKM IMMOPTY

! !

BusisnenHa nanux B aianasoHi ®dinanisauis
- ®opMyBaHHS NiACYMKOBOTO 3BITYy
- Bianpaeka ciHansHoro nporpecy

- positionRange — Ha3Bu ceHcopis
- valueRange — 3Ha4eHHs BUMIpiB
- dateRange — gatn - 3aKpuTTA 3'eAHaHHA
- timeRange — vac

Banipauis gaHux
- MepeBipKa y3rofyKeHOCTi po3MipiB AaHKMX
- Banigauis dopmaris aat (DD.MM.YYYY)
- Banipauia cdopmaris yacy (HH:mm:ss)

- Mepesipka YMCNOBKX 3HAYEHb:

- HasiBHicTb 3Ha4eHb

- KopexTHicTe 4ncnosoro dhopmary

- Qiana3oH 3HaYeHb

- MackoBaHi 3Ha4eHHs (*)
-laeHTndikauia BanigHux paakie

|

Mepesipka cyTHocTel B 6asi aHnx

- ProductionLine - icHyBaHHA

- ControlSystem - icHyBaHHs

- ControlPoint - nepeBipka KOHTPOLHNUX TO4OK
- Sensor - nepesipKa BCix ceHcopia

Pucynok 3.3 — Anroput™m iMnopty Ta Baiiaamii ganux 3 Excel

3.4.2 Moaynb po3paxyHKiB Ta aHAIli3y

Monynb po3paxyHKiB BINOBIIa€ 3a O13HEC—JIOTIKY 00pOOKH "cupux" JTaHUX.
Bin peamizoBanuii sk okpemuii ceppic CalculatingService 1 Hamae APl nns
HiArOTOBKH JaHUX, PO3PaXyHKY BIIXHWJIEHb Ta BUSABJICHHS APe(PiB TEXHOIOTTUHUX

napaMmeTpiB. ApPXITEKTypa MOMYJs [03BOJISi€E BHKOHYBaTH SIK OKpeMi eTamu
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pPO3paxyHKy, TaK 1 KOMIUICKCHUI aHajIi3 3a OJIMH 3aIlxT.
Huxue Ha pucyHky 3.4 HaBefeHO peanizaiuito Mapupytusaropa API, skwuii

00po0JIsie 3aNIUTH HA KOMIUIEKCHUN aHaml3:

// MapuipyT a1 KOMIUIEKCHOTO aHali3y JaHUX
router.post("'/analyze", async (req, res) => {
try {

const {
selectedCycle, selectedInterval, selectedChannels,
selectionCriteria = {}, preparationCriteria = {},
driftDetectionParams = {}

} =req.body;

// Eran 1: ITigroToBka nanux (Hopmamizauis, GuibTparis)

const preparedData = await calculatingDataService.prepareData( {
selectedCycle, selectedInterval, selectedChannels,
selectionCriteria, preparationCriteria

1);

// Etan 2: O6pobOka naHux (po3paxyHOK CTAaTUCTUYHUX MTOKA3HUKIB)

const processedData = await

calculatingDataService.processData(preparedData);

// Etan 3: BusaBnenns apei¢is (aHami3 TpEHAIB)

const driftAnalysis = await calculatingDataService.detectDrifts(
preparedData, driftDetectionParams

);

// Etan 4: ®opMyBaHHS 3BITY Bajigarii

const validationReport = await

calculatingDataService.getValidationReport(

parselnt(selectedInterval),

selectedChannels.map(id => parselnt(id))
);



res.json({

success: true,

data: { preparedData, processedData, driftAnalysis, validationReport }

s

} catch (error) {

console.error("Error in /api/calculating—data/analyze:", error);

res.status(500).json({ success: false, error: error.message });

}
$)s

Taka cTpykTypa J03BOJISIE THYYKO HAJAIITOBYBATH MapaMeTpy aHaNI3y Ta

OTPUMYBATHU JETAII30BaH1 Pe3yJIbTaTH IS Biyamnizauii Ha rpadikax HMI.

Movatok 06pobku AaHnx
- CalculatingDataService.prepareData()
- BxinHi napameTpu: selectedProductionLine, selectedControlPoint,
selectedSensors, selectionCriteria, preparationCriteria

v

|

MepeBipka sKOCTI JaHNX
- quickDataValidation() - wsnaka nepeBsipka
- PoapaxyHoK NOBHOTW AaHuX (%)
- MepeBipKa KiNbKOCTi BanigHMX BUMIPIOBaHb
- BusHaueHHs ctatycy Banigauii

Banigauis BxinHux napameTpis
- Mepesipka selectedSensors (Macue, He NycTwiA)
- Banigauis uicnosux ID
- JloryBaHHa napameTpis

l

|

MapanenbHe 3aBaHTaXEeHHS AaHUX
- getProductionLineBasiclnfo() - inopmaLlis npo Brpo6HUYY nikilo
- getControlPointBasicInfo() - iHhopmaLlis Npo KOHTPONbHY TOYKY
- getSensorsBasiclnfo() - iHbopmauia npo ceHcopu
- getMeasurementDataForSensors() - OCHOBHi JaHi BUMipIOBaHb

Po3paxyHok BinxuneHb
- processData() - ocHoBHa 06pobka
- BUTArHeHHs iMeH ceHcopiB 3 MeTafjanmnx
- PoapaxyHok 3BuYaitHWX BiiXuneHs
- PoapaxyHok ABS BinxvneHb
- PoapaxyHok MakcuManbHUX BiAXMneHb

{

LBnaka Baninaus aaHnx
- validateEssentialParameters() - nepesipka cyTHoCTei
- Mepesipka BUPOGHUYOT NiHil, KOHTPONbHOT TOYKK, CEHCOPIB
- O6pobka nomunok Banigauii

BusasnenHs apeiigie
- detectDrifts() - aHania TpeHaiB
- 3aBaHTaXeHHA YacoBNX MITOK
- AHani3 KO)XHOTO CeHcopa Ha HasBHICTb ApeiidiB
- MoLuyk TPEHAOBNX CErMeHTIB
- dinbTpauis 3HadylLmux apeidis
L

!

h 4

Mepesipka cyTHOCTe B 6agi AaHNUX
- ProductionLine - icHyBaHHS
- ControlSystem - icHyBaHHs
- ControlPoint - nepeBipka KOHTPOMNbHKUX TOYOK
- Sensor - nepesipka BCix CeHcopiB

leHepauis 3BiTy Banigauii
- getValidationReport() - komnnekcHa nepesipka
- checkDataLengthConsistency() - yarogeHicTb JOBXUH
- checkForOutliers() - nepesipka Brkuais
- verify Timestamps() - nepeBipka 4acoBMX MiTOK
- BU3HayeHHs 3aranbHoro craTycy sanigauii

!

1

Mo6ynoBa maTpuLi AaHMx
- buildDataMatrixOptimized() - onTumizoBaHa Bepcis
- [pynyBaHHA AaHWX 3a BUMIpOBaHHAMK (measurements)
- PospaxyHok cepefHix 3HaueHb
- CTBOPEHHS! CTPYKTYPOBAHOTO MacuBy flaHUX

®opMyBaHHs pe3ynsTaTty
- MNinrotoBka maTpuui aaHnx
- 3BIT Banigauir
- MeTapaHi (ceHcopy, BUMiprOBaHHS, Yac 0bpobku)
- [loryBaHHA pe3ynsratis

Pucynok 3.4 — Anroput™ po3paxyHKy Ta BUSBICHHS JpehdiB
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3.4.3 Moayns HMI Tta Bizyanizauii

Monynb iHTepdelicy BinMOBiAae 3a B3a€MOIII0 3 onepaTopoM. Bin peanizye
JTUHaMIYHE BigoOpakeHHs Tabnuib Ta rpadikiB. Bukopucranus 616mioTexkn React
JT03BOJISIE CTBOPUTH PEAKTUBHUMN 1HTEpPEIiC, A€ 3MIHU y CTaH1 CUCTEMH (HapUKIal,
3aBEPIICHHS IMIOPTY abo0 HAJAXOMKEHHS HOBUX PO3PAaXyHKIB) MHTTEBO
BiIOOpakaloThcsl Ha €KpaHl 0e3 mepe3aBaHTaXEeHHS CTOpiHku. KommoHeHTH
Bi3yanizamii MATPUMYIOTh MacmTaOyBaHHS TrpadikiB Ta IHTEPAKTUBHUU BHUOIp

YaCOBHUX IHTEPBAJIIB VIS IETALHOTO aHATI3Y

3.4.4 Monyns ayreHTudikaiii Ta 6e3neku

Monynb 6e3neku peanizye KOMIUIEKCHUN MiAXia A0 3aXUCTy 1HpOpMaIliiHOl
cucTteMu, 3a0e3neuyrouu KOHQIICHIINHICTh Ta LUICHICT, AaHux. [Ipomemypa
ayreHTu(ikamii KopucTyBauiB 0a3yeTbCcs HAa BUKOPUCTaHHI KpUNTOTpadivyHO
CTIAKOTO ajaropuTMmy XemryBaHHs berypt [15], mo rapantye 6e3neune 30epiraHHs
OOJIIKOBUX JAHMX 1 YHEMOJKJIMBJIIOE€ BIJHOBJIEHHS MapoOJiB HAaBIThb y BUIAJKY
KOMITpOMeTallii 6a3u JJaHUX.

VYrpaBiaiHHS CecisiMU peali3oBaHO 3a JOMOMOTOK O10JIIOTEKH eXpress—
session, sika 3abe3nedye HaaiiiHe 30epiraHHs crtaHy aptopu3samii mixk HTTP-—
3anutamu. KoHTponb poctyny 10 (YHKIIOHATBHUX MOXJIMBOCTEH CHCTEMHU
3MIUCHIOEThCS ~ depe3  JaHiokok  middleware—kommonenTtiB  (requireAuth,
requireRole), siki BUKOHYIOTh MEpPEBIpKY HASBHOCTI aKTHBHOI cecii Ta Bajifallito
npaB JOCTYIly KOPUCTyBaya BIJIMOBIJHO JO HOro poJji nepes BUKOHAHHSAM Oyab—
aKoi O13Hec—oriku. JlomatkoBo, Il MIABUIIEHHS PIBHS O€3MEeKU, CcUcTeMa
MIITPUMY€E 1HTErpallifo 3 amapaTHUMHU HOCISIMH KJItO4oBOi 1HGopmaliii uepes
inTepdeiic PKCS#11, mo mo3Bojisie  peanidyBaTud CyBOPY JABOGAKTOPHY

ayTeHTU(]iKaIio.
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3.5 BucHOBKH 10 po3iTy

VY mpomy po3nisii 6yi0 po3poOIIeHO apXiTEKTYy Py MPOrPaMHOTO 3a0€3MeUCHHSI
aBTOMAaTU30BaHOI CUCTEMHU YIIPABIIHHS KOHBEEPHOIO JiHI€0. OOIpyHTOBaHO BUOIp
TPUPIBHEBOI apXITEKTypu Ha 0a3i creky TexHoisoriii JavaScript (React, Node.js,
Electron) Ta ©6a3m manmmx SQLite, mo 3abe3neuye BHUCOKY MPOJAYKTHBHICTB,
KpocIiaT(OpMEHICTh Ta aBTOHOMHICTh pimieHHs. CpoeKkToBaHa CTpyKTypa 6a3u
JaHuX J03BoJisAe€ edeKkTHBHO 30epiratu KOH(]IrypauiidHi Ta TEXHOJOTIYHI JaHi.
Po3pobrieHi anropuT™Mu MpPOrpaMHHUX MOJYJIB 3a0€3Medyr0Th HAIIWHUN IMIIOPT,
BaJIiAIllI0 Ta MaTEMaTUYHY 0OpOOKY JaHUX JJIsl MOHITOPUHTY CTaHy 00JlaJHAaHHS B

peaslbHOMY 4aci.
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4 PEAJIIBALIA TPOT'PAMHOI'O 3ABE3IIEYEHHS TA

JOCIIIAKEHHA XAPAKTEPUCTUK CUCTEMHA

4.1 Peanizaiis inTepdeiicy KopucTyBadya Ta OCHOBHUX (PYHKIIN

Po3pobiene mporpame 3abe3rneueHHs SBISE€ CO00K0 KpocruiaThopMHUN
JECKTONMHUN noaaTtok. Peamizamist iHTepdeiicy BHKOHaHA 3 JOTPUMAHHSIM
IpUHIMIIB eproHoMiku Ta Material Design, 1o 3a06e3neuye IHTYITHBHO 3p0O3yMiTy

B3a€EMOJIIIO OIlepaTopa 3 CUCTEMOIO KepyBaHHS KOHBEEPHOIO JIHIEIO.

4.1.1 ABtenTudikaiiis Ta TOJOBHA MMaHEIb
JIjist 3aXUCTy Bl HECAHKI{IOHOBAHOTO JTOCTYITY BX1/l y CUCTEMY 31HCHIOETHCS
yepe3 Gopmy asreHtudikamii (puc. 4.1). PeamizoBaHo MexaHI3M TMepeBIpKU

00I1KOBUX JaHUX 3 BUKOPHUCTAHHAM XCITYBAHHS naponiB.

> | @ 127.0.0.1:3000/authentication/sign-in

Pucynok 4.1 — ®opma Bxoay B cuctemy (Login Screen)

[Ticns ycmimHOi aBTOpM3aIlii BIAKPUBAETHCS TOJOBHA IMaHEIh KEPyBaHHS

(Dashboard), sika Hafae onepaTopy MUTTEBUH 3pi3 cTaHy cucteMu (puc. 4.2).
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Pucynox 4.2 — I'onnoBHa nanens kepyBanHs (Dashboard)

Ha mnaneni BimoOpaxaroTbcs Kito4yoBl mnokasHuKu edextuBHOCTI (KPI)
KOHBEEPHOT JITHIi:

— cratyc JgiHii: inaukarop "Onmaitn/Oduaitn";

— IPOYKTUBHICTh: MIBUJKICTH JIHIT Ta KIJTbKICTh BUPOOJIICHOT PO TYKIIii;

— CcTaTUCTHYHI BipKeTu: 3araibHa edektuBHicTh (OEE), wac mpocroro,
KUIbKICTh aKTUBHUX JATUYHMKIB Ta HASBHICTh KPUTUYHUX MOMUJIOK;

— MOHITOPHUHT Y pealbHOMY Yaci: 3BejieH1 rpadiku Temneparypu, Bioparii Ta

THUCKY.
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4.1.2 AnMiHICTpYBaHHS Ta HaJAIITYBaHHS CUCTEMU
JUIsi THYYKOTO HaJIalUTyBaHHS CHCTEMHM II1Ji KOHKPETHI BUPOOHHYI YMOBH
peanizoBaHO MOIYJb aaMiHicTpyBaHHs. Bxiaaka "3acoou Ympasmiaas" (puc. 4.3)
JO3BOJISIE JIOAaBaTH Ta peJaryBaTH KaHaAW YIPaBJIiHHA, TpynyBaTH IX Ta
NpUB'sI3yBaTH 0 KOHKPETHUX AaT4HKiB. TyT 3a7ar0ThCs Tiama30HH BUMIPIOBaHb,

OJIMHHUII BUMIPY Ta KJIACH TOYHOCTI MPUIIAIIB.

# ! Migrorosi [ Zacobn Ynpanni s
CwcToMa yrpanniNg KoHGO . _
3acobu YnpaenivHA [— =

Kawanw Yrpagninns © TpynwMawanin © farwncn - OScxrs Ynpaanins

PUTH213A Buz1an

TpyTH Kananis

1 12.06.2025, 105149

12062025, 10:34:09

Kongedop! Paneran

Pucynox 4.3 — HanamtyBaHHs 3ac001B yIpaBIiHHS

Moayns "Ilapamerpu Cuctemu" (puc. 4.4) 103BOJsSiE BU3HAYATH LIMKIH
poboTH KOHBeepa (HaMpUKIad, PIYHUN IIUKII €KCIUTyaTailii), HaJIalllTOBYBAaTH YacoBi
IHTEpBAJIM MOHITOPUHTY Ta BuU3HauaTtu pexumu podotu (Ilyck, 3ynwmHka,

Crauionapauit pexxum). Lle KpUTUYHO BaXKJIMBO /ISl KOPEKTHOTO aHami3y apendy

napaMeTpis.



# / Maoweed 47/ Napamers Cueremn
MapameTph CHcTemu Yipaihcnia ° =

Unena + repeana + Pewuu + PesoeipauT

|

Danii s inoBpakesis sincyTHi

Pucynok 4.4 — HanamtyBaHHsl napamMeTpiB CUCTEMU

VYrpaBiaiHHS TEpPCOHANOM 3IIHCHIOETbCS uepe3 po3aunr  "Omepatopu"
(puc. 4.5), e aaMIHICTPATOP MOXKE CTBOPIOBATH OOJIIKOBI 3aMKUCH CIIBPOOITHUKIB,

MpU3HAYaATH M TI0CAIU Ta IEPETIAAATH ICTOPIIO IXHBOI AISITBHOCTI.

& / Migrorosul i/ Onepstopn
S peen e @

THAROSAIM ' TIOCANM CMIBPOGITHMIIE *  [IANEHICTE ONepaTopis *  Mepcowani)

Tiagposginn

" TeeDat Paners 12063025, 104501

Nocaam cnispobitHakia

HaHi ana sifobpakeHHn BIACYTHI

Alnohicrs onepatopie

TaHi ANA SIL00PEKERHA BIACYTHI

MNepconanii

Hani gna sigobpsskentA BIgoyTHI

Pucynox 4.5 — YnpaBininas onepatopaMmu
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4.1.3 IMmopT Ta mMATOTOBKA JaHUX

KitouoBoro Qyskuiero cucrtemu € iMnopt ictopuynux nanux 3 ITJIK abo
30BHIIIHIX peecTparopiB. PeamizoBano intepdeiic immopty (puc. 4.6), skuii
no3BoJsie 3aBaHTaxyBaTu ¢ainu Excel. Cucrema aBToMarnuHo mapcuth (aitn 1
HaJla€ KOPUCTYyBaueBl 1HCTPYMEHT JJisi BUOOpY Alama3oHiB gaHux (puc. 4.7), 1o
JI03BOJISIE KOPEKTHO 31CTAaBUTHU CTOBIIII (pailily 3 mapaMeTpaMu CUCTeMH (JaTH, Jac,

3HAYCHHS JATYUKIB).

fr——
Innopr Hans e ° -

ranm

I
+ e— »

Pucynok 4.6 — CtopiHka iMIOpPTY JaHHUX

BubepiTh fliana3oH y 3aBaHTaxeHomy daini
A B c D E F G

1 AP PRIMUATHERY . P PR THoky P PlaMUA Taeky P PLIAMLUR THeKY . dP PasLa THE
2 fara B Tesr BK01 Tect BK_02 Tect_BX.03 Tect_BK_04 Tecr_BK.03
k] 17.09.2020 0000:00 113 5005 4973 4991 agie

4 17.08.2020 000010 s 5024 2om 5008 4801

5 17.09.2020 000020 4942 son 4970 5005 4908

6 17.08.2020 00:00:30 4343 5009 4529 505 4858

7 17.09.2020 00:0040 4954 5009 293 4985 4867

8 17.09.2020 00:00:50 4935 5015 5000 57 4m3

9 17.09.2020 000100 4334 4592 4960 4983 4861

10 17.08.2020 0110 2088 5008 e s0m am2

m 17.09.2020 0001:20 4949 5010 4379 500 4902

12 17.09.2020 000130 FERS 5oz 4981 sma 481

13 17.00.2020 0140 4248 5023 4951 2027 4827

14 17.09.2020 00:01:50 4959 5005 98] 5.005 4888

15 17.08.2020 00:02:00 4032 5025 4953 5.008 40m

16 17.09.2020 0002:10 5012 5018 5028 5014 A999

17 17.09.2020 00220 4986 5026 4904 s027 4048

18 17.09.2020 000230 sozs 5020 sm2 4908 4076

19 17.09.2020 000240 4972 5025 4044 B 4903

20 17.09.2020 000250 4998 5014 4969 5021 4907

21 17.09.2020 00:03:00 4989 5020 4392 5007 4921

< c— »
CHACYBATH

Pucynok 4.7 — Bubip aianazony nanux y Excel
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4.2 Anani3z nanux ta GopMyBaHHS 3BITHOCTI

[Ticas iMOOpPTY HaHUX CUCTeMa HAJa€ IHCTPYMEHTH IS iX TIHOOKOro

aHawizy.

4.2.1 Anamni3 npeidiB Ta BiIXUICHb
Mopayne "IligroroBka Ta Amnamiz Jlanux" n03BOJIsi€ orneparopy BHOpaTu
KOHKPETHHI IHTEpPBaJ Ta MEPErisiHyTH "cupi" 3HaUE€HHS BUMIPIOBAHb Y TAOUYHOMY

BUTTIA1 (puc. 4.8).

MigraToexa Ta Axania Jauie YipricoKa °

NigroToeka Ta AHanis JlaHux

BHEIp iHTepeany

Lskn 2021 - ONM aamunxia THeky npoTarom 2020 .. 2021 poxia HTep=an #2 (07.11.2025 02:00:00 - 02:00:00)
Kamann Buigui pani Bipouenus Poanogin Dpeiics
MoaHauenHA Ha3sa CTaH BXIAHHX JaHIK R
roToEQ

[ PLITH213A4 PUTH213A @ e F iy s wi o

roroso
I PLMB214a PLINEZ14a © (pns Pra ey san
Mivaie 06,3
HET_RAHHBIX
(N PLITNI213-11 PUTTAZIZ-11 T
Moo 0 6.3
c wicTe o
_ KPUTEPIl BILEOPY KPHTEPII NMIQroTOBKH
Ty To @ Ecirpym

Pucynoxk 4.8 — Ilepersisan BXiTHUX JaHUX

Ha ocnoBi mux nmanux OyayroTbesi rpadiku anamizy. Bxmagka "Jlperid"
(puc. 4.9) Bi3yanmizye 3MiHy MOKa3aHb JAaTYUKIB Yy Yaci, JO3BOJSIOYM BHUSBUTHU
MOBUIBHI BIAXWJIEHHS BiJ] HOMIHAIY, IO CBIIYUTH MPO JErpajallifo 00JiaTHAHHS.
Cucrema aBTOMAaTHYHO PO3PAaxXOBY€E MapaMmeTpu Apeidy (HIKHSI/BEPXHS MEKa,

MIHPUHA KOPUIOPY) T4 BUBOJIUTH 1X Y TAOJHIIIO Tia rpadikoM.



46

a Nigroroska T Hasaux °
1 i oM 020 2021 psies O T f——
NigroToeka Ta AHania Qakux

Kawann Byigi gari Binnenin Poanopin Apoidy

TApamMaTph BRRBRSHHR ApeFpia

| y I\ ‘ W a7 NN

v

Petenyin gpeddio
Mac
Kanan Rsta Roemoima HE Br Winpina r er ta Hanpruox:
nossTRY
W i ] 102030 aca 43420 19500 ooito 109 o
PLY 17002020 0.0040 oca 49350 19510 ESEY o o
v v a0 4984 [ 3 3 P
34 1 1 oo 4a40n 4988 3 N
W 17002020 0.01.20 scao 4a430 43850 oot 0 o

Pucynok 4.9 — Anani3 npetidis

Bxnanka "Posmomin" (puc. 4.10) BimoOpaxkae ricTorpamy po3mOALTy
BIIXWJIEHb, IO JIO3BOJISIE OINIHUTHU CTAOUIBHICTH TEXHOJOTIYHOTO TMPOIECy Ta

HASABHICTHh CUCTEMATHYHUX MTOXUOOK.

HanawryeanHa rpadika rpadik pasnoainy BlAXMIeHD
]
@
B e ik
™
Bei
o
8 ruivz1aa
0
PLINB2148
w0
10
Y 0706 0810 0520 0425 033 026 D142 007 OGM7T 02 023 03 0425 05X 064 0T08 0805 086
™
TaBnuua po3nopiny EiAXANEHS
IHTEpEAN EmKKNEHD PLIHZ13A PLAMEZ14a
a
-0.8
0
0
0473 o
]
[

Pucynok 4.10 — I'padik po3noaury BigXuieHb
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4.2.2 T'enepariist 3BITHOT TOKyMEHTAITI]
3aBepiIaJbHUM €TanoM poOoTH € (opMyBaHHS OQIUIAHOT JTOKyMEHTaIli
3rigHo 3 BuMoramu [1]. Moaynpe "/lokymMeHTyBaHHA" [103BOJIsI€E HaNAlITyBaTh

"manky" 3BITy, BKa3aTH MiAMUCAHTIB Ta nepeBipsarodux (puc. 4.11).

MOHITOUHI CTaHy AaTHKiE

uuuuuuuuuuu Bepeacus 2028

THEK B 1 HOHTYH HAR KOHBSRO Pk
HanaLTyBaHHA Wank

g s

CHA rpynK JaT4nkie

Ut 1 o s B0y

BUINER

e e o moven st

Pucynok 4.11 — HanamryBanHs mapaMeTpiB 3BITY

3renepoBaHuil 1OKyMeHT (puc. 4.12 —4.13) micTuTh NOBHY 1H(OpMAILIIO PO
NEePEBIPKY: MaCIOPTHI AaHl JATUYMKIB, rpadiKi NEPEXITHUX MPOILIECIB, PO3PAXOBAHI
3HAYEHHS BIAXWIEHb T4 BUCHOBKHU MPO MPHUAATHICTH OOJIaJHAHHS 10 MOAAIBLION

eKcIuryararii. 3BiT Moxe O0ytu ekcioproBanuil y PDF abo po3apykoBaHuid.
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I DI maacs ek npeTarou 0 017 DD 0 B a0
anz
PUINE21s o v e 22 111 2025 020000020000 nozs psm
rorirmn
Poanoain BiAXHAEH Bil CEPEANEOTO ANA CTALIOKAPHOTD PENMY
ouan pen repasn [rosHm—
[P — ]
FLIAIE e R 01,1208 020000- 02009 ~2amen
FLINE214a AT T e 2020 2021 01712028 020000 - 020000 898800
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Pucynox 4.12 — CpopmoBanmnii 3BiT (Hactuna 1: Tabmuri ta ['padikm)

Resamesnatgt

ST B A R T

om0

e —

502800
50400
L—
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[re—

[ —
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=

Bigmrnn s

Ponepepiii nepernap cropiox

Pucynox 4.13 — ChopmoBanuii 3BiT (Hactuna 2: Tabnuii ta ['padikm)

e Fopasan

Fovte e 2176 6 0T
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4.3 Po3paxyHOK HaJiHOCTI ariapaTHOTro 3a0e3MeUYCHHS CUCTEMHU

HaniliHicTh aBTOMAaTH30BaHOI CUCTEMH YIPABIIHHS KOHBEEPHOI JIHIEIO €
KOMIUJIEKCHOIO ~ BJIACTHBICTIO, SIKA& BHU3HA4Ya€ThCs il 3JaTHICTIO 30epiratu
npane3aaTHICTh MPOTSATOM 3aJlaHOr0 Yacy B yMmoBax ekcruryataiii [17]. Ockiibku
nporpamMHe 3a0e3MedYeHHs, 3a yMOBHM BIJICYTHOCTI KPUTUYHUX TIOMHUJIOK, HE
HiATaeThess  (GI3UYHOMY 3HOCY, 3arajibHa HaJIMHICTh KOMIUIEKCY JIIMITYEThCS
Ha/A1HICTIO anmapaTHOi miatgopmu — pobouoi cranuii oneparopa (APM). ¥V mpomy
1IPO3 /1T MPOBEJIEHO PO3PAXyHOK MOKA3HUKIB HAMIMHOCTI /1711 OAMHOYHOT CHCTEMU

Ta OOIPYHTOBAHO HEOOXIJIHICTh BIPOBAKEHHS pE3E€PBYBaHHS.

4.3.1 Buxiani 1adi Ta METOAUKA PO3PaAXyHKY

JIJ1st KIIbKICHOT OI[IHKM HaJIMHOCTI BUKOPUCTAHO TaKl OKA3HUKU:

— IHTEHCUBHICTH BiIMOB ()): KUIBKICTh BIJMOB KOMIIOHEHTAa 3a OJIMHUIIIO
qacy;

— cepeaniit yac Ha BiiMoBy (MTBF): MaremaTnune criofiBaHHs 4acy poooTH

. . . . 1
JI0 TIEpIIOi BIAMOBH, MOB'A3aHE 3 IHTEHCUBHICTIO B1IMOB sIK MTBF = —;
Y

— UMOBIpHICTH 0€3BiAMOBHOI poOOTH (t): IMOBIPHICTH TOTO, IO CHUCTEMAa HE
BTPATUTh MPAIE3aTHICTh IPOTIATOM Yacy t;

— KoediuieHT rotoBHOCTI (K ): HMOBIpHICTH TOro, IO cHUcCTeMa Oyje
npane31aTHo y IOBUIbHUN MOMEHT 4acy, BpaXxOBYIOUYHM Yac HA PEMOHT.

Jlns po3paxyHKy NPUUHATO MOJIECTb IMOCTIAOBHOTO 3'€THAHHS KPUTHUYHHX
KOMIIOHEHTIB, /i€ BiJIMOBa OyJb-SKOTO €JIEMEHTa MPU3BOJUTH 1O BIJIMOBHU BCI€]
cuctemu (tabn. 4.1). Sk Oa3oBi 3HaueHHs BukopuctaHo MTBF nans tunoBux

KOMIOHEHTIB npomucioBux [1K, mo mpaitorors y pexxumi 24/7.
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Tabmanis 4.1 — [oka3HUKHA HAAIMHOCTI KOMIIOHEHTIB CUCTEMH

KommnoHeHT cuctemu MTBF (roaus) [HTEHCUBHICTH P(t) 3a 1 pik (8760
BimMOB ¥, rog > | rom)

LleHTpanbHUiL TIPOIIECOp 60,000 1,67 107° 0,864 (86,4%)

(CPU)

OmneparuBHa nam'ste (RAM) | 80,000 1,25-107° 0,896 (89,6%)

TeepaorineHuit HakommuyBad | 60,000 1,67-107° 0,864 (86,4%)

(SSD)

Marepunceka mata (MB) 30,000 3,33-107° 0,749 (74,9%)

brox sxusnenns (PSU) 25,000 4,00-107° 0,705 (70,5%)

CucreMa 0X0JIOKEHHS 60,000 1,67-107> 0,864 (86,4%)

(FAN)

Jxeperno 6e3mepediitHoro 20,000 5,00-107° 0,645 (64,5%)

xusneHus (UPS)

4.3.2 Po3paxyHOK HaJIIMHOCT1 OJJMHOYHO1 POO0OYOi CTaHIIIi

Jlns  onawHOYHOI cHcTeMu 0e3

pe3epBYBaHHs

3arajbHa HaIIWHICTH

R, BU3HauaeTbcd SK JOOYTOK WMOBIpHOCTEH O€3BIAMOBHOI poOOTHM BCiX Ti

KPUTHUYHHUX KOMITOHECHTIB:

Rux = Pcpu © Pram - Pssp - Pup - Pesu - Pran - Pups,
R, = 0,864 - 0,896 - 0,864 - 0,749 - 0,705 - 0,864 - 0,645 =~ 0,147.

PesynpTaT: po3paxyHKOBa HMOBIPHICTH O€3BIIMOBHOI POOOTH OJMHOYHOI

CTaHIIIl MPOTATOM POKY 0€3 MpodiIaKTUYHOTO OOCITYrOBYBaHHSI CTAHOBUTH JIWIIIE

14,7%. Le miaTBepKye, 10 €KCIUTyaTallisi CHCTEMHU B IPOMHUCIOBUX yMOBax 0e3

3aXO/1B II0JI0 TMIJBUIIEHHS HAIMHOCTI € HEMPUITYCTUMOIO Yepe3 BUCOKUMA PUBHK

anapaTHUX 300iB.
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4.3.3 Po3paxyHOK Koe(illieHTa TOTOBHOCTI Ta BIUIUB PEMOHTY

VY peanbHUX YMOBax BiIMOBa HE O3HAUYa€ TIOBHY BTPATy CHCTEMH, OCKIJIbKH
MOXIMBUNA peMOHT. BBenemo nokaszuuk Cepennboro vacy BigHoBiIeHHS (MTBF),
KWW JJIs1 IPOMHUCIIOBOTO 00'€KTa (JIIarHOCTHKA + 3aMiHa By3Jia) MPUUMEMO PiIBHUM
8 TOAuH.

CroyaTKy po3paxyemMo CyMapHy 1HTEHCUBHICTb BIIMOB CUCTEMH Viopq T il

cepeaHii yac HarpaloBanHs Ha BiiMoBy MTBE,:

Veorw = ) ¥i = 1859 - 107*rog™",

MTBE,, = ~ 5378 roauH.

Ytotal

KoedirmieHT roToBHOCTI K, s OJIHI€T CTAHII:

_ MTBFy 5378
9 MTBFy-MTTR 53788

~ 0,9985 (99,85%).

Xoya KOe(QILIEHT TOTOBHOCTI € BUCOKHUM, CEPEAHIN 4Yac MIX BiAMOBaMHU
CTAHOBUTH JUIIE OJIM3bKO 7 MICALIB, IO MOYE MPU3BECTU IO HENPUILYCTUMHX

3YMUHOK BUPOOHUIITBA.

4.3.4 Po3paxyHOK HaJIITHOCT1 CUCTEMH 3 TapsSuYuM pe3epByBaHHIM

JUist miABUIIEHHS B1JIMOBOCTIMKOCTI NMPOMOHYETHCS BUKOPHUCTAHHS CXEMH
"rapsiaoro" pesepByBaHHS, 1110 CKIAAAETHCS 3 ABOX 1IEHTUYHUX cepBepiB. Cucrema
BTpayae Mpane3JaTHICTh JIMIIE y BHIAJKy OJHOYACHOI BIJIMOBHM OCHOBHOTO Ta
PE3EpBHOTO BY3JIIB.

KoepimienT roroBHocTi ny0nboBaHOi cUCTEMH Kj 55 PO3PAXOBYETHCS 3a

dbopmyiioro:
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MTBFE2 + 2 - MTBE, - MTTR
Ky g5 = .
9-5YS ~ MTBF2. + 2 - MTBE,, - MTTR + 2 - MTTR?

[TinctaBuBmm 3Hauenns (MTBE,, = 5378, MTTR = 8):

I 28922884 + 86048 29008932

~ ~ 0,9999956.
9-5Y5 28922884 + 86048 + 128 29009060

Pesynbrar: BrpoBaKeHHsT qyOMtOBaHHS MMIJBUILYE HAAIMHICT CUCTEMHU J0
piBHs, 10 mnepeBuirye 99,999%. OuikyBaHMI Yac MNPOCTOIO TaKOI CUCTEMHU

CTAHOBHUTHME JIMIIIC KIJIbKa XBUJIMH Ha PiK.

4.4.5 BrimuB 1U1aHOBOTO TEXHIYHOTO 00CITYTOBYBaHHS

HaBith myis pe3epBOBaHOi CHUCTEMH HEOOXiJIHE peryJsipHE TEXHIUHE
ob0cnyroByBanHa (TO) myga momnepemakeHHs 3HOCY KOMIIOHEHTIB (BEHTHJISITOPIB,
HakonuyyBauiB). Skmo npoBoautu periiaMmeHTHe TO koxH1 3 micsai (t = 2190

T'OJIMH), UMOBIPHICTH 0€3B1IMOBHOI poboTH oHoro [1K 3a meit nepioxa 3pocrae:
Rsys(roy = € 18521072189 & 0,665 (66,5%).
HaniitaicTh 1y0150BaHOT CUCTEMH 32 KBapTaJI CTAHOBUTHME:
Rsysroy =1—(1— 0,665)? ~1— 0,112 ~ 0,888 (88,8%).

BucHoBok: mnpoBeneHUN poO3paxyHOK TOBOAUTH, IO JJIsi 3a0e3MeUYEHHS
HagiitHo1 pobotn ACY KJI y BUpOOHMUYMX yMOBaxX BUKOPUCTAHHS OJWHOYHOI
pobouoi craHIii € HenpunmycTUMuUM. HeoOXiTHOI YMOBOK € BIPOBAKEHHS
amapatHoro ayOmroBaHHS (pe3epBYBaHHS CEPBEPiB), BUKOPUCTAHHS KOMIIOHCHTIB
IIPOMHUCIIOBOTO KJIACY Ta MPOBEACHHS PETYJISIPHOTO TEXHIYHOTO 00CTyrOByBaHHS HE

pijiie ogHOro pa3y Ha KBapTall.
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4.4 OxopoHa mpaili Ta eproHoMidHe 3a0e3MeueHHs: poOOTH orepaTopa

Po3poOka Ta BHOpOBAa/KEHHS aBTOMATH30BAHOI CHCTEMHU KEpyBaHHSA
koHBeepHow niHieo (ACY KJI) mepenbauae TpuBasly B3aeMOJiI0 oleparopa 3
eKpaHOM MoOHITOpa. ToMy Ha eTami NpOeKTyBaHHsS OyJI0 BpaxOBaHO 3aralibHi
BUMOTH O€3MEeKH Ta EProHOMIKH, IO MJi0Th B YKpaiHi Ui opraHizari
KOMIT FOTEPU30BAHUX POOOUHX MICIb.

Bumoru o opranizanii po6oyoro micusg Poboue micue oneparopa ACY KJI
OpraHi30BaHO TaKUM YWHOM, MO0 3a0€3MeYuTH 3pydHE BUKOHAHHS OIeparii Ta
BUIBHUI JOCTYI J10 OpraHiB kepyBaHHs. [IpocTopoBi mapamerpu poboyoro Micis
BIJIOBIJAIOTh YMHHUM CaHITApHUM HOpMaM: IUIOIIA Ha OAHE poboue Micue
CTaHOBUTH HE MeHIe 6,0 M?, a 00’em — He menIne 20,0 M*. KoHcTpyKIlis po6odoro
CTOJIy JO3BOJISIE ONTUMAJIBHO PO3MICTUTH OOJaJHAHHS 3 YpaxXyBaHHAM 30HU
JIOCSDKHOCTI PYK omeparopa, a pobode Kpiciao Mae peryaboBaHl MapaMeTpH s
HNIATPUMKM PAalliOHATBHOT po00YOi MO3M, MO AO03BOJISE YHUKHYTH CTAaTUYHOTO
HaBaHTA)KEHHS Ha OMOPHO-PYXOBUH amapar.

Bumorun gm0 wikpokiiMaty Ta OCBITIeHHA JIJIsi MiATpUMaHHS BHCOKOI
npame3gaTHOCTI Ta 3amno0iraHHs NEepeBTOMI Yy MPUMILIEHHI ONEepaTopChbKOl
HMIATPUMYIOTHCSI HOPMOBaHI IMapaMeTpu MIKpOKIiMaTy. Temmeparypa MOBITPS
3a0e3neuyeTbcs Ha piBHI 22-25 °C, a BigHOCHA BOJOTICTh — y Mexax 40-60%.
Ockinbku poboTa oneparopa Ki1acudiKyeTbes K 30poBa pod0Ta BUCOKOI TOYHOCTI,
CUCTEMa OCBITJICHHS CIPOCKTOBaHa KOMOIHOBaHMM METOJOM. 3arajbHa
OCBITJIEHICTh po00U01 oBepXHI 3a0e3neuyeTbes Ha piBHI 300-500 k. Po3mimenus
MOHITOpa BHUKOHAHO TMEPIEHIUKYISIPHO J0 BIKOHHHUX OTBOPIB MJIsi YHUKHEHHS
B110JIMCKIB, 110 3HWKYE BTOMY OYECH.

Enexrpobesneka Texuiuni 3acoou ACY KJI )kuBnsATbCS BiJl MEPEK1 3MIHHOTO
ctpymy Hanpyroro 220 B wactororo 50 I'mr. 3rimHo 3 kinacudikaiier IpruMIlIeHb 3a
HEOE3IMEeKOI0 YpaKeHHS EJIEKTPUYHUM CTPYMOM, OIEpaTOPChKa BITHOCUTHCS 10
NpuMillleHb 0e3 MiJBUIIeHOI HeOe3neku. Jljis 3aXucTy mepcoHaly mnepeadadyeHo

KOMILUIEKC TEXHIYHUX 3aXO0IIB:
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— 3aXMCHE 3a3€MJICHHS BCiX METAJICBUX YaCTUH OOJIaJIHAHHS, 1110 HOPMAJIbHO
He nepe0yBaroTh 1]l HAPYToko (OMip 3a3eMIIIOBAILHOTO MPUCTPOIO HE MEPEBUIILYE
4 Om);

— BUKOPUCTAHHS KaOeliB 3 TMOJBIHHOI 130JIAIIEI0 Ta iX 3aXHUCT BIJ
MEXaHIYHHX TTOIIKOKEHb;

— 3aCTOCYBaHHA MPUCTPOIB 3axucHoro BuMkHeHHs ([13B) s 3amoGiranns
aBaplHUM CUTYaIlIsIM.

[Iporpamua epronomika (InTepdeiic) Y po3poOieHiil cuctemi BpaxoBaHO
BUMOTH 1HKEHEPHOI IICUXOJIOT11 10 JIIOANHO-MaIMHHUX iHTepdeticiB. KomipHa rama
MHEMOKaJIp o0paHa y HEHUTpaJbHUX TOHAX, IO HE BHKJIMKAIOTHh IIBUIKOI BTOMHU
30poBoro asaijizaropa. /Jlns BigoOpakeHHs KpPUTHMYHMX ToAld  (aBapii,
MOMEepPEe/KEHb) BUKOPUCTOBYIOTHCS  CTAaHIApPTU30BaHI KOJbOpU (UEPBOHUIA,
KOBTHUH), ane 0e3 BUKOPUCTAHHS HAAMIPHUX aHIMALIMHUX €(EeKTIiB, M0 MOXYTb
BimBoikatu yemary. lllpudroBe odopmieHHs 3abesnedye 4iTKy 4YUTAOETHHICTH
TEeKCTOBO1 1H(opMarlii 3 pobouoi Bijgcrani oneparopa (50-70 cm).

JloTpuMaHHS HaBEACHUX BUMOT TapaHTye Oe3MeYHi yMOBH Mpalll oneparopa

Ta MIHIMI3Yy€ BIUITMB IIKIJIMBUX BUPOOHUYHNX (PaKTOPIB.

4.6 BucHOBKY 70 po3aiLy

Y 4yerBepTOMY pO3[UII ONKMCAHO MPAKTHUYHY peali3alilo IpOrpaMHOro
komriekcy ACY KJI. Po3pobnenuii inTepdeiic kopructyBaya MOBHICTIO TOKPUBAE
(GyHKL1OHATBHI BUMOTH, HA/al04M 1HCTPYMEHTH Ui MOHITOPUHTY B PEAIbHOMY
yacl, aAMIHICTPYBaHHS CUCTEMU Ta TeHepallli JeTaJbHUX 3BITIB.

OxkpeMmy yBary HOpUAUICHO MiJACUCTEMI POOOTH 3 ICTOPUYHUMH JIAaHUMHU.
PeanizoBano Moxyne iMnopty 3 Excel, sikuil 3a06e3neuye wimicHICTh 1H(pOpMaIIii
3aBIsIKM  OaraTOpiBHEBIM Badijamii Ta alrOpuTMy KOHTPOJIO SKOCTi, IO
aBTOMAaTHYHO KJacudikye aaHi Ta GiabTpye MOMUIKOBI 3HaUCHHSA. Mo1ysIb aHATI3Y
JAHUX JO3BOJISIE BI3yali3yBaTH Jpeid mnapaMmerpiB, MO0 € KPUTUYHUM s

MPEAUKTHBHOI J1arHOCTUKH.
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Takox y po3/iii po3risiHyTo 6a30B1 MUTaHHS OXOPOHHM Ipalll Ta eproHOMIKH,
o0 MIATBEPKYE BIAMOBIAHICTE PO3pPOOJIEHOr0 poOOYOro MicCisl omepaTopa
3araJTbHONPUWHATHM CTaHIapTaM O€3MeKH Ta CaHITAPHUM HOPMaM.

[IpoBenenuii po3paxyHOK HAAIMHOCTI MOKa3aB HEOOXIIHICTh BUKOPUCTAHHS
SAKICHUX amnapaTHUX KOMIIOHEHTIB Ta PEryJISIpHOr0 OOCIYyroByBaHHS IS

3a0e3reueHHs O6e3repeOiiHol poOOTH CHCTEMHU Ha BUPOOHUIITBI.
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BUCHOBKH

IIpn BuKOHaHHI KBamiQikawiiiHOi poOOTH OyJlIO BHPIMIEHO AaKTyalbHE
HayKOBO-TIPUKJIQJHE 3aBJaHHS 100 IiJABUINCHHS HAIIMHOCTI Ta ONEPATUBHOCTI
YOpPABIIHHS ~ KOHBEEPHOIO  JIIHIEID IIUIIXOM  CTBOPEHHS  CHEL1aji30BAHOIO
IPOrpaMHOTO KOMILJIEKCY MOHITOPUHTY.

Y xomi MOCHIIKEHHS MPOBEJCHO JETAJbHHM aHaji3 ICHYIOUHX METOJiB
aBTOMaTu3allii Ta KOMYHIKAIlIMHUX CTaHAApTIB, KWW MOKa3aB, IO Mepexij Ha
texHosorito Industrial Ethernet (TCP/IP) no3Bosisie 3MEHIIIMTH 3aTPUMKH Tiepeaadi
naHux npubiau3Ho y 1500 pasiB MopiBHSAHO 3 TpaauIitHUM MpoTokojgoM Modbus
RTU, mo € KpUTHYHUM IS CUCTEM peanbHOro 4acy. Takox Oyno oOrpyHTOBaHO
JOIIBLHICTh BUKOpPUCTaHHs cTeKy BeO-texHojoriii (Full-Stack JavaScript) mns
peamzauii HMI, mo no3Bosisie CTBOPUTHM THYYKE JIOKAJIbHE PIIICHHS 3aMICTh
noporux SCADA-cucrem.

Ha ocHOB1 oTpuMaHuX pe3yibTaTiB PO3pOOJICHO apXITEKTypy IMPOrpaMHOro
3a0e3MedYeHHs] K aBTOHOMHOTO JECKTOIHOTO 3aCTOCYHKY Ha 0a3i muatdopmu
Electron. 3ampomoHoBaHa TpupiBHEBAa CTPYKTypa 3a0e3mnedye aBTOHOMHICTH
pobouoro wicusi omneparopa Ta BHCOKY IIBHAKICTb O00poOku nanux. Jlis
e(peKTUBHOro 30epiraHHs KOHQITypalliHUX [apaMeTpiB Ta BEJIUKUX MAacCHUBIB
ICTOPUYHUX JaHUX BUMIPIOBaHb CIIPOEKTOBAHO PEISIINHY cxemy 0a3u JaHUX Ha
ocHoB1 SQLite.

BaxxnuBuM etanom poOOTH cTajia peaiizallis alropuTMmiB Gopmaiizamii Ta
BaJlijlalii BXIJHUX JaHHUX: PO3POOJECHUNH MOIYJb IMIOPTY 3a0e3redye KOPEKTHE
34NTyBaHHs 1HPOpMalii 13 30BHIIIHIX Jkepen (Excel) 3 aBToMaTHUHOIO IEPEBIPKOIO
L1TICHOCTI.

Jns anamiTHyHOT OOpOOKM  TEXHOJIOTIYHHUX  TapaMeTpiB  CTBOPEHO
creriainizoBaHi mporpamHi MopayJi, 30kpeMa cepBic CalculatingDataService. Bin
BUKOHY€ CTAaTUCTUYHUMN aHaji3, BUSBISAE «Apeid» MOKa3HUKIB JaTYUKIB Ta

pO3paxoBye BIAXWICHHS BIJ HOPMAJIbHHMX pEXUMIB pOOOTH, L0 J03BOJISAE
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J1arHOCTYBaTH CTaH 00JIaJHAHHS HAa PaHHIX CTaIisX.

B3aemoniss 3 omnepaTopoM 3A1MCHIOETBCA 4epe3 po3poOJEHUN CydacHHM
JIOUHO-MAIIMHENNA 1HTepderic Ha 0a3i 6i0miotexkn React, skwmii 3abe3nedye
Bi3yaTi3allilo TEXHOJIOT1YHOTO TMpOIleCy B peabHOMY Yaci Ta aBTOMAaTUYHY
reHeparito 3BiTHOT JOKYMEHTAIIIi.

OxkpiM mporpamHoi peani3allii, BUKOHAHO OIIIHKY HaJIMHOCTI amapaTHOro
3a0e3nevyeHHss cucTeMHd. Po3paxyHKM TMOKa3aid, 10 JJsi  3a0e3leyeHHs
6e3nepebiitHol poOOTH B MPOMHUCIOBUX YMOBAX 13 KOE(IIIEHTOM TOTOBHOCTI IIOHA]T
99,9% HEeoOX1HO BUKOPUCTOBYBATH CXEMY 3 TapsSYUM PE3EPBYBAHHSIM CEPBEPIB.

iTakuM YuHOM, MeTa POOOTH JOCSATHYTa: IIJBUIICHO HAIIWHICTh Ta
OMEPATUBHICTL  KEPYBAaHHS  KOHBEEPHOI  JIHIEKD  HUISIXOM  CTBOPEHHS
CIEI1aJII30BAaHOI0 IPOTPaMHOI0 KOMIUICKCY, M0 3abe3reuye aHaimi3 Japeidy

TEXHOJIOT1YHUX MapaMeTpiB Ta JIarHOCTUKY CTaHy OOJaJHAHHS.
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	– протокол TCP (Transmission Control Protocol): протокол із встановленням з'єднання та механізмом підтвердження доставки. Забезпечує гарантовану доставку та цілісність даних. Використовується для передачі критичних команд (наприклад, аварійна зупинка,...
	– протокол UDP (User Datagram Protocol): протокол без встановлення з'єднання і без підтвердження доставки. Використовується для потокових даних моніторингу (тренди HMI, масиви миттєвих значень), де важлива актуальність останніх даних, а не абсолютна ц...
	Рисунок 1.1 – Структура пакету Modbus TCP/IP та Modbus RTU
	1.3 Аналіз комерційних рішень та обґрунтування вибору технологічного стеку (Full–Stack JS)
	Комерційний ринок АСУ КЛ представлений зрілими, високонадійними, але переважно закритими (пропрієтарними) рішеннями, які часто характеризуються високою вартістю володіння та обмеженою гнучкістю. Це створює потужний аргумент на користь розробки власног...
	1.3.1 Детальний аналіз існуючих комерційних систем
	Найбільш поширеними комерційними рішеннями для HMI/SCADA рівня є системи, що базуються на пропрієтарних стандартах та жорстко інтегровані з апаратним забезпеченням конкретного виробника [18, 20]:
	– siemens TIA Portal (SIMATIC HMI та WinCC): ця платформа є промисловим стандартом для автоматизації. Вона використовує власний протокол Profinet (реалізований на базі TCP/IP), що забезпечує високу інтеграцію апаратного та програмного забезпечення Sie...
	– rockwell Automation (FactoryTalk View SE): аналогічна за потужністю та закритістю платформа, що використовує протокол EtherNet/IP. Має жорстку прив'язку до апаратного забезпечення Allen–Bradley, вимагає придбання окремих ліцензій на сервери, клієнтс...
	– ignition by Inductive Automation: відносно сучасне рішення, що використовує веб–технології та модель ліцензування на основі підписки. Його перевагою є крос–платформність, проте вартість ліцензії залишається значною для малих та середніх проектів, а ...
	Недоліки цих систем, пов'язані з високою вартістю, "вендор–локом" (залежністю від постачальника) та обмеженою гнучкістю, можуть бути усунені завдяки розробці власного рішення на базі відкритих технологій.
	1.3.2 Переваги розроблюваної системи на базі Full–Stack JavaScript
	Розробка власного HMI на базі стеку JavaScript (Full–Stack JS) [14], зокрема React, Node.js та Electron, пропонує комплекс економічних, технічних та ергономічних переваг, усуваючи ключові недоліки пропрієтарних систем:
	– біблиотека React.js (Клієнтський інтерфейс): Ця бібліотека ідеально підходить для створення складних, компонентно-орієнтованих HMI [4]. Вона дозволяє розробляти перевикористовувані графічні компоненти (кнопки, індикатори, графіки трендів), що суттєв...
	– серидовище Node.js (серверна логіка / шлюз даних): середовище виконання JavaScript на стороні сервера [5]. Воно високоефективне для I/O операцій та мережевих з'єднань завдяки неблокуючій, асинхронній моделі. Це робить Node.js ідеальним вибором для р...
	– фреймворк Electron (Платформа для розгортання): фреймворк для створення крос–платформних настільних додатків з використанням веб–технологій [6]. Він дозволяє "упакувати" додаток React разом із сервером Node.js в єдиний самостійний виконуваний файл (...
	Рисунок 1.2 – Архітектура програмного забезпечення на базі Full–Stack JS (React + Node.js)
	1.4 Аналіз методів архівації та документування даних в АСУ
	Сучасна АСУ КЛ не обмежується функціями керування в реальному часі. Ефективне архівування історичних даних, документування подій та формування звітів є невід'ємною частиною виробничого процесу, що забезпечується завдяки вертикальній інтеграції, яку на...
	1.4.1 Вертикальна інтеграція та роль HMI в архітектурі
	Вертикальна інтеграція – це пряма, безшовна взаємодія між цеховим (ОТ, рівень ПЛК та HMI) та корпоративним (ІТ, рівень MES/ERP) рівнями управління. TCP/IP як універсальна транспортна основа дозволяє HMI–серверу або шлюзу даних безпосередньо обмінювати...
	1.4.2 Системи документування, протоколювання та вимоги до кібербезпеки
	Для забезпечення відстеженості виробничого процесу АСУ КЛ повинна підтримувати два ключових види документування:
	– протоколювання (Logging): Безперервний запис усіх значущих подій системи в хронологічному порядку. Це включає аварійні та попереджувальні сигнали, дії оператора (включення, зупинка, зміна уставок), зміни режимів роботи, а також помилки в комунікації...
	– звітність (Reporting): Автоматичне формування регламентованих звітів (змінних, добових, місячних) на основі архівованих даних. Звіти можуть включати дані про виконані завдання, витрату матеріалів, продуктивність обладнання тощо.
	Однак, перехід на відкритий стандарт TCP/IP та інтеграцію з корпоративними мережамdи різко підвищує ризики кібербезпеки [15, 19]. Для забезпечення надійності та безпеки функціонування АСУ КЛ необхідний багаторівневий захист ("Defense in Depth"): обов'...
	1.5 Висновки до розділу
	Проведений аналіз підтверджує, що сучасні вимоги до продуктивності, функціональності та економічної ефективності АСУ КЛ можуть бути повною мірою задоволені лише через послідовне використання двох ключових технологій: Industrial Ethernet/TCP/IP на кому...
	Кількісне порівняння демонструє, що перехід на TCP/IP мінімізує затримку оновлення HMI–інтерфейсу, роблячи його роботу практично миттєвою (швидшість передачі зростає приблизно у 1500 разів порівняно з застарілим Modbus RTU). Гнучкість стеку дозволяє р...
	Вибір технологічного стеку на базі React, Node.js та Electron для розробки власного ПЗ дозволяє усунути фундаментальні недоліки пропрієтарних SCADA/HMI–систем: високу вартість ліцензування, залежність від вендора та обмежену кастомізацію. Цей підхід з...
	2 АНАЛІЗ ТЕХНІЧНОГО ЗАВДАННЯ ТА ПОСТАНОВКА ЗАДАЧ ДОСЛІДЖЕННЯ
	Перехід від теоретичного аналізу сучасних тенденцій автоматизації до практичної реалізації потребує чіткого визначення цілей та рамок проекту. Даний розділ виконує роль зв'язуючої ланки між аналітичним оглядом і безпосередньою розробкою, ґрунтуючись н...
	2.1 Аналіз вихідних умов та призначення системи
	Відповідно до ТЗ та стандарту вищої освіти, розроблювана система є спеціалізованим програмним рішенням, інтегрованим у фізичне робоче місце оператора конвеєрної лінії. Ключовою характеристикою системи є її локалізованість та автономність. Вона не є ро...
	Фундаментальним викликом, який вирішує система, є реалізація процесу безперервного технологічного моніторингу та активного контролю. На відміну від пасивних систем спостереження, розроблювана АСУ КЛ має не лише фіксувати дані, але й проводити їх аналі...
	Система повинна адекватно реагувати на полірежимність технологічного процесу, що вимагає реалізації різних моделей аналізу:
	– аналіз у стаціонарному режимі: сприяє виявленню низькочастотних трендів, таких як повільний "дрейф" метрологічних характеристик датчиків, що може бути ознакою їх старіння або забруднення [19];
	– аналіз у динамічному режимі: дозволяє оцінити лінійність та точність датчиків в усьому робочому діапазоні, виявляючи нелінійні спотворення та зони нечутливості, які не проявляються при сталому значенні параметра.
	2.2 Формалізація функціональних вимог до ПЗ АСУ КЛ
	Системний аналіз ТЗ дозволяє класифікувати функціональні вимоги на кілька взаємопов'язаних груп, що формують ярусну модель функціональності системи.
	2.2.1 Вимоги до модуля збору даних та управління:
	– забезпечення підключення до джерел даних (ПЛК, файлові архіви) через стандартні промислові протоколи (Modbus TCP) або шляхом імпорту структурованих файлів (наприклад, .xlsx);
	– реалізація механізму реального часу для читання та первинної обробки вхідних сигналів з мінімальною затримкою;
	– надання інструментів для оперативного керування виконавчими механізмами КЛ (запуск, зупинка, аварійне відключення, зміна заданих уставок) з обов'язковим підтвердженням виконання команд.
	2.2.2 Вимоги до модуля аналітичної обробки даних:
	Реалізація алгоритмів статистичного аналізу для груп датчиків, зокрема:
	– розрахунок середньогруппового значення з адаптивною фільтрацією "викидів";
	– кваліметричний аналіз – обчислення миттєвих та середніх відхилень кожного датчика від еталонного (середньогруппового) значення;
	– обчислення дрейфу характеристик датчиків як різниці середніх значень між різними часовими періодами стаціонарного режиму;
	– реалізація логіки прийняття рішень на основі аналізу – автоматичне порівняння отриманих відхилень та дрейфу з технологічно допустимими межами, що задаються в конфігурації.
	2.2.3 Вимоги до системи візуалізації та HMI:
	– створення інтуїтивного графічного інтерфейсу, що надає оператору єдину точку контролю за станом КЛ;
	– візуалізація у формі мнемосхем, графіків реального часу, трендів, таблиць стану та кольорового кодування аварійних станів;
	– забезпечення можливості гнучкого конфігурування відображуваних даних і груп датчиків без зміни програмного коду.
	2.2.4 Вимоги до підсистеми архівування та звітності:
	– організація надійного та ефективного зберігання великих масивів історичних даних (сирі покази, результати аналізу, системні події);
	– реалізація механізму формування звітів різного рівня деталізації – від оперативних звітів за зміну до комплексних аналітичних звітів за цикл роботи;
	– забезпечення експорту звітів у промислово–стандартні формати (.xlsx, .pdf) для подальшого використання в системах верхнього рівня (MES, ERP).
	2.2.5 Вимоги до адміністративних та сервісних функцій:
	– реалізація системи обліку користувачів з розмежуванням прав доступу (оператор, інженер, адміністратор);
	– ведення детального журналу подій (лог–файлу) з фіксацією всіх значущих дій оператора, змін конфігурації та системних помилок;
	– надання інструментів для резервного копіювання та відновлення конфігураційних і архівних даних.
	2.3 Аналіз нефункціональних вимог та обмежень
	Нефункціональні вимоги визначають якісні характеристики системи та накладають суттєві обмеження на архітектурні рішення.
	Вимоги до архітектури та середовища виконання: жорстка прив'язка до ОС Windows та модель однокористувацького локального застосунку вимагають вибору технологій, що дозволяють створити самостійний гібридний додаток. Це робить технологічний стек на базі ...
	Вимоги до продуктивності: інтерфейс користувача (HMI) повинен забезпечувати оновлення даних з частотою, достатньою для комфортного сприйняття оператором (мінімум 1–2 рази на секунду для графіків трендів). Це вимагає ефективної реалізації механізмів об...
	Вимоги до надійності: система повинна бути стійкою до помилок вводу–виводу, таких як обрив зв'язку з ПЛК або пошкодження файлів для імпорту. Критичні функції керування повинні мати захист від несанкціонованого доступу та помилок оператора.
	Вимоги до безпеки: необхідність протоколювання та автентифікації вимагає реалізації механізмів кібербезпеки на рівні застосунку, включаючи шифрування паролів та контроль цілісності лог–файлів.
	2.4 Постановка науково–дослідних та прикладних задач
	На основі глибинного аналізу функціональних та нефункціональних вимог формулюються наступні задачі дослідження та розробки, що становлять програмний каркас проекту:
	– розробити оптимізовану архітектуру програмного комплексу АСУ КЛ для гібридного десктопного застосунку, що забезпечить ефективну взаємодію між модулем збору даних, аналітичним ядром, системою керування, HMI та базою даних в умовах обмежених апаратних...
	– спроектувати та реалізувати реляційну схему бази даних, що забезпечить цілісне зберігання гетерогенних даних: статичних (конфігурація датчиків, груп, користувачів) та динамічних (архів показів, результати розрахунків, журнал подій), із забезпеченням...
	– розробити та верифікувати алгоритми аналітичної обробки даних, що включають методи статистичного аналізу груп датчиків, алгоритми виявлення та компенсації "викидів", математичні моделі для розрахунку дрейфу та відхилень з урахуванням різних технолог...
	– реалізувати модуль HMI з використанням сучасного GUI–фреймворку (React), що надасть зручні інструменти для візуалізації стану КЛ в реальному часі, гнучкого конфігурування системи, формування запитів до архіву та генерації звітів різного ступеня скла...
	– інтегрувати підсистему безпеки та аудиту, що включає механізми автентифікації користувачів, розмежування прав доступу на рівні функцій та даних, а також централізоване протоколювання всіх значущих подій для забезпечення відповідальності та аналізу і...
	– провести комплексну верифікацію та валідацію розробленого ПЗ шляхом створення тестового середовища, що імітує роботу КЛ, з подальшим тестуванням на відповідність функціональним вимогам ТЗ, перевіркою продуктивності та стрес–тестуванням для оцінки ст...
	2.5 Висновки до розділу
	Аналіз ТЗ дозволив не лише перелічити вимоги, але й виявити їхню внутрішню логіку та взаємозалежність. Встановлено, що ключовою відмінністю розроблюваної системи є її орієнтація на глибокий аналіз даних за спеціальними алгоритмами в рамках автономного...
	Сформульовані шість основних задач утворюють послідовний і взаємопов'язаний ланцюг робіт, що охоплює всі етапи життєвого циклу розробки ПЗ – від системного проектування до експериментальних досліджень. Вирішення цих задач дозволить створити не просто ...
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