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Вопросы криптостойкости нового американс-
кого стандарта шифрования FIPS-197 [1] (AES или 
rijndael [2]) вызывают интерес у многих криптог-
рафов. Целью этой работы является обоснование 
стойкости этого алгоритма блочного симметрич-
ного шифрования к атаке усеченных (байтовых) 
дифференциалов.

Методика реализации атаки усеченных диффе-
ренциалов была предложена Л. Кнудсеном [3]. От-
личие от обычной дифференциальной атаки заклю-
чается в том, что через циклы проводится не полная 
разность, а некоторая ее часть. В работе [3] показа-
но, что такая методика эффективна в случаях, когда 
в шифре используется недостаточно хорошее рас-
сеивание и прохождение разности через несколько 
циклов может рассматриваться независимо от зна-
чения разности в некоторой части блока.

Для байт-ориентированных шифров естес-
твенным считается изучение усеченных диффе-
ренциалов особого вида, для которых усечение 
заключается не в исключении из рассмотрения 
отдельных битов входной или выходной разности, 
а в рассмотрении активности s-блоков. поскольку 
используемые в современных шифрах s-блоки (s-
подстановки) чаще всего являются отображениями 
байт-в-байт, то дифференциалы, характеризующие 
активность s-блоков, часто называют байтовыми 
дифференциалами. в байтовых дифференциалах 
разность представляется в виде последовательнос-
ти битов, каждый из которых отражает активность 
одного s-блока (байта) (1 – ненулевая разность – 
s-блок активный; 0 – s-блок неактивный). то есть, 
при рассмотрении байтовых дифференциалов (бд) 
в определенном смысле происходит объединение 
некоторого множества дифференциальных харак-
теристик, поэтому распространено мнение [4], 
что оценка вероятностей бд для байт-ориентиро-
ванных шифров позволяет получить более точную 
оценку стойкости к дифференциальному крипто-
анализу (дк), чем при стандартном подходе, т.е. 
при рассмотрении максимальной вероятности от-
дельных дифференциальных характеристик.

В литературе существует описание атак усе-
ченных (байтовых) дифференциалов на ослаб-
ленные варианты байт-ориентированных шифров 
safer и e2 [5,6]. 

Основываясь на [6-8], изложим основные по-
нятия, связанные с усеченными (байтовыми) диф-
ференциалами, важными понятиями при изучении 
байтовых дифференциалов являются функция или 
вес хэмминга (h-функция) и функция-характерис-
тика (c-функция). Вес хэмминга битовой последо-
вательности равен числу ненулевых битов в этой 
последовательности. c-функция задает отображе-
ние {0,1}n в {0,1} следующим образом
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циклового преобразования, включающего в себя 
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Совокупность значений входного и выход-
ного векторов активизации для одного цикла 
преобразований называется одноцикловой бай-
товой характеристикой. Такая связь характеризу-
ется вероятностью, которую будем обозначать как 
p x yбд

( )( , )1 δ δ , где δx  и δy  – входной и выходной век-
тора активизации. По аналогии с обычным диф-
ференциальным криптоанализом «сшивку» не-
скольких одноцикловых байтовых характеристик 
(условие «сшивки»: входной вектор активизации 
каждой последующей одноцикловой байтовой ха-
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рактеристики равен выходному вектору активиза-
ции предыдущей) будем называть многоцикловой 
байтовой характеристикой. Вероятность такой 
характеристики вычисляется как произведение 
вероятностей всех входящих в нее одноцикловых 
характеристик. Байтовые характеристики, пок-
рывающие одинаковое число циклов и имеющие 
одинаковые значения входных векторов активи-
зации и одинаковые значения выходных векто-
ров активизации, принадлежат одному и тому же 
байтовому дифференциалу. Вероятность байтового 
дифференциала есть сумма вероятностей всех вхо-
дящих в него байтовых характеристик. 

В работе [7] японские криптоаналитики опре-
деляют вероятность i‑циклового усеченного диф-
ференциала следующим образом
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где c  – функция-характеристика; β c β' ( ( ))= i ,  
а β( )i  – возможная дифференциальная разность 
на выходе i-го нелинейного уровня; ∆X (0) – вход-
ная разность; ∆X i( )  – разность на выходе (i+1)-го 
цикла. 

Как следует из [5, 6], наличие r-циклового эф-
фективного байтового дифференциала позволяет 
организовать атаку на r-цикловый, а в некоторых 
случаях и на (r+1)-цикловый шифр. 

Напомним также, что байтовая дифференци-
альная характеристика или байтовый дифферен-
циал считаются эффективными, когда вероятность 
pбд или Pбд больше вероятности получения на вы-
ходе того же вектора активизации при произволь-
ном (случайном) векторе активизации на входе 
(случайный входной вектор активизации предпо-
лагает равновероятность всех значений выходной 
разности): 

Pбд > pсл или pбд > pсл,                     (1)

где pсл ≈ 2 8-( )u
, u – число неактивных байтов в вы-

ходной разности или число нулевых битов в выход-
ном векторе активизации. Следует заметить, что 
для эффективного байтового дифференциала (эф-
фективной байтовой характеристики) непременно 
будет выполняться и традиционное для обычных 
дифференциалов ограничение: Pбд > 2−n (pбд > 2−n), 
где n – длина блока в битах.

Если удается найти эффективный диффе-
ренциал, то обычно на последнем цикле, где из-
вестны выходное значение разности (значения 
криптограмм) и входной вектор активизации (в 
соответствии с используемым байтовым диффе-
ренциалом). Эта информация позволяет получить 
информацию о подключе последнего цикла. 

В основе выполнения оценки стойкости бсш 
к атаке усеченных дифференциалов обычно лежит 
поиск эффективных байтовых дифференциалов, 
покрывающих достаточное для построения атаки 
число циклов и обладающих достаточно высокой 
вероятностью.

В работе [2] для шифра rijndael доказана лемма 
о числе активных колонок в двух последователь-
ных циклах шифра. Согласно с этой леммой, сум-
марное количество активных колонок на входе и 
выходе двух циклов преобразований составляет не 
менее 5.

Используя эту лемму, покажем, что для шифра 
FIPS-197 (rijndael cо 128-битным блоком) справед-
лива следующая теорема. 

Теорема 1. Для шифра FIPS-197 не существует 
эффективных байтовых дифференциальных ха-
рактеристик (БДХ) для 3 и более циклов.

Доказательство. Рассмотрим 3-цикловую БДХ 
для такого шифра. Пусть на входе 1-го, 2-го и  
3-го цикла будет, соответственно, a, b и c активных 
колонок (a > 0, b > 0 и c > 0). В первом цикле после 
операции МС в каждой активной колонке должно 
быть не более b активных байтов (в противном слу-
чае во втором цикле будет больше, чем b активных 
колонок). Тогда, учитывая, что каждый пассивный 
байт на выходе преобразования МС уменьшает ве-
роятность БДХ примерно в 28 раз, верхняя граница 
вероятности БДХ после первого цикла составит 

2 4 8- - ⋅( )b a .

Исходя из аналогичных соображений, после 
двух циклов вероятность БДХ составит не более, 
чем

2 4 8- - ⋅ ⋅( )b a 2 4 8- - ⋅( )c b ,

при этом, если считать, что в третьем цикле после 
преобразования мс в каждой из с активных коло-
нок будут активны все байты, то, используя выра-
жение (1) для вычисления нижней границы веро-
ятности эффективной бдх, будет получено 

рсл = 2 4 32- - ⋅( )c .

Для того, чтобы теорема была справедлива, долж-
но выполняться неравенство

2 4 8- - ⋅( )b a ⋅ 2 4 8- - ⋅( )c b  ≤ 2 4 32- - ⋅( )c .                (2)

Следует отметить, что каждый дополнитель-
ный пассивный байт на выходе операции мс тре-
тьего цикла будет добавлять множитель 2–8 в обе 
части этого неравенства. 

Неравенство (2) равносильно неравенству

- - ⋅ - - ⋅ ≤ - - ⋅( ) ( ) ( )4 8 4 8 4 32b a c b c .            (3)

В соответствии с леммой о числе активных 
колонок ([2]) можно записать a + c ≥ 5, поскольку 
4 ≥ b, то ( )4 0- ≥b , а следовательно, - - ⋅ ≤( )4 8 0b a , 
поэтому в выражение (3) можно подставить вмес-
то a минимальное значение, т.е. сделать замену 
a = 5 – c, раскрыв после этого в (3) скобки и вы-
полнив элементарные преобразования, приходим 
к равносильному неравенству

8 32b ≤ ,

которое является справедливым, так как в соот-
ветствии с утверждением b < 4 теорема доказана.

Справедливость доказанной теоремы подтвер-
дилась в ходе вычислительных экспериментов по 
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поиску эффективных БДХ с использованием ме-
тода Мораи [8] и с использованием метода, пред-
ложенного в работе [9]. Результаты поиска пред-
ставлены в табл. 1.

Таблица 1

Размер  
блока шифра, 

биты

Число 
колонок 
в блоке

Макс. 
число 

циклов

Макс. 
вер. 

БДХ, pбд

рбд/pсл

128 4 2 ≈ 2−8 1,68е+07
192 6 3 ≈ 2−16 62991
256 8 5 ≈ 2−80 60101

Исходя из полученных в ходе вычислительных 
экспериментов данных, вероятно, что для вариан-
тов шифра rijndael с размером блока 192 и 256 би-
тов может быть доказана аналогичная теорема об 
отсутствии эффективных БДХ для 4 и 6 циклов, 
соответственно.

Основным итогом работы стало обоснование 
отсутствия эффективных БДХ для шифра rijndael-
128 с числом циклов 3 и более. Из этого следует, 
что шифр AES с еще одним дополнительным цик-
лом (4 и более циклов) является защищенными от 
атаки усеченных (байтовых) дифференциалов. 
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