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АНАЛІЗ ШЛЯХІВ ПІДВИЩЕННЯ ЕФЕКТИВНОСТІ СИСТЕМ ГОЛОСОВОЇ АУТЕНТИФІКАЦІЇ 
В останні роки питання інформаційної безпеки обчислювальних систем і мереж є дуже актуальними не тільки для державних установ, але й для комерційних організацій і приватних осіб в усьому світі. Відповідно до оцінок комісії внутрішніх справ британського парламенту, втрати світової економіки від злочинів, які пов'язані з допомогою Інтернету, досягли 388 млрд. доларів. 

Таким чином, кіберзлочинність обійшла за своїм розмахом світовий наркоринок, річний оберт якого оцінюється в 288 млрд. дол. Розмах кіберзлочинності обумовлений низькою якістю систем аутентифікації, удосконалювання яких зв'язують із використанням біометричних ознак користувача. 

Питанням розвитку й впровадження біометричних систем аутентифікації сьогодні присвячені численні дослідження й розробки, окремі питання яких розглянуто в роботах Г. Фанта, Р.М. Болла, Г.С. Рамішвілі, Ф. Росе, В.Н. Сорокіна, Г. Холліена та ін Головна перевага цих систем полягає в тому, що біометричні характеристики унікальні й завжди перебувають із користувачем. Однак, надії, пов'язані з «більшими біометриками» (зображення особи, папілярний візерунок пальця й райдужна оболонка ока), до сьогодні частково зруйновані. 

Тому в цей час велика увага приділяється дослідженням і розробкам систем голосовий аутентифікації (СГА) [1, 2]. Відомі переваги голосових систем: простота, компактність, дешевина тощо, доповнюються тим, що зазначені засоби аутентифікації в більшою мірою залежать від відношення сигнал/шум (ВСШ) оброблюваних матеріалів реєстрації. 

Тут же слід зазначити, що голосовий сигнал користувача, що реєструється на тлі просторово-анізотропних завадових та шумових послідовностей, може оперативно змінюватися й при необхідності підвищення ВСШ динамічно нарощуватися. Все це приводить до поліпшення якісних і кількісних характеристик СГА. 

Наукове завдання яке розглядається в даний роботі полягає в дослідженні шляхів підвищення ефективності систем голосової аутентифікації. 

Голосовий сигнал у СГА повинен реєструватися в широкій смузі частот (від 0.1 до 8 кГц), оскільки відмінні ознаки користувача перебувають в основному за межами границь стандартного телефонного каналу (СТК), а саме, у діапазонах 0.1-0.3 кГц; 4-5 кГц; 6.5-7.8 кГц. Використання традиційних методів обробки акустичних сигналів, які реєструються на один мікрофон, при низькому відношенні сигнал/шум є недостатнім для забезпечення необхідних характеристик СГА. 

Мета досліджень – підвищення якості голосової аутентифікації за рахунок більш повного використання можливостей сучасних методів цифрової обробки й, зокрема, моделі аналітичного сигналу. 

У сучасних СГА успішно використовується гармонійна модель мовних сигналів у вигляді модульованих коливань основного тону й обертонів. Тут же відзначимо, що в більшості робіт для голосовий аутентифікації використовуються переважно спектральні характеристики мовного сигналу користувача. Наприклад, в [3] використовувалася обвідна спектра голосового джерела, в [4] запропонований метод кепстрального перетворення спектра мовних сигналів, в [5] застосовувалася модель, у якій спектрально-часові характеристики голосового сигналу аналізуються гребінкою фільтрів. 

Якісне формування та облік квадратурної складової зареєстрованого мовного сигналу, дає можливість більш тонко відновити його структуру (амплітуду, фазову й частотну складові), що є важливим у процесі аутентифікації користувача. Підтвердженням справедливості необхідності використання квадратурної обробки є й те, що вона широко й 
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давно ефективно використовується в радіолокації та радіозв'язку, а останнім часом стала застосовуватися в сучасних технологіях 100G Ethernet при передачі даних по оптоволокну. 

Один з напрямків удосконалювання СГА зв'язують із використанням фазової інформації голосового сигналу, що реєструється, тобто пропонують ураховувати фазові міжкомпонентні зв'язки квазігармонійних складових вокалізованих звуків. 

При аналізі фазових співвідношень між гармонійними або квазігармонійними коливаннями з різними центральними частотами найбільше просто використовувати моменти перетинання ними нульового рівня (знизу нагору або зверху долілиць). При цьому для визначення різниці фаз між такими коливаннями в околиці зазначених моментів часу відправною крапкою може служити величина часової відстані між ними. Такий підхід дозволяє сформувати ряд прийомів виміру різниць фаз у часовій області між квазігармоніними коливаннями, яки кратні несучим частотам та частотам, що перебувають у раціональних відносинах [6]. 

Останнім часом при обробці голосових сигналів досліджують методи, засновані на аналізі фазового квазіінваріанта й фазового інваріанта Звєрєва [7]. Важливість і висока інформативність фазової інформації відома досить давно [8], однак дотепер не використовується в СГА. 

У зв'язку із цим у роботі запропоновано використовувати при аутентифікації характеристики фазового спектру сигналу, що реєструється, який буде доповнювати амплітудний спектр. Такий підхід дозволить урахувати ряд характеристик, таких як, амплітуду, фазу та частоту. 

В закінчення приводяться результати модельного експерименту, які підтверджують ефективність запропонованих рішень. 
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