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РЕФЕРАТ
Пояснювальна записка атестаційної роботи: 87 с., 34 рис., 5 табл., 1 дод., 12 джерел.
БЕЗДРОТОВА МЕРЕЖА, МОДЕЛЬ, ДІЛЯНКА, ПРОТОКОЛ, ПРОПУСКНА ЗДАТНІСТЬ, ПЕРЕДАЧА.
Метою атестаційної роботи є розробка моделей продуктивності ділянки бездротової мережі.
У ході виконання атестаційної роботи виявлено та проаналізовано фактори зниження пропускної здатності бездротових мереж, проведено дослідження нових методів підвищення пропускної здатності, побудовано адекватні моделі продуктивності ділянки бездротової мережі та запропоновано метод управління передачею даних для збільшення пропускної здатності бездротової мережі.
ABSTRACT

 FORMDROPDOWN 
: 87 pages, 34 figures, 5 tables, й appendiх, 12 sources.
WIRELESS NETWORK, MODEL, SEGMENT, PROTOCOL, THROUGHPUT, TRANSMISSION.

The major goal of this thesis is to develop performance models for the wireless network section.
In order to achieve the goal, factors for reducing the bandwidth of wireless networks were identified and analyzed, new methods of bandwidth enhancement were investigated, adequate performance models of the wireless network section were constructed, and a data transmission management method was proposed to increase the throughput of the wireless network.
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ПЗ – програмне забезпечення
BSS – базові зони обслуговування (англ., Basic Service Sets)

ESS – розширені зони обслуговування (англ., Extended Service Sets)
IBSS – незалежні базові зони обслуговування (англ., Independent Basic Service Sets)
TCP – протокол управління передачею (англ., Transmission Control Protocol)
Вступ
Сучасний розвиток засобів телекомунікацій характеризується, перш за все, стрімким розвитком бездротових і мобільних комп’ютерних мереж. Розвиток таких мереж вимагає інтеграції мобільних і традиційних наземних телекомунікаційних мереж різноманітної архітектури. Використання бездротового середовища для передачі даних накладає додаткові умови на використовувані технології, оскільки вони є набагато більш уразливими з точки зору перешкод і атак. Крім того, рухливість користувача ускладнює процес передачі даних, оскільки в процесі доставки пакета даних (його проходження через кілька транзитних вузлів) місце розташування абонента може змінитися, тобто виникають різні проблеми, пов'язані з маршрутизацією. Однією з основних задач управління є створення ефективного механізму доставки даних, що набуває особливої актуальності в мобільних мережах у зв'язку з постійним переміщенням абонентських систем.

Таким чином, при наявності ефективного механізму доставки даних, існує можливість вільного переміщення вузлів і нерозривності їх з'єднань при такому переміщенні. При переміщенні вузла з однієї зони в іншу зону в серверах доступу здійснюється відповідне коригування таблиць розміщення вузлів.

Існує множина факторів, що впливають на якість функціонування мобільних мереж, одним з яких є процес хендовера. Успішність і ефективність такого процесу відображаються не тільки на формуванні оцінки якості сервісів користувачем, але і на працездатності мережі в цілому. Для мобільних мереж, структура яких постійно змінюється при переміщенні вузлів, необхідно забезпечити мінімальний час передачі даних в мережі.
1 АНАЛІЗ ПРОБЛЕМ ПРОДУКТИВНОСТІ БЕЗДРОТОВОЇ МЕРЕЖІ ТА ПОСТАНОВКА ЗАВДАННЯ
1.1 Аналіз процесу функціонування мереж, заснованих на бездротових технологіях
Бездротові технології є підкласом інформаційних технологій, які служать для передачі інформації на відстань між двома і більше точками, не вимагаючи зв'язку їх проводами. Для передачі інформації може використовуватися інфрачервоне випромінювання, радіохвилі, оптичне або лазерне випромінювання. Основою будь-якої бездротової мережі служить її протокол. Як правило, протокол регламентує топологію мережі, маршрутизацію, адресацію, порядок доступу вузлів мережі до каналу передачі даних, формат переданих пакетів, набір керуючих команд для вузлів мережі і систему захисту інформації. В даний час існує множина бездротових технологій, найбільш часто відомих користувачам по їх маркетинговим назвам, таким як Wi-Fi, WiMAX, Bluetooth. Кожна технологія має певні характеристики, які визначають її область застосування. [1-2]
Існують наступні підходи до класифікації бездротових технологій:

· за дальністю дії (рисунок 1.1);

· за топологією;

· за сферою застосування.
Так, за дальністю дії можна виділити наступні:
· бездротові персональні мережі (прикладом технології є Bluetooth);

· бездротові локальні мережі (приклад технології – Wi-Fi);

· бездротові мережі масштабу міста (приклад технології – WiMAX);

· бездротові глобальні мережі (приклади технологій – CSD, GPRS, EDGE, EV-DO, HSPA).
За топологією можна виділити наступні:
· точка – точка;

· точка – багато точок.
За сферою застосування існують:
· корпоративні бездротові мережі – створювані компаніями для власних потреб;

· операторські бездротові мережі - створювані операторами зв'язку для возмездного надання послуг.
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Рисунок 1.1 – Класифікація бездротових технологій за дальністю дії
1.1.1 Аналіз стандарту IEEE 802.11Wi-Fi
Еталонна модель Open System Interconnection (OSI) передбачає семирівневу мережну ієрархію, розроблену Міжнародною організацією зі стандартів. У таблиці 1.1 представлено розподіл рівнів і завдання, що вирішуються на цих рівнях.

Як і всі стандарти серії IEEE 802, стандарт 802.11 працює на двох нижніх рівнях моделі OSI: фізичному і канальному. Будь-який мережевий застосунок, мережева операційна система, або протокол будуть однаково працювати в мережах, заснованих на стандартах 802.11 та Ethernet.

Таблиця 1.1 – Рівні моделі OSI та її задачі
	№
	Рівень моделі
	Задачі

	7
	Прикладний
	Надання послуг на рівні кінцевого користувача

	6
	Представницький
	Інтерпретація і стиснення даних

	5
	Сеансовий
	Встановлення, підтримка і припинення зв'язку

	4
	Транспортний
	Доставка пакетів без помилок і втрат

	3
	Мережний
	Маршрутизація і адресація пакетів

	2
	Канальний
	Передача і прийом пакетів

	1
	Фізичний
	Кодування інформації, що передається, в рівні сигналів


На фізичному рівні визначені два широкосмугових радіочастотних метода передачі і один – в інфрачервоному діапазоні. Радіочастотні методи працюють в ISM-діапазоні 2,4 ГГц (рисунок 1.2) і зазвичай використовують розмір смуги пропускання в 83 МГц, від 2,400 ГГц до 2,483 ГГц. Технології широкосмугового сигналу, що використовуються в радіочастотних методах, збільшують надійність, пропускну здатність, дозволяють багатьом непов'язаним один з одним пристроїв розділяти одну смугу частот з мінімальними перешкодами один для одного. [3]
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Рисунок 1.2 – Діаграма перекриття частотних каналів для діапазону 2,4 ГГц

Канальний рівень стандарту 802.11 складається з двох підрівнів: управління логічним зв'язком і управління доступом до носія (Media Access Control, MAC). Підрівень MAC виконує в бездротових мережах більше функцій, ніж в провідних мережах, а саме:

· забезпечує доступ до середовища; 

· забезпечує мобільність станцій при наявності декількох базових станцій;

· забезпечує безпеку, еквівалентну безпеці провідних локальних мереж.

Існує кілька різних стандартів бездротових з'єднань Wi-Fi. На сьогоднішній день основними з них є 802.11n і 802.11ас. Ці стандарти відрізняються як максимально можливою швидкістю передачі даних, так і радіусом дії. Відповідно до цих стандартів вибирається і тип обладнання. На даний момент у комерційних мережах в переважній більшості використовуються тільки два стандарти – 802.11g та 802.11n. [4-5]
Мережі стандарту 802.11 можуть будуватися по кожній із наступних топологій:
· незалежні базові зони обслуговування (Independent Basic Service Sets, IBSS);

· базові зони обслуговування (Basic Service Sets, BSS);

· розширені зони обслуговування (Extended Service Sets, ESS).

Топологія IBSS є групою працюючих відповідно до стандарту 802.11 станцій, що зв'язуються безпосередньо одна з одною. Такі мережі зазвичай невеликі і мають обмежену протяжність, достатню для передачі спільно використовуваних даних.

Топологія BSS є групою станцій, що працюють за стандартом 802.11, що зв'язуються одна з одною. Технологія BSS передбачає наявність особливої станції, яка називається точка доступу. Точка доступу є центральним пунктом зв'язку для всіх станцій BSS. Клієнтські станції не зв'язуються безпосередньо одна з одною, а зв'язуються з точкою доступу, яка направляє кадри до станції-адресату.

Кілька BSS, з'єднаних між собою через розподілену систему, утворюють розширену зону обслуговування. Висхідний канал до розподільчої системи не обов'язково повинен використовувати провідне з'єднання, однак, в переважній більшості випадків, висхідні канали до розподільчої системи являють собою канали провідної технології Ethernet.

1.1.2 Аналіз стандарту IEEE 802.16 WiMAX
Попри всю різноманітність вибору мережевих технологій складно одночасно поєднувати три основні вимоги до мережевих з'єднань: високу пропускну здатність, надійність і мобільність. Вирішити це завдання може наступне покоління бездротових технологій стандарту IEEE 802.16 WiMAX.
Мета технології WiMAX полягає в тому, щоб надати універсальний бездротовий доступ для різноманітних пристроїв (робочих станцій, портативних пристроїв і мобільних телефонів) за допомогою їх логічного об'єднання. Cистема WiMAX складається з двох основних частин:
· базової станції WiMAX, яка може розміщуватися на висотному об'єкті будівлі або вишці;

· приймача WiMAX, який складається з антени і приймаючого пристрою.

З'єднання між базовою станцією і клієнтським приймачем проводиться у діапазоні 2 – 11 ГГц (рисунок 1.3). Таке з'єднання в ідеальних умовах дозволяє передавати дані зі швидкістю до 20 Мбіт/с і не вимагає, щоб станція перебувала на відстані прямої видимості від користувача. Цей режим роботи базової станції WiMAX близький широко використовуваному стандарту Wi-Fi, що допускає сумісність вже існуючих клієнтських пристроїв і WiMAX.

Між сусідніми базовими станціями встановлюється постійне з'єднання з використанням надвисокої частоти у діапазоні 10 – 66 ГГц радіозв'язку прямої видимості. Дане з'єднання в ідеальних умовах дозволяє передавати дані зі швидкістю до 120 Мбіт/с. [6]
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Рисунок 1.3 – Мережа на базі WiMAX
Як мінімум одна з базових станцій може бути постійно зв'язана з мережею провайдера через широкосмугове швидкісне сполучення. Фактично, чим більше станцій мають доступ до мережі провайдера, тим вище швидкість і надійність передачі даних. Однак, навіть при невеликій кількості точок, система здатна коректно розподілити навантаження за рахунок стільникової топології.

За своєю структурою, мережі стандарту 802.16 вельми схожі на традиційні мережі мобільного зв'язку: тут теж є базові станції, які діють в радіусі до 50 км, при цьому їх також необов'язково встановлювати на вишках. Для них цілком підходять дахи будинків, потрібно лише дотримання умови прямої видимості між станціями. Для з'єднання базової станції з користувачем необхідна наявність абонентського обладнання. Далі сигнал може надходити по Ethernet-кабелю, як безпосередньо на конкретний комп'ютер, так і на точку доступу стандарту 802.11Wi-Fi або в локальну дротову мережу стандарту Ethernet.
1.1.3 Аналіз стандарту IEEE 802.15.1 Bluetooth
Персональні мережі призначені для взаємодії пристроїв, що належать одному власнику, на невеликій відстані, зазвичай в радіусі 10 м. Такими пристроями можуть бути персональні прилади, такі як ноутбук, мобільний телефон, принтер а також численні побутові прилади. [7]
Сьогодні найпопулярнішою технологією персональної мережі є Bluetooth, яка забезпечує взаємодію 8 пристроїв в розділюваному середовищі діапазону 2,4 МГц зі швидкістю передачі даних до 723 Кбіт/с.

У технології Bluetooth використовується концепція пікомережі (рисунок 1.4). Назва підкреслює невелику область покриття, 10 – 100 м, в залежності від потужності випромінювання передавача пристрою. У пікомережу може входити до 255 пристроїв, але тільки 8 з них можуть в кожен момент часу бути активними і обмінюватися даними. Один з пристроїв в пікомережі є головним, інші – підлеглими.

Головний пристрій відповідає за доступ до поділюваного середовища пікомережі, яка є неліцензованими частотами діапазону 2,4 ГГц. Поділюване середовище передає дані зі швидкістю до 3 Мбіт/с, але через накладні витрати на заголовки пакетів і зміну частот, корисна швидкість передачі даних в середовищі не перевищує 2,1 Мбіт/с.

Така архітектура дозволяє застосовувати більш прості протоколи в пристроях, що виконують функції підлеглих, і віддає складніші функції управління пікомережі комп'ютера, який, швидше за все, і буде головним пристроєм цієї мережі. Безпека мереж Bluetooth забезпечується за рахунок аутентифікації пристроїв та шифрування трафіку.

Bluetooth є закінченою технологією, розрахованою на самостійне застосування в електронних персональних пристроях. У цьому полягає її відмінність від розглянутих раніше технологій, таких як Ethernet або Wi-Fi, які лише виконують функції фізичного і канального рівнів. В результаті для технології Bluetooth був створений оригінальний стек протоколів.
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Рисунок 1.4 – Ілюстрація пікомережі і розосереджена мережа
Створення власних прикладних протоколів для технології Bluetooth пояснюється прагненням розробників реалізовувати її в різноманітних простих пристроях.
1.2 Аналіз факторів, що впливають на продуктивність бездротової мережі
На сьогоднішній день значний розвиток в області передачі даних отримали бездротові мережі – мережі радіозв'язку. Це пояснюється зручністю їх використання, дешевизною і прийнятною пропускною спроможністю. Виходячи з поточної динаміки розвитку, можна зробити висновок про те, що за кількістю і поширеністю бездротові мережі незабаром перевершать дротові мережі.
Бездротові мережі (радіомережі) забезпечують обмін даними між локальними комп'ютерними мережами, коли використання традиційних кабельних технологій ускладнено або недоцільно (дорого). Прикладом ефективного використання бездротової технології радіодоступу є забезпечення зв'язку між сегментами локальних мереж при нестачі коштів, відсутності дозволу на проведення кабельних робіт або відмову телефонної станції в оренді виділеного каналу. У закритих приміщеннях встановлення кабелю може бути неможливим через неразборну підлогу або при забороні монтажних робіт.

Одним з найпоширеніших стандартів бездротових мереж є стандарт IEEE 802.11 Wi-Fi. Бездротові мережі Wi-Fi отримують все більше поширення в основному завдяки тому, що вони прості в розгортанні і зручні в експлуатації. З точки зору користувача їх функції та характеристики точно такі ж, як і у поділюваних локальних мережах Ethernet. Але архітектура стандарту 802.11 не є простою. Проблеми які доводиться вирішувати в неконтрольованому середовищі, складніші ніж в контрольованому поділювальному середовищі Ethernet. 
В основі технології полягає методика передачі даних по радіоканалу на частоті 2,4 ГГц з використанням кодування сигналу робочими частотами і спеціальними додатками. Технологія Wi-Fi використовується для організації високошвидкісних бездротових локальних мереж, що працюють в міжнародному неліцензованому діапазоні частот 2,4 ГГц і 5 ГГц. Області застосування цієї технології пов'язані з мережами для виходу в мережу Інтернет, бездротовою передачею аудіо та відеоінформації, промисловою телеметрією, транспортними локальними бездротовими мережами. [8]
Наразі використовуються такі стандарти Wi-Fi, останні два з яких є переважними:
· 802.11 – 1 Мбіт/с та 2 Мбіт/c, 2,4 ГГц;

· 802.11a – 54 Мбіт/c, 5 ГГц;

· 802.11b – 5,5 та 11 Мбіт/с, 2,4 ГГц;

· 802.11g – 54 Мбіт/c, 2,4 ГГц;

· 802.11n – 600 Мбіт/с, 2,4-2,5 ГГц або 5 ГГц.

Переваги бездротових локальних мереж очевидні – їх простіше і дешевше розгортати і модифікувати, оскільки вся громіздка кабельна інфраструктура виявляється зайвою, крім того, вони дозволяють забезпечувати мобільність користувачів.
У бездротових мережах, в якості середовища поширення сигналу, використовуються радіохвилі (радіоефір), а робота пристроїв і передача даних в мережі відбувається без використання кабельних з'єднань. У зв'язку з цим на роботу бездротових мереж впливає досить велика кількість різноманітних факторів. На рисунку 1.5 представлені найпоширеніші фактори, що впливають на продуктивність бездротових мереж, заснованих на технології Wi-Fi (які відповідають стандартам IEEE 802.11b/g/n/ас).
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Рисунок 1.5 – Фактори, що впливають на продуктивність бездротових мереж технології Wi-Fi 
Інші пристрої на базі технології Wi-Fi (точки доступу, бездротові камери та інші), які працюють в радіусі дії бездротового пристрою, використовують той же частотний діапазон. Справа в тому, що пристрої Wi-Fi піддані впливу навіть невеликих перешкод, які створюються іншими пристроями, що працюють в тому ж частотному діапазоні.

Пристрої Bluetooth, що працюють в зоні покриття Wi-Fi пристрою, можуть впливати на роботу пристроїв Wi-Fi. Різноманітна побутова техніка, яка працює в зоні покриття пристрою Wi-Fi, у більшості випадків викликає деякі проблеми (а саме з бездротовими телефонами, радіо-нянями або мікрохвильовими печами, які працюють на частоті 2,4 ГГц). Якщо прилади працюють на іншій частоті, то проблем із з'єднанням Wi-Fi не з'явиться.
У бездротових мережах, заснованих на технології Wi-Fi, використовуються два частотні діапазони – 2,4 і 5 ГГц. Бездротові мережі стандарту 802.11b/g працюють в діапазоні 2,4 ГГц, мережі стандарту 802.11a - 5 ГГц, а мережі стандарту 802.11n та 802.11ас можуть працювати як в діапазоні 2,4 ГГц, так і в діапазоні 5 ГГц.
У смузі частот 2,4 ГГц для бездротових мереж доступні 13 каналів шириною 20 МГц (802.11b/g/n) або 40 МГц (802.11n) з інтервалами 5 МГц між ними (рисунок 1.6). Бездротовий пристрій Wi-Fi, що використовує один з 13 частотних каналів, створює значні перешкоди на сусідні канали. 
Наприклад, якщо точка доступу використовує канал 6, то вона надає сильні перешкоди на канали 5 і 7, а також, вже в меншому ступені, – на канали 4 і 8. Для виключення взаємних перешкод між каналами необхідно, щоб їх несучі відставали один від одного на 25 МГц або 5 міжканальних інтервалів. Різні бездротові мережі, розташовані в межах однієї зони дії, слід налаштовувати на непересічні канали. [9]
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Рисунок 1.6 – Діаграма перекриття частотних каналів 
технології Wi-Fi для діапазону 2,4 ГГц

Таким чином, на рисунку 1.6 показані спектри 11 каналів. Кольорове кодування позначає наступні групи непересічних каналів:

· 1, 6, 11;

· 2, 7;

· 3, 8;

· 4, 9;

· 5, 10.

Як правило, бездротові пристрої, засновані на технології Wi-Fi, мають обмежений радіус дії (рисунок 1.7). Наприклад, типовий домашній маршрутизатор Wi-Fi стандарту 802.11 має радіус дії приблизно 45 метрів в приміщенні і 90 метрів поза приміщенням. Відстань залежить також і від робочої частоти. Пристрій Wi-Fi в діапазоні 2,4 ГГц має більш високий радіус дії, ніж в діапазоні 5 ГГц.

Різні перешкоди, розташовані між пристроями Wi-Fi, можуть частково або значно відзеркалювати або поглинати радіосигнали, що призводить до часткової або повної втрати сигналу.

Коли сигнал зустрічається з перешкодою, яка є частково прозорою для даної довжини хвилі і в той же час розміри якої набагато перевищують довжину хвилі, то частина енергії сигналу відбивається від такої перешкоди. Якщо сигнал зустрічає незворушну для нього перешкоду (наприклад, металеву пластину) також набагато більшого розміру, ніж довжина хвилі, то відбувається дифракція – сигнал огинає перешкоду, таким чином, цей сигнал можна отримати, навіть не перебуваючи в зоні прямої видимості. І при зустрічі з перешкодою, розміри якої порівняні із довжиною хвилі, сигнал розсіюється, розповсюджуючись одночасно під різними кутами.
У таблиці 1.2 представлені порівняльні втрати ефективності сигналу для технології Wi-Fi при проходженні через різні середовища. Ефективна відстань означає, наскільки зменшиться радіус дії після проходження відповідної перешкоди в порівнянні з відкритим простором.
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Рисунок 1.7 – Залежність пропускної здатності
пристрою Wi-Fi від радіуса дії
Міжмережевий протокол IP об'єднує сегменти мережі в єдину мережу, забезпечуючи доставку даних між будь-якими вузлами мережі. Він класифікується як протокол третього рівня мережевої моделі OSI. Протокол IP не гарантує надійної доставки пакета до адресата. Пакети можуть прийти не в тому порядку, в якому були відправлені, продубльовані (приходять дві або більше копій одного пакета), опинитися пошкодженими (зазвичай пошкоджені пакети знищуються) або не прийти зовсім. Гарантію безпомилкової доставки пакетів дають деякі протоколи більш високого рівня моделі – транспортного. [10-13]
Протокол TCP призначений для управління передачею даних в мережах і підмережах, що використовують стек протоколів TCP/IP. Протокол TCP є транспортним механізмом, що надається потоку даних, з попередньою установкою з'єднання, за рахунок цього забезпечує достовірність одержуваних даних, здійснює повторний запит в разі втрати даних і усуває дублювання при отриманні двох копій одного пакету.

Таблиця 1.2 – Втрата ефективності сигналу Wi-Fi при проходженні крізь різні середовища
	Перешкода
	Додаткові втрати (дБ)
	Ефективна відстань

	Відкритий простір
	0
	100%

	Вікно без тонування (відсутнє металізоване покриття)
	3
	70%

	Дерев’яна стіна
	10
	30%

	Міжкімнатна стіна (15,2 см)
	15-20
	15%

	Несуща стіна (30,5 см)
	20-25
	10%

	Бетонна підлога / стеля
	15-25
	10-15%

	Монолітне залізобетонне перекриття
	20-25
	10%

	Міжкімнатна стіна (15,2 см)
	15-20
	15%


1.3 Огляд процесів, що протікають в бездротових мережах
1.3.1 Забезпечення доступу до поділювального середовища
Для мереж технології Ethernet використовується протокол доступу до поділювального середовища CSMA/CD, який визначає, як станції Ethernet отримують доступ до провідної лінії, і як вони виявляють і обробляють сутички, що виникають в тому випадку, якщо кілька пристроїв намагаються одночасно встановити зв'язок по мережі. Щоб виявити зіткнення, станція повинна мати здатність і приймати, і передавати одночасно. 
Стандарт 802.11 передбачає використання напівдуплексних приймачів, тому в бездротових мережах Wi-Fi станція не може виявити зіткнення під час передачі. Щоб врахувати цю відмінність, стандарт 802.11 використовує модифікований протокол, відомий як CSMA/CA (або Carrier Sense Multiple Access with Collision Avoidance).

Протокол CSMA/CA працює наступним чином (рисунок 1.8). Перед тим як послати дані в ефір, станція спочатку посилає спеціальне повідомлення – «Ready To Send» (RTS), яке трактується як готовність даного вузла до відправки даних. Дане RTS-повідомлення містить інформацію про тривалість майбутньої передачі і адресата і доступно всім вузлам в мережі. Це дозволяє іншим вузлам затримати передачу на час, рівний оголошеній тривалості повідомлення. 
Приймальна станція, отримавши сигнал RTS, відповідає посилкою сигналу CTS, готовності станції до прийому інформації. Після цього передавальна станція надсилає пакет даних, а приймальна станція повинна передати кадр ACK, що підтверджує безпомилковий прийом. Якщо кадр АСК не отримано, спробу передачі пакета даних буде повторено.
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Рисунок 1.8 – Реалізація методу колективного доступу протоколом CSMA/CA
Таким чином, протокол CSMA/CA надає спосіб поділу доступу по радіоканалу. Механізм явного підтвердження ефективно вирішує проблеми перешкод. Однак він додає деякі додаткові накладні витрати, яких немає в технології Ethernet, тому мережі Wi-Fi будуть завжди працювати повільніше, ніж еквівалентні їм локальні мережі Ethernet.

1.3.2 Механізм аутентифікації абонента в бездротовій мережі
З точки зору безпеки, слід враховувати середовище передачі сигналу. В бездротових мережах отримати доступ до інформації, що передається, набагато простіше, ніж в провідних мережах: досить помістити антену в зоні дії. 
Будь-яка взаємодія точки доступу (мережі), і бездротового клієнта, побудована на наступних технологіях:

· аутентифікація: те, як клієнт і точка доступу представляються один одному і підтверджують, що у них є право спілкуватися між собою;

· шифрування: який саме алгоритм скремблювання переданих даних застосовується, як генерується ключ шифрування, і коли він змінюється.

Тепер розглянемо сам процес аутентифікації (рисунок 1.9). Він складається з наступних стадій:

· клієнт надсилає запит на аутентифікацію в сторону точки доступу;

· точка доступу у відповідь посилає клієнту запит на ідентифікацію клієнта;

· клієнт у відповідь висилає пакет з потрібними даними, який точка доступу перенаправляє в бік сервера аутентифікації;

· сервер аутентифікації посилає точці доступу запит інформації про справжність клієнта та точка доступу пересилає його клієнту;

· далі відбувається процес взаємної ідентифікації сервера і клієнта;

· на наступний стадії, сервер аутентифікації, отримавши від клієнта необхідну інформацію, дозволяє або забороняє доступ та після відключення клієнта, порт на точці доступа знову переходить в стан «закритий».
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Рисунок 1.9 – Процес підключення абонента до мережі
1.3.3 Передача даних в бездротових мережах
Поток даних, що має бути переданий, розбивається на пакети. Кожен пакет даних забезпечується контрольною сумою, що гарантує виявлення пошкоджених кадрів при прийомі. Пакетна фрагментація, яка визначається в стандарті, передбачає розбивку великого пакету даних на малі порції:

· заголовок МАС-рівня (30 байт);

· дані (0-2312 байт);

· CRC (4 байта).
Такий підхід дозволяє знизити ймовірність повторної передачі кадру даних, оскільки зі збільшенням розміру кадру зростає і ймовірність помилки при його передачі. Якщо ж переданий кадр виявився пошкодженим, то, в разі малого розміру кадру, передавальній станції доведеться повторити тільки малий фрагмент повідомлення.

Специфікація пакетування даних, що передбачена стандартом, пропонує розбивку даних на пакети, забезпечені контрольної і адресною інформацією довжиною в 30 байт, блоку даних довжиною до 2048 байт і 4-байтного CRC-блоку. Стандарт рекомендує використовувати пакети довжиною 1500 або 2048 байт.

1.3.4 Технології забезпечення безпеки в бездротових мережах
Стандарт 802.11 забезпечує контроль доступу на MAC рівні (другий рівень в моделі ISO/OSI), і механізми шифрування, відомі як «Wi-Fi Protected Access» (WPA), метою яких є забезпечення бездротової мережі засобами безпеки. Технологія WPA, що покликана покращити більш застарілу технологію WEP, складається з декількох компонентів:
· протокол 802.1x – універсальний протокол для аутентифікації, авторизації та обліку;

· протокол EAP – розширюваний протокол аутентифікації;

· протокол TKIP – протокол цілісності ключів у часі;

· протокол RADIUS.

За шифрування даних в технології WPA відповідає протокол TKIP, який, хоча і використовує той же алгоритм шифрування RC4 (рисунок 1.10), що і в WEP, але на відміну від останнього, використовує динамічні ключі (тобто ключі часто змінюються). Він застосовує довший вектор ініціалізації і використовує криптографічну контрольну суму для підтвердження цілісності пакетів.

Функції аутентифікації покладаються на протокол EAP, який сам по собі є лише каркасом для методів аутентифікації. Протокол дуже просто реалізувати в точці доступу, оскільки їй не потрібно знати ніяких специфічних особливостей різних методів аутентифікації. Точка доступу служить лише передавальною ланкою між клієнтом і сервером аутентифікації.
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Рисунок 1.10 – Генератор алгоритму шифрування RC4
1.4 Постановка завдання
На основі аналізу, наведеному в цьому розділі, таких бездротових технологій, як Bluetooth, Wi-Fi і WiMAX, можна зробити висновок, що технологія Wi-Fi є найпоширенішою і затребуваною на сучасному етапі для організації бездротових мереж, внаслідок наявності наступних властивих їй переваг:

· швидка і проста організація комп'ютерної мережі в приміщенні і на вулиці;

· мінімум будівельно-монтажних робіт, оскільки не доведеться тягнути провід або встановлювати базові станції як у випадку застосування технології WiMAX;

· бездротова мережа Wi-Fi може забезпечити швидкості до 108 Мбіт/с, що відповідає звичайній провідній локальній мережі Ethernet;

· дешевизна установки і обслуговування;

· мобільність: можливість вільно переміщатися в межах зони покриття.
Крім того, розвиток науки і промисловості викликав підвищення попиту на системи передачі, а зростання цінності інформації в сучасному суспільстві тягне за собою необхідність розробки надійних засобів її передачі.

Таким чином, основними завданнями цієї атестаційної роботи є:
· виконати дослідження методів, що дозволяють сучасним протоколам транспортного рівня бездротових мереж передачі даних досягати збільшення пропускної здатності;
· розробити моделі ділянки бездротової мережі та характерних процесів в бездротових мережах;
· розробити модель продуктивності протоколу TCP в бездротових мережах;
· виконати моделювання запропонованих моделей та порівняти отримані результати.
2 МОДЕЛІ АНАЛІЗУ ПРОДУКТИВНОСТІ БЕЗДРОТОВОЇ МЕРЕЖІ ПРИ ЗМІНІ ПОЛОЖЕННЯ МОБІЛЬНОГО ВУЗЛА
2.1 Розробка моделі ділянки мережі
Одним з результатів цієї атестаційної роботи, є розробка моделі бездротової мережі, що представлена на рисунку 2.1. На ньому зображено ділянку мережі, що складається з двох сегментів – A і B. Сегмент A заснований на стандарті Gigabit Ethernet (1000Base-T). Оскільки технологія Ethernet не відрізняється рекордними характеристиками і оптимальними алгоритмами, завдяки потужній підтримці і стандартизації, величезним обсягам випуску комерційних технічних засобів, мережі на основі Ethernet різко виділяються серед інших стандартних мереж. 
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Рисунок 2.1 – Схема моделі ділянки мережі
Мережа Ethernet на базі крученої пари безперервно розвивається з 1990 року і, на сьогоднішній день, є найбільш популярною. Основні переваги технології Ethernet наступні:

· економічність, тобто для побудови мережі досить мати по одному мережному адаптеру для кожного комп'ютера плюс один фізичний сегмент кабелю потрібної довжини;

· в мережах Ethernet реалізовані досить прості алгоритми доступу до середовища, адресації і передачі даних; простота логіки роботи мережі веде до спрощення і, відповідно, зниження вартості мережевих адаптерів і їх драйверів;

· хороша розширюваність, тобто можливість підключення нових вузлів.

При розробці моделі ділянки мережі використовується вита пара категорії 5е, оскільки вона дозволяє передавати інформацію з необхідною швидкістю. Сегмент А локальної мережі спроектований на топології «зірка» і складається з трьох робочих станцій: n1, n2, n3. Кожна зі станцій має доступ до мережі Інтернет і може передавати пакети даних інших станцій з сегменту А по каналах зв'язку L1, L2 і L3 через маршрутизатор m1. Сегмент мережі A має з'єднання з сегментом мережі B через шлюз маршрутизатора m1 і канал зв'язку Lm. Канал мережі Lm організований на базі стандарту Fast Ethernet (технологія 100Base-T).

Сегмент B заснований на базі стандарту Gigabit Ethernet (технологія 1000Base-T) і використовує виту пару, що дозволяє передавати дані з пропускною здатністю до 1 Гбіт/c. Сегмент B заснований на топології «зірка» і складається з вузла n4 і двох точок доступу: ap1 і ap2. 
Точки доступу ap1 і ap2 реалізують бездротову мережу, засновану на стандарті Wi-Fi 802.11g. Пристрої стандарту 802.11g працюють в діапазоні 2,4 МГц і, теоретично, здатні забезпечити швидкість передачі даних до 54 Мбіт/c з дальністю дії до 140 м (на відкритій місцевості). Вузол n4 пов'язаний з маршрутизатором m2 через канал L4, а точки доступу ap1, ap2 через канали Lp1 і Lp2 відповідно.
Особливістю даної моделі ділянки мережі є те, що бездротова мережа об'єднана з провідний мережею Ethernet. Також в цій моделі виділені підмережі, що відразу вимагатиме крім протоколів стандарту Ethernet застосування протоколу IP, а також спеціальних комунікаційних пристроїв – маршрутизаторів. Використання такої моделі дозволяє обмінюватися даними між наступними типами вузлів:

· між дротовими вузлами;

· між дротовими і бездротовими мобільними вузлами;

· між бездротовими мобільними вузлами.

Розглянемо типові сценарії передачі даних між вузлами в запропонованій моделі.

Передача даних між провідними вузлами здійснюється через мережевий пристрій – маршрутизатор, оскільки мережеві сегменти A і B даної моделі засновані на топології «зірка», а в якості центрального вузлу використовується саме маршрутизатор. Даний тип топології є одним з найпоширеніших завдяки надійності і добрій розширюваності мережі. Недолік такої мережі є в її досить високій вартості, оскільки до кожного мережевого вузла потрібно підвести окремий канал зв'язку. 
З одного боку, вихід з ладу маршрутизатора зупиняє роботу всієї ділянки мережі. З іншого – поломка однієї з робочих станцій ніяк не впливає на працездатність, що залишились. В якості центрального вузла був обраний маршрутизатор, через те, що здійснює вибір оптимального маршруту для кожного пакета з метою уникнення надмірного навантаження окремих ділянок мережі і обходу пошкоджених ділянок. 
Маршрутизатори функціонують на мережному рівні, вони аналізують не тільки MAC-адреси пакета, але й IP-адреси, тобто більш глибоко проникають в інкапсульований пакет. У цих адресах є поле номера мережі, так що всі комп'ютери, у яких значення цього поля однакове, належать одному сегменту, званого в даному випадку підмережею.
Основні засоби маршрутизації функціонують наступним чином. Відправник застосовує логічну операцію «І» до IP адреси і маски мережі, відповідної цієї адресі, а також до IP адреси одержувача і тієї ж маски мережі. Якщо отримані при цьому результати збігаються, це означає, що обидві IP адреси знаходяться в одній і тій же мережі, тому для визначення МАС адреси пристрою одержувача застосовується широкомовна розсилка запиту протоколом ARP. 
Якщо отримані результати не збігаються, це означає, що одержувач перебуває в іншій мережі, і для передачі пакета на вузол одержувача необхідно звернутися до маршрутизатора. Дійшовши висновку, що потрібно мати маршрутизатор, хост відправника перевіряє наявність в своїй конфігурації IP адреси шлюзу, що застосовується за умовчанням. Потім він визначає МАС адресу шлюзу, що застосовується за умовчанням (маршрутизатора), за допомогою широкомовної розсилки запиту ARP. 
Отримавши МАС адресу маршрутизатора, хост формує пакет, використовуючи IP-адресу кінцевого хоста одержувача, але в якості МАС адреси вказує МАС адресу маршрутизатора. Після отримання пакета маршрутизатор перевіряє пакет і виявляє, що пакет призначений йому, після чого перевіряє в пакеті IP адресу одержувача. Потім маршрутизатор переглядає таблицю маршрутизації, в якій перераховані всі віддалені мережі, відомі йому в даний час, і намагається знайти в цій таблиці маршрут до мережі одержувача. Якщо маршрут до віддаленої мережі знайдений, маршрутизатор вводить МАС адресу наступного маршрутизатора, через який проходить даний маршрут, або найвіддаленішого хоста, в пакет і перенаправляє його. А якщо не вдається знайти маршрут до віддаленої мережі, маршрутизатор повертає відправнику повідомлення про те, що одержувач недосяжний.
Розглянемо передачу даних от вузла n3 до вузла n4, що знаходяться в різних підмережах (рисунок 2.2). На шляху між цими двома робочими станціями знаходяться два маршрутизатори (m1 та m2). Вузол n3 визначає, що n4 є віддаленим хостом, тому вставляє в пакет MAC адресу маршрутизатора m1 і передає цей пакет. Після отримання пакета маршрутизатор m1 визначає, що для досягнення вузла n4 цей пакет повинен пройти через маршрутизатор m2.
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Рисунок 2.2 – Схема передачі даних від вузла n3 до вузла n4
Тому маршрутизатор вставляє в пакет MAC адресу маршрутизатора m2 і відправляє цей пакет йому. Маршрутизатор m2, після отримання МАС адреси робочої станції n4, інкапсулює адресу в пакет і відправляє її безпосередньо вузлу n4. При виникненні необхідності відправити відповідь з хоста n4 на хост n3 описаний вище процес виконується в зворотному порядку.
Передача даних між провідним і мобільним бездротовим вузлом здійснюється за допомогою точки доступу. Стандарт 802.11, на якому засновані бездротові мережі, визначає два режими: «інфраструктура» та «спеціальний». 

У першому режимі бездротової мережі пристрої з'єднуються один з одним через точку доступу. Точка доступу також забезпечує зв'язок бездротових пристроїв з дротовою частиною мережі. Більшість мереж Wi-Fi працюють саме в такому режимі. У розробленій моделі точки доступу ap1 і ap2 застосовуються в якості моста між дротовими і бездротовими сегментами локальної мережі. 

Розглянемо передачу даних від бездротового мобільного вузла до робочої станції n4. Точки доступу ap1 і ap2 мають ідентифікатор, який використовується для ідентифікації бездротової мережі (визначає назву мережі), і саме його бачить бездротовий вузол при перегляді доступних бездротових мереж і потім використовує для підключення. Після проходження процесу аутентифікації, мобільний вузол, що знаходиться в зоні покриття точки доступу ap2, отримує доступ до бездротової мережі і може почати передачу даних на робочу станцію n4. Передача даних від бездротового вузла до робочої станції n4 буде здійснюватися через точку доступу ap2 і маршрутизатор m2, по лініях зв'язку Lp2 і L4.
Передача даних між двома бездротовими мобільними вузлами здійснюється також за допомогою точки доступу, що працює в режимі «інфраструктура». Точка доступу передає свій ідентифікатор мережі за допомогою спеціальних сигнальних пакетів. Бездротові пристрої підключаються до точки доступу, використовуючи її ідентифікатор мережі, і обмінюються даними один з одним. У цьому випадку точка доступу використовується в якості центральної точки підключення бездротових пристроїв.

2.2 Моделі хендовера в бездротових мережах
Сьогодні стрімко зростає кількість бездротових середовищ множинного доступу (в тому числі в мережі Інтернет), що дозволяють рухомому вузлу відправляти і приймати дані незалежно від його місця розташування. У глобальних мережах будь-який пристрій ідентифікується за його IP адресою, який також використовується і для маршрутизації. Таким чином, IP адреса асоціюється з певним місцем розташування в мережі, що призводить до необхідності зміни IP адреси щоразу при переміщенні вузла між мережами, для забезпечення нерозривності з'єднання. Оскільки вищі рівні стека протоколів ТСР/IP використовують IP адреси для ідентифікації сесії, отже, коригування адреси повинно бути прозорим для таких рівнів.
Рухливість вузла в бездротовій мережі може бути причиною виникнення хендовера. Оскільки місце розташування вузла безпосередньо пов'язано з його IP адресою, отже, факт зміни IP адреси при зміні рухомим вузлом точки доступу до мережі вимагає оповіщення. 
Хендовер є подією, яка може виникнути при виході рухомого вузла із зони обслуговування точки доступу внаслідок його переміщення. Коректна обробка такої події дозволяє рухомому вузлу зберігати нерозривність з'єднання під час його пересувань і зміни точок доступу до мережі. У загальному випадку існує два типи хендовера, кожен з яких визначається можливістю підключення вузла до тієї чи іншої точки доступу: м'який хендовер і жорсткий хендовер. Можливі сценарії, що ілюструють ситуації виникнення таких подій, показані на рисунку 2.3.
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Рисунок 2.3 – Ілюстрація сценаріїв м'якого і жорсткого хендовера
У разі жорсткого хендовера з'єднання рухомого вузла з попередньо асоційованою  точкою доступу розривається ще до моменту підключення до нової точки доступу, що призводить до втрати пакетів. У разі м'якого хендовера з'єднання з попередньо асоційованою точкою доступу розривається тільки після встановлення з'єднання з наступною доступною. Отже, під час м'якого хендовера рухомий вузол може одночасно взаємодіяти з обома точками доступу.
У разі, коли вузол рухається до іншої точки доступу, що належить одній підмережі, може мати місце хендовер канального рівня L2. Такий хендовер включає в себе виявлення нової точки доступу і подальшу аутентифікацію на канальному рівні.
Якщо рухомий вузол переміщається між підмережами, може мати місце хендовер мережевого рівня L3, який доповнює хендовер канального рівня і включає призначення нової IP адреси для рухомого вузла в новій підмережі. Зміст хендовера канального (L2) рівня наступний:

· заміри і рішення;
· виконання хендоверу.
Зміст хендовера мережевого (L3) рівня наступний:
· виявлення руху;
· ІР-конфігурація;
· реєстрація.
Типовий процес хендовера містить в собі 3 етапи: виявлення, коригування та реєстрацію. Етап виявлення починається в момент входження рухомого вузла в нову зону. Після цього він отримує повідомлення від найближчої точки доступу такої зони. Етап коригування починається в момент отримання рухомим вузлом повідомлення від нової точки доступу і триває до моменту закінчення налаштування мережевого інтерфейсу відповідно до отриманої нової IP адреси. Етап реєстрації полягає в підтвердженні рухомим вузлом отриманої IP адреси. Якщо за допомогою Td позначити тривалість етапу виявлення, Tc – етапу коригування і Tr – етапу реєстрації, то загальна тривалість хендовера Th може бути обчислена відповідно до наступного виразу:
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Розглянемо основні види хендовера. Хендовер за диференціальною потужністю. Алгоритм цього хендовера побудований на порівнянні значень потужності сигналу, що приймається однією абонентською станцією від двох базових станцій і обчислюється за наступною формулою:
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де p1 – рівень потужності сигналу, що приходить на приймач мобільного вузла від своєї базової станції 1;

p2 – рівень потужності сигналу, що приходить на приймач мобільного вузла від базової станції 2, яка є кандидатом на хендовер.

Обчислене значення порівнюється з пороговим. Встановлюються два значення порога. Наприклад, нижній поріг 
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 дБ. За результатами порівняння абонентський вузол приймає рішення по хендоверу. Зазвичай в якості кандидатів на хендовер розглядається кілька базових станцій і за результатами порівняння обирається одна з них. Приклад наведено в таблиці 2.1.
Таблиця 2.1 – Прийняття рішення по хендоверу в залежності від результату порівняння рівнів сигналів
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Хендовер з затримкою (рисунок 2.4). Широко поширений хендовер з використанням двох порогових рівнів сигналу: нижнього L1 і верхнього L2, так що L1 > L2. В цьому випадку процес передачі абонентської станції в іншу соту може бути затриманий, поки немає нової базової станції, здатної її прийняти.
На рисунку 2.4 територія в соті, всередині якої 
[image: image23.wmf]1

L

P

c

<

, обмежена суцільною лінією, а територія, де 
[image: image24.wmf]2

L

P

c

<

 – пунктирною. При зниженні рівня сигналу на абонентській станції до значення L1, починається запит на хендовер, причому запит буде повторюватися кілька разів, поки не виконається успішно, з затримкою, наприклад, t = 5 секунд. 
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Рисунок 2.4 – Сценарій хендовер з затримкою
Якщо абонентська станція потрапила в мертву зону або сусідня базова станція не має вільних каналів, то запит буде повторюватися кожні 5 секунд. За першим порогом хендовер виконується тільки після повторного запиту і тільки в разі, коли на новому частотному каналі рівень сигналу більше, ніж на старому. Однак, коли рівень сигналу впаде нижче значення L2, хендовер буде виконаний обов'язково. Якщо і в цьому випадку сусідня базова станція не може надати новий частотний канал, то розмова триває до тих пір, поки приймач абонентської станції здатний прийняти сигнал, потім переривається. Якщо по зворотному каналу на базовій станції протягом 5 секунд не надходить контрольний сигнал, базова станція вимикає свій передавач. 
Хендовер з затримкою дозволяє знизити середнє число запитів. Так, коли абонентська станція потрапить в мертву зону менш, ніж на 5 секунд, то затримка запобігає запит. Також запит не проводиться при короткочасних коливаннях рівня сигналу через шумові перешкоди. Таке зниження числа запитів полегшує роботу комутатора базової станції. Особливо помітний цей ефект, коли процесор комутатора базової станції сильно завантажений, що спостерігається при інтенсивному бездротовому трафіку або коли сусідні соти зайняті.
2.3 Модель продуктивності протоколу TCP в бездротових мережах
2.3.1 Вплив ковзаючого вікна на продуктивність протоколу TCP
Протокол TCP розроблявся для дротових мереж, фіксованих топологій і є досить надійним. Робота протоколу заснована на припущенні, що будь-які втрати даних пов'язані з перевантаженням мережі, що актуально для надійної інфраструктури. Однак, в бездротовому середовищі втрати найчастіше бувають викликані більш високим рівнем помилок бездротового зв'язку, а також тимчасових роз'єднань пов'язаних з погіршенням рівня сигналу або руху мобільного вузла.

Навіть якщо відкидається один з пакетів по одній з причин, поточний стандарт реалізації TCP передбачає, що втрата сталася через перевантаження мережі і регулює передачу шляхом зменшення вікна до мінімального розміру. Повільний старт механізму TCP в поєднанні з повільно зростаючої швидкістю передачі, означає що відправник надмірно себе обмежує. На рисунку 2.5 показано, що ємність мережі залишається невикористаною протягом деякого часу, навіть після перепідключення.
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Рисунок 2.5 – Повільний старт протоколу TCP після розриву з'єднання
Протокол TCP використовує технологію ковзаючого вікна для досягнення надійної доставки та контролю потоку даних. Розмір ковзаючого вікна (W) визначається як мінімальний розмір буфера приймача, а також залежить від пропускної здатності мережі. Технологія ковзаючого вікна дозволяє відправнику посилати черговий сегмент даних, що не перевищує розмір вікна W, не чекаючи підтвердження про отримання адресатом попереднього сегмента. Для того щоб обчислити залишок вільного місця у вікні, необхідно від розміру вікна W, відняти розмір вже переданих даних без підтвердження.

У звичайних умовах правий край вікна залишається фіксованим (коли пакети в поточному вікні передаються не чекаючи повідомлень). Якщо одержувач не встигає приймати дані, то він повідомляє відправника про зменшення розміру вікна. Зрештою приймаючій стороні може не вистачити місця в буфері, в цьому випадку одержувач відправляє повідомлення з нульовим розміром вікна.

Після отримання повідомлення з нульовим розміром вікна, відправник повинен заморозити всі таймери відправки і увійти в режим очікування. Він включає в себе відправлення повідомлень «Zero Window Probesor» (ZWP) до того як відкриється вікно одержувача. Після того як приймач отримує повідомлення ZWP з ненульовим розміром вікна, він може продовжувати передачу даних з використанням розміру вікна у відповідності зі значенням в повідомленні.

Серед ряду факторів, що впливають на виникнення помилок і зменшення пропускної здатності мобільних мереж, одним з найбільш істотних є хендовер. При хендовері відбувається передача обслуговування мобільного вузла від однієї базової станції до іншої в міру його переміщення. Коли мобільний вузол виходить зі своєї зони, його IP адреса стає недійсною. При цьому мобільний вузол виявляється поза зоною обслуговування свого осередку, переривається процес обміну даними з джерелом, і всі пакети, які направляються у внутрішній агент даного мобільного вузла, будуть видалятися. Для вирішення в деякій мірі цієї проблеми використовується механізм Mobile IP, який дозволяє при входженні мобільного вузла в іншу зону обслуговування призначити йому нову адресу і зареєструвати його у внутрішньому агенті. У той же час всі пакети, які були послані до реєстрації нової адреси, губляться. 
Mobile IP забезпечує підвищення стійкості сеансів зв'язку. Він використовує два агенти для передачі пакетів в рухливий вузол: внутрішній агент (HA) і зовнішній агент (FA). FA служить для передачі нової IP адреси вузла в НА при перереєстрації вузла в іншій зоні обслуговування. Поки вузол знаходиться в межах однієї зони обслуговування, під час передачі даних, зміни IP адреси відбуватися не буде, проте, після переміщення вузла в іншу зону, IP адреса мобільного вузла зміниться і все адресовані йому пакети повинні містити нові IP адреси.

Втрата пакетів під час переадресації (хендовера) призводить до:
· запуску протоколом TCP алгоритмів управління перевантаженням (в даній ситуації це помилково), що є причиною зменшення кількості переданих пакетів і збільшення часу повторної передачі пакетів (RTO);

· появи великих затримок при передачі: неминуче виникнення кількох таймаутів збільшує величину RTO; відправник після завершення хендовера повинен дочекатися поки RTO вичерпається, для того, щоб повторно передати втрачений пакет; такий час очікування після переміщення вузла є причиною зниження ефективності протоколу TCP;

· повільному відновленню даних: після кожного вичерпання таймера RTO під час хендовера, ковзаюче вікно зменшується до свого мінімального значення і лише потім поступово збільшується.

Таке зниження пропускної здатності відбувається через надмірне зменшення розміру ковзаючого вікна і тривале очікування підтвердження доставки пакетів. Якщо під час переміщення мобільний вузол виявляється поза зоною обслуговування, то всі відправлені йому пакети будуть втрачені. Втрати пакетів і затримки під час переміщень вузла сильно впливають на пропускну здатність протоколу ТСР і, як наслідок, загальну пропускну здатність мережі.

Сьогодні розроблено і досліджується багато методів для поліпшення характеристик передачі трафіку користувачів в мережах мобільного зв'язку, які реалізовані в протоколах TCP-Freeze, M-TCP, WTCP, I-TCP, EBSN, ILC-TCP. Всі їх можна розділити на дві великі групи рішень для транспортного і канального рівнів. Зниження ефективності протоколу ТСР в мережах мобільного зв'язку є, в основному, наслідком того, що протокол помилково припускає, що всі втрати обумовлені перевантаженням в мережі. Більшість запропонованих способів підвищення ефективності протоколу ТСР спрямовані на впровадження модифікацій, що дозволяють протоколу ТСР розрізняти перевантаження і переадресації.

Розглянемо основні недоліки існуючих методів підвищення ефективності протоколу ТСР в бездротових і мобільних мережах.

Обмежена взаємодія з існуючою інфраструктурою мережі. В інфраструктурній мережі не завжди проміжні елементи мережі належать одним і тим же організаціям, тобто не завжди є доступ до таких елементів для внесення змін. Всі методи, які поділяють маршрут з'єднання на частини, вимагають модифікацію проміжних вузлів.

Проблеми шифрування трафіку. Оскільки безпека мережі вимагає особливої уваги, необхідно застосовувати методи шифрування даних. Наприклад, протокол IPSec є невід'ємною частиною протоколу IPv6. У такому випадку дані шифруються, отже, проміжні вузли мережі (базові станції, маршрутизатори) не можуть розпізнавати інформацію що міститься в пакетах. Це справедливо для таких реалізацій протоколу ТСР, як I-TCP, MTCP та M-TCP.

Розбіжність маршрутів доставки даних і їх підтверджень. У певних ситуаціях, маршрути доставки даних і їх підтверджень можуть не збігатися. Таке, наприклад, часто відбувається в супутникових мережах. У цих випадках методи, що виробляють поділ маршруту з'єднання на частини, можуть бути неефективними.

Поява критичної ділянки на маршруті. Якщо допустити що перераховані вище пункти не є досить суттєвими, то виникає імовірність того, що проміжні елементи стануть критичною ділянкою в мережі, яка обмежує пропускну здатність усіх з'єднань, що встановлені крізь неї.

Базові станції, що використовують протоколи Snoop, I-TCP, MTCP, MTCP будуть буферизувати деяку частину даних (наприклад, щоб виконувати локальну повторну передачу) і частково виконувати додаткову обробку кожного з'єднання, що проходить через них. Коли мобільний вузол переміщається між зонами обслуговування базових станцій, стан процесу передачі даних (включаючи будь-які дані, які вже буферизовано на встановленому маршруті), має бути передано новій базовій станції.

В розділених TCP-з'єднаннях, після завершення процесу переадресації, механізм боротьби з перевантаженням намагається заново визначити пропускну здатність нового каналу. Оскыльки повторна передача між кінцевими точками транспортного зёэднання обумовлює додаткову затримку, одне з'єднання можна розділити на кілька послідовних з'єднань. При цьому в якості точок поділу повинні використовуватися маршрутизатори, що знаходяться на стику дротових і бездротових сегментів мережі. Схема поділу вихідного з'єднання порушує семантику протоколу TCP. Для збереження вихідної семантики потрібно ввести додаткову затримку для підтверджень, що, в свою чергу, знизить швидкість з'єднання.

Отже, однією з основних причин зниження пропускної здатності бездротової мережі є помилки переадресації, що виникають під час переміщення мобільного вузла між зонами обслуговування мережі, значне число помилок канального рівня і недостатньо коректне відпрацювання цих помилок існуючими реалізаціями протоколів транспортного рівня. Одним із способів вирішення цієї проблеми є безпосередня модифікація протоколу TCP. Насправді, це є непрактичним рішенням, так як порушує мету проектування таймерів TCP та запобігання каналу мережі від перевантажень. Тому, актуально буде використання протоколу TCP Freeze, що заморожує з'єднання TCP під час короткострокового роз'єднання.

2.3.2 Продуктивність протоколу TCP-Freeze в бездротовому середовищі
Основна ідея технології TCP-Freeze полягає в повідомленні про майбутнє роз'єднання клієнта і можливысть збереження з'єднання. Мобільний вузол здатний стежити за рівнями сигналів зв'язку за допомогою адаптера і приймати рішення про хендовер, а також, в деяких випадках, може передбачити тимчасову втрату з'єднання (наприклад, якщо сигнал зв'язку зникає). В цьому випадку, мобільний вузол може надіслати повідомлення з нульовим розміром вікна відправнику, щоб змусити його перейти в режим очікування «Zero Window Probes» (ZWP), щоб уникнути скидання розміру ковзаючого вікна. Навіть якщо одне з повідомлень ZWP втрачається, то відправник все одно зберігає поточний стан ковзаючого вікна. Для реалізації цього механізму необхідно модифікувати тільки протокол TCP клієнта, і немає ніякої необхідності проводити зміни для базової станції або відправника.

Якщо приймальний вузол може передбачити майбутнє роз'єднання, він повинен спробувати відправити кілька (мінімум одне) повідомлень «Zero Window Advertisement» (ZWA), де розмір вікна дорівнює нулю. Період часу, для того щоб переконатися, що хоча б один пакет ZWA був отриманий, повинен бути досить довгим. Якщо період довше, відправник буде змушений перейти в режим ZWP передчасно, що призводить до простою з'єднання до моменту його закінчення. А якщо період часу занадто малий, мобільний вузол не встигне відправити повідомлення ZWA, що призведе до встановлення нового підключення і повторної передачі даних. Це призводить до простою і тимчасових втрат після встановлення повторного з'єднання.

З огляду на це, актуальний період попередження називається Round Trip Time (RTT). Під час періоду безперервної передачі даних, використання RTT дозволяє відправнику передавати пакет, а потім отримати повідомлення про його успішне отримання. Експериментально було доведено, що попереджувальний період, який довший або коротший ніж RTT, призводить до погіршення середньої продуктивності в більшості випадків тестувань. Треба відзначити, що протокол TCP-Freeze корисний тільки, якщо роз'єднання сталося під час передачі даних (на відміну від того випадку, коли одержувач перебуває в режимі очікування протягом деякого часу, а потім відбувається розрив з'єднання).

Як тільки з'єднання буде відновлено, мобільний вузол відправить три копії повідомлень для останнього сегмента даних, отриманих до відключення. Ця схема називається «ACK Triplicate» (TR-ACK). Треба відзначити, що в оригінальному протоколі TCP, повторна передача пакетів не відбувається. Також після перепідключення може відбуватися простій. На рисунку 2.6 приведено залежність між часовими параметрами ts , RTT та W.
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Рисунок 2.6 – Залежність між часовими параметрами ts , RTT та W
На рисунку 2.6 параметр ts відповідає часу, що необхідний щоб помістити або записати пакет в канал, RTT відповідає загальній затримці передачі пакета в обидві сторони, включаючи затримку ts під час відправки. W є вікном відправника. З рисунку видно, що період попередження має дорівнювати:
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 пропускна здатність) є результатом, який грає важливу роль у визначенні того, наскільки великим має бути перевантаження вікна W, якщо станеться неповне використання пропускної здатності мережі, яке слід уникати. Для повного досягнення пропускної здатності потрібно щоб:
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На рисунку 2.7 проілюстровано підвищення пропускної здатності в тому випадку, коли протокол FreezeTCP запобігає ковзаюче вікно W від скидання і відновлення (через втрату пакетів).
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Рисунок 2.7 – Ілюстрація зростання пропускної здатності
за допомогою механізму TCP-Freeze
На рисунку видно, що кількість додаткових пакетів переданих протоколом TCP-Freeze дорівнює:
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У доповненні до (2.4), вказаний вираз (2.5) також передбачає, що при роз'єднанні (і втраті пакетів), в стандартному протоколі TCP зменшується ковзаюче вікно на всьому шляху до 1, і спочатку його коефіцієнт зростає на 2, кожен раз при отриманні повідомлення ACK, поки не досягне розміру W/2. З цього моменту коефіцієнт зростає на 1 кожен раз при отриманні повідомлення ACK, поки не досягне колишнього розміру W, який був до роз'єднання. Цей механізм росту ковзаючого вікна називається повільним стартом і використовується для запобігання перевантажень мережі. На рисунках 2.8 і 2.9 показана послідовність роботи протокала TCP-Freeze, який може застосовуватися в разі ослаблення, втрати сигналу або переповнення буфера вікна одержувача.
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Рисунок 2.8 – Алгоритм роботи протоколу TCP-Freeze
З рисунка 2.8 видно що відправник передає пакет, а одержувач відправляє у відповідь повідомлення про отримання пакета разом з оновленим вікном з чотирьох пакетів (TCP вікно вимірюється в байтах, але тут будуть використовуватися пакети для спрощення). Відправник передає чотири пакети поспіль, без підтвердження про отримання, як і передбачено розміром вікна. Після того як приймач отримає всі чотири пакети, але з якихось причин він не зможе (ослаблення, втрата сигналу зв'язку або переповнення буфера вікна одержувача) або не захоче, щоб відправник продовжив передачу даних, він надсилає повідомлення ZWA, про успішне отримання останнього прийнятого пакету з нульовим розміром вікна. Після прийняття такого повідомлення, відправник не може відправляти дані.
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Рисунок 2.9 – Діаграма протоколу TCP-Freeze
На відміну від розриву з'єднання, відправник входить в режим очікування і періодично відправляє зондувальні пакети ZWP одержувачу. Після отримання пакета ZWP, одержувач відправляє у відповідь ZWA з відповідним номером повідомлення і нульовим розміром вікна. Як показано на рисунку 2.9, поки цей процес триває, з'єднання не розривається. Коли одержувач захоче або зможе відновити передачу даних, він відправляє повідомлення з ненульовим розміром вікна. Після цього процес передачі даних поновлюється.

Протокол TCP-Freeze має наступні переваги:

· пропонує спосіб, щоб відновити з'єднання навіть після довгого переривання з'єднання;

· може використовуватися разом з шифруванням даних.
Протокол TCP-Freeze має наступні недоліки:
· необхідні множинні зміни в програмному забезпеченні мобільного вузла, точки доступу та дротового вузла.
2.3.3 Технологія I-TCP
Модель непрямого протоколу для мобільних вузлів передбачає, що будь-яка взаємодія між мобільним вузлом і провідним (фіксованим) вузлом має бути розділена на два окремі з'єднання – перше між мобільним вузлом і точкою доступу, через бездротове середовище, а друге – між точкою доступу і фіксованим вузлом через провідну мережу. 
Це забезпечує зручний метод для розміщення спеціальних вимог для мобільних хостів, а також сумісність з дротяною мережею. Вся спеціалізована підтримка, яка необхідна для мобільних застосунків, для роботи на низькій швидкості і в ненадійному бездротовому середовищі, може бути вбудована в бездротовому клієнті в той час як провідна сторона залишається без змін.

I-TCP є протоколом транспортного рівня для мобільних вузлів, заснованим на моделі непрямого протоколу. Протокол TCP-IP повністю сумісний зі стеком TCP/IP провідної мережі і заснований на наступних концепціях:

· з'єднання на транспортному рівні між мобільним і провідним вузлом встановлюється у вигляді двох роздільних з'єднань – перше через бездротове середовище, а інше через провідну мережу з бездротовим маршрутизатором, який є центральною точкою з'єднання;

· якщо мобільний вузол змінює зону обслуговування точки доступу під час I-TCP з'єднання, то центральною точкою з'єднання стане нова точка доступу;

· провідний вузол абсолютно не знає про непряме з'єднання навіть тоді, коли мобільний вузол поміняє зону обслуговування і центральною точкою з'єднання I-TCP стане інша точка доступу.

Коли мобільний вузол хоче встановити з'єднання з робочою станцією провідної мережі, використовуючи I-TCP, відправляється запит на поточну точку доступу (яка також підключена до провідної мережі) щоб відкрити TCP з'єднання з дротовим вузлом від імені мобільного вузла. Бездротовий вузол встановлює підключення з точкою доступу на окремому з'єднанні використовуючи модифікацію протоколу TCP (I-TCP), який є сумісним для бездротового зв'язку, а також інформованим про мобільність. Дротовий вузол бачить тільки підключення бездротового вузла, який насправді є точкою доступу. На рисунку 2.10 показано алгоритм хендовера в разі переміщення бездротового вузла в іншу зону обслуговування.

Як приклад, на рисунку 2.10 показана послідовність установки I-TCP з'єднання. Спочатку мобільний вузол (MH) встановлює з'єднання з провідним вузлом (FH), через точку доступу (AP1), а потім рухається в зону доступу іншої точки доступу (AP2). Коли мобільний вузол звертається до провідного вузла через I-TCP з'єднання, перебуваючи в області дії точки доступу AP1, точка доступу AP2 встановлює сокет з адресою та номером порту мобільного вузла, для того щоб управляти з'єднанням з провідним вузлом. Точка доступу AP1 також встановлює інший сокет з власною адресою та деяким відповідним номером порту для бездротового середовища з'єднання I-TCP, щоб встановлювати з'єднання з мобільним вузлом.

Після того як мобільний вузол поміняв зону обслуговування, стан двох сокетів точки доступу AP1 передається по протоколу I-TCP новій точці доступу (AP2). Потім AP2 створює два сокета з відповідними параметрами з'єднання I-TCP, таким чином, що сокети точки доступу AP1 асоціюються з нею. Оскільки з'єднання кінцевих точок для бездротових і провідних частин не змінюються після переміщення мобільного вузла, немає ніякої необхідності відновлення з'єднання з новою точкою доступу AP2. Це також гарантує, то що з'єднання I-TCP повністю приховано від провідного вузла.
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Рисунок 2.10 – Ілюстрація процесу хендовера в разі переміщення бездротового вузла в іншу зону обслуговування
Протокол I-TCP має наступні переваги:

· немає необхідності в змінах провідної мережі і провідних вузлів (протоколу TCP);

· провідні вузли ізольовані від помилок що відбуваються в бездротовій ділянці при передачі даних;

· простий в управлінні;

· можлива швидка повторна передача пакетів, після короткої затримки.

Протокол I-TCP має наступні недоліки:

· можлива більш тривала затримка, завдяки буферизації даних всередині мобільного вузла і переадресації на новий мобільний вузол;

· можлива втрата даних внаслідок того, що відправник не одержав ACK повідомлення.
2.3.4 Технологія Snooping TCP

Основна ідея протоколу I-TCP грунтується на поділі простого з'єднання TCP на два, на відміну від оригінальної структури протоколу TCP «точка-точка». Новим вдосконаленим рішенням, яке не впливає на з'єднання TCP і є повністю прозорим, є Snooping TCP. Суть методу (рисунок 2.11) полягає в буферизації даних, щоб швидко виконати повторну передачу втрачених даних у разі втрати пакетів.
Зовнішній агент буферизує всі пакети, призначені мобільному вузлу від провідного клієнта, і додатково прослуховує весь потік пакетів в обох напрямках, для того щоб розпізнавати помилки шляхом аналізу повторно переданих підтверджень і стану локальних таймерів. Зовнішній агент буферизує кожен пакет, до того як отримає підтвердження про успішне прийняття даних від мобільного вузла. Якщо зовнішній агент не отримує повідомлення від мобільного вузла протягом певного часу, це означає, що пакет або повідомлення було втрачено. В іншому випадку, зовнішній агент може отримати копію повідомлення про втрату пакету. Тоді, зовнішній агент виконує повторну передачу даних прямо з буфера, таким чином виконується швидша передача даних в порівнянні з провідним вузлом. 

Варто відзначити, що зовнішній агент не надсилає повідомлення ACK провідному вузлу, тому що не втручається в семантику протоколу TCP «точка-точка». Зовнішній агент здатний фільтрувати копії повідомлень, щоб запобігти необов'язкову повторну передачу даних від відповідного вузла. Якщо зовнішній агент вийде з ладу, то тільки після закінчення певного тайм-ауту, відправник почне повторну передачу даних. Зовнішній агент повинен відкидати дублікати вже повторно відправлених пакетів або тих, які були успішно прийняті мобільним вузлом. Це запобігає необов'язковому трафіку бездротового з'єднання.
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Рисунок 2.11 – Принцип роботи протоколу Snooping TCP
Протокол Snooping TCP має наступні переваги:

· зберігається оригінальна семантика протоколу «точка-точка»;

· більшість удосконалень виконано в зовнішньому агенті, що дозволяє не вносити зміни до відповідних вузлів;

· немає необхідності про передачу своєї поточної позиції, як тільки мобільний вузол перейде в іншу зону обслуговування зовнішнього агента.
Протокол Snooping TCP має наступні недоліки:
· Snooping TCP не ізолює поведінку бездротового каналу як протокол I-TCP; помилки передачі даних можуть досягати провідного вузла;

· прослуховування і буферизація даних можуть бути марними при певних алгорітамах шифрування даних.

2.4 Висновки за розділом 2

Оскільки пропускна здатність бездротових і мобільних мереж в значній мірі залежить від методів і алгоритмів передачі даних, що реалізуються протоколами транспортного рівня, підвищення ефективності транспортного рівня для мобільних мереж можливо завдяки розглянутим методам (таблиця 2.2) управління передачею даних TCP-Freeze, I-TCP і Snooping TCP. Ці протоколи дозволяють зменшити час передачі даних в бездротовій мережі.

Таблиця 2.2 – Короткий опис розглянутих протоколів, пропонованих для удосконалення TCP в бездротовому середовищі
	Властивість / технологія
	Snooping TCP
	I-TCP
	TCP-Freeze

	Потрібно модифікувати проміжні вузли
	так
	так
	ні

	Можливість обробляти зашифровані дані
	ні
	ні
	так

	Збережена семантика TCP «точка-точка»
	так
	ні
	так

	Робота з тривалими роз'єднаннями
	ні
	ні
	так

	Робота з частими роз'єднанням
	ні
	так
	так


Головною перевагою розглянутих транспортних протоколів, є підтримка оригінальної семантики протоколу TCP «точка-точка». Такі протоколи знижують імовірність появи помилок в кілька разів. Тому такі протоколи дуже ефективно працюють в бездротовому середовищі.
Однак їх недоліком є невміння працювати з частими і тривалими роз'єднаннями. Транспортні протоколи типу «точка-точка» потребують модифікації TCP на дротових вузлах, на відміну від протоколу TCP-Freeze, який вимагає модифікацію тільки на мобільному вузлі. Це дозволяє економити витрати і не вимагати перекомпіляції або перекомпоновки встановленого програмного забезпечення на дротовій стороні. Такі якості транспортних протоколів є основними перевагами для протоколів, що дозволяють удосконалити TCP.

3 ВИБІР СЕРЕДОВИЩА МОДЕЛЮВАННЯ ТА ВИКОНАННЯ ІМІТАЦІЙНОГО МОДЕЛЮВАННЯ
3.1 Вибір середовища моделювання
3.1.1 Моделювання динамічних систем
Відомо, що математична модель апроксимує властивості і поведінку досліджуваної мережі і, як наслідок, дозволяє вирішувати завдання з оптимізації і її управління. Також на моделі можлива апробація тих чи інших рішень, що незрівнянно дешевше, ніж на реальній системі і виключає можливі помилки в ній.

Імітаційною є математична модель, яка реалізована як програмне забезпечення для комп'ютера і використовує спеціальні або стандартні мови програмування. При побудові подібної моделі мережі, можуть використовуватися як статичні, так і динамічні моделі. При цьому під статичними розуміються моделі, використовувані для дослідження стану мережі в задані моменти часу, наприклад, аналітичні методи розрахунку з теорії масового обслуговування, а під динамічними – дискретні стохастичні моделі, наприклад, процеси генерації заявок або процеси їх обслуговування. Сьогодні для вирішення завдань імітаційного моделювання мереж існує досить широкий спектр програмних засобів: від бібліотек функцій для стандартних компіляторів до спеціалізованих мов програмування.

3.1.2 Існуюче програмне забезпечення
Зараз на ринку програмного забезпечення (ПЗ) моделювання мереж є достатня кількість різнопланових пакетів програм. Якщо вести мову про багатофункціональні, то серед комерційних пальму першості на сьогодні займають наступні пакети:

· «COMNET III» виробництва компанії Caci Products Co.;

· «BONeS Designer» виробництва компанії Cadence Inc.;

· «OPNET Modeler» виробництва компанії Mil3 Inc.

Всі перераховані програмні продукти моделювання, в принципі, володіють практично адекватними наборами можливостей, що надаються користувачеві. Головна відмінність полягає тільки в мові програмування, що використовується для реалізації функцій і протоколів. У «BONeS» та «OPNET Modeler» в якості базової мови програмування використовується мова С++, в той час як в COMNET – мова SIMSCRIPT. Найпотужнішим, і, як наслідок, найдорожчим і ємним з точки зору ресурсів комп'ютера, серед перерахованих є «OPNET Modeler», що використовується низкою світових провідних корпорацій в своїх розробках. Порівняння характеристик, згаданого вище ПЗ моделювання мереж наведено в таблиці 3.1.

3.2 Середовище моделювання ns2
У 1996 році почалася робота над проектом «Virtual InterNetwork Testbed» (VINT), що організовано агенцією Defense Research Projects Agency (DARPA) та реалізовано під керівництвом цілої низки наукових організацій і центрів: University of Southern California / Information Sciences Institute, Xerox PARC, Lawrence Berkley National Laboratory та UC Berkley. На сьогодні основними спонсорами проекту є DARPA, NSF та AT&T Center for Internet Research at ICSI.
Головною метою проекту «VINT» була побудова програмного продукту, що дозволяє здійснювати імітаційне моделювання мереж і володіння цілим рядом характеристик, серед яких висока продуктивність, хороша масштабованість, візуалізація результатів і гнучкість. В якості основи програмної реалізації був обраний розроблений в University of California з 1989 році пакет «network simulator» (до 1995 року відомий як REAL). Логічно, що для програмного продукту було вибрано ім'я «network simulator 2» (ns2). 
Таблиця 3.1 – Порівняння ПЗ моделювання мереж 
	Виробник і назва
	Ціна
	Вимоги до пам'яті комп'ютера
	Операційні системи
	Примітки

	Caci Products Co. COMNET III
	$35000
	від 32 МБ ОЗП, від 100 МБ HDD
	Windows, SunOS, Solaris
	LANs, X.25, ATM, Frame Relay, протоколи маршрутизації IP; реалізація коду на SIMSCRIPT, анімація

	Cadence Inc. BONeS DESIGNER
	$20000
	від 32 МБ ОЗП, від 80 МБ HDD
	SunOS, Solaris,
HP-UX
	LANs, X.25, ATM, Frame Relay, реалізація коду на C++, анімація

	MIL3 Inc. OPNET Modeler
	$40000
	від 16 МБ ОЗП
від 150 МБ HDD
	Windows, Solaris, HP-UX
	Fixed/wireless LANs, X.25, ATM, Frame Relay, Intelligent Networks, Web caching, http і т.п., реалізація коду на C++, анімація, вихідний код бібліотек частково відкритий

	VINT project network simulator version 2 (ns2)
	-
	від 8 МБ ОЗП
до 250 МБ HDD
	Windows, Solaris, SunOS, Linux, FreeBSD
HP-UX
	Fixed/wireless LANs, X.25, ATM, Frame Relay, Web caching, http, всі реалізації TCP, реалізація коду на C++ і tcl/otcl, анімація, вихідний код повністю відкритий


Середовище ns2, як і його попередники, розроблявся як програмне забезпечення з відкритим вихідним кодом (OSS). Таке ПЗ поширюється безкоштовно – без будь-яких обмежень на право використання, модифікації та розповсюдження третіми особами. Таким чином, з точки зору вартості ns2 безумовно є лідером в порівнянні з комерційним ПЗ згаданими вище – він безкоштовний. З цієї ж причини безкоштовні і завжди доступні в режимі реального часу всі оновлення і доповнення (нові бібліотеки, протоколи і так далі). Ще однією не менш дивовижною властивістю програмного забезпечення OSS є можливість модифікації ядра програми і гнучке налаштування відповідно до вимог конкретного користувача. 

Одним з характерних властивостей ns2 з точки зору гнучкості є мультіопераційність. Повні версії, що включають всі функції, на даний момент працездатні під керуванням наступних операційних систем:
· SunOS;

· Solaris;

· Linux;

· FreeBSD;

· Windows.

Для інсталяції повної версії ns2 необхідно мати 250 МБ вільного місця на диску комп'ютера і компілятор С++.

Існує також спрощена версія (компільована) для деяких ОС, зокрема всіх версій Windows, що є не настільки гнучкою як повна версія, зокрема неможливо додавати компоненти, модифікувати ядро і так далі. Однак ця версія дуже проста у використанні і не вимагає глибоких знань ОС і мови C++. Для функціонування спрощеної версії ns2 досить мати 3 МБ вільного місця на жорсткому диску комп'ютера. 

При необхідності використання ns2 групою користувачів досить мати інстальовану повну версію на машині під управлінням Unix-like ОС. Користувачі можуть мати доступ в режимі терміналу до ns2 і виробляти необхідні модифікації в тому числі і ядра програми компілюючи свою версію в домашню директорію. Так само за допомогою X-сервера можлива анімація отриманих результатів.

3.2.1 Архітектура ns2

Середовище ns2 є об'єктно-орієнтованим ПЗ, ядро котрого реалізовано на мові С++. Мова скриптів (сценаріїв) «Object oriented Tool Command Language» (OTcl) використовується в якості інтерпретатора. Середовище ns2 повністю підтримує ієрархію класів С++ (звану в термінах ns2 компільованою ієрархією) і подібну ієрархію класів інтерпретатора OTcl (звану інтерпретованою ієрархією). Обидві ієрархії мають ідентичну структуру, тобто існує однозначна відповідність між класом однієї ієрархії і таким же класом іншої. 

Використання двох мов програмування в ns2 пояснюється наступними причинами. З одного боку, для детального моделювання протоколів необхідно використовувати системну мову програмування, що забезпечує високу швидкість виконання і здатна маніпулювати досить великими обсягами даних. З іншого боку, для зручності користувача і швидкості реалізації і модифікації різних сценаріїв моделювання привабливіше використовувати мову програмування більш високого рівня абстракції. 
Такий підхід є компромісом між зручністю використання і швидкістю. В ns2 в якості системної мови використовується С ++, що дозволяє забезпечити наступне:
· високу продуктивність;

· роботу з пакетами потоку на низькому рівні абстракції моделі;

· модифікацію ядра ns2 з метою підтримки нових функцій і протоколів.

В якості мови програмування високого рівня абстракції використовується мова скриптів OTcl, що дозволяє забезпечити ряд позитивних властивостей, властивих мові Tcl/Tk (тому що OTcl є об'єктно-орієнтованим розширенням мови Tcl):
· простота синтаксису;

· простота побудови сценарію моделювання;

· можливість з'єднання докупи блоків, виконаних на системних мовах програмування і просту маніпуляцію ними.

Об'єднання для спільного функціонування С++ і OTcl проводиться за допомогою «Classes Tcl» (TclCl). TclCl є інтерфейсом між об'єктами C++ і OTcl, яким користуються ns2 і nam. Загальну архітектура ns2, що відповідає представленим вище підходам, приведено на рисунку 3.1.
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Рисунок 3.1 – Базова архітектура ns2

Вихідна повна версія ns2 також містить кілька корисних утиліт і засобів, наприклад відладчик Tcl, генератор сценаріїв моделювання і генератор топології мережі. Базова структура каталогів повної версії ns2 представлена на рисунку 3.2.

Існує ціла множина генераторів топологій, наприклад NTG, RTG, TIRES. До складу ns2 входить генератор топології GT-ITM, за допомогою якого можна автоматично створити топологію дуже великої мережі без необхідності вручну визначати всі компоненти. Генератор сценаріїв моделювання, як правило, використовується для створення трафіку між вузлами мережі. При моделюванні бездротових мереж цей тип генератора також може бути використаний для визначення пересування вузлів.
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Рисунок 3.2 – Структура каталогів повної версії ns2
3.2.2 Протоколи
В ns2 на рівні ядра реалізовані майже всі відомі протоколи мереж зв'язку. Серед найбільш поширених, на даний момент, можна відзначити наступні: MPLS, IPv6, OSPF, RSVP, протоколи бездротового зв'язку, «web-caching» і багато інших. Так само реалізовано ціле сімейство дисциплін обслуговування черг: RED, WFQ, CBQ, SFQ та інші.
Реалізація власного протоколу в рамках ns2 не складна, якщо користувач знайомий з принципами побудови архітектури ns2 і з основами програмування протоколів. В першу чергу необхідно написати код С++, в який входить визначення форматів пакетів нового протоколу (якщо це необхідно), логіки функціонування протоколу, необхідних для цього класів С++ і функцій «bind», для зв'язку коду з OTcl. 

Далі модифікується вихідний для ns2 файл «makefile» і проводиться перекомпіляція ядра. В результаті описаних дій користувач має можливість використовувати новий протокол в скрипті сценарію моделювання мережі. На жаль, дуже слабким місцем ns2 є документація, хоча посібник користувача існує і завжди є в форматах «html» і «ps». Цей посібник не є вичерпним і деякі властивості ns2 в ньому не відображені.

Забезпечення сильної математичної підтримки дозволяє створювати різні види трафіку, починаючи від найпростішого, що підкоряється пуассонівському закону, закінчуючи самоподібним. Гнучкість архітектури ns2 дозволяє користувачеві реалізовувати власні математичні функції на С++.
Реалізація моделі помилок дозволяє моделювати виникнення помилок на канальному рівні, тобто спотворення або втрату інформації. Моделювання виникнення помилки можливо на рівні бітів, пакетів або ймовірності в секунду. Можлива так само реалізація користувальницької моделі помилок.
3.2.3 Основні компоненти моделювання ns2
Основними компонентами моделювання ns2 є планувальник подій, мережеві об'єкти та події («at-події» і пакети).
Планувальник подій. Основою моделювання в ns2 є планувальник подій. Основні користувачі планувальника подій – компоненти мережі, які моделюють затримку на обробку пакетів або яким потрібні таймери. Створення події мережевим елементом показано на рисунку 3.3. 
В планований час обробляє подію той мережевий об'єкт, який її створює. Інформаційний канал між мережевими об'єктами відрізняється від каналу подій. Фактично ж, пакети передаються від одного об'єкта до іншого, використовуючи метод «send (Packet* p) {target_->recv(p)}» для передавача і метод «recv (Packet*, Handler* h = 0)» для приймача. Середовище ns2 має два види планувальників подій: реального часу і модельного часу. 
Для планувальника модельного часу доступні три реалізації: 
· «list»;
· «heap»;
· «calendar». 
Вони виконують одні і ті ж логічні функції, але такий поділ дозволяє деяким реалізаціям мережевих компонентів, створених користувачем (що не входять в ядро ns2), використовувати особливі види планувальника. Календар в планувальнику подій модельного часу встановлений за замовчуванням.
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Рисунок 3.3 – Процедура створення події мережевим об'єктом
Планувальник подій реального часу використовується для емуляції, коли пакет моделювання взаємодіє з реальною мережею. В даний час такий вид емуляції знаходиться в стадії розробки, хоча експериментальна версія вже діє в ns2. 
Інше важливе використання планувальника подій – це планування подій моделювання, такі як, наприклад, старт FTP, закінчення моделювання, генерація сценарію моделювання до запуску самого моделювання і подібне. Сам об'єкт «планувальник подій» має планувальні приватні функції, які в певний час моделювання створюють спеціальні події, звані «at-подіями» (AtEvent). AtEvent є класом-нащадком класу «Event», який має додаткову змінну для присвоювання заданого рядка і «at-подія» усередині планувальника подій обробляється так само, як і звичайна подія (пов'язана з передачею пакетів).

Основні мережеві об'єкти ns2. Середовище ns2 має свою ієрархію мережевих компонентів (рисунок 3.4). На рисунку показана часткова ієрархія класу OTcl в ns2.
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Рисунок 3.4 – Основні мережеві об'єкти, що входять до складу ns2

Основу ієрархії становить клас TclObject, який є суперкласом всіх об'єктів бібліотек OTcl (планувальник, мережеві компоненти, таймери та інше, включаючи і пов'язані з візуалізатором «nam» об'єкти). У якості класу, який є базовим класом для TclObject, служить клас NsObject – суперклас для всіх основних мережевих об'єктів компонентної моделі, що обробляють пакети і представляють собою складні мережеві об'єкти такі, як вузли та ланки. Далі основні мережеві компоненти діляться на два підкласи: з'єднувачі («connector») і класифікатори («classifier») за числом можливих вихідних інформаційних каналів. 

Основні мережеві об'єкти, які мають один вихідний інформаційний канал, належать до класу «з'єднувачі», а комутаційні об'єкти, які мають кілька вихідних інформаційних каналів – клас «класифікатор». Об'єкти, показані на рисунку 3.4 є простими, з них складаються складні об'єкти, основні з яких: вузли та ланки.

Вузол – складний мережевий об'єкт, що складається з об'єкта входу, і класифікаторів. В ns2 існує два типи вузлів. Унікастний вузол має класифікатор адрес, який здійснює унікастную маршрутизацію (визначається тільки один одержувач в мережі), і класифікатор портів (рисунок 3.5).
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Рисунок 3.5 – Структура унікастного вузла
Мультікастовий вузол (рисунок 3.6.), крім того, має класифікатор, який відрізняє мультікастові пакети від унікастних, і мультікастовий класифікатор, який здійснює мультікастову маршрутизацію (визначається група одержувачів, можливо, розташованих в різних місцях об'єднаної мережі). За замовчуванням в ns2 використовуються унікастні вузли. Для створення мультікастового вузла користувачем після створення об'єкта планувальника докладно описуються в скрипті OTcl всі вузли, які будуть мультікастовими. Після визначення типу вузла користувачем також обирається певний протокол маршрутизації, відмінний від встановленого за замовчуванням.
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Рисунок 3.6 – Структура мультікастового вузла
Ланка («link») – інший важливий складний (складений) об'єкт в ns2. Коли користувач створює ланку, використовуючи приватну функцію «duplex-link» об'єкта Simulator, створюються дві симплексні ланки в двох напрямках (рисунок 3.7).

Симплексну ланку, в свою чергу, зображена на рисунку 3.8. Вихідна черга з вузла реалізована як частина симплексної ланки. Пакети після черги надходять на об'єкт «затримка», який моделює затримку в ланці, а пакети, відкинуті в черзі, надсилаються на нульовий агент і стираються там. Об'єкт «Time-To-Live» (TTL) рахує параметри часу життя для кожного прийнятого пакета і оновлює поле TTL в заголовку пакета.
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Рисунок 3.7 – Дуплексна ланка
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Рисунок 3.8 – Симплексна ланка
Дії в ns2 відслідковуються в симплексних ланках. Якщо модель орієнтована на трасування подій в мережі (в тексті програми описано використання команди «$ ns trace-all файл або $ ns namtrace-all файл», де файл – це вихідний файл для запису трасування подій), ланки, створені після такої команди матимуть в своєму складі об'єкти трасування (рисунок 3.9).
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Рисунок 3.9 – Ланка з об'єктами трасування
Об'єкти трасування призначені для того, щоб записувати час прибуття пакетів в те місце, де вони розташовані. Незважаючи на те, що користувач отримує досить великий обсяг інформації з трейс-файлу, йому може бути потрібна інформація про те, що відбувається всередині деяких видів черг. Наприклад, користувачеві, зацікавленому в поведінці певної черги, можуть знадобитися вимірювання динаміки зміни середнього розміру черги і поточного розміру черги (тобто потрібен моніторинг черги).

Моніторинг черги може бути реалізовано при використанні об'єктів моніторингу черги і об'єктів стеження за чергою (рисунок 3.10).
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Рисунок 3.10 – Ланка з об'єктами трасування
Коли прибуває пакет, об'єкт стеження за чергою сповіщає диспетчера черги про цю подію. Використовуючи цю інформацію, диспетчер черги здійснює моніторинг черги. Об'єкти стеження черги можуть використовуватися одночасно з об'єктами трасування.

В ns2 пакет складається з набору заголовків і, іноді, поля даних. Формат заголовка пакета задається, коли створюється об'єкт «simulator», де описано набір всіх існуючих (або використовуваних) заголовків: 
· загальний заголовок, який зазвичай використовується всіма об'єктами;

· IP-заголовок;

· TCP-заголовок;

· RTP-заголовок (UDP в ns2 використовує RTP-заголовок);

· трейс-заголовок.

Також в пакеті записані зсуви кожного заголовка. Це означає, що, неважливо, використовується чи ні той чи інший заголовок, стек заголовків, створюваний агентом, складається з усіх існуючих заголовків, а мережевий об'єкт може отримати доступ до будь-якого заголовку в стеці, використовуючи відповідну величину зсуву. 
Зазвичай пакет має тільки стек заголовків (а поле даних відсутнє). Хоча пакет може переносити і реальну інформацію (від застосунка), заповнивши при цьому поле даних, але практично всі реалізації програм і агентів не підтримують цю функцію, тому що немає особливого сенсу переносити дані по модельованій мережі. Але якщо користувачеві необхідно реалізувати програму, яка взаємодіє із застосунком реальної мережі, потрібно внести зміни в реалізацію агента, поверх якого працює даний застосунок. 
Інший можливий варіант полягає в створенні нового заголовка для програми та зміні агента. Агент повинен записувати дані, прийняті від програми в новий заголовок.

3.2.4 Види надання результатів моделювання ns2
Середовище ns2 містить засіб анімації результатів моделювання – Network Animator (nam). Засіб nam графічно відтворює імітаційну модель (топологія мережі, анімація проходження пакетів по мережі, постановки їх в чергу та інше) і наочно показує алгоритми роботи протоколів та дисциплін обслуговування черг. Він може служити наочним посібником не тільки в наукових, але і в навчальних цілях. Запустити nam можна або за допомогою команди «nam <nam-file>», де <nam-file> – ім'я трейс-файлу nam, створеного ns2, або виконати запуск прямо з скрипта моделювання OTcl. 

Інтерфейс користувача містить зону анімації, кілька меню і кнопок. В меню «views» знаходиться чотири пункти:

· «new view» – створює новий вид тієї ж анімації; користувач може збільшувати і прокручувати зображення в новому вікні, при цьому всі види працюють синхронно;

· «show monitors» – показує вікно в нижній частині екрана, де здійснюється моніторинг;

· «show autolayout» – показує вікно в нижній частині екрана, яке містить вікна для введення даних і кнопки для налаштувань автоматичного розташування;

· «show annotation» – показує пункт в нижній частині екрана з примітками в міру збільшення модельного часу.

Під панеллю меню знаходяться кнопки перемотування назад, запуску анімації в зворотну сторону, зупинки анімації, запуску анімації, перемотування вперед і виходу з nam, індикатор поточного часу анімації і движок зміни швидкості анімації (поточна швидкість зображена над ним).

Також можливо збільшення і зменшення зображення за допомогою кнопок, розташованих в лівій частині екрана. Змінювати поточний час анімації користувач може за допомогою движка часу анімації.
Під движком часу анімації знаходиться панель автопланування топології мережі (спочатку може бути відсутня). Існує три параметри для налаштування процесу автоматичної планування:
· «ca» – константа притягуючого впливу між вузлами, яка контролює силу стиснення між вузлами в зоні анімації;

· «cr» – константа відштовхуючого впливу між вузлам, яка контролює силу відштовхування між вузлами в зоні анімації;

· кількість ітерацій – визначає скільки разів запускати процедуру автопланування.
Для маленьких топологій з десятками вузлів використання вихідних параметрів (з 20-30 ітераціями) досить для зображення прийнятного виду мережі. Але для великих топологій необхідна зміна цих параметрів.

3.3 Етапи моделювання мереж на ns2
Першим кроком є написання програми імітаційного моделювання. Написання скриптів на OTcl користувач може здійснювати в будь-якому текстовому редакторі. Для користувачів Windows, у яких ns2 інстальований в оболонці Cygwin, рекомендовано використовувати текстовий редактор Microsoft® WordPad. 
Другий крок – це робота інтерпретатора OTcl, що використовує бібліотеку ns2, який обробляє написану програму. Результатом його роботи є файли трасування. Далі необхідно обробити ці файли для отримання необхідних результатів моделювання.
3.4 Виконання імітаційного моделювання
3.4.1 Моделювання установки
Дане моделювання проводиться з метою оцінки продуктивності технології TCP-Freeze, а саме пропускної здатності мережі, в середовищі моделювання ns-2. Буде досліджуватися продуктивність пропонованої схеми в гетерогенній мережевій топології, з такими протоколами транспортного рівня як TCP-Vеgas, DEMO-Vegas, TCP-Freeze і Freeze-TCPv2. Модельована топологія мережі описана на рисунку 3.11.

Моделювання передбачає, що процес хендовера відбуватиметься один раз і в зонах бездротової мережі, що перекриваються. Провідний вузол CN є відправником і буде передавати дані мобільному вузлу MN. Передача даних по провідному каналу зв'язку буде здійснюватися від вузла CN до точки доступу AP. Радіус зони покриття точки доступу дорівнює 500 м. Мобільний вузол MN рухається із зони покриття однієї точки доступу в зону покриття нової точки доступу з різними швидкостями. Під час руху, точка доступу AP передає пакети від маршрутизатора GW по бездротовій мережі. У цьому сценарії буде також оцінюватися залежність пропускної здатності мережі від швидкості руху мобільного вузла MN і помилок лінії зв'язку. Розмір черги для всіх вузлів дорівнює 20, також просте TCP з'єднання здійснює доставку даних від відправника до одержувача через FTP застосунок.

3.4.2 Залежність пропускної здатності мережі від швидкості пересування мобільного вузла
В даному моделюванні досліджується залежність пропускної спроможності мережі від швидкості пересування мобільного вузла. Сценарії моделювання обрані так, щоб описати два випадки, коли мобільний вузол MN переміщається із зони покриття з меншою пропускною спроможністю (6 Мб/с) в зону покриття з більшою пропускною спроможністю (11 Мб/с), і із зони покриття з більшою пропускною спроможністю (6 Мб/с) в зону покриття з меншою пропускною спроможністю (1 Мб/с). Проводиться вимір і порівнювання пропускної спроможності під час руху мобільного вузла MN, де швидкість MN збільшується від 10 км/год до 100 км/год. На рисунку 3.12 представлені результати моделювання протягом 180 секунд.
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Рисунок 3.11 – Модельована топологія мережі
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Рисунок 3.12 – Результати моделювання залежності пропускної здатності від швидкості пересування мобільного вузла
У порівнянні з протоколами TCP-Vegas, Freeze-TCP і DEMO-Vegas, протокол Freeze TCPv2 перевершує їх пропускну здатність на 40%, 8% і 14% відповідно, коли мобільний вузол рухається із зони покриття з більшою пропускною здатністю в зону покриття з меншою пропускною здатністю (з 6 Mbps в 1 Mbps). Крім того, у разі коли MN переміщується із зони покриття з меншою пропускною спроможністю в зону покриття з більшою пропускною спроможністю (з 6 Мб/с в 11 Мб/с), протокол Freeze-TCPv2 показує 55% підвищення продуктивності над TCP-Vegas, 13% над Freeze- TCP і 17% над DEMO-Vegas. Спостерігається також зниження тривалості хендовера, оскільки технологія TCP-Freeze розпізнає зміну пропускної здатності каналу і згодом отримує вільну смугу пропускання новій бездротовій мережі.
3.4.3 Залежність пропускної здатності мережі від помилок у лінії зв'язку
В даному моделюванні досліджується пропускна здатність попередніх сценаріїв від відсоткового вмісту помилок на лінії зв'язку гетерогенної мережі. Зі зміною пропускної здатності мережі, від 6 Мб/с до 1 Мб/с і від 6 Мб/с до 11 Мб/с, оцінюється пропускна здатність протоколів TCP-Vеgas, DEMO-Vegas, TCP-Freeze і Freeze-TCPv2 з різним відсотковим вмістом помилок на лінніі зв'язку (від 1% до 5%). В даному моделюванні швидкість мобільного вузла є фіксованою – 50 км/год. Результати моделювання показують, що технологія TCP-Freeze перевершує інші TCP протоколи, досягаючи на 20% – 50% більшої пропускної здатності (рисунок 3.13). Із зростанням кількості помилок на лінії зв'язку, пропускна здатність кожного сценарію також падає. Особливо, коли мобільний вузол рухається із зони покриття з більшою пропускною здатністю в зону покриття з меншою пропускною здатністю (з 6 Мб/с в 1 Мб/с), пропускна здатність протоколу Freeze-TCPv2 перевершує Freeze-TCP на 7%, DEMO-Vegas на 9% і TCP Vegas – на 48% відповідно. 
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Рисунок 3.13 – Результати моделювання залежності пропускної здатності від відсоткового вмісту помилок у лінії зв'язку
Варто відзначити, що Freeze-TCPv2 показує поліпшену продуктивність у порівнянні з TCP-Vegas, Freeze-TCP і DEMO-Vegas на 58%, 12% і 11%, коли мобільний вузол переміщується із зони покриття з меншою пропускною здатністю в зону покриття з більшою пропускною спроможністю (з 6 Мб/с в 11 Мб/с).
ВИСНОВКИ
В результаті виконання атестаційної роботи були виявлені найбільш значущі фактори, що впливають на пропускну здатність бездротових і мобільних мереж, а також проведено їх аналіз. Виявлено, що пропускна здатність бездротових і мобільних мереж в значній мірі залежить від методів і алгоритмів передачі даних, що реалізуються протоколами транспортного рівня. Проведено дослідження нових методів, що дозволяють протоколам транспортного рівня сучасних бездротових мереж передачі даних, досягати більшої пропускної здатності в різноманітних мережевих сценаріях.

Також побудовано моделі продуктивності ділянки бездротової мережі та запропоновано метод управління передачею даних, призначений для використання в протоколі транспортного рівня бездротових мереж TCP-Freeze. Основна ідея полягає в повідомленні про майбутнє роз'єднання клієнта і збереження з'єднання. Використання запропонованого методу дозволяє зменшити час передачі даних в бездротовій мережі внаслідок реалізації алгоритму управління розміром ковзаючого вікна протоколу, що згладжує флуктуації останнього і приводить до меншого числа повторних передач пакетів даних, а також обробку події хендовер.

Представлені результати моделювань, які підтверджують адекватність побудованих моделей та ефективність запропонованого методу в бездротових мережах.
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Фактори, що впливають на продуктивність бездротових мереж технології Wi-Fi


Випромінювання пристроїв в зоні покриття Wi-Fi


Середовище


Протоколи


TCP, IP


Пристрої


- віддзеркалення;
- дифракція;
- розсіювання.
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