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РЕФЕРАТ
Пояснювальна записка атестаційної роботи: 89 с., 26 рис., 1 дод., 16 джерел.
АЛГОРИТМ, КАНАЛ ЗВ’ЯЗКУ, ПЕРЕВАНТАЖЕННЯ, ПРОПУСКНА СПРОМОЖНІСТЬ, ПРОТОКОЛ, ТРАНСПОРТИЙ РІВЕНЬ.

Метою атестаційної роботи є дослідження проблем, пов’язаних з перенавантаженням каналів комп’ютерних мереж, а також розробці методів боротьби з ним в ІР мережах.

В атестаційній роботі розглянуто різні питання, що пов’язані з програмно-алгоритмічними засобами підвищення ефективності роботи мереж. В роботі досліджено методи для підвищення пропускної здатності комп’ютерних мереж.

ABSTRACT

:: 89 pages, 26 figures, 1 appendices, 16 sources.

ALGORITHM, COMMUNICATION CHANNEL, OVERLOAD, CAPACITY, PROTOCOL, TRANSPORT LEVEL.

The purpose of the performance appraisal is to investigate the problems associated with congestion of computer network channels and to develop methods for dealing with them in IP networks.

The аttestation work addresses various issues related to software-algorithmic tools for improving network performance. The paper explores methods to increase the capacity of computer networks.
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ACK – підтвердження отримання даних (англ., Acknowledgment)

CWND – перевантажувальне вікно (англ., Congestion Window)

CBR – постійна швидкість передачі (англ., Constant Bit Rate)
CIR – узгоджена швидкість (англ., Committed Information Rate)
IP – Інтернет-протокол (англ., Internet Protocol)

LAN – локальна мережа (англ., Local Area Network)

NS2 – network simulator version 2

OSI – взаємодія відкритих систем (англ., Open System Interconnection)
RTT – час кругового звернення (англ., Round-Trip Time)
RASM – надійність, доступність, зручність обслуговування і керованість (англ., Reliability, Availability, Serviceability, and Manageability)
TCP – протокол управління передачею (англ., Transmission Control Protocol)
SACK – Selective Acknowledgement

TTI – Transfer Time Increase

UDP – протокол дейтаграм користувача (англ., User Datagram Protocol)
WAN – глобальна мережа (англ., Wide Area Network)
ВСТУП

Майже у кожному з останніх століть суспільства панувала якась нова технологія. Так 18 століття стало епохою дуже великих механічних систем, які супроводжували тодішню промислову революцію. А 19 століття було вже віком парових машин. Протягом усього 20 століття головною технологією стало збирання, обробка, а також розповсюдження інформації. Також серед інших розробок можна побачити появу всесвітнього телефонного зв’язку, відкирря радіо та телебачення, а також різкий розвиток комп'ютерних технологій, включаючи Інтернет.

Внаслідок такого технологічного прогресу всі ці напрямки швидко зблизилися уже в 21 столітті, і таким чином всі відмінності поміж збиранням, передачею, збереженням і обробкою інформації дуже швидко зникли. Так, організації із сотен офісів, що розміщені на великій географічній території, можуть визначити поточний стан задачі навіть у найвіддаленішому місці лише одним натисканням клавіши. Таким чином, коли зростае здатність збирати, або обробляти чи поширювати потрібну інформацію, збільшується також попит на удосконалену обробку інформації.
Комп'ютернітехнології ще молоді в порівнянні з іншими галузями науки та промисловості, але, комп'ютери за досить короткий час вже досягли дуже вражаючого прогресу. Так, протягом кількох перших десятиліть свого розвитку комп'ютерні системи мали значну централізовацію, наприклад, в межах одного дуже великого приміщення. Промислова компанія або університет могли мати один чи декілька комп’ютерів, тоді як великі організації максимум декілька десятків. Зростання технологій комп'ютерів та комунікацій подіяло на організацію всіх комп'ютерних систем. Тепер, базова концепція "центру", як приміщення з одним дуже великим комп'ютером, до якого користувачі підключаються для обробки даних, вже абсолютно застаріла (хоча іноді таки центри обробки та збору даних, які можуть містити багато тисяч серверів, мають місце).

Комп'ютерні мережі як відомо виникли відносно недавно, в кінці 1960-х. Мережі успадкували дуже багато своїх сучасних властивостей від своїх попередників, широко розповсюджених на вже на той час телефонних мереж, завдяки тому, що як комп’ютери, так і телефони, вони являють собою універсальні інструменти зв'язку.

В той же час комп'ютерні мережі привнесли багато нового у світ телекомунікацій – практично необмежений запас інформації, яка була накопичена людством за тисячі років його існування. Ця інформаційна «скринька» продовжує зростати і в наш час. Це стало дуже помітно з кінця 1990-х, коли різкий ріст Інтернету наочно продемонстрував, що вільний, а також майже анонімний доступ до будь-якої інформації або миттєвий текстовий зв’язок задовільняє потреби більшості людей.

Вплив технологій комп'ютерних мереж на всі інші різновиди телекомунікаційних мереж привів до так званої конвергенції мережі, такого процесу, який мав свій початок задовго до появи Інтернету. Так, цифрова передача голосу через телефонні мережі була тією самою ознакою такої конвергенції. Більш сучасними ознаками такої конвергенції є активне впровадження різних сервісів у нинішніх комп’ютерних мережах, які раніше застосовувалися лише в телефонії, радіо або телевізійних мережах (наприклад, голосовий зв’язок (VoIP), потокові радіопередачі чи телевізійні передачі). Процес конвергенції на сучасному єтапі триває, хоча і вже не встановлює чітких ознак свого майбутнього.
Розповсюджені міфи про те, що дуже дешева комп’терна пам’ять, швидкісний обмін інформацією та надшвидкі процесори зможуть вирішити проблему перевантаженості в сучасних комп'ютерних мережах, на перевірку виявляються помилковими.

Без належних механізмів контролю перевантаженості пропускна здатність (або робота в мережі) може бути значно знижена при великому навантаженні.

1 ОГЛЯД ПРЕДМЕТНОЇ ОБЛАСТІ
1.1 Модель ISO/OSI

Абревіатура OSI розшифровується як Open System Interconnection - еталонна модель, яка описує, яким чином інформація з прикладної програми на одному комп'ютері повинна переміщуватись через фізичний рівень до прикладної програми на іншому комп'ютері. Модель OSI складається з семи рівнів, де на кожному рівні виконуються певні мережеві функції.

Модель OSI було розроблено Міжнародною організацією зі стандартизації (ISO) в далекому 1984 році, і в даний час вона вважається еталонною архітектурною моделлю для усіх межкомпьютерних комунікацій.

Модель OSI поділяє всю задачу на сім послідовних і керованих завдань. Кожному рівню відповідає певна задача.

Кожен рівень є цілком автономним, а тому всі завдання, призначені для кожного рівня, можна виконувати взаємонезалежно.
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Рисунок 1.1 – Модель OSI
Модель OSI було розподілено на два окремих рівня: верхні рівні, а також нижні рівні.

Верхній рівень представленої моделі OSI в основному пов'язано з проблемами додатків. Він реалізований тільки за допомогою програмного забезпечення. Цей рівень є найбільш близьким до користувача. Таким чином, кінцевий користувач та реалізований прикладний рівень взаємодіють тільки з програмними додатками.
Нижній рівень представленої моделі OSI бере на себе проблеми пов’язані з передачею даних. Саме канальний та фізичний рівні реалізовано в апаратному або програмному забезпеченні. Так, фізичний рівень являє собою найнижчий рівень моделі OSI і він розташований найбільш близько до фізичного середовища.
Усього є сім рівнів моделі OSI. Кожен рівень має свої функції. Список із сьоми рівнів представлено нижче:

· Фізичний рівень.
· Канальний рівень.
· Мережевий рівень.
· Транспортний рівень.
· Сесійний рівень.
· Представницький рівень.
· Прикладний рівень.
1.1.1 Фізичний рівень
Основною задачею фізичного рівня є передача окремих бітів інформації від одного мережевого вузла до іншого вузла. Він є найнижчім рівнем моделі OSI. На ньому встановлюється, підтримується і деактивується фізичний зв'язок.

Він характеризує механічні, електричні та всі процедурні характеристики існуючого мережевого інтерфейсу.
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Рисунок 1.2 – Фізичний рівень моделі OSI
Конфігурація фізичного рівня визначає спосіб конкретного фізичного з'єднання двох або іноді більше пристроїв.

Передача данихчерез рівень визначає в якому режимі виконується передача поміж двома пристроями в мережі: симплексному, напівдуплексному, чи повнодуплексному.

Саме топологія визначає спосіб з’єднання мережевих пристроїв між собою.
1.1.2 Канальний рівень
Цей рівень моделі відповідає за передачу кадрів даних без помилок. Він також визначає формат передаваних даних в мережі. Рівень забезпечує надійний зв'язок поміж двома пристроями.

Також рівень забезпечує унікальну ідентифікацію для кожного пристрою, що знаходиться в локальній мережі.

Рівень містить два підшару – рівень управління логічним зв'язком та рівень управління доступом до середовища.
Рівень управління логічним зв'язком відповідає за передачу окремих пакетів на мережевий рівень приймаючої сторони. Він ідентифікує також адресу протоколу мережевого рівня за допомогою заголовка. Цей механізм забезпечує управління потоком даних.

Рівень управління доступом до середовища допомогає зв’язку між рівнями управління логічним каналом та фізичним рівнем. Рівень використовується саме для передачі пакетів в мережі.
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Рисунок 1.3 – Канальний рівень моделі OSI
Кадрування, що виконується на канальному рівні перетворює суцільний необроблений потік бітів з фізичного рівня в кадри. Канальний рівень даних також додає заголовки до кадру. Заголовок містить апаратну адресу призначення та адресу джерела.

Для фізичної адресації на канальному рівні додається заголовок до кадру, де розташовано адресу призначення. Надалі, кадр повинен передаватися за адресою призначення, яка зазначену в заголовку.

Управління потоком являє собою основну функціональність рівня каналу. За допомогою цього рівня підтримується постійна швидкість передачі на обидві сторони, щоб не біли пошкжені дані. Цей механізм гарантує, що станція, яка передає дані, вирівнює свою швидкість з приймаючою станцією.

Контроль помилок на цьму рівні досягається завдяки додаванням обчисленого значення CRC, яке повинно міститися в трейлері рівня ланки даних, що додається до кадру перед його беспосереднью відправкою на фізичний рівень. У випадку якоїсь помилки одержувач відправляє спеціальне підтвердження для виконання повторної передачі пошкодженого кадру.

Якщо два чи більше мережевих пристроїв підключені до одного каналу мережі, то протоколи канального рівня використовуються також для визначення того пристрія, який повинен мати контроль над мережевим каналом в даний момент часу.
1.1.3 Мережевий рівень

На цому рівні виконується управління логічною адресацією пристроїв, а також відстежується розташування підключених до мережі пристроїв.

Він визначає саме найкращий шлях для передачі даних з джерела до місця призначення в залежності від поточного стану мережі, пріоритетів обслуговування та багатьох інших факторів.

Також, мережевий рівень відповідає за маршрутизацію пакетів та їх пересилку в мережі.

Маршрутизатори - це пристрої третього рівня, тому вони використовуються саме для надання послуг маршрутизації в мережі.
Протоколи, які застосовуються для маршрутизації мережевого трафіку, прийнято називати протоколами мережевого рівня. Звичайними прикладами  таких протоколів є IPv4 та IPv6.
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Рисунок 1.4 – Мережевий рівень моделі OSI
Межмережева взаємодія являє собою основний обов'язкок мережевого рівня. Цей механізм забезпечує чіткий логічний зв'язок поміж різними мережевими пристроями.

Цей рівень додає адресу призначення та адресу джерела в заголовок пакету. Саме ці адреси використовується для подальшої ідентифікації пристроїв в мережі інтернеті. Основним компонентом цьго рівня є маршрутизація, яка саме визначає оптимальні шляхи для передачі інформації від джерела до місця призначення з декількох шляхів.

Також мережевий рівень обробляє сегменти з верхнього рівня і інкапсулює їх в пакети. Такий процес називають як пакетування. Для цьго застосовується інтернет-протокол IP.
1.1.4 Транспортний рівень

Транспортний рівень - це четвертий рівень, саме який забезпечує, що повідомлення будуть передаватися в тому порядку, в якому їх було відправлено.
Основна відповідальність цьго рівня полягає в достовірності передачі даних. Рівень отримує свої дані з верхнього рівня та переробляє їх в більш менші одиниці інформації – сегменти.
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Рисунок 1.5 – Транспортний рівень моделі OSI
Транспортний рівень називають наскрізним рівнем, тому, що він забезпечує з'єднання поміж джерелом інформації та пунктом призначення для забезпечення надійної доставки даних адресату.

На цьому рівні використовуються два протоколи TCP та UDP.
Протокол управління передачею

TCP – це стандартний протокол, за допомогою якого системи спілкуються через мережу Інтернет. TCP встановлює та підтримує зв'язок поміж хостами.

У випадку коли дані відправляються із застосуванням бездротової технології, тоді цей протокол повинен ділити дані на окремі дрібні одиниці, які називаються сегменти. Кожен такий сегмент передається по Інтернету, із використанням декілька маршрутів, і сегменти прибувають до свого пункту призначення не за порядком. Протоколу ТСР належить переупорядочівати пакети для досягнення правильного порядку на стороні адресату.

Протокол UDP – це ненадійний протокол транспортного рівня, тому що, в цьому випадку абонент не повинен надсилати підтвердження про отриманні пакети, відповідно відправник не повинен очікувати підтвердження.

На транспортний рівень покладаються декілька функцій.
Для адресації точок обслуговування комп'ютери повинні запускати одночасно кілька програм, саме з цієї причини виконується передача даних з джерела до адресату не тільки з одного комп'ютера на комп'ютер, але ще і від одного окремого процесу до іншого окремого процесу. Тому транспортний рівень повинен додати заголовок, який буде містить адресу, відому як адресу точки обслуговування або по іншому адресу порту. Задача мережевого рівня OSI полягає в передачі даних від одного комп'ютера до іншого комп'ютера, а задача транспортного рівня – в передачі даних необхідному процесу.

Сегментація та повторна збірка потрібна коли транспортний рівень отримав повідомлення з верхнього рівня. Тоді він повинен роздіти повідомлення на декілька окремих сегментів, а кожному сегменту присвоїти свій порядковий номер, що буде унікально ідентифікувати кожен сегмент. Подалі, коли повідомлення прибуває до пункту призначення, цей рівень знову збирає повідомлення, застосовуючи їх порядкові номера.

ТСР надає два механізми, один орієнтований на з'єднання, і другий без встановлення з'єднання. Механізм без встановлення з'єднання повинен обробляти кожен сегмент як цілком окремий пакет, і такі пакети переміщаються за різними маршрутами, для того, щоб досягти адресату. Механізм з встановленням з'єднання виконує з'єднання з транспортним рівнем на комп’ютері адресату ще до доставки пакетів. У сервісі, який орієнтовано на встановлення з'єднання, всі пакети передаються за одним маршрутом.

Управління потоком на транспортному рівні виконується наскрізь, а не через один канал.

Транспортний рівень також повинен виконувати контроль помилок. Такий контроль виконується наскрізь, а не за одним посиланням. Транспортний рівень джерела гарантує, що повідомлення обов’язково досягне адресата без будь-яких помилок.
1.1.5 Сеансовий рівень
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Рисунок 1.6 – Сеансовий рівень моделі OSI
Сеансовий рівень, як відомо, використовується для встановлення, підтримки , а також синхронізації взаємодії поміж комп’ютерами.

Сеансовий рівень діє з використанням функцій діалогового контролера, що створює діалог поміж двома різними процесами, або так можна сказати, що він підтримує зв'язок між двома різними процесами, що можуть бути як напівдуплексними, так і повнодуплексними.

Сеансовий рівень також додає спеціальні контрольні точки під час передачі даних в їх послідовності. Таким чином, у випадку, коли під час передачі даних з’являється яка-небудь помилка, то така передача буде виконувати повтор саме з контрольної точки. Такий процес називають синхронізацією та відновленням.

1.1.6 Представницький рівень
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Рисунок 1.7 – Представницький рівень моделі OSI
Рівень представлення в першу чергу стосується синтаксису та семантики передаваної інформації, якою в цей час обмінюються дві системи.

Цей рівень виконує функції перекладача даних для мережі. Представницький рівень являе собою частину операційної системи, що перетворює інформацію з одного формату в інший формат. Іноді цей рівень називають рівнем синтаксису.

Таким чином, процеси в двох різних системах обмінюються даними у вигляді чисел, символьних рядків та ін. Так як різні комп'ютери можуть використовувати різні методи кодування, то представницький рівень повинен керувати взаємодією між цими різними методами кодування. Рівень перетворює дані з формату відправника в загальний формат, а потім змінює загальний формат в формат одержувача формат на стороні адресату.

Шифрування необхідно виконувати для забезпечення конфіденційності. Процес шифрування – процес перетворення передаваної джерелом інформації в якусь іншу форму та відповідно відправки отриманого повідомлення далі по мережі.

Процес стиснення даних – процес стиснення, завдяки чому зменшується кількість бітів що необхідно передати. Стиснення даних вкрай важливо для передачі мультимедіа, тексту, аудіо та відео.

1.1.7 Прикладний рівень
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Рисунок 1.8 – Прикладний рівень моделі OSI
Прикладний рівень виконує функції вікна для користувачів та процесів різних додатків в процесі доступу до мережевих сервісів. Цей рівень вирішує різні питання, такі як прозорість мережі або розподіл її ресурсів.
На цьму рівні надаються мережеві послуги для кінцевих користувачів.

Передача, управління файлами та доступ на цьому рівні дозволяє користувачеві завжди отримувати доступ до різних файлів на віддаленому комп'ютері, отримувати файли з комп'ютера або керувати цими файлами на віддаленому пристрії.

1.2 Співвідношення рівнів моделей OSI та стеку TCP/IP
Модель стеку TCP/IP було розроблено ще до моделі OSI. Модель стеку TCP/IP складається з п'яти різних рівнів: прикладного, транспортного, мережевого, та канального і фізичного рівнів.

Перші чотири рівні моделі надають різноманітні фізичні стандарти, функції для мережевого інтерфейсу, функції міжмережевої взаємодії та транспорту, що відповідають чотирьом першим рівням в моделі OSI.

TCP/IP стек – це ієрархічний протокол побудований з інтерактивних модулів, де кожен повинен забезпечувати певні функції. Поняття ієрархії в данному випадку означає, що кожен протокол з верхнього рівня обов’язково підтримується двома чи більшою кількістю протоколів нижнього рівня.
1.2.1 Рівень доступу до мережі
Мережевий рівень являє собою найнижчий рівень в моделі TCP/IP. При цьому, мережевий рівень – представляе комбінацію фізичного і канального рівнів передачі даних, представлених в еталонної моделі OSI.
Цей рівень визначає, яким чином дані необхідно передавати фізично через мережу. Таким чином, на цей рівень покладають задачі передачі даних між мережевими пристроями. До функцій, що реалізуються цим рівнем відносять інкапсуляцію IP-дейтаграми в кадри для передачі через мережу, а також відображення IP-адрес в відповідні фізичні адреси. До протоколів цього рівня належать: Ethernet, Token Ring, FDDI, X.25 та Frame Relay.
1.2.2 Мережевий рівень
Основна відповідальність мережевого рівня полягає у відправці пакетів якої-небудь мережі в іншу. Пакети можуть прибувати до адресату незалежно від обраного для них маршруту.
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Рисунок 1.9 – Співвідношення рівнів моделей OSI та стеку TCP/IP
Протокол IP використовується на мережевому рівні, і являє собою найбільш важливу частину всього стеку TCP/IP.

Протокол IP відповідає за логічні адреси вузлів, такі як IP-адреси. Самі IP-адреси застосовуються мережевим рівнем і більш високими рівнями для чіткої ідентифікації любого пристрою в мережі та забезпечення міжмережевої маршрутизації.

Протокол IP отримує дані від протоколу з транспортного рівня. Протокол IP повинен гарантувати, що дані будуть відправлятися та прийматися безпечно. При цьому протокол виконує інкапсуляцію даних в повідомлення, відомі як датаграмми IP.

Обмеження розміру дейтаграми викликається протоколом канального рівня та називається максимальною одиницею передачі (MTU). У випадку, якщо розмір передаваної дейтаграми IP більше, ніж одна одиниця MTU, то протокол IP повинен розділити таку дейтаграмму на кілька більш дрібних одиниць, щоб вони мали змогу переміщатися по мережі. Фрагментація завжди виконується відправником або крайовим проміжним маршрутизатором. Далі на стороні адресату всі фрагменти знову повторно збираються для отримання вихідного повідомлення.

В випадках, коли IP-датаграмма передається по одній і тій же мережі, такій як LAN, MAN або WAN, кажуть про пряму доставку. Але, коли відправник та адресат знаходяться в різних мережах, IP-датаграмма передається побічно. Це досягається шляхом маршрутизації цієї IP-дейтаграми через різні пристрої, наприклад, такі як маршрутизатори.

Також на цьому рівні стеку TCP/IP працює протокол ARP – протокол мережевого рівня, призначений для пошуку фізичної адреси за відомою IP-адресою.

Коли відправнику потрібно дізнатися фізичну адресу якогось пристрою, то він виконує запит ARP в мережу.

При цьому, кожен пристрій, що підключено до цієї мережі, приймає цей запит ARP та обробляє його, але тільки лише власник розпізнає свою IP-адресу та відправляє на запит свою фізичну адресу через відповідь ARP. Одержувач додає отриману фізичну адресу собі як в кеш-пам'ять, так і в заголовок передаваної дейтаграми.
Механізм ICMP використовується хостами та маршрутизаторами у випадках необхідності відправки повідомлень про виниклі проблеми з датаграммой назад джерелу.

Датаграма зазвичай переміщається від маршрутизатора через мережу до наступного маршрутизатора, поки не дійде до свого пункту призначення. У випадку коли маршрутизатор не може виконати функію маршрутизації даних через якісь незвичайні умови, таких як пошкоджені канали, вихід із строю пристрія або перевантаження мережі, протокол ICMP повинен бути використованим для інформування джерела інформації про неможливість доставки поточної дейтаграми.
Основне призначення протоколу ICMP – це повідомляти про виниклі проблеми, але при цьому не виправляти їх. Функціїї виправлення в такому випадку полягаються на відправника.

ICMP має змогу відправляти повідомлення тільки джерелам пакетів, але не проміжним маршрутизаторам, оскільки передавана ІР-дейтаграмма містить тільки адреси джерела і призначення, але не проміжних маршрутизаторів.
1.2.3 Транспортний рівень
Транспортний рівень забезпечує надійність, управління потоком і виправлення передаваних даних по мережі.

На транспортному рівні стеку TCP/IP застосовуються два протоколи, а саме протокол дейтаграм користувача та протокол управління передачею.

Протокол дейтаграм призначених для користувача (UDP) виконує обслуговування без встановлення з'єднання та наскрізну передачу даних.

UDP – ненадійний протокол, оскільки він хоча і виявляє помилки, але не вказує на виниклу помилку.

UDP-заголовок складається з наступних полів:

· адреси вихідного порту – адреси прикладної програми, що створила це повідомлення;
· адреси порту призначення – адреси прикладної програми, що отримує це повідомлення;
· загальної довжини байтів користувальницької дейтаграми в байтах;
· контрольної суми – 16-бітового поля, що використовується при необхідності для виявлення помилок.

При цьому, UDP не вказує, який саме пакет втрачено. UDP тільки містить контрольну суму; він не має ніякого ідентифікатора для сегмента даних.

Протокол TCP надає різноманітним додаткам повний сервіс транспортного рівня.

TCP створює так званий віртуальний канал між відправником та адресатом, що є активнимй на весь час передачі.

TCP – це надійний протокол, оскільки він має змогу виявити помилку і повторно передати пошкоджені кадри. Таким чином, ТСР гарантує, що всі передані сегменти повинні бути прийняті та надалі підтверджені до того, як буде вважаєтися, що передача вже завершена, а віртуальний канал припиняє дію.

На стороні джерела TCP поділяє всі отримані повідомлення на дрібні одиниці, відомі в літературі як сегменти. Прицьому кожен сегмент містить свій порядковий номер, який може бути необхідний для переупорядковування кадрів потому.

На стороні адресату TCP збирає всі сегменти і далі впорядковує їх за порядковими номерами.

1.2.4 Прикладний рівень
Прикладний рівень – є самим верхнім рівнем в моделі стеку TCP/IP.

Цей рівень відповідає за обробку даних протоколів високого рівня та питання представлення. Саме цей рівень дає можлівість користувачеві взаємодіяти з додатком.

Якщо якийсь протокол прикладного рівня має потребу отримати зв'язок з іншим прикладним рівнем, він повинен передати свої дані на транспортний рівень.

При цьому на рівні додатків має місце неоднозначність. Не кожна програма може бути розміщена на прикладному рівні, окрім тих, які мають взаємодію системою зв'язку. Наприклад: любий текстовий редактор не може розглядатися на прикладному рівні, в той час як веб-браузер використовує протокол HTTP для взаємодії з мережею, де саме протокол HTTP є протоколом прикладного рівня.
Моделі OSI та стеку ТСР/ІР являють собою хоча і важливі, але тільки дві з багатьох існуючих телекомунікаційних моделей. Всі ці моделі та пов'язані з ними різні стеки протоколів як правило відрізняються кількістю рівнів, представленими функціями, використовуваними форматами повідомлень, наявністю сервісів та іншими параметрами.

1.3 Задача атестаційної роботи

В сучасних ком’ютерних мережах характеристики передаваємих даних та їх обсяги постійно змінюються, що приводить до виникнення блокувань і перевантажень. Таким чином, вдосконалення та розробка нових методів аналізу та управління в комп’ютерних мережах, призначених для підвищення їх продуктивності та керованності, залишаються досить актуальною проблемою на найближчий час.
Велика різноманітність мережевої інформації, її змінлива інтенсивність і обсяги викликають все більшу відмінність сучасних математичних моделей каналів передачі та джерел інформації, різних комунікаційних вузлів та самого трафіку, від розроблених раніше, від фактичних результатів їх функціонування в наш час.

Таким чином, розробка нових методів та алгоритмів синтезу структур і топологій різноманітних підсистем комп’ютерних мереж, вдосконалення методів аналізу роботи комутаційних та маршрутизуючих вузлів в цих підсистемах і їх окремих сегментах, подальший розвиток і вдосконалення безлічі технологій управління потоками інформації, є досить актуальним завданням для подальшого підвищення існуючого рівня автоматизації всіх інфокомунікаційних процесів в сучасних комп’ютерних мережах.

Ситуація, що спостерігається в наш час в комп'ютерних мережах, наявність безлічі мережевих маршрутів з постійними різкими коливаннями затримки передачі даних та досить значний відсоток втрат пакетів, поява відсутніх раніше властивостей мережевого трафіку, потреба в забезпеченні високого рівня якості обслуговування для різних категорій мережевих додатків, роблять задачу дослідження сучасних моделей і методів управління інформаційними потоками актуальною.

Таким чином, при виконанні даної магістерської атестаційної роботи необхідно виконати наступні етапи:

· проведення всебічного аналізу сучасних літературних джерел, що відносяться до проблематики підвищення пропускної спроможності комп’ютерних мереж;

· огляд існуючих моделей та методів управління інформаційними потоками;
· розробка методів динамічного методів управління інформаційними потоками;

· проведення моделювання представлених теоретичних викладок;
· проведення аналізу отриманих результатів.
Поставлена в магістерській атестаційній роботі задача є особливо актуальною у зв'язку з різким ускладненням сучасних інформаційних технологій, які пред'являють зростаючі з кожним днем вимоги до продуктивності мереж.
2 МЕРЕЖЕВІ чинники ТА пропускна спроможність комп’ютерних мереж 
2.1 Продуктивність мереж

До мережевих і транспортних чинників, що безпосередньо мають вплив на продуктивність відносяться наступні:
· пропускна спроможність;

· ширина каналу;
· втрата пакетів;
· затримка в обладнанні;

· перевантаження каналів.
В сегментах сучасних локальних мереж пропускна здатність може бути практично необмеженою, але вона має значні обмеженя в глобальній мережі. Це є причиною виникнення невідповідністі пропускної здатності при управлінні нею маршрутизатора для з’єднання локальних мереж з глобальними.
Сучасні маршрутизатори повинні мати можливість управління флуктаціями пропускної здатності також і в глобальних мережах. Внаслідок мінливісті пропускних спроможностей в реальній мережі, вузли та різні проміжні пристрої вимушені боротися за наявну пропускну здатність, результатом чого стає її значна нестача, постійна втрата пакетів і як результат вимушеність повторної передачі даних.

Значні відстані, недоліки транспортного протоколу та постійні перевантаження призводять до значного часу очікування в мережі. Значна відстань між двома абонентами гарантовано призводить до значних затримок під час передачі даних в наслідок того, що переміщення даних від однієї точки до іншої точки в міжмережевій взаємодії займає деяку кількість часу. Передача пакетів між мережами, використовуючими різні протоколи маршрутизації вносить значні затримки на серіалізацію, тому що, пакети повинні бути отримані, потім розпаковані, а далі заново упаковані перед відправкою.

Мережеві перевантаження зазвичай призводять до втрати пакетів і відповідно повторної передачі. Згадані раніше флуктації пропускної здатності викликають перевантаження каналів або затори маршрутизаторів. При значній нерівності пропускної здатності каналу, великі обсяги даних вимушено ставляться до черги, а ця черга за розміром строго обмежена.

У разі, коли черга мережевого пристрою стає повною, прийом нових пекетів припиняється, саме до тих пір, поки в черзі частина даних не буде передана. Протягом усього цього часу, ті дані, що опинилися в черзі, мають чекати дозволу до наступної передачі в сторону адресату, де вони з великою ймовірностью зіштовхуються з новим перевантаженням. Кожна з таких вимушених зупинок вносить свою затримку і мінливість в продуктивності мережі, що може призвести до різкого зниження її продуктивністі в цілому.

Кожен маршрутизатор в мережі повинен керувати процесом передачі пакетів від одного вузла до другого. Так, ті мережі, які мають у наявності навантаження рівне чи більше, ніж загальний обсяг будь-якого переходу всередині з високою ймовірностью будуть відчувати перевантаження. У цьому  випадку отриманий обсяг даних стає більше, ніж ємність наступного мережевого сегмента. Коли сегмент таки досягає свого потенціалу, всі дані, що намагаються пройти цей сегмент обов’язково повинні бути розміщені в черзі, доки не з'явиться якась доступна ємність наступного мережевого сегмента. При цьому, втрата пакета визнається, коли відсутнє підтвердження від приймаючої сторони. В кінцевому результаті вузол відправник для повторної ретрансляції даних використовує так званий буфер повторної передачі. Така ситуація призводить до того, що час очікування потрібних даних додатком може критично збільшитися.

Втрати пакетів та вимушені ретрансляції є причиною регулювання протоколу транспортного рівня. Транспортний протокол TCP, як правило здатний адаптуватися до поточних умов щоб регулювати використання ресурсів в залежності від умов, що зустрічаються в даний час в мережі. Для TCP втрата навіть кількох пакетів може привести до 50% зниження обсягу даних, які може відправити джерело в даний момент часу. У випадку протоколу UDP, що є менш ефективним протоколом транспортного рівня і має засобів для гарантованої доставки пакетів, додаток на приймаючій стороні має бути в курсі про втрату даних і відповідно запросити повторну передачу в разі потреби.
Більшість існуючих додатків, що використовують протокол UDP і одночасно вимагають для себе гарантованої доставки даних, мають реаловувати свої власні механізми для управління потоками та дієві засоби адаптації до поточних умов мережі. З огляду на суттеві відмінності у використанні та реакції протоколу транспортного рівня на винакнення перевантаження, можливі різні складності в плані наявності заторів у мережі.

Протоколи транспортного рівня регулють використання ресурсів та мють свої особливості для передачі даних, які безпосередньо впливають на продуктивність мережевих додатків, так як кількість даних, що може бути відправлениа у певний момент часу залежить саме від них.

Протоколи транспортного рівня в умовах великих мереж працюють дуже неефективно. Для протоколу TCP всі нові з’єднання повинні виконати так звану процедуру «повільний старт», щоб визначити доступну поточну ємність мережі. Ця процедура обов’язково включає до себе аналіз проходження двосторонніх зв'язків на самому початку з'єднання для визначення поточної пропускної здатності мережі. Вона може зайняти досить багато часу, а сама продуктивність працюючих додатків буде значно обмежена до завершення процедури визначення.
Після завершення визначення, з'єднання повинно перейти в стаціонарний режим, званий як запобігання перевантаження (або управління перевантаженням), під час якого з'єднання має можливість в разі потреби використовувати, визначений при повільному старті потенціал.

Встановлене з'єднання має реагувати на досить мінливі умови в мережі та регулювати свою продуктивність в залежності від наявности перевантаження в мережі та втрат пакетів. Саме ці реакції дуже значно впливають на підсумкову продуктивність роботи всього протоколу, наприклад, при виявленні втрати пакету доволі різко падає швидкість передачі і подальше повернення на попередній рівень пропускної здатності каналу відбувається досить повільно, що в підсумку серйозно знижує продуктивність роботи різних додатків в глобальних мережах.

2.1.1 Ширина каналу

Ширина каналу являє собою обсяг даних, що можуть потенційно бути передані по цьому каналу зв'язку в певний момент часу. Наприклад, для кожного пакету, якими обмінюються два вузла між собою, що пов'язані в даній мережі, необхідно існування деякої ємністі мережі, іншими словами ширини каналу, яка була б доступна для забезпечення передачі інформації поміж вузлами.

У випадку локальних мереж, в яких вузли мають підключення до одного комутатора або коли ці вузли з'єднані безпосередньо один до одного, поточна пропускна здатність за звичай має набагато більше значення, ніж це потрібно. Але, в випадку великих і складних мереж, може виникнути явище «перепідписки».
Перепідписка (англ. oversubscription) – це співвідношення всіх сумарних швидкостей з'єднань на рівні агрегації до всіх сумарних швидкостей підключених абонентів. Це поняття стосується до будь-яких мереж.

Зазвичай рівень перепідписання необхідно оцінювати на межі рівнів мережі, яких виділяють зазвичай три: рівень доступу, рівень агрегації та ядра.

Такий фактор впливає значною мірою на продуктивність мережевих додатків, тому що дуже помітно знижує швидкість під час передачі даних навіть в мережах з високою пропускною спроможністю. На рисунку 2.1 показано кілька рівнів «перепідписання».
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Рисунок 2.1 – Перепідписка
На рисунку 2.1 передбачається, що всі мережеві вузли пов'язані між собою однаковими інтерфейсами та рівними швидкостями.

При цьому, чотири клієнтські комп’ютери борються за доступну для них ємність мережі між комутаторами А і Б. З іншого боку, три комутатора А борються за доступну для них ємність між комутатором Б та сервером. А в кінцевому результаті, всі клієнтські комп’ютери вимушені боротися за доступ до одного сервера.

За результатами такої боротьби кожен клієнт отримає тьльки 8 відсотків від загальної пропускної здатності мережі з сервером, і все це без врахування багатьох іншіх негативних факторів.

Розглянута проблема дуже сильно ускладнюється під час передачі даних в глобальних каналах мереж, де перепідписки можуть мати значно більші значення. В такому випадку, не тільки значно більше вузлів мережі вимушені боротися за доступну для них пропускну здатність, але й значення самої пропускної здатністі як правило набагато меньшеа, ніж в звичайній локальній мережі.

Таким чином, існуючи проблеми продуктивності, що пов’язані з нерівномірністю пропускної здатності каналів і перепідпискою, помітно знижують продуктивність комп’ютерних мереж. Кожен з комп’ютерів мережі змушений працювати на значно низькій швидкості з'єднання, але й самі потоки вимушено залишаються зниженими навіть в випадку отримання більшої пропускної здатності.

Для наданого приклада, кожен з клієнтів відсилає невелику кількість пакетів за один раз (в зв'язку з наявністю перепідписки в мережі та невідповідністю у каналів пропускної здатності), в кінцевому результаті загальна продуктивність такої мережі знижується.

2.1.2 Затримка

Історично так повелося, що більшість сучасних ІТ-організації просто збільшують доступну ширину каналу мереж для того, щоб виріс в кінцевому результаті рівень продуктивності мережевих додатків. Для сучасних мереж, у яких ширина пропускної здатності значно вища, ніж в не далекому минулому, додаткову пропускну здатність мережевих каналів помилково розглядають як вирішення всіх проблем, пов’язаних з продуктивністю додатків.

Метрики сучасних мереж в значній мірі зазнали змін, і в більшості випадків недолік продуктивності мережевих додатків – доступну ширину каналів було ліквідовано.

Ще один чинник, що впливає на продуктивність мережевих додатків, який необхідно ретельно розглянути – затримка.

Затримка це необхідна кількість часу для передачі пакету від одного вузла до іншого в мережі.
Затримка буває двох типів:

· одностороння затримка дорівнює кількісті часу, який потрібен для передачі пакету від джерела до вузла-адресата;

· двостороння затримка дорівнює кількісті часу, який потрібен не тільки для передачі пакета від джерела до адресата, а й отримання відповіді від нього.

Під час передачі пакета даних від одного вузла до іншого, інформація долає всі сім рівнів моделі OSI. На кожному з цих рівнів мають місце власні унікальні проблеми, що впливають на затримку, оскільки кожен з рівнів вносить якусь кількість затримки під час руху інформації від вузла до вузла. Затримку більшісті з рівнів можна не враховувати, але деякі рівні значно її збільшують.

Приведемо коротку характеристику рівнів моделі OSI, які долає інформація при передачі:

· на представницькому рівні визначається, яким чином дані повинні бути структуровані для адресата;

· на сеансовому рівні забезпечується підтримка сеансів зв'язку, що дозволяє мережевим додаткам взаємодіяти поміж собою певний час;

· на транспортному рівні виконується управління доставкою даних від одного додатку до іншого через мережу та безпосередньо сегментація даних для передачі в мережі;

· на мережевому рівні виконується маршрутизація між вузлами мережі та інкапсулюються дані в пакети для доставки;

· на канальному рівні упаковуються дані у фрейми та забезпечується їх передача від вузла до вузла;

· на фізичному рівні фрейми перетворюються в послідовність електричних імпульсів або в світлових хвилі в залежності від використованого фізичного середовища передачі даних.

Багато з цих процесів виконуються на досить високих швидкостях. Перетворення фреймів даних в електронні сигнали, наприклад, обробляється апаратно мережевим інтерфейсом. Процеси створення пакетів на мережевому рівні і сегментація на транспортному рівні в значній мірі виконуються мережевою картою та процесором.
Ці процеси, можливо за винятком процесу управління гарантованої доставки, звичайно займають час, що дорівнює мілісекундам, тому значно впливають на затримку.

У багатьох випадках, коли сервери, що надають послуги для великої кількості користувачів і одночасно обробляють великі масиви даних, може виникнути зниження їх продуктивності з одночасною втратою масштабованості. Такі явища можуть бути викликані управлінням протоколу транспортного рівня, в більшості випадків TCP.
TCP, як і інші транспортні протоколи, виконує з'єднання з гарантованою доставкою інформації, що викликає деяке додаткове навантаження. Це навантаження може бути малим або дуже великим, в залежності від деяких чинників, включаючи навантаження мережевих додатків, мережевих характеристик, поточного перевантаження, верогідності втрати пакетів, показників затримки і т.д.

Для кожного з'єднання , що встановлюється необхідно виділити системні ресурси. Так, пам'ять виділяється для підтримки буферного пулу даних, що підлягають передачі і прийому. Процесор застосовується для розрахунків розміру вікна, функцій управління або визначення необхідності щодо ретрансляції даних.

Для системи, що забезпечує обробку невеликої кількості TCP-з'єднань, наприклад, звичайної робочої станції, таке навантаження буде мінімальне і зазвичай такий вплив на загальну продуктивність додатка практично непомітний.
Для системи, що забезпечує обробку великої кількості TCP-з'єднань і відповідно обробляє дуже великі обсяги даних мережевих додатків, додаткове навантаження, пов’язане з управлінням протоколом транспортного рівня, може бути доволі значним, і може таким чином споживати достатньо великий відсоток ресурсів системної пам'яті або процесора, що призводить в кінцевому результаті до багаторазового збільшення затримок в мережі.
2.1.3 Пропускна спроможність
Третім найбільш значним обмежувачем продуктивності мережевих додатків є пропускна здатність. Пропускна здатність, іншими словами ефективна швидкість передачі даних в мережі, відповідно залежить від приведених характеристик для любої взаємодії:
· ширини каналу з’язку: мінімальної або максимальної кількісті смуги пропускання в мережі між двома з'єднаними вузлами;

· мережевої затримки, яка пов’зана з відстанями між двома вузлами мережі, тобто величиною часу, потрібного для обміну даними в мережі;

· ймовірності втрати пакетів або відсотока пакетів, що було втрачено у зв’язку з перевантаженням в мережі.

Мережева пропускна здатність є найбільшою проблемою, пов'язаною з продуктивністю мережевих додатків. Так, максимальна пропускна здатність, що доступна для додатку не може бути більшою, ніж пропускна здатність самої повільної ланки мережі.

Наприклад, нехай віддалена філія підприємства має гігабітну мережу в віддаленому офісі, і з'єднана з центральним офісом технологією VPN глобальним каналом зв'язку за швидкістю лише 1,5 Мбіт. Не зважаючі на те, що і віддалений офіс, і центральний офіс мають у своєму розпорядженні мережі з гігабітною швидкістю, вони пов'язані слабою ланкою – VPN каналом з низькою швидкістю.
У такому випадку, коли для мережевого користувача трафік, що призначено для сервера, виникає стійке перевантаження, завдяки чому значно погіршується продуктивність мережевих додатків, що приведено на рисунку 2.2.

Ті ж самі проблеми виникають і в зворотному напрямку, коли сервер відсилає дані клієнту. В цьому випадку, примусове збільшення пропускної здатністі для VPN-каналу дозволить збільшити загальну продуктивність всіх користувачів, але тільки якщо низька пропускна здатність дійсно була тим самим обмежуючим фактором.

Для сучасних перевантажених мереж, мається ще один дієвий спосіб вирішення такої проблеми. Він заключається в в доскональному вивченні існуючих транспортних потоків, що можуть споживати мережеві ресурси, подальшого встановлення для них відповідного пріоритету з використанням технології якості обслуговування (QoS) і наданням мережевих ресурси таким потокам за здалегідь привласненим пріоритетам.
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Рисунок 2.2 – Вплив пропускної здатності каналів на продуктивність мережі
Однак низька пропускна здатність в мережі не завжди є головним обмежуючим фактором. У багатьох випадках, навіть багатократне збільшення пропускної здатності, майже не позначиться на продуктивності мережевих додатків. Причина може полягати в протоколі транспортного рівня, який сам по собі частенько є проблемою обмеження мережевої пропускної здатності.
2.2 Вплив протоколу ТСР
Управління потоками в сучасних інфокомунікаційних мережах, таких як Інтернет, має головною метою регулювання швидкостей передач вузлів-відправників для досягнення повного використання максимальних пропускних спроможностей з'єднань та не перевищення їх.

Такі існуючі протоколи, як наприклад TCP, мають можливість регулювати швидкості передачі із застосуванням механізму зміни розміру так званого плаваючого вікна. Необхідність зміни розміру визначається за допомогою різноманітних сигналів зворотного зв'язку в мережі, що дозволяе досить динамічно регулювати його розмір і таким чином досягати максимальної ефективності передачі.
Протокол ТСР виконує завдання по управлінню потоками інформації для запобігання перевантаженням для чого проводиться узгодження швидкості передачі з поточними технічними можливостями вузла-адресата, а також проміжних пристроїв мережі.
Так, протокол ТСР Reno та його численні варіанти застосовують як оцінку перевантаження вірогідність втрати пакету, а ТСР Vegas – затримку постановки пакета в чергу. Протокол ТСР завдяки цьому синхронізує свою швидкість передачі та швидкість отримання підтверджень щодо доставки пакетів, запобігаючи при цьому необмежених розмірів. Але це не виключає коливальної нестійкості, яка може негативно впливати на продуктивність мережі. Фактично, така нестійкість може породити цілих дві проблеми. По-перше, вона може збільшити «тремтіння» швидкості передачі відправника і затримки, що потенціально може завдавати шкоди мережевим додаткам. По-друге, нестійкість сприяє зайвим затримкам і втратам для нетривалих з'єднаннь, які дуже чутливі до мережевих затримок. Коливальна нестійкість, що найчастіше має місце в розподілених мережах, сприяє ускладненню вибору політик відправки передаваних даних за протоколом TCP зі сторони вузла-джерела.

2.3 Вплив апаратних помилок

Мережі з дуже інтенсивним інформаційним обміном являють собою розподілені часто охоплюють безліч різних організацій та доменів управління. Вони працюють через високошвидкісні мережі Wide-Area Networks, та характеризуються передачами безлічі масивних файлів поміж розсіяними на великій території комп’ютерами, що знаходяться в багатьох різних країнах, а високошвидкісні, а часто навіть на різних континентах. Характеристики нових швидких мереж для довгих дистанцій помітно відрізняються від сучасних і тим більш «регулярних» застарілих мереж, що викликає деякі фундаментальні складові TCP суперечними при великій продуктивності мережі.

Так як всі з'єднання TCP є доволі «агресивними», то вони завжди прагнуть захопити якомога більше доступної смуги пропускання, поки не настане втрата пакета. Втрати пакетів обумовлені перевантаженнями в мережевих пристроях і рідко бувають одиночними подіями, а найчастіше з'являються «спалахами».
Основна проблема складається в тому, що такі втрати привносять різко негативний ефект для продуктивності мережевих передач даних, а також для використання смуги пропускання високошвидкісних мереж з довгихми дистанціями, тому що швидкість відправників знижується в 2 рази під час кожнії втрати пакету згідно з застосованим алгоритмом мультиплікативного зменшення Якобсона.
2.4 Перевантаження
Перевантаженість – це ситуація в комунікаційних мережах, в якій занадто багато пакетів передаються в деякій частині мережі, що згодом призводить до зниження продуктивності. Перевантаження в мережі може виникнути тоді, коли навантаження на мережуі (тобто кількість пакетів, що надсилаються в мережу) перевищує ємність мережі.
Перевантаження в мережі з комутацією пакетів це такий стан, при якому продуктивність системи падає в зв'язку з переповненням ресурсів мережі – комунікаційних каналів, процесорного часу і буферного простору. Наслідки перевантаження виявляються в збільшенні часу доставки даних, падінні ефективності використання мережевих ресурсів і так званому мережевому колапсі, коли процес передачі корисних даних в мережі повністю припиняється.

Перевантаження є проблемою неефективного спільного використання ресурсів, що розділяються. У мережі ресурси розподілені між усіма вузлами, комутаторами і каналами передачі даних. Будь-який з цих трьох компонентів може стати вузьким місцем в мережі і викликати її перевантаження. З одного боку мережа повинна обслуговувати всі призначені для користувача запити на передачу даних, які, як правило, не можуть бути передбачені детерминистически і виражаються у вигляді сплесків по відношенню до часу виникнення, швидкості і обсягу інформації, що передається. З іншого боку все фізичні ресурси мережі мають обмежену потужність і повинні бути керованими для досягнення оптимального загального використання багатьма сесіями обміну даними. Більш формальний опис стану перевантаження мережі можна отримати розглянувши продуктивність її роботи в залежності від навантаження (рисунок 2.3). Після досягнення мережею насиченого стану (точка А) пропускна здатність перестає рости, а час відповіді (RTT) продовжує, оскільки відбувається заповнення буферів всередині мережевих пристроїв. продуктивність мережі досягає піку в точці А – це оптимальний режим роботи мережі.

Механізми управління потоками повинні підтримувати режим роботи мережі на оптимальному значенні навантаження і забезпечувати можливість виходу зі стану перевантаження, якщо перевантаження все-таки відбулося. Механізм управління потоками в мережах TCP/IP забезпечується як самими кінцевими системами, в яких виконуються об'єкти протоколу TCP, так і за допомогою певних механізмів управління чергами та диспетчеризації потоків в маршрутизаторах.
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Рисунок 2.3 – Залежність пропускної здатності мережі від навантаження. Пропускна здатність (вгорі), час затримки (в середині), продуктивність мережі (внизу).
Контроль застійності відноситься до методик, які можуть запобігти перевантаженню до того, як це станеться, або видалити затори після того, як він стався. TCP робить це, підтримуючи "вікно перевантаженості", яке вказує на максимальну кількість даних, які можуть бути відправлені в мережу без підтвердження.

У різних варіантах TCP використовуються певні комбінації алгоритмів, які оновлюють вікно перевантаженості, визначаючи затори в мережі і тим самим запобігаючи його.

Завдання управління швидкістю передачі даних можна умовно розбити на дві компоненти: не допущення переповнення приймаючої сторони, і не допущення переповнення мережі. Іншими словами, метою системи управління потоком є вирівнювання швидкості передачі даних зі швидкістю їх прийому. Механізм контролю перевантаження відправляє дані в мережу не швидше, ніж мережа може їх доставляти в місце призначення і не швидше, ніж одержувач може їх обробляти.
В сучасних мережах протокол TCP є занадто чутливим до втрат пакетів і вимагає багато часу на відновлення швидкості передачі. На додаток, виникаючі в каналах мереж помилки завжди інтерпретуються TCP як перевантаження. В наш час існує безліч інструментальних засобів, які дають змогу провести оцінку ефективності різних версій протокола ТСР в різних умовах його експлуатації.
3 ПРОТОКОЛ УПРАВЛІННЯ ПЕРЕДАЧЕЮ ТСР

TCP – це протокол транспортного рівня, частина набору стеку TCP/IP, який визначає, як встановлювати та підтримувати з'єднання в мережі. ТСР надійний протокол, орієнтований на з'єднання, розроблений таким чином, щоб вписатись у багаторівневу ієрархію протоколів, яка підтримує різноманітні мережеві програми.

Філософія дизайну TCP значно розвинулася з того часу, коли метою була розробка ефективного протоколу передачі пакетів, який є справедливим, стійким та надійним. Оскільки Інтернет-трафік за останні кілька десятиліть значно збільшився, то для TCP було важливо бути справедливим та враховувати перевантаженість мережі.
3.1 TCP TAHOE

Алгоритм TCP-Tahoe є найбільш старим і широко поширеним. Цей алгоритм був сформульований Якобсоном в 1988 році, деякі корекції були внесені в нього пізніше.

Сучасні реалізації протоколу TCP містять в собі алгоритми, націлені в першу чергу на управління перевантаженням для підтримки високої продуктивності. Ранні реалізації TCP завжді використовували модель, засновану на підтвердженнях, яка передбачає закінчення таймера повторної передачі для виконання повторної відправки втраченого сегмента даних під час передачі. Такі TCP могли лише злегка зменшити перевантаження в комп’ютерній мережі. Поява Tahoe TCP додала деякі нові алгоритми та поліпшення до ранніх реалізацій. Всі нові алгоритми включають до себе фазу повільного старту, фазу уникнення перевантаження, а також фазу швидкої повторної передачі. Туди включуно модифікації до оцінки часу кругового обігу, який застосовується для установки величіни часу очікування для повторної передачі.

В старих TCP з'єднання завжди починали з вкидання в комп’ютерну мережу багатьох сегментів джерелом, вікном з розміром, що було заявлено адресатом. Це добре працювало поки ці два абоненти знаходяться в одній мережі, але в випадку, коли між ними з’являються роутери і значно повільні з'єднання, швидко виникають різні проблеми. Кожен проміжний роутер повинен поставити нові пакети в чергу і з'являється значна ймовірність перевищення розміру такої черги пакетами, що надходять. Алгоритм для уникнення перевищення розміру називається повільним стартом. Цей алгоритм функціонує так, щоб швидкість, з якою нові пакети мають надходити в мережу, була близька до відповідної швидкості повернення підтверджень отримувачем.

В протокол TCP було введено так зване перевантажне вікно (cwnd), яке обмежує кількість пакетів, що одночасно посилаються. Змінна cwnd працює паралельно з ще однією, яку називають порогом повільного старту (ssthresh) і застосовується для переходу TCP між окремими фазами повільного старту та уникнення перевантаження.

Під час встановлювання нового з'єднання з адресатом з іншої мережі, розмір такого перевантажувального вікна дорівнбє одному сегменту. Надалі, кожен раз при приході пакету ACK перевантажувальне вікно повинно збільшитися на один сегмент. Джерело може передавати свої дані з розміром вікна, що дорівнює меншому з перевантажувального та заявленого вікна.

Таким чином, відправник повинен починати з передачі лише одного сегмента і подалі очікувати ACK для нього. Коли такий ACK отримано, перевантажувальне вікно має змогу збільшитися з одного до двох і далі передаються вже два сегменти. Вже коли кожен з цих двох сегментів буде підтверджено, перевантажувальне вікно буде збільшено до чотирьох. Тут мається майже експоненціальне зростання розміру вікна.

Однак, наступає момент часу, коли ємність мережі буде досягнута і якийсь проміжний роутер розпочне відкидання прибуваючих пакетів. Це означає для відправника, що його теперішне перевантажувальний вікно стало дуже великим.

ТСР Tahoe вважає, що сигналом початку перевантаження будуть саме втрати пакетів даних; зумовлені переповненням приймаючого буфера.В цій ситуації, при втраті пакету, джерело зменшує розмір cwnd в два рази (мультиплікативне зменшення), завдяки чому зменшується коефіцієнт використуваної ним доступної смуги пропускання цього з'єднання.

Таку поведінку перевантажувального вікна під час повільного старту представлено на рисунку 3.1. За кожен отриманий ACK перевантажувальне вікно зростає на 1, таким чином, розмір цьго вікна спочатку дорівнює 1, потім 2, потім 4 і так далі.
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Рисунок 3.1 – Повільний старт
Перевантаження може виникнути, в випадку, якщо пакети прибувають по дуже швидкому каналу, а відправляються через повільний канал. Іноді перевантаження може виникнути тоді, коли багато вхідних потоків прибувають в маршрутизатор, у якого вихідна пропускна здатність меньша за значенням, ніж сума пропускних спроможностей всіх вхідних каналів.
Припущення в алгоритмі ТСР полягає в тому, що кожна така втрата пакета обумовлена пошкодженням пакета, буде малоймовірною, а таким чином, втрата пакета є ознакою того, що перевантаження вже сталося в мережі десь між відправником та адресатом. Маються дві ознаки такої втрати пакету: це таймаут та отримання пакетів АСК, що дублюються.

Алгоритм уникнення перевантаження і повільний старт є цілком незалежними алгоритмами, кожен з різними цілями. В той час, коли виникає перевантаження, протокол повинен знизити швидкість передачі даних в мережу, а вжеі потім викликати алгоритм повільного старту для поновлення попереднього стану. Практично ці два алгоритми реалізовані спільно.

Спільний алгоритм діє наступним чином:

· ініціалізація для з'єднання призначає значення змінної cwnd в один сегмент, а змінної ssthresh - в 65535 байт;

· протокол TCP не може послати пакетів більше, ніж мінімальне зі значень cwnd та заявленого вікна одержувача;

· якщо виникає перевантаження (було виявлено закінчення таймауту або були отримані дубльовані сигнали ACK), значення ssthresh доривнює половині значення поточноного розміру вікна (мінімальне зі значень cwnd та заявленого отримувачем вікна, але не меньше за два сегмента);
· якщо перевантаження було виявлено за допомогою закінчення таймаута, то значення cwnd встановлюється рівним одному сегменту (викликається повільний старт);

· коли адресат підтвержує нові отримані пакети, збільшується cwnd (але, спосіб збільшення буде залежити від того, що за фаза була в той момент: повільний старт або фаза уникнення перевантаження). Коли cwnd менше чи дорівнює ssthresh, то це означає, що протокол TCP в цей час знаходиться в фазі повільного старту; в іншому виконується алгоритм запобіганню перевантаження.

Така фаза повільного старту повинна тривати до досягнення половинного значення тієї продуктивності, що була на момент виникнення перевантаження.

Алгоритм повільного старту починає з розміру змінної cwnd в один сегмент, а потім збільшує на один сегмент під час отримання пакету ACK, завдяки чому збільшення розміру вікна виконується експоненціально: відправляється спочатку один сегмент, потім два сегмента, потім чотири сегмента і т.д.

Фаза уникнення перевантаження наполягає, щоб cwnd збільшувалося на розмір segsize*segsize/cwnd кожного разу під час отримання ACK, де знасення segsize – це розмір сегмента, а cwnd вимірюється в байтах. Таким чином відбувається лінійне зростання cwnd, в порівнянні з його ростом в фази повільного старту.

Зростання величини cwnd відбувається в основному на один сегмент за один час кругового обороту пакета, тоді як в фазі повільного старту величина cwnd збільшується на число сигналів ACK, які було отримано за один час кругового обороту.
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Рисунок 3.2 – Работа TCP TAHOE
Під час роботі алгоритма швидкої повторної передачі, коли отримуються підтверження для одного сегмента, відправник повинен зробити висновок, що пакет було втрачено і треба його передати повторно, не очікуючи закінчення таймера повторної передачі. Така поведінка обумовлює краще використання пропускної здатності і як слід, підвищення продуктивності з'єднання.

Однак, Tahoe має свої недоліки. Треба виконувати повний інтервал часу очікування щоб виявити втрату пакета. Завдяки тому, що сигнали ACK підтверженнь не надходять негайно, Tahoe відправляє кумулятивні підтвердження.. Кожен раз під час втрати пакету, він очікує закінчення таймауту і канал повністю спустошується.
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Рисунок 3.3 – Динаміка зміни розміру перевантажувального вікна ТСР Tahoe
3.2 TCP Reno

Протокол TCP Reno є найбільш використовуваної в наш час версією протоколу TCP. Запропоновано його було в 1990 році як поліпшену форму протокола Tahoe. На додаток до трьох алгоритмів TCP Tahoe, було додано ще один алгоритм – алгоритм швидкого відновлення, який було реалізовано у зв'язці з алгоритмом швидкої повторної передачі.

Reno зберігає основну динаміку ТСР Tahoe в розумінні поведінки в фазі повільного старту і фазі запобігання перевантаженню, порога повільного старту, а також значення розміру перевантажувального вікна та його максимального значення. В той же час, реалізація таймаутів ТСР Tahoe викликає довгі періоди очікування таймера таймаута. За час цих періодів очікування пакети не відправляються, і таким чином продуктивність падає.

Reno реалізовує три основні механізми:
· повільний старт;

· уникнення перевантаження;

· швидку повторну передачу/швидке відновлення.
Джерело стартує з розміром вікна в один пакет, а надаліі збільшує його на одиницю кожен раз при отриманні підтверження АСК. Тому вікно збільшується в два рази за кожен круговий оберт і називається повільним стартом. Розмір цьго вікна продовжує зростати до першої втрати переданого пакета. TCP Reno реалізує дві фази збільшення розміру свого вікна: повільного старту і уникнення перевантаження.

Позначемо поточний розмір вікна джерела пакетів в момент часу t за допомогою cwnd (t). У разі отримання відправником повідомлення АСК –підтвердження на момент часу t+tA, його поточний розмір вікна cwnd(t+tA) повинен змінитися в порівнянні з колишнім cwnd(t) у такий спосіб:

· Фаза повільного старту Reno:
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cwnd(t+t)=cwnd(t)+1,cwnd(t)<ssth(t);


· Фаза уникнення перевантаження Reno:
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де ssth (t) – таке граничне значення вікна в пакетах даних, при якому виконується зміна фази повільного старту на фазу уникнення перевантаження, коли джерело збільшує своє вікно повільніше, на величину, рівну зворотній поточному розміру вікна, кожен раз коли отриманні підтвердження, тобто на величину одиного пакету за кожний час кругового звернення.

Якщо втрату пакета виявляє закінчення таймауту повторної передачі, cwnd(t) та ssth(t) повинні змінюватися наступнич чином:
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В випадку, коли втрату пакета було виявлено за допомогою алгоритму швидкої повторної передачі:
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Далі протокол Reno переходить до фази швидкого відновлення, під час якого розмір вікна повинен збільшуватися на один пакет якщо було отриманно дублюючий пакет ACK. При отриманні не дублюючого пакету АСК, що відповідає повторно переданому пакету, поточне значення cwnd(t) буде збережено в ssth(t).
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Рисунок 3.4 – Динаміка зміни розміру перевантажувального вікна протоколу ТСР Reno

3.3 TCP VEGAS

Протоколи TCP Tahoe і Reno реалізують так звану, реактивну стратегію в управлінні перевантаженням, іншими словами, TCP спочатку необхідно викликати перевантаження, до того як почати коригування своєї швидкості. Ці протоколи примушені змінювати навантаження для пошуку точки, коли виникає перевантаження, щоб подалі знизити швидкість.

В протоколі Vegas реалізована запобіжна стратегія управління перевантаженням - Vegas намагається заздалегідь передбачити момент, коли може статися перевантаження і виконує корекцію розміру свого вікна для запобігання стрибків трафіку. Vegas намагається зменшувати свою швидкість відправки трафіку не очікуючи того часу, коли мережа починає відкидати пакети. Такий механізм можна скоріше назвати механізмом уникання перевантаження.

Алгоритм уникання перевантаження засновано на тому, що повинні існувати ознаки, які передують виникненню перевантаження, наприклад, значне збільшення часу RTT або різке зменшення швидкості відправки пакетів. Такі ознаки засновані на тому, що при значному збільшенні черги в буфері роутера значно збільшується час RTT. Збільшення, як і зменшення розміру вікна викликається значеннями RTT та поточним розміром вікна.

Протокол Vegas аналізує зміну своєї продуктивності, то на скільки відрізняються її значення під час кожного наступного обчисленні, обчислюючи значеня для поточної та очікуваної продуктивності. Дійсна продуктивність Vegas отримується діленням кількості відправлених в мережу байт даних на величину поточного часу кругового обігу пакету в мережі, а очікувана продуктивність отримується діленням нинішнього розміру перевантажувального вікна на мінімальний час кругового звернення пакету. Vegas не розглядує темпів зміни своеї продуктивності, а лише виконує порівняння очікуваних та реальних її значень для поточної корекції розміру перевантажувального вікна.
Протокол TCP Vegas можна розглядати як подальше розвиття відомих раніше схем для попередження перевантажень.

Vegas виконує управління розміром свого вікна за допомогою постійного замірювання RTT. Якщо отримані значення RTT показують тенденцію до збільшення, протокол Vegas розцінює це, як ознаку початку перевантаження, заздалегідь зменшуючи розмір свого вікна. Якщо величина RTT зменшуються, то джерело Vegas вірішує, що поточне навантаження на мережу знизилося, і він має мождивість знову збільшити розмір свого вікна:
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де rtt (сек) – отриманий час кругового звернення, base_rtt (сек) – саме мале з отриманих значень RTT, 
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 та 
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 – деякі постійні значення. Таким чином, значення розміра вікна в самому ідеальному випадку повинен сходитися до деякого кінцевого значення, в околиці якого ефективність поточного з'єднання буде максимальною.

Інформація щодо затримок дозволяє вузлу-джерелу переходити в стабільний стан, коли мережа має статичну повединку. Затримка постановки пакета в чергу, як показник перевантаження, має дві суттеві переваги. Вона підтримує «дрібнозернисту» ступінь перевантаження: при цьому кожна оцінка втрати пакету (втрачено пакет чи ні) дає один біт інформації про стан перевантаження, оскільки кожна така оцінка затримки при постановці в чергу повертає багатобітную інформацію, обмежену лише точністю годин або можливою похибкою вимірювання. Таким чином, динаміка існуючих затримок має правильне масштабування відносно пропускної здатності з'єднання абонентів, що допомагає підтримувати потрябну стабільність при збільшенні ємності мережі.

Після успішної виконання повторної передачі втраченого пакета, Vegas зменшує розмір вікна на 25%, в той час як Tahoe зменшує розмір майже у два рази. Оскільки TCP Vegas керує розміром свого вікна вже на початкових стадіях перевантаження, зникає необхідністі виконувати значне зменшення поточного розміру вікна під час перевантаженні. Алгоритм такої поведінки TCP Vegas для уникнення перевантаження базується на тому факті, що під час передачах великих файлів завантаженність мережі повинна бути відносно стабільна і абоненти здатні знаходити свої потрібні швидкості передачі. Отже, мережа, яка складається лише з джерел Vegas, повинна функціонувати без суттевих втрат пакетів. Оскільки кожен з абонентів намагається підтримувати кількість передаваємих пакетів в інтервалі від 
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 до 
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 в чергах, то при значному збільшенні кількості відправників в мережі та близьких до оптимальних швидкостей, буде відбуватися близьке до лінійного збільшення затримки їх постановки в чергу.
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Рисунок 3.5 – Динаміка зміни розміру перевантажувального вікна ТСР Vegas
Можливим шляхом усунення суттевого несправедливого розподілу ресурсів між різними потоками ТСР може стати алгоритм, який дозволить маршрутизатору виявляти такі підключення, які ведуть себе досить агресивно з подальшим навмисним їх деякої кількості видаленням пакетів з черги (з поглядом на ступінь завантаженості поточного буферного простору), суттево згладжуючи амплітуду коливань завантаження буферу і процент зайнятості ними буфера. Другим шляхοм усунення перевантаження в чергах маршрутизаторів є підхід, із застосуванням механізмів перерозподілу навантаження в каналах мережі шляхом більш раціонального використання ресурсів на мережному рівні OSI.
4 ФРАКТАЛЬНИЙ ТРАФІК
Властивість масштабної інваріантності мережевого трафіку дозволяє розробити алгоритми прогнозування, які зможуть за допомогою аналізу трафіку на відносно невеликому відрізку часу передбачити його поведінку на більш тривалих інтервалах. Використовуючи такі прогнози, у майбутньому можна буде створювати більш ефективні методи управління пропускною здатнністю, що дозволить скоротити затримки передачі даних по мережі, а також втрати пакетів.
4.1 Фрактали та самоподібні процеси
Існує особливість, пов'язана з характером мережевого трафіку як тимчасового процесу, який все більше і більше набуває властивостей так званих фракталів. Багато фракталів мають самоподібні властивості, і ці поняття тісно пов'язані між собою.

Властивість самоподібності призводить до певних закономірностей в статистичній поведінці трафіку, в необхідності імовірнісного розгляду складних випадкових процесів, в результаті чого сам трафік, як своєрідна динамічна система, добре описується так званими «фрактальними» або хаотичними моделями. Фактично це може означати властивість трафіку зберігати характерні основні риси, незалежно від того, протягом яких періодів він аналізується.

Поняття фрактал, що з'явилося в кінці 70-х років XX століття, з середини 80-х минулого століття міцно увійшло в побут математиків і програмістів. Термін «фрактал» вперше введений Бенуа Мандельброт в 1975 році для позначення нерегулярних, але самоподібних структур.

Одною з основних властивостей фракталів є самоподібність. У найпростішому випадку невелика частина фрактала містить інформацію про весь фрактал. Самоподібність як основна характеристика фрактала означає, що він більш-менш одноманітно влаштований в широкому діапазоні масштабів. Так, при збільшенні маленькі фрагменти фрактала виходять дуже схожими на збільшені, великі. В ідеальному випадку така самоподоба призводить до того, що фрактальний об'єкт виявляється інваріантним щодо розтягувань. Йому, як кажуть, властива дилатаціонна симетрія. Вона передбачає незмінність основних геометричних особливостей фрактала при зміні масштабу.
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Рисунок 4.1 – Побудова регулярного геометричного фрактала
Варто відзначити, що властивість точної самоподібності характерна лише для регулярних фракталів. Якщо замість детермінованого способу побудови фракталів включити в алгоритм їх створення деякий елемент випадковості (як це буває, наприклад, у багатьох процесах дифузійного росту кластерів, електричному пробої і т.п.), то виникають так звані випадкові фрактали. Основна їхня відмінність від регулярних полягає в тому, що властивості самоподібності справедливі тільки після відповідного усереднення за всіма статистично незалежними реалізаціями об'єкта. При цьому збільшена частина випадкового фрактала неточно ідентична вихідному фрагменту, проте їх статистичні характеристики збігаються.

З поняттям фракталів пов'язані самоподібні процеси, що описують явище, при якому деяка властивість об'єкта (наприклад, якогось зображення, мови, цифрового телекомунікаційного повідомлення, часового ряду) зберігається при зміні масштабу простору або часу. Якщо досліджуваний об'єкт є самоподібним (або фрактальним), то його частини при збільшенні подібна (в певному сенсі) його повного образу. На відміну від детермінованих (чітко і однозначно визначених) фракталів, стохастичні фрактальні процеси не мають явною подібністю складових частин в найдрібніших деталях, але, незважаючи на це, стохастична самоподобність є властивістю, яку може бути проілюстровано візуально і досить суворо оцінено математично.

Для кількісної оцінки і опису пульсуючої структури (або мінливості) стохастичних фрактальних процесів в більшості випадків досить використовувати звичні для фахівців з телекомунікаційних мереж статистичні характеристики другого порядку. При цьому звичайна кореляційна функція процесу відіграє дуже важливу роль, будучи, по суті, основним критерієм, щодо якого успішно визначається масштабна інваріантність подібних процесів, тобто їх самоподобність.

Існування кореляції «на відстані» зазвичай характеризують терміном «довгострокова залежність». Відмінною особливістю кореляційної функції самоподібних процесів від кореляційних функцій, характерних для звичайних процесів, є те, що для них кореляція як функція тимчасової затримки передбачає поліноміальне, а не експоненціальне убування.

У телекомунікаційних додатках властивостям стохастичної самоподібності (фрактальности) задовольняють виміряні трафікові траси (тимчасові діаграми). При цьому передбачається, що мірою схожості є вид трафіку з відповідною амплітудним нормуванням. Для виміряних трафікових трас складно спостерігати чітку структуру, однак самоподобність дозволяє враховувати стохастичну природу багатьох мережевих пристроїв і подій, які спільно впливають на мережевий трафік. Якщо прийняти точку зору, що трафіковий ряд є вибіркою реалізаціїєю стохастичного процесу, і послабити ступінь схожості, наприклад, зупинитися на якійсь статистичній характеристиці перемасштабірованного тимчасового ряду, тоді можливо отримати точну подібність математичних об'єктів і асимптотичну подібність їх конкретних вибірок щодо цих ослаблених критеріїв схожості.
3.2 Самоподібні фрактальні моделі трафіку
Введення моделей з післядією дозволяє відобразити властивості потоків з пам'яттю, проте моделі Пальма і Ерланга виявляються малопридатними, якщо в потоці подій виявляється зазначена вище довгострокова залежність або самоподоба. Це означає, що число подій на заданому часовому інтервалі може залежати від числа подій, що надійшли в дуже віддалені від нього інтервали часу. При цьому часто процес носить пачковий характер. Типовим способом вимірювання такої залежності для випадкових процесів є визначення функції кореляції.

Розглянемо в якості значення випадкового процесу число подій, що надходять в систему в одиницю часу. Випадковий процес будемо розглядати як дискретну послідовність таких випадкових величин. Таким чином аргументом вважатимемо порядковий номер такої одиниці часу:
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Покладемо, що всі розглянуті далі випадкові процеси відносяться до стаціонарних випадкових процесів з обмеженою коваріацією, т.б.:
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дисперсією:
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и автокорреляційно функцією:
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Для того щоб охарактеризувати приналежність процесу до класу процесів, що мають довгострокову залежність або самоподобу, необхідно розглянути агреговані в ньому процеси, побудовані за допомогою усереднення значень вихідного процесу на непересічних тимчасових інтервалах:
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Очевидно, що агреговані процеси також будуть стаціонарні і мають обмежену коваріацію.

Як визначив один із засновників теорії телетрафіка В. І. Нейман, "три джерела і три складові частини теорії самоподібних процесів" виражені в повільному убуванні дисперсії, довгострокової залежності і флуктуаційному характері спектра потужності таких процесів.

Зменшення дисперсії асимптотично описується співвідношенням:
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(4.1)
Варіація агрегованих процесів середніх вибірок зменшується повільніше, ніж величина, зворотня розміру вибірки.

Довгостроковою залежністю в самоподібних процесах називають наявність розходження автокореляційної функції процесу:
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Це означає, що спад автокореляційної функції відбувається гіперболічно повільно.

Нарешті, говорячи про флуктуаційний характер спектра потужності, розуміють під цим аналогію зі спектром потужності флуктуації електронного потоку:
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де:
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Наявність перерахованих вище властивостей у випадкового процесу означає, що його автокореляційна функція збігається з автокореляційною функцією агрегованих процесів точно:
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або асимптотично:
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Власне ці співвідношення і визначають назву самоподібного процесу: кореляційні властивості такого процесу, усередненого на різних часових інтервалах, залишаються незмінними.

Найважливішим параметром, що характеризує "ступінь" самоподібності випадкового процесу, є параметр Херста (Hurst).

Для вибіркового випадкового набору 
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 можна визначити вибіркове середнє:
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вибіркову дисперсію:
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та інтегральне відхилення:
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Визначимо мінливість випадкового процесу на інтервалі як неубутну функцію довжини інтервалу:
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Херстом було показано, що для більшості природних процесів відношення:
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або інакше:

[image: image51.wmf]÷

ø

ö

ç

è

æ

N

H

»

÷

ø

ö

ç

è

æ

2

log

S

R

log

,
при великих 
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Величина отримала назву параметра Херста і лежить в інтервалі 
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. Для процесів, що не володіють властивістю самоподібності, величина параметра Херста дорівнює 0,5. Для самоподібних процесів з довгостроковою залежністю цей параметр змінюється в межах 0,7-0,9. Параметр 
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, який був введений вище для завдання асимптотичних властивостей характеристик самоподібних випадкових процесів, може бути виражений через параметр Херста:
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Можна оцінити іншим способом ступінь самоподібності процесу, визначивши безпосередньо величину 
[image: image56.wmf]b

 зі співвідношення (4.1):
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Таким чином, побудувавши в логарифмічному масштабі залежність відносини 
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 від логарифма числа вибірок або залежність логарифма дисперсії для агрегованих процесів від логарифма ступеня агрегування, можна оцінити величину параметра Херста або відповідно 
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 як тангенс кута нахилу апроксимуючої кривої (рисунок 4.2).
Вперше на самоподоба процесів, що описують трафік в пакетних мережах, звернули увагу на початку 90-х років минулого століття. Ліланд і його колеги виступили з доповіддю і опублікували статтю, яка багаторазово цитувалася ціле десятиліття. У ній були приведені результати експериментального аналізу трафіку в пакетної мережі і показано, що розподіл числа пакетів в одиницю часу дуже добре описується самоподібним випадковим процесом з параметром Херста близько 0,65-0,8. На початку цієї статті наводяться дуже наочні графіки залежності числа пакетів в одиницю часу.
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Рисунок 4.2 – Вид апроксимуючої кривої
Деякі з цих графіків наведені на рисунку 4.3. По горизонтальній осі в них відкладено поточний час, так що в дискретному поданні його максимальне значення дорівнює одній тисячі одиниць, а одиниця виміру часу на кожному графіку різна: від 0,01 секунди до 100 секунд. Зазвичай цю величину називають тимчасовою шкалою. За вертикальної осі відкладено число пакетів в мережі, яке надійшло за обрану одиницю часу.
[image: image61.emf]   [image: image62.emf]   [image: image63.emf]


а)



б)



с) 
Рисунок 3.3 – Приклади тимчасових діаграм самоподібного трафіку в комп'ютерних мережах: а) 250 с; б) 500 с; с) 1000 с
Типовий вид агрегованого мережевого трафіку показанийо на рисунку 4.4. Уже перший погляд на графіки і їх порівняння наводять на думку про надзвичайну схожость. Це і є прояв самоподібності. Процеси, що описують трафік в різних часових масштабах, шкалах, мають близькі статистичні властивості.
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Рисунок 3.4 – Приклад тимчасових діаграм самоподібного трафіку в комп'ютерних мережах
Найпростішими самоподібними процесами є фрактальний броунівський рух і фрактальний гауссовский шум.

Нормований фрактальний броунівський рух з параметром Херста 
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 –  це випадковий процес, що володіє наступними властивостями:
· 
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, має стаціонарні нормально розподілені випадкові збільшення;
· 
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 –  нормально розподілена випадкова величина для будь-якого 
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З останнього пункту також можна зробити наступний висновок:
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Фрактальний броунівський рух (fractional brown motion - FBM). В основі моделі FBM лежить випадковий процес, що починається на початку координат з незалежними нескінченно малими гауссовский приростами. FBM описується аналітично. Також для генерації fbm широко використовуються алгоритми випадкового переміщення середньої точки (RMD-алгоритм) і алгоритми послідовного випадкового складання (SLA-алгоритм).

Фрактальний гауссовский шум (fractional Gaussian noise - FGN). FGN - стаціонарний в широкому сенсі стохастичний процес з певним параметрами (середнім значенням, дисперсією, Херста) і автокорреляционной функцією заданого виду. У порівнянні зі звичайним гаусовим шумом, FGN має додатковий параметр Херста, який кількісно визначає ступінь фрактального масштабування. Основні труднощі використання FBM і FGN - підбір найкращих значень параметрів для отримання трафіку, що генерується, близького за властивостями до експериментально знятих реалізацій трафіку.

Послідовність збільшень FBM, т.б. його похідна в певному сенсі, утворює фрактальний гауссовский шум.

Фрактальний гауссовский шум (чорний шум) - це стаціонарний гауссовский процес із заданими параметрами (
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)і автокорреляционной функцією:
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Виходячи з найбільш загальних міркувань, можна показати, що параметр Херста зберігається при підсумовуванні будь-якого кінцевого числа незалежних самоподібних процесів з фіксованим параметром самоподібності.

Дійсно, для суми незалежних випадкових процесів функція кореляції дорівнює сумі функцій кореляції доданків, якщо кожна з функцій мала асимптотичну поведінку відповідно до вираження (4.1). Тим самим зберігаються всі найважливіші характеристики самоподібності.

Однією з таких характеристик є величина викидів процесу. Для самоподібних процесів характер викидів зберігається при розгляді процесу в різних масштабах часу. Це означає, що якщо записувати навантаження на будь-якому елементі мережі з дискретністю, наприклад, 10 мілісекунд, то, розглядаючи графік зміни навантаження в часі на інтервалах 10 секунд, 10 хвилин або 10 годин, не буде помітно істотних відмінностей в поведінці кривої. У цьому сенсі самоподобність графіків може бути охарактеризована співвідношенням:
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Величину 
[image: image77.wmf]a

 можна називати коефіцієнтом самоподібності безперервних процесів.

Найважливішим із розглянутих тут властивостей самоподібних процесів є те, що такі процеси мають викиди, величина яких зберігається як для агрегованих з них процесів (при усередненні за різними тимчасовими інтервалами), так і при підсумовуванні незалежних самоподібних процесів.
5 УПРАВЛІННЯ ПОТОКОМ ДАНИХ
В сучасній телекомунікаційній мережі можна виділити наступний важливий момент це інформаційні та керуючі сигнали передаються в одних і тих же фізичних, а іноді і в логічних каналах зв'язку. Їх взаємний вплив може призводити до істотної зміни параметрів додатків і є причиною виникнення явищ, які проявляється в нерівномірному або вибуховий характер протікання мережевих процесів.

Тому для управління такими процесами необхідно використовувати математичні моделі, що враховують як статистичний характер збурень, так і динаміку передачі пакетів на різних рівнях протоколів міжмережевого взаємодії, включаючи часові та просторові характеристики. В основі даних моделей лежить принцип самоподібності з урахуванням, якого і розглядаються математичні моделі трафіку і затримок в вузлах комутації.

Розглянемо механізм формування перевантажувального "вікна", що функціонує за рахунок пакетів підтвердження, який дозволяє передавати чергові дані без підтвердження попередніх передач.

Нехай через черги в проміжних вузлах - маршрутизаторах, в комп'ютерах джерела і приймача, а також з-за переповнення буферів в цих вузлах з'єднання мережі не справляється з навантаженням. Внаслідок цього частина пакетів надмірно затримується в дорозі і навіть, може бути, загублена. В цьому випадку пакети підтвердження не надсилаються і протоколом TCP на стороні джерела, на наступному циклі передачі формується вікно зменшеного розміру. На цьому закінчується фаза повільного старту і починається фаза управління перевантаженням.

Інтервал часу між моментами посилки пакета в напрямку приймача і отриманням пакету підтвердження визначається параметром затримки (RTT). Для уникнення тривалих простоїв через очікування втрачених або затриманих пакетів вводиться порогове значення (таймер) RTT0. При перевищенні затримкою RTT порогового значення RTT0 пакети вважаються втраченими. Величина RTT0 визначається за допомогою адаптивного алгоритму TCP/IP протоколу, до порядку роботи якого входять такі операції. Вимірюється ряд значень RTT-затримки, отримані значення усереднюються з ваговими коефіцієнтами, що зростають від попереднього виміру до подальшого, а потім отриманий результат множиться на певний коефіцієнт.

У зв'язку зі зменшенням вікна перевантаження пропускна здатність поєднання різко знижується.

Аналіз роботи існуючого алгоритму роботи протоколу показав, що є можливість зниження втрат пропускної здатності в режимах повільного старту і уникнення перевантаження. По-перше, перевантаження не прогнозується, а виявляється, по самому факту відсутності пакетів підтвердження після чергового переміщення вікна, по-друге за цим фактом не можна судити про величину перевантаження і наступний стан "вікна" встановлюється методом «проб і помилок». Завдання полягає в формуванні завчасно, до входу в критичну область виявлення втрачених пакетів, оцінок як значення часового інтервалу можливого прояву перевантаження, так і показників самого перевантаження. Рішення такого завдання може бути отримано за допомогою методів ідентифікації процесів, використання при моделюванні RTT-затримок фрактального броунівського руху і формування оцінок прогнозу. Оптимальна оцінка прогнозу RTT-затримки для моменту часу 
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 набирає вигляду:
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(5.1)
де: 
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 – оптимальна оцінка прогнозу RTT для момента часу 
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RTT – інтервал між посилкою пакета і отриманням підтвердження;
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 – оптимальна оцінка процесу дробового броунівського руху з параметром Херста для моменту часу 
[image: image83.wmf]k

n

t

+

;

[image: image84.wmf](

)

1

k

n

t

-

+

H

B

 – оптимальна оцінка процесу дробового броунівського руху з параметром Херста для моменту часу 
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 – мінімальна складова інтервалу часу без черги;
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 – середній приріст RTT затримки.
Розглянемо оцінку прогнозу наступного за останнім виміряним для моменту часу значенням фрактальної броунівського руху. На підставі формули (5.1) вона дорівнює:
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(5.2)
Оцінка прогнозу RTT-затримки набирає вигляду:
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(5.3)
Наявність можливої перевантаження 
[image: image90.wmf]1
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 на циклі може бути виявлена і тим самим з великою ймовірністю попереджена за результатами вимірювань RTT-затримок або фрактального броунівського руху на попередніх циклах, формування згідно з формулою (5.2) відповідної оцінки прогнозу і порівняння її з таймаутом. Крім того, за величиною спрогнозованої RTT-затримки на 
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 циклі можна визначити рівень перевантаження і по сигналу зворотного зв'язку відповідно зменшити величину перевантажувального вікна.

Так як рахункові статистики першого і другого порядків (інтенсивність і кореляційна функція процесу) експериментально можуть бути визначені тільки на окремих ділянках мережі, метою оптимізації стають потоки інформації між окремими вузлами віртуального з'єднання мережі. Розглянемо два вузла, з яких 
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-ий вузол є джерелом, а 
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- ий вузол – адресатом. Нехай інтенсивність потоку (пропускна здатність) визначається чергою в вузлі 
[image: image94.wmf]j

, виникла, через обмежений обсяг пам'яті буфера в цьому вузлі, низької інтенсивності розвантаження цього буфера, через які прибули в цей вузол пакетів з інших з'єднань мережі.
У зв'язку з цим інтенсивність потоку інформації від вузла 
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 к узлу 
[image: image96.wmf]j

 знижується, а в разі переповнення буфера в вузлі 
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 передача інформації припиняється, що супроводжується втратою деяких пакетів. Для запобігання повної втрати пропускної здатності необхідно регулювати рівень завантаження буфера в вузлі 
[image: image98.wmf]j

.

Для цього скористаємося прогнозованими оцінками рахункових характеристик. Необхідно провести завмір на даній ділянці мережі числа відліків 
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). Одночасно здійснюється прогноз на деякому інтервалі попередження 
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 – параметр зсуву. Розглянемо варіант прогнозу на один крок вперед. Прогнозна оцінка 
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 визначається по останньому результату вимірів у відповідність з формулою оцінки прогнозу звіту:

[image: image104.wmf](

)

(

)

T

l

+

T

l

-

C

T

=

C

+

n

k

n

;

k

r

,
де: 
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 – інтенсивність надходження пакетів;
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 – параметр зсуву;
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 – число відліків;
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 – оптимальне значення оцінки прогнозу відліку;

[image: image109.wmf](

)

T

;

k

r

 – коефіцієнт кореляції.
Якщо величина прогнозу виявляється більше порога, що залежить від рівня завантаження буфера і визначається деяким адаптивним алгоритмом, то за сигналом зворотного зв'язку інтенсивність генерації інформації з вузла 
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 зменшується на величину, що залежить від рівня завантаження буфера і значень оцінок прогнозу. Незважаючи на те, що пропускна здатність через це на ділянці мережі знижується, в цілому в зв'язку зі збереженням процесу передачі даних і зменшенням числа втрачених пакетів вдається в середньому зменшити втрати в пропускної здатності цього з'єднання. Якщо необхідно зберегти пропускну здатність, то за сигналом зворотного зв'язку доступні мережеві ресурси перерозподіляються на користь цієї ділянки з'єднання мережі.
Для перевірки раніше отриманих результатів було проведено імітаційне моделювання з аналізу ефективності методу управління пропускною здатністю з прогнозуванням в умовах присутньості самоподібного трафіку. Моделювання проводилося в середовищі мережевого симулятора ns-2. Схема сценарію представлена рисунку 5.1.

Джерелом самоподібного трафіку в проведеному експерименті була одна з реалізацій реального мережевого трафіку, що подається на вузол 5. На вузлі 5 отриманий самоподібний потік даних упаковується в UDP-пакети і далі передається в сторону адресата 4. Крім того, на схемі також один (допоміжний) відправник трафіку 0, який генерує і транслює інший потік UDP-пакетів в напрямку адресата 4.
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Рисунок 5.1 – Схема експерименту з моделювання
З метою проведення експерименту для оцінки можливостей методу виберемо джерело з постійною інтенсивністю (S біт/c) генеруюче пакети (так зване, CBR-джерело).

Трафики джерел пакетів проходять в складі свого шляху до абонента 4 одну загальний ділянку, яка одночасно являє собою "вузьке" місце в мережі – канал 3-4 з пропускною спроможністю S біт/c.

В даному випадку стоїть задача ефективного розподілу ресурсів в каналі 3-4 (його пропускної здатності) між трафиками двох джерел 5 і 0.

Під час  проведення експерименту поведінка системи досліджується в двох режимах:

·  в режимі статичного розподілу пропускної спроможності каналу 3-4 між самоподібним та CBR трафиками. При цьому деякий відсоток цієї пропускної здатності C<S (біт/c) було постійно закріплено за самоподібним трафіком, а залишок пропускної здатність S-C (біт/с) резервується під трафік CBR.;

·  в режимі управління тафіком, на основі інформації, що була отримана в процесі моніторингу самоподібного трафіку в каналі 5-2 в момент часу i, робиться прогноз потреб потоку джерела N5 в пропускної здатності C (біт / с).

В обох досліджуваних режимах оцінювалося загальна кількість інформації, яка була передана відправником 0 і досягла абонента 4.
Відповідно до мети цієї атестаційної роботи всі необхідні програмні модулі були реалізовані на мові Otcl із застосуванням стандартних бібліотек С ++ для пакета ns-2.
Результати моделювання показали високу ефективність роботи такої схеми в порівнянні з класичною (рисунок 5.2). Результати моделювання показали, що можливі випадки, коли найбільш ймовірний час затримки при роботі модернізованої схеми буде менше ніж фіксований мінімальний час передачі для класичної схеми. Слід зазначити, що при високому рівні завантаження мережі час затримки буде наближатися до затримок в класичному алгоритмі. Це пояснюється тим, що при високих завантаженнях запропонована схема управління трафіком буде змушена знижувати швидкості передачі деяких джерел, для яких ці швидкості були збільшені, що підвищує службові витрати. Однак, як показує моделювання, при правильному виборі параметрів модернізована схема працює більш ефективно, ніж класична (рисунок 5.3).
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Рисунок 5.2 – Ефективність роботи модифікованої схеми в порівнянні з класичною
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Рисунок 5.3 – Ефективність роботи модифікованої схеми в порівнянні з класичною при виборі параметрів
Параметр середнього завантаження при різній ймовірності надходження запитів на з'єднання визначає, наскільки оптимально використовується пропускна здатність мережі при підвищених навантаженнях. Ймовірності надходження запитів на з'єднання означає ймовірність виникнення запиту на з'єднання в кожен момент часу (для моделі – в кожен такт модельного часу).

Як показують результати моделювання (рисунок 5.4), класична схема менш ефективно використовує смугу пропускання за рахунок того, що при великому завантаженості мережі залишається нерозподілена пропускна здатність, величина якої недостатня для установки нових з'єднань. У модернізованої схеми ця пропускна здатність передається тим з'єднанням, які можуть отримати деяку вигоду від передачі свого трафіку з більш високою швидкістю.
Параметр відмов в обслуговуванні при різній ймовірності надходження запитів на з'єднання, визначає ймовірність того, що запиту, який надійшов на з'єднання буде відмовлено в обслуговуванні.

Імовірність вдалого вибору альтернативного маршруту залежить від багатьох параметрів, як, наприклад, зв'язності мережі, завантаження комутаційного обладнання, ефективності алгоритмів маршрутизації, а також від заданих параметрів для шуканого маршруту. На малюнку 5.6 представлена залежність відмов в обслуговуванні від ймовірності вдалого вибору альтернативного маршруту.
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Рисунок 5.4 – Порівняльний графік середнього завантаження при різній ймовірності надходження запитів на з'єднання
Результати моделювання показують, що навіть при мінімальній ймовірності вдалої ремаршрутізаціі модернізована схема управління трафіком дає позитивний результат у вигляді мінімізації відмов в обслуговуванні.
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Рисунок 5.5 – Порівняльний графік середнього завантаження при різній ймовірності надходження запитів на з'єднання
[image: image116.emf]
Рисунок 5.6 – Залежність відмов в обслуговуванні від ймовірності вдалого вибору альтернативного маршруту
Характер графіків пояснюється тим, що при середній завантаженості мережі (рисунок 5.7) модернізована схема може працювати дуже ефективно за рахунок збільшення пропускної здатності для тих з’єднань, які можуть отримати від цього зростання швидкості передачі. При цьому, для низької і середньої завантаженості мережі існує низька ймовірність того, що згодом виникне необхідність знижувати швидкість цих з’єднань або виробляти ремаршрутізацію, а отже не будуть потрібні додаткові непродуктивні витрати.
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Рисунок 5.7 – Щільність ймовірності часу затримки для високого рівня завантаження мережі
Результати моделювання показують, що можливі випадки, коли найбільш ймовірний час затримки при роботі модернізованої схеми буде менше ніж фіксований мінімальний час передачі для класичної схеми.

Слід зазначити, що при високому рівні завантаження мережі час затримки буде наближатися до затримок в класичній схемі. Це пояснюється тим, що при високих завантаженнях запропонована система управління трафіком буде змушена зменшувати швидкості передачі деяких джерел, для яких ці швидкості були збільшені, що підвищує непродуктивні витрати. Однак, як показує моделювання, при правильному виборі параметра Δ модернізована схема працює більш ефективно, ніж класична схема.
ВИСНОВКИ
У процесі виконання атестаційної роботи була вирішена основна поставлена задача – запропоновано метод управління трафіком з урахуванням самоподібності, що сприяє зростанню мережевої пропускної здатності, а також запобіганню перевантажень в IP мережах.

У процесі роботи були успішно вирішені наступні завдання:

· проведено аналіз літературних джерел, що відносяться до проблеми самоподібності трафіку;

· розглянуті існуючі методи боротьби з перевантаженнями;

· запропоновано метод управління трафіком з урахуванням самоподібності для відповідності поточному мережевому стану;

· реалізована модель елемента комп'ютерної мережі для підтвердження теоретичних викладок;

· отримані статистики завантажень каналів мережі.

Також було проведено імітаційне моделювання з метою отримання порівняльних характеристик та підтверження правильності представлених теоретичних викладок.
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глобальної інформатизації будь-яких сфер діяльності світового співтовариства. 

Варто відзначити, що всі сучасні комп'ютерні мережі так чи інакше є системами, 

у яких можливості та характеристики значно перевищують дані показники

звичайної суми складових їх елементів для випадку відсутності взаємодії між

ними.

Комп'ютерні мережі є гнучкими, проте їх продуктивність залежить від дуже

багатьох параметрів, а значить, тільки комплексний облік всіх факторів дозволяє

мінімізувати фінансові витрати, пов'язані з необхідністю постійних модернізацій

програмного і апаратного забезпечення мережевої інфраструктури для

досягнення необхідних показників мережевої продуктивності.

2

2



[image: image120.emf]В сучасних комп'ютерних мережах характеристики даних, що

передаються та їх обсяги постійно змінюються, що приводить до

виникнення блокувань і перевантажень. Таким чином, 

вдосконалення та розробка нових методів аналізу та управління в

комп’ютерних мережах, призначених для підвищення їх

продуктивності та керованості, залишаються досить актуальною

проблемою на найближчий час.

Метою даної атестаційної роботи є:

проведення аналізу літературних джерел, що відносяться до

проблеми самоподібності трафіку;

розгляд існуючих методів боротьби з перевантаженнями;

розробка методу управління трафіком з урахуванням його

самоподібності для відповідності поточному мережевому стану;

проведення моделювання запропонованих теоретичних

викладок.
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[image: image126.emf]ЧАСОВІ ДІАГРАМИ САМОПОДІБНОГО

ТРАФІКА
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САМОПОДІБНОГО ТРАФІКА
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ОПТИМАЛЬНА ОЦІНКА ПРОГНОЗУ

RTT-ЗАТРИМКИ
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ІМІТАЦІЙНА МОДЕЛЬ



[image: image130.emf]РЕЗУЛЬТАТИ МОДЕЛЮВАННЯ
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Ефективність роботи модифікованої схеми в порівнянні з

класичною

Порівняльний графік середнього завантаження при різній ймовірності

надходження запитів на з'єднання
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Порівняльний графік середнього завантаження при різній ймовірності

надходження запитів на з'єднання
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У процесі виконання атестаційної роботи була вирішена основна

поставлена задача – запропоновано метод управління трафіком з урахуванням

самоподібності, що сприяє зростанню мережевої пропускної здатності, а також

запобіганню перевантажень в IP мережах.

У процесі роботи були успішно вирішені наступні завдання:

• проведено аналіз літературних джерел, що відносяться до проблеми

самоподібності трафіку;

• розглянуті існуючі методи боротьби з перевантаженнями;

• запропоновано метод управління трафіком з урахуванням самоподібності

для відповідності поточному мережевому стану;

• реалізована модель елемента комп'ютерної мережі для підтвердження

теоретичних викладок;

• отримані статистики завантажень каналів мережі.

Також було проведено імітаційне моделювання з метою отримання

порівняльних характеристик та підтвердження правильності представлених

теоретичних викладок.
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