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МЕТОД ОЦЕНКИ ОТНОСИТЕЛЬНОЙ ЭНТРОПИИ И СРАВНИТЕЛЬНЫЙ 
АНАЛИЗ ИСТОЧНИКОВ БИОМЕТРИЧЕСКОЙ ИНФОРМАЦИИ

И.Д. ГОРБЕНКО, И.В. ОЛЕШКО

В работе развивается подход к измерению информации, содержащейся в биометрической характе-
ристике. Показывается, что особенности биометрической информации могут быть рассчитаны с 
помощью относительной энтропии. Производится сравнительный анализ источников биометри-
ческой информации. 
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ВВЕДЕНИЕ
Идентификация на основе биометрических 

данных – это средство автоматического опозна-
вания личности на базе уникальных физических 
или поведенческих параметров. На сегодняшний 
день биометрические технологии идентификации 
личности получили широкое распространение в 
различных областях обеспечения безопасности: 
криминалистика; системы контроля доступа; си-
стемы идентификации личности; системы элек-
тронной коммерции; информационная безопас-
ность (доступ в систему, авторизация на ПК); 
системы голосования, проведения электронных 
платежей; проекты государственной идентифи-
кации (пересечение границ, выдача виз) и т.д. 
Существует огромное количество методов био-
метрической идентификации. Актуальной оста-
ется проблема выбора того или иного метода. 
Сравнительный анализ методов биометрической 
аутентификации чаще всего производится на 
основании ошибок первого и второго рода. Ис-
пользование относительной энтропии как крите-
рия эффективности идентификации делает воз-
можным не только сравнение биометрических 
признаков между собой, но и с персональным 
идентификационным номером (ПИН), паролем 
и другими методами аутентификации. Для срав-
нения систем биометрической аутентификации 
на основании критерия относительной энтропии 
необходимо определить количество информации 
каждой системы отдельно. Определим термин 
биометрическая информация следующим об-
разом: уменьшение неопределенности идентич-
ности человека за счет измерения набора биоме-
трических характеристик. Основываясь на этом 
определении,  в статье рассматривается алгоритм 
для измерения биометрической информации с 
помощью критерия относительной энтропии. 
Затем мы используем этот алгоритм для сравни-
тельного анализа биометрической информации, 
содержащейся в различных алгоритмах распозна-
вания по лицу и по радужной оболочке глаза.

1. АЛГОРИТМ ДЛЯ ВЫЧИСЛЕНИЯ  
БИОМЕТРИЧЕСКОЙ ИНФОРМАЦИИ

Алгоритм для вычисления биометрической 
информации с использованием относительной 

энтропии заключается в следующих шагах [1]: 
1) выдвижение требований; 2) вычисление от-
носительной энтропии биометрических харак-
теристик; 3) Гауссова модель для вычисления 
биометрических характеристик и относительной 
энтропии; 4) методы регуляризации для вырож-
денных характеристик; 5) методы регуляризации 
для неполных данных.

Требования к особенностям биометрической 
информации:

1.	 Если распределение характеристик че-
ловека p равно распределению характеристик 
между людьми q, тогда нет информации, которая 
отличает человека и тогда биометрическая харак-
теристика информации равна 0.

2.	 Если измерение особенности становится 
более точным, легче определить кого-то в попу-
ляции и биометрическая информация увеличи-
вается.

3.	 Если у человека необычное значение ха-
рактеристики (далекое от значения популяции), 
он становится более различимым, и информация 
о его биометрической характеристике увеличи-
вается.

4.	 Биометрическая информация о некорре-
лированных характеристиках равна сумме био-
метрических информаций этих характеристик.

5.	 Характеристики, которые не связаны с 
определением идентичности, не повышают био-
метрическую информацию.

6.	 Биометрические характеристики, такие 
как вес и рост менее информативны.

Наиболее подходящая мера для характери-
стики биометрической информации – отно-
сительная энтропия D p q( || ) , где p x( )  и q x( )  
распределения биометрических характеристик 
человека и населения соответственно. D p q( || )  
или расстояние Кульбака-Лейблера определяет-
ся как “дополнительные биты” информации не-
обходимые для представления p x( )  относитель-
но q x( ) . D p q( || )  определяется как:

	 D p q p x
p x
q x

dx
x

( || ) ( )log
( )
( )

= ∫ 2 .                  (1)

Эту формулу можно объяснить следую-
щим образом: относительная энтропия D p q( || )  
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является дополнительной информацией, необ-
ходимой для описания распределения p x( )  на 
основании предполагаемого распределения q x( ) .  
D p q( || )  отличается от энтропии H(p),  которая 
является информацией, необходимой, в среднем, 
для описания особенности х с распределени-
ем p x( ) . Н является не подходящей величиной 
для измерения особенностей биометрической 
информации, т.к. она не учитывает, в какой сте-
пени каждый признак может идентифицировать 
человека. К примеру, характеристика, не относя-
щаяся к идентичности – направление человече-
ского лица. 

В общей биометрической системе, биоме-
трические характеристики F измеряются для соз-
дания вектора биометрических характеристик 
E F( )×1  для каждого человека. Для человека p мы 
имеем Np образцов характеристик, в то время как 
для населения – Nq образцов характеристик. Для 
удобства обозначения, мы сортируем измерения 
человека p так, чтобы они были первой группи-
ровкой населения. Определив х как значение 
случайной величины Х, мы вычисляем среднее 
значение характеристик населения µq :

	 µq
q

q
i

i

N

E X
N

x
q

= =
=
∑[ ]

1

1

.                        (2)

Среднее значение характеристик человека p, 
µ p , определяется аналогично, заменяя q на p. 

Матрица ковариации характеристик населе-
ния Σq  определяется следующим образом:

	 Σq
q
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Матрица ковариации характеристик челове-
ка Σ p  определяется аналогично. Одной из важ-
ных общих сложностей с прямым измерением 
теоретической информацией является пригод-
ность данных. Распределение трудно оценить 
точно, особенно на концах; для небольших p x( )  
и q x( ) , log ( ( ) / ( ))2 p x q x  будет иметь большое аб-
солютное значение. Обычно в таких случаях вы-
полняется переход к модели с небольшим числом 
параметров. Гауссово распределение является 
наиболее общей моделью. На основании Гауссо-
вой модели и соответствующих p и q, вычислим 
распределения биометрических характеристик 
человека и населения:
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Из приведенных выше формул вычислим 
D p q( || ) :

D p q p x p x q x dx( || ) ( )(log ( ) log ( ))= − =∫ 2 2
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где T 8 k e
p pq

t
q= − − =( ) ( ) logµ µ µ µ 2 . Это вы-

ражение вычисляет относительную энтропию 
для Гауссового распределения биометрических 
характеристик человека и населения. Оно соот-
ветствует большинству требований для измере-
ния особенностей биометрической информации, 
представленных выше:

1.	 Если распределение характеристик че-
ловека соответствует распределению характери-
стик населения (p=q), то D p q( || ) =0, как и требо-
валось.

2.	 По мере улучшения измерения особен-
ностей, значения матрицы ковариации Σ p  будут 
уменьшаться, приводя к уменьшению | |Σ p  и уве-
личению D p q( || ) .

3.	 Если человек имеет значения характери-
стик далекие от средних по населению, T будет 
больше, и как результат D p q( || )  будет больше.

4.	 Комбинация некоррелированных векто-
ров характеристик дает сумму измерений челове-
ка D p q( || ) . 

5.	 Добавление особенностей, не относящих-
ся к идентичности, не будет изменять D p q( || ) .

6.	 Коррелированные характеристики менее 
информативны, чем некоррелированные. Они 
будут уменьшать Σp и Σq. Это приведет к пониже-
нию точности измерения D p q( || ) . В предельном 
случае для коррелированных характеристик, Σp 
станет единственной с нулевым детерминантом 
и D p q( || )  будет неопределенно. Таким образом, 
наше измерение недостаточно в этом случае. Да-
лее предлагается алгоритм для того, чтобы иметь 
дело с этим эффектом.

Рассмотрим методы регуляризации для вы-
рожденных характеристик. Для защиты от чис-
ленной нестабильности в наших измерениях мы 
хотим извлечь взаимно независимый набор G 
«важных» характеристик (G ≤F). Для генерации 
отображения (Ut: X → Y) из первоначальных био-
метрических характеристик E F( )×1  в новое про-
странство характеристик Y размером G ×1  мы 
используем метод главных компонент (PCA) [2]. 
PCA может быть вычислен на основании деком-
позиции единственного значения (SVD) [3] ма-
трицы ковариационных характеристик следую-
щим образом:

	 US U svd X svdq
t

q= =(cov( )) ( )Σ ,                (7)

где Σq – положительная матрица, U – ортонорми-
рованная матрица, Sq – диагональная матрица. 
Мы выбираем для выполнения PCA распределе-
ние характеристик населения, а не человека, так 
как оно основано на гораздо большем количестве 
данных, и поэтому, вероятно, будет более надеж-
ной оценкой. Значения Sq определяют значимость 

БИОМЕТРИЧЕСКИЕ ИСТОЧНИКИ ИНФОРМАЦИИ, ИХ АНАЛИЗ И ПРИМЕНЕНИЕ
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каждой характеристики в пространстве PCA. Ха-
рактеристика j c небольшим [Sq]j,j будет оказывать 
незначительный эффект на всю характеристику 
биометрической информации. Мы используем 
этот анализ для упорядочивания Σq и для отказа 
от вырожденных характеристик при помощи ис-
ключения SVD. Выбирается округленный порог 
j, где [Sq]j,j < 10−10[Sq]1,1. Основываясь на этом по-
роге, Sq усекается до G G× , а U усекается до F G× .  
Используя за основу U, мы раскладываем на со-
ставные части личностную ковариантность в 
пространстве характеристик Y:

	 S U Up
t

p= Σ ,                             (8)

где Sp – необязательная диагональная матрица. 
Основываясь на этих регуляризационных схемах, 
перепишем D p q( || )  в PCA пространстве:

D p q k traceU S S S I Up t q
t( || ) ( (( ) ) )= + + −−β 1 ,    (9)

где β = =ln
| |S

S
S U TUq

p
t

tи .

Рассмотрим регуляризационный метод для 
неполных данных. Выражение, разработанное 
выше, решает проблему некорректности Σq. Тем 
не менее, Σq может оставаться единственным в 
общем случае, когда только небольшое число об-
разцов каждой личности доступно. Пусть даны 
Np изображений личности, из которых вычисле-
ны G характеристик, Σq будет единственной, если 
G ≥Np. На практике этот случай является общим, 
поскольку большинство биометрических систем 
вычисляют много сотен характеристик и редко 
бывает более 10-ти образцов каждого человека. 
Чтобы побороть эту проблему, мы разработали 
оценку, которая может служить нижней грани-
цей. Чтобы сделать это, мы делаем следующие 
предположения:

1.	 Оценки дисперсии характеристик матри-
цы [ ] ,S p i j  верны для всех i.

2.	 Оценки ковариации характеристик ма-
трицы [ ] ,S p i j для ij верны только для наиболее 
важных L характеристик, где L< Np.

Характеристики, которые не считаются пра-
вильными, основываясь на этих предположени-
ях, устанавливаются в 0 умножением Sq на маску 
М, где 

M
i j i L j L

=
= < <




1

0

, ( )

,

если или и

в остальных случаях
        (10)

Это выражение регуляризирует матрицу 
ковариации характеристик человека Σp и гаран-
тирует, что D p q( || )  не отклоняется. Чтобы вы-
яснить влияние регуляризации на D p q( || ) , мы 
отмечаем, что ковариация характеристик чело-
века |Σp| будет уменьшаться до 0, что приведет к 
тому, что оценка дифференциальной энтропии 
уйдет в ∞. Мы рассматриваем эту регуляризаци-
онную стратегию для создания нижней границы 
биометрической характеристики информации. 
Выбор L представляет собой компромисс между 

использованием всех имеющихся измерений  
(с использованием большого L) и избеганием 
численной нестабильности, когда Sp близко к 
сингулярному (с использованием небольшого L).

3. ВЫЧИСЛЕНИЕ БИОМЕТРИЧЕСКОЙ  
ИНФОРМАЦИИ ЛИЦА

Вычисление биометрической информации 
лица осуществляется с использованием опи-
санного метода. Чтобы протестировать алго-
ритм необходимо иметь несколько изображений 
одной личности. Используя базу данных по лицу 
Aberdeen [4] мы выбираем 18 фронтальных изо-
бражений каждого из 16 человек, для которых мы 
вычисляем PCA компоненты лица, используя ал-
горитм [5] и  характеристики линейной дискри-
минанты Фишера (FLD), используя алгоритм, 
описанный в [6]. Первоначально все изображе-
ния лиц были зарегистрированы во вращении 
и определен их масштаб для того, чтобы знать 
позицию глаз в точках (50,90) и (100,90). Далее 
изображения были обрезаны до размера 150х200 
пикселей, выровнены их гистограммы для по-
крытия диапазон интенсивности 0-255. Биоме-
трические характеристики были вычислены из 
набора Nq изображений, используя различные 
методы компонентного анализа такие как PCA и 
FLD. µ p и µq  – F ×1  вектора среднего распреде-
ления характеристик населения и человека, Σ p  и 
Σq  – матрицы ковариации характеристик чело-
века и населения соответственно. 

Процесс декомпозиции характеристик был 
проведен на 18 изображениях каждого из 16 че-
ловек (всего 288 изображений). Для декомпози-
ции характеристик PCA и FLD было вычислено 
288 отдельных векторов и 100 наиболее значимых 
компонент использовались для дальнейших ана-
лизов. На рис. 1 проиллюстрированы главные 
компоненты лица PCA. Слева направо показаны 
компоненты под номерами 3,15,35,55. 

Рис. 1. Главные компоненты лица 

На рис. 2 проиллюстрированы базисные дис-
криминанты лица FLD. Слева направо показаны 
дискриминанты под номерами 7, 10, 30, 50.

Рис. 2. Базисные дискриминанты лица
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Используя FLD и PCA компоненты, для каж-
дого из 16 человек рассчитано D p q( || ) , используя 
выражение (9). Принимается, что p и q имеют Га-
уссово распределение. Чтобы проверить досто-
верность Гауссовой модели для наших данных 
мы используем следующие тесты нормальности:

•	 тест Колмогорова-Смирнова: сравнение 
распределений значений в 2-х векторах данных 
Х1 и Х2, где Х1 представляет собой случайную вы-
борку из исходного распределения, а X2 – сле-
дующее идеальное гауссово с нулевым средним 
и дисперсией. Нулевая гипотеза состоит в том, 
что X1 и X2 взяты из того же непрерывного нор-
мального распределения. Мы отвергаем нулевую 
гипотезу при p<0.01.

•	 тест Лилифора [7]: оценивает гипоте-
зу, что х имеет нормальное распределение с не-
определенным средним и дисперсией, против 
альтернативы, что Х не имеет нормального рас-
пределения. Этот тест сравнивает эмпирическое 
распределение Х с нормальным распределением, 
имеющим такое же среднее и дисперсию как Х. 
Мы отвергаем нулевую гипотезу при p<0,01.

Используя эти тесты, получаем в среднем 
88% и 89% для FLD и PCA компонент предель-
ного распределения распределены нормально. 

После подгонки распределений p(x) и q(x) к 
гауссовой модели, мы анализируем биометриче-
скую информацию для FLD и PCA методов. PCA 
компоненты показаны на рис. 3. Из него видно 
постепенное снижение биометрической инфор-
мации после 2-ой главной компоненты. 

Рис. 3. Зависимость биометрической информации  
от номера компоненты для PCA и FLD 

Такую форму графика можно объяснить 
природой PCA декомпозиции: чем выше номер 
главной компоненты, тем более высокие часто-
ты деталей. Так как шум увеличивается с часто-
той, биометрическая информация при более вы-
соких номерах PCA компонент будет меньше. 
Сумма биометрической информации за первые 
100 РСА главных компонент для одного челове-
ка равна 40,5 бит. Биометрическая информация, 

вычисленная с использованием FLD дискрими-
нант, кажется похожей на PCA. Для FLD дис-
криминант наибольшая биометрическая ин-
формация характерна для доминирующих ‘лиц 
Фишера’. Поскольку 18 изображений одного 
человека используются для вычисления матрицы 
ковариации, попытка вычислить D p q( || )  для бо-
лее чем 17 характеристик потерпит неудачу, т.к. 
Σ p  единственная. Относительно небольшое зна-
чение Sq показывает, что нет вырожденных харак-
теристик для PCA и FLD алгоритмов. Как бы то 
ни было, Sp плохо обусловлено. Для преодоления 
этого мы предлагаем регуляризационную схему 
(формула 10), основанную на маске с точкой от-
сечения L. Эта схема основана на диагональной 
структуре Sp, как показано на рис. 4.

Рис. 4. Регуляризированная ковариационная  
матрица Sp c доминирующими  

компонентами вдоль диагонали

Для гарантирования сходимости размер ма-
ски L устанавливается значением меньшим, чем 
Np. Мы решаем эту сингулярность уравнения (9), 
используя маску для Sp, основанную на параметре 
L. Для дальнейшего исследования воздействия 
параметров L и Np мы искусственно уменьшаем 
Np с помощью случайного удаления некоторых 
изображений личности. Результат для PCA ком-
понент каждого человека как функция от L по-
казан на рис.5. 

а                                          б

Рис. 5. Биометрическая информация (в битах)  
относительно размера маски L 

Кривая напоминает форму клюшки. На 
рис. а и б представлены значения для различных 
Np (изображений одного человека): на рис. а – 
Np=8, на рис. б – Np=12. Кривая показывает, что 
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D p q( || )  необоснованно увеличивается, когда Σp 

становится сингулярным (L ≥Np). Очевидно, что 
значения D p q( || ) , находящиеся выше “колена 
клюшки” не являются достоверными. Относи-
тельная энтропия увеличивается с размером ма-
ски. При приближении значений L к Np происхо-
дит переоценивание D p q( || ) . С другой стороны 
малые значения L будут приводить к недооцени-
ванию D p q( || ) . Чтобы получить точную оценку 
D p q( || )  необходимо идти на компромисс между 
этими результатами. Мы выбрали L=3/4 Np. Ис-
пользуя алгоритм, изложенный выше, и значе-
ние L мы вычисляем общую биометрическую 
информацию для различных алгоритмов рас-
познавания по лицу. Для PCA компонент сред-
няя биометрическая информация D p q( || )  = 45 
бит, а для FLD дискриминант D p q( || )  = 37 бит. 
Если PCA и FLD компоненты объединить (сде-
лать 200 характеристик) средняя биометрическая 
информация D p q( || ) =55,6 бит. Биометрическая 
информация для FLD дискриминант меньше, 
чем для PCA компонент. Это можно объяснить 
тем, что PCA главные компоненты содержат ин-
формацию о выражении лица и освещенности. 
Большее значение биометрической информации 
указывает на то, что набор характеристик, ис-
пользующийся в биометрической системе, со-
держит больше различающей информации, что 
должно привести в итоге к снижению ошибок 
первого и второго рода. 

4. ВЫЧИСЛЕНИЕ БИОМЕТРИЧЕСКОЙ 
ИНФОРМАЦИИ РАДУЖНОЙ ОБОЛОЧКИ 

ГЛАЗА

Методы идентификации личности по ра-
дужной оболочке построены по одному и тому 
же принципу – выделение частотной или какой-
либо другой информации о текстуре радужки из 
изображения и сохранение этой информации в 
виде специального кода (для системы Daugman 
этот код получил специальное название – 
IrisCode (радужковый код)). Построение кода 
производится в три этапа:

1.	 Выделение <баранки> радужки из обще-
го изображения

2.	 Предобработка полученного изображения 
– например убирание шума (denoising), улучше-
ние изображения (enhansing), в том числе вырав-
нивание гистограммы, убирание блика. Некото-
рые методы “разворачивают” круглый зрачок в 
прямоугольное изображение – происходит пере-
ход из полярных координат в декартовы. Ино-
гда после такой “развертки” часть изображения 
отрезается, чтобы накопленная на данном этапе 
ошибка не повлияла на качество распознавания.

3.	 Составление кода. Предварительно об-
работанное изображение фильтруется способом, 
зависящим от конкретного метода. По резуль-
татам фильтрации составляется представление в 
виде кода.

Для кодов необходимо выработать критерий 
сравнения. Часто код записывается в виде по-
следовательности битов и критерием сравнения 
служит код Хэмминга. В частности, код Хэммин-
га используется в системах Daugman, Tisse [8]. 
Наглядно система аутентификации по радужной 
оболочке приведена на рис. 6. 

Рис. 6. Различные этапы в системе 
распознавания по радужке

Для вычисления биометрической инфор-
мации радужной оболочки глаза использова-
лась база данных CASIA, которая содержит 689 
изображений радужных оболочек глаз, взятых у 
108 людей (6-7 изображений каждого человека). 
Изображение радужной оболочки было предо-
бработано. Далее были вычислены PCA главные 
компоненты, используя алгоритм, описаный в 
[5] и ICA (Independent Component Analysis) ком-
поненты, используя алгоритм, описанный в [6]. 
Для PCA метода и метода независимых компо-
нент (ICA) было вычислено 327 векторов ха-
рактеристик, которые были использованы для 
дальнейшего анализа. На рисунках 7 и 8 проил-
люстрирована биометрическая информация, вы-
численная для PCA и ICA компонент радужки. 
На рисунке 7 показана биометрическая инфор-
мация, вычисленная для 327 PCA компонент. 
Верхний график вычислен для алгоритма Masek, 
а нижний – с использованием расширенной тех-
ники. Стандартное отклонение показано внизу 
каждого графика. 

Рис. 7. Зависимость биометрической информации 
радужки от номера PCA компоненты

На рис. 8 показана биометрическая инфор-
мация, вычисленная для 327 ICA компонент. 

Горбенко И.Д., Олешко И.В. Метод оценки относительной энтропии и сравнительный анализ источников биометрической ...



260 Прикладная радиоэлектроника, 2012, Том 11, № 2

Верхний график вычислен для алгоритма Masek, 
а нижний – с использованием расширенной тех-
ники. Стандартное отклонение изображено вни-
зу каждого графика.

Рис. 8. Зависимость биометрической информации 
радужки от номера ICA компоненты 

Используя алгоритм для вычисления био-
метрической информации, описанный выше, 
и базу данных CASIA, получаем 278 бит биоме-
трической информации для PCА главных компо-
нент радужки вычисленных по  алгоритму Masek 
и 267 бит биометрической информации при ис-
пользовании расширенной техники. Разницу в 
биометрической информации можно объяснить 
тем фактом, что алгоритм Masek не полностью 
устраняет ресницы из области радужки и эти 
пиксели ложно используются как информация 
о радужке. Это повышает биометрическую ин-
формацию, т.к. алгоритм принимает ресницы за 
текстуру радужки, делая ее тем самым более от-
личимой в наборе. Для ICA  компонент средняя 
биометрическая информация составила 288 бит, 
используя сегментационный алгоритм Masek и 
277 бит, используя расширенную сегментацион-
ную технику. Как видим, количество биометри-
ческой информации для ICA и PCA компонент, 
очень близко. ICA компоненты содержат больше 
информации, т.к. они соответствуют модели ха-
рактеристических данных радужки лучше.  

5. СРАВНИТЕЛЬНЫЙ АНАЛИЗ  
ИСТОЧНИКОВ БИОМЕТРИЧЕСКОЙ  

ИНФОРМАЦИИ

Сравнительный анализ источников био-
метрической информации производился на 
основании критерия относительной энтропии. 
Сравнение производилось по следующим био-
метрическим источникам: изображение лица, 
радужная оболочка глаза. Выделение компонент 
из изображения лица происходило с использова-
нием алгоритмов PCA, FLD и ICA, а из радужной 
оболочки глаза с помощью - ICA и PCA. Резуль-
таты сравнений приведены в табл. 1. 

Исходя из таблицы, можно сделать вывод о 
том, радужная оболочка глаза содержит больше 
биометрической (различающей) информации, 
чем изображение лица и, соответственно, аутен-
тификация на ее основе будет более надежной. 

Таблица 1

Сравнительный анализ источников  
биометрической информации

Алгоритм
Биометрическая  

информация (биты)
Лицо Радужка

PCA 45 278
ICA 39 288
FLD 37

ВЫВОДЫ

В данное время биометрические технологии 
идентификации личности получили широкое 
распространение. Актуальной является задача 
выбора того или иного метода. Чаще всего про-
изводится сравнение биометрических методов 
аутентификации на основании ошибок первого 
и второго рода. В работе предлагается произво-
дить сравнительный анализ источников биоме-
трической информации на основании критерия 
относительной энтропии. Сравнительный ана-
лиз производился по 2-м источникам биометри-
ческой информации: радужная оболочка глаза и 
изображение лица. Выделение компонент лица 
осуществлялось с использованием методов ком-
понентного анализа PCA, FLD и ICA. Выделение 
компонент радужки производилось с помощью 
метода PCA и метода независимых компонент. 

Проблемным вопросом в нашей работе было: 
как определить распределение биометрических 
характеристик для населения. Мы использовали 
типичный подход: приняли нашу базу данных за 
адекватное представление населения. 

С использованием описанного нами мето-
да, была вычислена относительная энтропия для 
лица: для метода PCA она составила 45 бит, для 
FLD – 37 бит, а для ICA – 39 бит. Количество 
биометрической информации радужной обо-
лочки глаза составило: для PCA метода 278 бит, 
а для ICA – 288 бит. Такие результаты совмести-
мы с предыдущими исследованиями радужной 
оболочки глаза. Так, Daugman заявлял [9], что 
комбинаторная сложность фазовой информа-
ции радужной оболочки глаза различных людей 
составляет около 249 степеней свободы. Cover  
и Thomas [10], используя радужку диаметром в 
11мм, просчитали, что ее биометрическая ин-
формация составляет 241 бит. Различие наших 
данных со значениями Daugman и Thomas мож-
но объяснить тем, что диаметр радужной оболоч-
ки в нашей системе принимал значения от 11 до 
11,5мм. А разница в 0,5мм дает увеличение био-
метрической информации на 28,52 бита.

На основании проведенного нами анализа, 
можно сделать вывод о том, что радужная обо-
лочка глаза содержит больше биометрической 
информации, чем изображение лица. А это озна-
чает, что набор характеристик, использующийся 
в системе распознавания по радужке, содержит 
больше различающей информации, что должно 
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привести в итоге к снижению ошибок первого и 
второго рода. 

Использование относительной энтропии 
как критерия сравнительного анализа позволя-
ет сравнивать не только методы биометрической 
аутентификации между собой, но и с ПИНом, 
паролем и с другими методами.  
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Метод оцінки відносної ентропії та порівняльний 
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У роботі розвивається підхід до вимірювання ін-
формації, що міститься в біометричній характеристи-
ці. Показується, що особливості біометричної інфор-
мації можуть бути розраховані за допомогою відносної 
ентропії. Виконується порівняльний аналіз джерел 
біометричної інформації.

Ключові слова: біометрична інформація, відносна 
ентропія, біометрична ідентифікація, матриця коварі-
ації, метод головних компонент, Гауссовий розподіл. 
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This paper develops the approach to the measurement 
of the information contained in a biometric characteristic. 
It is shown that the characteristics of biometric data can be 
calculated using relative entropy. Comparative analysis of 
biometric information sources was performed.
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