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Анализ существующих источников показал, 
что наиболее широко и системно требования к 
средствам КЗИ вообще были определены в линей-
ке федеральных стандартов США FIPS 140-1, FIPS 
140-2 и в рабочем проекте FIPS 140-3. Ряд данных  
и требований относительно средств КЗИ приве-
дено в рабочей версии ISO/IEC 19790 [6]. Из них 
можно сделать вывод о том, что при построении 
криптографических систем необходимо обосно-
вывать и выбирать криптографические средства с 
соответствующим уровнем защищенности, поли-
тики их применения, криптографические преоб-
разования и протоколы, протоколы управления и 
сертификацию ключей и т.п.

В первую очередь необходимо учитывать сле-
дующее[1-2, 4-5]:

– насколько важной является информацион-
ная система (ИС) или информационно-телеком-
муникационная система (ИТС) для решения задач 
организации;

– в какой мере должны использоваться нацио-
нальные и международные стандарты;

– какие требования относительно эффектив-
ности криптографических механизмов должны 
быть выполненными (напр., пропускная способ-
ность, время обработки, их способность противо-
стоять действиям нарушителей и т.п.);

– какие требования должны быть выполнены 
относительно внутрисистемной и межсистемной 
способности и интероперабельности;

– требования относительно криптографичес-
ких алгоритмов, криптографических протоколов и 
протоколов связи и т.п.;

– цель и задачи безопасности информации, 
цель и задачи применения криптографических 
средств и механизмов;

– какие услуги и по какому профилю должны 
предоставляться, например целостность, подлин-
ность, конфиденциальность, доступность, наблю-
дательность, неопровержимость;

– на протяжении какого периода времени ин-
формация должна быть защищена;

– какие регламенты и политики должны быть 
применены;

– в какой мере пользователи осведомлены от-
носительно криптографии и насколько они хоро-
шо научены;

– в чем сущность физической и процедурной 
инфраструктуры из криптографической защиты 
информации и данных, напр., сохранение, учет 
и аудит, материальная и техническая поддержка  
и т.п.;

– относительно какой информации и данных 
нужно обеспечить связь с использованием крип-
тографических преобразований и протоколов  
(в том числе напр., средства и процедуры физичес-
кой защиты ключевых данных и информации).

Ответы на указанные проблемные вопросы 
могут быть использованы при формулировании 
подхода по разработке принципов интеграции 
криптографических систем и средств в существу-
ющие или новые ИС и ИТС, одним из примеров 
которой является специализированный центр сер-
тификации ключей. Причем обоснованным под-
ходом из интеграции криптографических средств 
и реализации методов и механизмов, есть разра-
ботка требований соответственно с целями и по-
литиками защиты.

1. ТРЕБОВАНИЯ К СРЕДСТВАМ КЗИ ИОК

К средствам КЗИ, что применяются  в центрах 
сертификации ключей разных уровней иерархии, 
в зависимости от механизмов защиты и  уровней 
защиты, должны быть обеспечены требования 
международных или региональных стандартов. 
На наш взгляд, физическое и логическое требова-
ния по защите криптографических модулей в на-
иболее приемлемом виде формулируются в FIPS 
140-2 [1], а также в рабочем проекте FIPS 140-3 
[2]. При таком подходе криптографические алго-
ритмы и криптографические модули должны тес-
тироваться перед их внедрением в существующую 
или новую систему. Криптографические алгорит-
мы и модули тестируются разработчиком и потом 
представляются для тестирования в соответствии 
с нормативными документами, например для тес-
тирования криптографического модуля можно ис-
пользовать федеральный стандарт США FІPS 140-2.  
Так, проведенный анализ показал, что в США для 
всех государственных ведомств для защиты кон-
фиденциальной незасекреченной информации 
обязательным есть использования криптографи-
ческих средств, которые отвечают стандарту FІPS 
140-2, если эти организации считают, что такая 
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криптографическая защита необходима. Причем 
стандарт FІPS 140-2 необходимо применять в ком-
пьютерных и телекоммуникационных системах 
при проектировании, создании, тестировании и 
применении систем безопасности на базе исполь-
зования криптографических преобразований. 
Кроме того, национальный институт стандартиза-
ции США (NІST) и Организация по Коммуника-
ционной Безопасности (CSE) правительства Кана-
ды основали специальную программу CMVP. Цель 
этой программы – обеспечить государственные 
организации метрическими свидетельствами бе-
зопасности для использования при поставках обо-
рудования, которое содержит криптографические 
модули. Результаты независимого тестирования 
обеспечиваются аккредитованными лаборатори-
ями. Аттестационное тестирование криптографи-
ческих модулей выполняется с использованием 
производных требований тестирования (DTR) для 
FІPS 140-2. В DTR перечислены все требования к 
поставщику и организации, которая осуществляет 
тестирование криптографических модулей. Со-
гласно приведенным нормативным документам 
криптографический модуль представляет собой 

набор аппаратных средств, программного обес-
печения или микропрограммных (программно-
аппаратных) средств, или некоторой их комби-
нации, которые реализуют криптографическую 
логику или криптографические преобразования. 
Примерами криптографических модулей могут 
быть: такие  автономные устройства, как аппара-
туры шифрования; включая платы шифрования, 
которые встраиваются  в компьютерные системы; 
прикладные программы, которые выполняются на 
микропроцессорах; программы и средства цифро-
вой подписи и т.п. Если криптографические пре-
образования реализованы в виде программного 
обеспечения, то процессор, который использует 
программное обеспечение, также является частью 
криптографического модуля. 

В целом анализ состояния разработки и внед-
рение FIPS 140-3 показал, что в связи со сложнос-
тью, процесс разработки федерального стандарта 
FIPS 140-3 продлевается, в нем принимает участие 
широкий круг специалистов, заказчиков и заин-
тересованных организаций и лиц. В табл. 1 приве-
дены требования к модулям криптографической 
защиты на национальном уровне, которые разра-
ботаны с учетом  рабочей версии FIPS140-3[2]. 

Таблица 1
Требования к модулям КЗИ специализированных центров

Уровень  
Защиты 1

Уровень  
Защиты 2

Уровень  
Защиты 3

Уровень  
Защиты 4

Уровень  
Защиты 5

1. Опи-
сание  
Криптогра-
фического 
Модуля 

Описание модуля, границ, Утвержденных алгоритмов и Утвержденных режимов действия. Опи-
сание аппаратных средств и программного обеспечения модуля. Документация модуля
Политика Защиты 
определяет Ут-
вержденный режим 
действия

Указание Утвержденного режима действия модуля

2. Порты 
и Интер-
фейсы 
Криптогра-
фического 
Модуля 

Нужные и Оп-
циональные 
Интерфейсы. 
Определение всех 
интерфейсов и всех 
входных и выход-
ных путей данных

Ввод и вывод критических параметров защиты физически или логичес-
ки отделенных с использованием доверенного канала от других портов и 
интерфейсов

3. Роли, 
Услуги и 
Аутентифи-
кация

Определение ролей 
и услуг модуля

Аутентифика-
ция, основан-
ная на роли 
или идентифи-
кации

Аутентификация, ос-
нованная на иденти-
фикации оператора

Двухфакторная Аутентификация

4. Защита 
Програм-
много 
Обеспече-
ния 

Исполнительный 
код, Утвержденный 
метод проверки 
целостности, MSI, 
ограничение по 
чтению и модифи-
кации, обнуление 
при разгрузке, про-
верка формата

Тестирование 
целостности, 
основанное 
на цифровой 
подписи

MSI команда для 
инициализации тес-
тирования целост-
ности программного 
обеспечения. Обну-
ление хеш-значения

Шифро-
вание и 
расшиф-
ровка  CSP 
парамет-
ров и кода 
тестирова-
ния целос-
тности 

Шифрование и 
расшифровка PSP 
параметров и кода 
тестирования це-
лостности

5. Операци-
онная среда 

OS одного пользо-
вателя или раз-
граничительный 
контроль доступа

Механизмы 
контроля. 
Разграничи-
тельный конт-
роль доступа

Криптографическое 
программное обеспе-
чение, SSP и защи-
та данных аудита. 
Доверенный канал. 
Расширенный аудит

Требования расширенного 
аудита

Горбенко ю.и., Бобух в.а. Основные требования к средствам криптографической защиты информации в инфраструктурах ...



300 Прикладная радиоэлектроника, 2008, Том 7, № 3

6. Физичес-
кая Защита 

Промышленные 
компоненты

Доказательство 
вмешательства. 
Непрозрачное 
покрытие или 
корпус

Схема реагирования 
на вмешательство 
и обнуление на 
съемных крышках 
и дверце. Защита 
вентиляции от зон-
дирования. Крепкое 
покрытие или корпус

EFP или EFT 
для температуры 
и напряжения. 
Схема выявле-
ния вмешательс-
тва и обнуление 
для многокрис-
тальных модулей

EFP для тем-
пературы и 
напряжения. 
Непрозрач-
ное для не-
визуальной 
радиацион-
ной экспер-
тизы. Защита 
от отключе-
ния  схемы 
выявления 
вмешательс-
тва и обнуле-
ние

7. Неин-
вазивные 
Атаки Фи-
зической 
Защиты 

Никаких дополнительных требований Защита CSP пара-
метров от атак вре-
менного анализа

Защита CSP па-
раметров от  SPA 
и DPA атак

Защита CSP 
параметров от 
EME атак

8. SSP Уп-
равление 

Требования для генераторов случайных бит, генерации SSP, установление SSP, введение и вывода 
SSP, хранение SSP и обнуление CSP
Неэлектронно транспортируемые 
SSP могут вводиться и выводиться в 
открытой форме

Неэлектронно 
транспортируемые 
SSP, введенные или 
выведенные в за-
шифрованной форме 
или с использовани-
ем процедур раздела 
знания

Обнуление PSP

9. Cамотес-
тирование 

Передэксплуатационное самотестирование: тестирование целостности программного обеспече-
ния, тестирование криптографического алгоритма, и передэксплуатационное тестирование об-
хода. Условное самотестирование: тестирование парной согласованности, тестирование нагрузки 
программного обеспечения, тестирование ручного ввода ключей, беспрерывное RBG тестирова-
ние, тестирование источника RBG энтропии и тестирование условного обхода

10. Гаран-
тия Жиз-
ненного 
Цикла 
(CMS) 
(Проекти-
рование) 
(FSM) (Раз-
работка) 
- (Тестиро-
вание Пос-
тавщика) 
(Доставка и 
Оператор) 
(Управляю-
щая Доку-
ментация) 

CMS для модуля, компонентов и документации. Каждый уни-
кально идентифицированный и отслеженный на протяжении 
всего жизненного цикла

Автоматизированная CMS

Соответствие 
между модулем и 
Политикой Защиты 

Функциональ-
ная Специфи-
кация

Детальное проекти-
рование

Неформальное 
доказательство 
соответствия 
между перед- и 
постусловиями 
и функциональ-
ной специфика-
цией

Формальное 
моделирова-
ние и не-
формальное 
доказательс-
тво соответс-
твия между 
формальной 
моделью и 
функцио-
нальной спе-
цификацией

Модель Конечного состояния

Аннотированный 
начальный код, 
схематика или HDL 
язык

Высокоуровневый язык программного обеспечения. Высокоуровневый 
язык аппаратного описания

Функциональное 
Тестирование

Низкоуровневое Тестирование. 

Процедуры Запуска Процедуры 
Поставки 

Аутентификация оператора с использованием обеспе-
ченной поставщиком информации аутентификации

Руководство администратора и не администратора

11. Проти-
водействие 
Другим 
Атакам

Никаких механизмов противодействия не указано в Политике Защиты

Продолжение табл. 1

меТОдЫ и средсТва ЗаЩиТЫ иНФОрмации
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Необходимо отметить, что требования приме-
нения в ЦСК аппаратных модулей КЗИ есть вза-
имно признанными и закрепленными в соответс-
твующих Политиках сертификации. Так Политика 
Сертификации (CP) мостового центра США[3] 
определяет семь политик сертификации. Поли-
тики представляют пять разных уровней гарантии 
(Рудиментарный, Базовый, Средний, Средний 
Аппаратный и Высокий) для сертификатов откры-
того ключа. Понятие уровня гарантии относится 
к стойкости связи между открытым ключом и ли-
цом, субъектное имя которого упоминается в сер-
тификате, к механизмам, которые используются 
для руководства использованием личного ключа и 
защиты, которая обеспечивается самим PKI. Суть 
в том, что высокий уровень гарантий обеспечива-
ется, во-первых, за все за счет выполнения требо-
ваний к средствам КЗИ, что применяются в соот-
ветствующих ЦСК.

2. ТРЕБОВАНИЯ К ОТДЕЛЬНыМ  
ТЕХНИчЕСКИМ СРЕДСТВАМ ИОК

Состав и характеристики отдельных техничес-
ких средств, которые входят в состав комплекса, и 
требования и характеристики программного обес-
печения соответствующих средств, приведены в 
табл. 2.

В состав всех технических средств должны вхо-
дить источники бесперебойного питания (ИБП).

В состав сервера ЦСК должен входить аппа-
ратный модуль подписи (АМП), которая предна-
значен для:

– управления личным ключом ЦСК (генера-
ции, хранения, ввода, использования, резервного 
копирования, восстановления и уничтожения);

– формирования ЭЦП с использованием лич-
ного ключа ЦСК.

В состав средств РС генерации ключей поль-
зователей должен входить аппаратный генератор 
случайных чисел (АГСЧ), который предназначен 
для генерации последовательностей случайных 
чисел при генерации ключевых данных програм-
мными комплексами.

В состав сервера сертификации-регистрации 
должен входить устройство записи на оптические 
диски, который предназначен для записи на диски 
резервных копий данных и создание долгосроч-
ных архивов.

3. СПЕЦИАЛЬНыЕ ТЕХНИчЕСКИЕ 
СРЕДСТВА ДЛЯ ИОК

3.1. Аппаратный генератор случайных чисел 
«Гряда-3»

Аппаратный генератор случайных чисел 
«Гряда-3 (или другой генератор подобного типа) 
предназначен для аппаратной генерации последо-
вательностей случайных чисел на основе физичес-
ких датчиков шума во время генерации ключевых 
данных и параметров, которые должны формиро-
ваться случайно. Аппаратный модуль использует-
ся в программном комплексе генерации ключей 
пользователей.

Внешний вид генератора  «Гряда-3» приведе-
но на рис. 1.

Рис. 1. «Гряда-3»

3.2. Аппаратный модуль подписи «Гряда-41П»
Аппаратный модуль подписи «Гряда-41Г» или 

другой модуль КЗИ такого же класса  предназна-
чен для аппаратной реализации формирования 
ЭЦП и обеспечивает использование и защиту лич-
ного ключа ЦСК. Личный ключ ЦСК генерирует-
ся, сохраняется и используется только в середине 
модуля в защищенном виде.

Таблица 2
Состав и характеристики отдельных технических средств

Техническое  
средство

Тип  
и харак-
теристи-

ка

Специальные  
технические 

(аппаратные) 
средства

Системное 
программное 
обеспечение

Специальное программное обеспечение

РС сертифика-
ции-регистрации

ПЭВМ Съёмный крип-
тографический 
модуль

ОС Программные компоненты работы  
с криптографическим модулем. Про-
граммный комплекс РС сертифика-
ции-регистрации

Сервер сертифи-
кации-регистра-
ции

ЭВМ 
сервер-
ного 
типа

Устройство 
записи на опти-
ческие диски.
Аппаратный мо-
дуль подписи

ОС сервер-
ного типа.
СУБД

Программные компоненты работы  
с АМП. Программный комплекс сер-
вера сертификации-регистрации

РС генерации 
ключей пользо-
вателей

ПЕОМ Аппаратный ге-
нератор случай-
ных чисел 

ОС Программные компоненты работы  
с АГВЧ. Программный комплекс РС 
генерации ключей пользователей
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Внешний вид модуль приведен на рис. 2.

Рис. 2. «Гряда-41Г»

Модуль должен выполнять как минимум та-
кие функции:

– управление личным ключом ЕЦП, что вклю-
чает:

– прием и хранения общих параметров для ал-
горитма ЭЦП;

– генерацию личного ключа ЭЦП с использо-
ванием алгоритма генерации случайных битовых 
последовательностей и встроенного аппаратного 
ГСЧ;

– хранение личного ключа ЭЦП в зашифро-
ванном виде;

– запись личного ключа ЭЦП на внешний но-
сителя ключевой информации (НКИ) в защищен-
ном виде (резервное копирование личного ключа 
ЭЦП);

– считывание личного ключа ЕЦП с внешне-
го НКІ и запись в АМП (восстановление личного 
ключа ЕЦП);

– уничтожение личного ключа ЕЦП в АМП и 
на внешнему НКІ;

– формирование ЭЦП от данных, которые за-
гружаются из ПЭВМ, с использованием личного 
ключа ЭЦП;

– аутентификацию пользователей для работы 
в разных режимах соответственно функциональ-
ным ролям пользователей с использованием сим-
метричной схемы аутентификации;

– управление параметрами аутентификации 
пользователей, которое включает:

– добавление и изменение данных автентифи-
кации пользователей АМП;

– удаление данных автентификации пользова-
телей АМП.

3.3. Криптографический модуль «Гряда-61»
Криптографический модуль предназначен для 

аппаратной реализации криптографических пре-
образований в составе программного комплекса 
сертификации-регистрации. 

Внешний вид модуль приведен на рис. 3.

Рис. 3. «Гряда – 61»

Модуль «Гряда-61» как минимум выполняет 
следующие функции:

– аутентификацию оператора ЭВМ при досту-
пе к модулю;

– генерацию личных и открытых ключей для 
алгоритма ЭЦП и протокола распределения клю-
чей;

– генерацию ключей для алгоритма шифрова-
ния и генерацию случайных последовательностей 
на основе аппаратного генератора;

– хранение личных ключей во внутренней па-
мяти и защиту их от НСД;

– вычисление хеш-функции, формирование и 
проверку ЭЦП;

– распределение ключевых данных на основе 
асимметричного протокола распределения и шиф-
рование данных;

– контроль целостности и работоспособности 
встроенного программного обеспечения и др.

4. ПРОГРАММНО-ТЕХНИчЕСКИЙ 
КОМПЛЕКС ПОЛЬЗОВАТЕЛЯ

4.1. Программный комплекс специального поль-
зователя ЦСК

Программный комплекс пользователя ЦСК 
должен реализовывать функции генерации и уп-
равление ключами пользователей, а также меха-
низмы ЭЦП и шифрование данных.

Программный комплекс пользователя ЦСК 
должен выполнять такие функции:

– генерацию личного и открытого ключей 
пользователя;

– формирование и передачу запроса на фор-
мирование сертификата пользователя к ЦСК;

– получение, проверку, хранение и использо-
вание сформированного сертификата;

– формирование и передачу запросов на бло-
кирование, отмена и возобновление сертификата 
пользователя к ЦСК;

– введение и использование личных ключей 
пользователя;

– обеспечение использования пользователем 
сертификатов и списков отозванных сертифика-
тов;

– формирование и проверка ЭЦП, а также 
шифрование данных пользователя в системах 
электронной почты, электронного документообо-
рота и т.п.

4.2. Электронный ключ «Кристалл-1»
В составе программного обеспечения пользо-

вателей ЦСК может использоваться аппаратный 
электронный ключ.

Конструктивно электронный ключ типа  
«Кристалл-1» выполнено в виде брелка с интер-
фейсом USB для подключения к ЭВМ.

Внешний вид электронного ключа в пластмас-
совом корпусе приведено на рис. 4.

Электронный ключ предназначен для аппарат-
ной реализации всех криптографических преобра-
зований, которые выполняются пользователем. Ап-
паратная реализация обеспечивает защищенность 
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процесса выполнения криптографических преоб-
разований и делает невозможным доступ к личным 
ключам со стороны программной среды ЭВМ. 

Рис. 4. «Кристалл – 1»

Устройство должно выполнять следующие 
функции:

– аутентификацию оператора ЭВМ при досту-
пе к ключу;

– генерацию личных и открытых ключей для 
алгоритма ЭЦП и протокола распределения клю-
чей;

– генерацию ключей для алгоритма шифрова-
ния и генерацию случайных последовательностей 
на основе аппаратного генератора;

– хранение личных ключей во внутренней па-
мяти и защиту их от НСД;

– вычисление хеш-функции;
– формирование и проверка ЭЦП;
– шифрование данных;
– распределение ключевых данных на основе 

асимметрического протокола распределения;
– хранение произвольных данных во внутрен-

ней памяти и защита их от НСД;
– контроль целостности и трудоспособности 

встроенного программного обеспечения и др.

5. ТРЕБОВАНИЯ К СПЕЦИАЛЬНыМ 
ХАРАКТЕРИСТИКАМ ПРОГРАММНыХ  

И АППАРАТНыХ СРЕДСТВ  ЦСК

В программных и аппаратных средствах ЦСК 
в качестве носителей ключевой информации при 
соответствующем обосновании могут  использо-
ваться такие носители информации:

– гибкие диски 3,5”, электронные диски с 
внутренним ПЗУ;

– компакт-диски (CD-R, CD-RW, DVD-R 
или DVD-RW); 

– электронные ключи ИИТ Кристалл;
– электронные ключи Aladdin eToken R2, PRO;
– электронные ключи Актив ruToken.
– электронные ключи Технотрейд uaToken.
– электронные ключи Автор Secure EToken и 

др.
В программных и аппаратных средствах ЦСК 

должны быть реализованы такие криптографичес-
кие алгоритмы и протоколы:

– алгоритм шифрования согласно ГОСТ 
28147-89 (режим простой замены, режим сдержи-
вания и режим изготовления имитовставки) или 
другой алгоритм, который разрешен к использова-
нию;

– алгоритм ЭЦП согласно ДСТУ 4145-2002;
– хеш-функция согласно ГОСТ 34.311-95;
– протокол распределения ключевых данных 

Диффи – Хелмана в группе точек эллиптической 
кривой или другой согласованный протокол;

–  могут также использоваться другие крипто-
алгоритмы ЭЦП и хеширования или протоколы, 
если они разрешены к использованию в установ-
ленном порядке.

Методика распределения ключевых данных на 
основе протокола Диффи-Хелмана в группе точек 
эллиптической кривой должна быть согласована с 
ГСССЗИ Украины (Госспецсвязи) и должна быть 
согласованной с ДСТУ ISO/ IEC 15946 – 3:2006. 

Форматы ключевых данных и другой специ-
альной информации должны отвечать требовани-
ям международных стандартов, рекомендаций и 
действующих национальных нормативных доку-
ментов.

Параметры криптографических алгоритмов и 
протоколов (параметры эллиптических кривых и 
долгосрочные ключевые элементы (ДКЭ)) долж-
ны быть сменными.
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