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АНАЛІЗ МЕТОДІВ ВИЯВЛЕННЯ ТА ЗАПОБІГАННЯ АТАК НА 

БЕЗПЕКУ В БЕЗДРОТОВИХ КОРПОРАТИВНИХ МЕРЕЖАХ WI-FI 

Войлов В.І. 

Науковий керівник – к.т.н., с.н.с. Калюжний М.М. 

Харківський національний університет радіоелектроніки, кафедра ІМІ , 

м. Харків, Україна 

тел. +38(063) 039-06-91, e-mail: vladyslav.voilov@nure.ua 

As technology advances, more and more companies are turning to wireless 

Wi-Fi networks to ensure seamless communication between employees and 

devices in offices and other workplaces. However, such networks are vulnerable 

to security attacks that can lead to leaks of confidential information, data 

corruption, and network disruption. Therefore, in this research publication, we will 

examine various methods to detect and prevent security attacks on wireless 

corporate Wi-Fi networks. 

 

Для захисту бездротових корпоративних мереж від атак можуть 

використовуватися такі методи: 

1. Шифрування мережі Wi-Fi 

Шифрування є одним з основних методів захисту Wi-Fi мереж від атак. 

Різні методи шифрування, як-от WPA2 та WPA3, можуть використовуватися 

для захисту Wi-Fi мереж від атак. 

2. Використання аутентифікації за паролем і сертифікатами 

Аутентифікація за паролем і сертифікатами є ще одним методом 

захисту Wi-Fi мереж від атак. Паролі та сертифікати можуть бути 

використані для перевірки автентичності користувачів, що може запобігти 

атакам від несанкціонованих користувачів. 

3. Фільтрація MAC-адрес 

Фільтрація MAC-адрес може використовуватися для обмеження 

доступу до Wi-Fi мережі тільки для певних пристроїв, у яких є заздалегідь 

визначені MAC-адреси. Але, цей метод можна обійти за допомогою 

«прослуховування» етеру та присвоєння МАС-адреси жертви. 

4. Використання віртуальної приватної мережі (VPN) 

VPN є методом шифрування трафіку між пристроями, що може 

запобігти проникненню зловмисників у Wi-Fi мережу. Цей метод забезпечує 

захист даних на більш високому рівні, ніж просте шифрування мережі. 

5. Використання фаєрвола 

Фаєрвол - це програмне забезпечення, яке може використовуватися для 

виявлення та запобігання атакам на безпеку в бездротових мережах Wi- Fi. 

Фаєрволи можуть налаштовуватися для блокування певних типів трафіку 

або певних IP-адрес, що може допомогти запобігти атакам на безпеку. 

6. Моніторинг трафіку 

Моніторинг трафіку є одним із методів виявлення атак на безпеку в 
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бездротових мережах Wi-Fi. Різні програми моніторингу, як-от Wireshark, 

NetworkMiner можуть використовуватися для аналізу трафіку та виявлення 

аномальної поведінки в мережі. 

7. Використання інтелектуальних систем захисту 

Інтелектуальні системи захисту можуть використовуватися для 

виявлення атак на безпеку в бездротових мережах Wi-Fi. Ці системи можуть 

аналізувати трафік і визначати аномальну поведінку, що може допомогти 

запобіганню атак. 
 

Нижче наведено таблицю, яка показує якісну ефективність різних 

методів захисту Wi-Fi мереж від атак на безпеку: 
 Метод захисту Ефективність 

1 Шифрування Висока 

2 Аутентифікація Середня 

3 Фільтрація MAC-адрес Мінімальна 

4 VPN Висока 

5 Фаєрвол Висока 

6 Моніторинг трафіку Висока 

7 Інтелектуальний захист Висока 

 

З таблиці можна бачити, що найбільш ефективними методами захисту 

Wi-Fi мереж від атак є шифрування, VPN, фаєрвол, моніторинг трафіку, 

інтелектуальний захист. Запропоновано використання комбінацій цих 

методів для гарантованого захисту від атак і шкідників: шифрування, VPN. 
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