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ДОДАТОК А 

Слайди презентації 

 

Рисунок А.1 – Слайд №1 

 

 

Рисунок А.2 – Слайд №2 
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Рисунок А.3 – Слайд №3 

 

 

Рисунок А.4 – Слайд №4 
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Рисунок А.5 – Слайд №5 

 

 

Рисунок А.6 – Слайд №6 
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Рисунок А.7 – Слайд №7 

 

 

Рисунок А.8 – Слайд №8 
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Рисунок А.9 – Слайд №9 

 

 

Рисунок А.10 – Слайд №10 
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Рисунок А.11 – Слайд №11 

 

 

Рисунок А.12 – Слайд №12 
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Рисунок А.13 – слайд №13 

 

 

Рисунок А.14 – слайд №14 
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Рисунок А.15 – слайд №15 

 

 

Рисунок А.16 – слайд №16  
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ДОДАТОК Б 

Специфікація програмного продукту 

 

1 ВСТУП 

1.1 Огляд проекту 

У часи пандемії та війни, коли проведення масових заходів, таких як 

голосування, стають небезпечними або взагалі неможливими використання онлайн 

рішень виглядає закономірним розвитком. А впровадження  блокчейну у подібні 

системи підвищує надійність та відсоток довіри серед виборців. 

1.2 Мета 

Створити серверну частину онлайн платформи для голосувань, із зберіганням 

даних у блокчейні. 

1.3 Область застосування 

Серверну частину цього продукту можна запустити на будь-якій операційні 

системі, де встановлено Docker, для роботи контейнерів із сервісами додатку. 

Смарт контракти можуть бути розміщені у глобальній мережі Polygon, тож ніяк не 

залежать від операційної системи чи специфікацій серверу У випадку, якщо буде 

використовуватись локальна блокчейн мережа, як, наприклад, Hardhat, вона також 

може бути створена всередині контейнеру Docker. 

1.4 Короткий зміст 

В першу чергу цільова аудиторія буде звертати увагу на: 

1. Зручний інтерфейс веб-додатку; 

2. Швидкість роботи додатку; 

3. Загальний рівень безпеки; 

4. Захищеність персональних даних. 

 

1.5 Означення та абревіатури 
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АПІ (англ. API, Application Programming Interface) – це набір правил та 

протоколів, що дозволяє різним програмним системам взаємодіяти між собою 

через обмін даними та викликами функцій. 

Блокчейн (англ. Blockchain) – це розподілена база даних, що складається з 

ланцюжка криптографічно зв'язаних блоків, які зберігають незмінні записи 

транзакцій та забезпечують децентралізоване зберігання інформації без 

необхідності довіреної третьої сторони. 

2 ЗАГАЛЬНИЙ ОПИС 

2.1 Перспективи продукту 

Розроблювана програма система надасть користувачам можливість 

проводити власні голосування та брати у них участь онлайн, з будь-якої точки 

світу. У системі будуть дотримані достатні рівні безпеки для успішного 

голосування. 

2.2 Функції продукту 

Функціями продукту є реєстрація/вхід, створення голосувань, глобальний 

пошук по ним, фільтрація, голосування, автоматичне закінчення та публікація 

результатів у блокчейн. 

2.3 Характеристики користувачів 

Цільовим користувачем виступає будь-який користувач із доступом до 

інтернету та необхідністю провести голосування або взяти у ньому участь. Знання 

блокчейн технологій та криптографія не потребуються. 

2.4 Загальні обмеження 

2.4.1 Операційне середовище 

Середа розробки серверної частини: JetBrains Goland 2024.3.5, MS Visual 

Studio Code. 

В якості СКБД було використано PostgreSQL, а саме pgAdmin 4. 
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2.4.2 Технологія розробки 

Golang, Solidity, Python. 

2.5 Припущення й залежності 

Припущення: 

1. Система голосувань буде мати попит серед користувачів, оскільки 

надає можливості створення голосувань різних типів під різні потреби 

Залежності: 

1. Початкова версія додатку матиме підтримку лише голосувань виду 

один з обраних варіантів; 

2. Блокчейн частина додатку буде розміщена у Hardhat мережі, із 

можливістю розгортання у Polygon мережі; 

3. Критично важливі операції виконуються на серверній частині для 

зменшення витрат на транзакції, їх результат зберігається у блокчейні для 

збереження цілісності даних. 

3 КОНКРЕТНІ ВИМОГИ 

3.1 Вимоги до інтерфейсів 

3.1.1 Апаратний інтерфейс 

Аппаратний інтерфейс блокчейн-платформи для голосувань реалізується 

через веб-додаток та мобільний застосунок, які взаємодіють з мікросервісною 

архітектурою бекенду через API з аутентифікацією. Уся складність приховується від 

коритсувача. 

3.1.2 Комунікаційний протокол 

HTTP/HTTPS, Web3-JSON-RPC 

3.1.3 Вимоги до пам’яті 

Вимогами до пам’яті є наступними: 
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1. Windows 10, 11 (64 бітні), Windows Server 2016+: 

- 4 GB RAM; 

- 2 GB дискового простору для роботи БД; 

2. MacOS 10.15 Catalina, 11 Big Sur, 12 Monterey, 13 Ventura (64-bit): 

- 4 GB RAM; 

- 2 GB дискового простору для роботи БД; 

3. GNU/Linux (kernel 2.6.32+, 64-bit): 

- 3 GB RAM; 

- 1.5 GB дискового простору для роботи БД. 

Розподіл пам'яті по компонентах GNU/Linux може відрізнятися залежно від 

дистрибутива. Ubuntu 20.04+, Debian 11+, CentOS 8+ мають оптимізовані вимоги 

завдяки ефективнішому управлінню контейнерами. 

3.2 Атребути програмного продукту 

3.2.1 Безпека 

Усі критичні дані користувача, такі як паролі та приватні ключі, шифруються. 

Перевірка доказів із нульовим розголошенням відбувається на стороні серверної 

частини, результат перевірки надсилається у блокчейн. 

3.2.2 Супроводжуваність 

Після випуску програмного продукту планується супроводжуваність, 

розвиток функціоналу, подальше покращення безпеки. 

3.2.3 Переносимість 

Так як це програмний продукт це серверний додаток, вимагається щоб він 

працював на усіх серверах які відповідають технічним вимогам та вимогам до 

пам’яті. 

3.2.4 Продуктивність 

Вимоги до продуктивності не висуваються 
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3.2.5 Вимоги до бази даних 

Підтримуються версії сервера PostgreSQL 13.x та старші. 
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ДОДАТОК В 

Фрагменти коду програмної реалізації 

1. Реалізація протоколу ZKP у вигляді псевдокоду 

// Генерація доказу користувачем 

function генерувати_ZKP_доказ( 

    слiпий_пiдпис,           // Підпис від довіреної особи 

    вiдкритий_ключ_пiдписанта, // Публічний ключ довіреної особи 

    голосування_id,           // Ідентифікатор голосування 

    варіанти_голосу,          // Вибрані варіанти відповіді 

    приватний_ключ_користувача // Приватний ключ користувача для 

створення доказу 

): 

    // Створюємо публічні входи (будуть доступні верифікатору) 

    публічні_входи = { 

        голосування_id, 

        хеш(варіанти_голосу), 

        вiдкритий_ключ_пiдписанта 

    } 

     

    // Створюємо приватні входи (відомі лише доказнику) 

    приватні_входи = { 

        слiпий_пiдпис, 

        розсліплений_підпис, 

        приватний_ключ_користувача 

    } 

     

    // Генеруємо доказ за допомогою бібліотеки ZKP 

    доказ = zk_snark_генерувати( 

        схема_доказу,     // Скомпільована схема доказу 

        публічні_входи, 

        приватні_входи 

    ) 

     

    return (доказ, публічні_входи) 

 

// Верифікація доказу смарт-контрактом 

function перевірити_ZKP_доказ(доказ, публічні_входи): 

    // Перевіряємо, що голосування активне 

    if не_є_активним(публічні_входи.голосування_id): 

        return false 

         

    // Перевіряємо, що цей доказ ще не використовувався 

    if є_використаним_доказом(доказ): 

        return false 

     

    // Перевіряємо зк-доказ 

    результат = zk_snark_верифікувати( 

        схема_верифікації,  // Параметри верифікації 

        публічні_входи, 

        доказ 

    ) 

     

    if результат == true: 
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        // Позначаємо доказ як використаний 

        позначити_доказ_використаним(доказ) 

        // Зберігаємо голос 

        зберегти_голос(публічні_входи.голосування_id, 

публічні_входи.хеш_варіантів) 

     

    return результат 
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ДОДАТОК Г 

Рисунки цікавих фрагментів коду смарт-контракту 

 

Рисунок Г.1 – Перевірки умов перед збереженням результатів 
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Рисунок Г.2 – Незалежний від бекенду підрахунок переможця 
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Рисунок Г.3 – Верифікація результату 
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ДОДАТОК Д 

Тези I міжнародної науково-технічної конференції «Сучасні інформаційні 

технології та системи штучного інтелекту» MIT@AIS-2025 
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ДОДАТОК Е 

Звіт з результатами перевірки на унікальність тексту в базі ХНУРЕ 

 


