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В умовах постійного збільшення об’ємів інформації, що обробляються в 

різних інформаційно-комунікаційних системах, на перше місце вийшло пи-
тання наявності інструмента, за допомогою якого можливо було аналізувати 
події, що відбуваються, у реальному часі. Одним з рішень є використання 
системи управління інформаційною безпекою та інцидентами безпеки (SIEM, 
Security information and event management) [1]. Основа SIEM системи полягає 
в тому, що  данні про інциденти безпеки збираються з різних джерел та ре-
зультат їх обробки подається у єдиному звіті, що полегшує обробку результа-
тів інцидентів та прийняття рішень по зменшенню залишкового ризику та 
збитків. Система SIEM складається з двох сегментів - сегменту управління 
інформаційною безпекою (SIM), що відповідає за аналіз даних з метою пок-
ращення ефективності системи, та сегменту управління інцидентами безпеки 
(SEM), що з загального обсягу інформації вибирає ту, за допомогою якої ін-
циденти можуть бути виявлені негайно.  

Метою доповіді є аналіз сучасних систем управління інформаційною 
безпекою та інцидентами безпеки та обґрунтування необхідності їх викорис-
тання для захисту критичної інформації в інформаційно-телекомунікаційних 
системах.   

В доповіді розглянуті результати досліджень SIEM систем компанією 
Gartner [2].  Проводиться аналіз найбільш відомих сучасних SIEM систем 
LogRhythm SIEM, Splunk та Tivoli Security Information and Event Manager 
(TSIEM) [3, 4] з визначенням їхніх основних відмінностей та переваг, що зна-
чно впливають на сфери та масштабність їхнього використання. Розробка 
методів та засобів збору, зберігання, структуризації та аналізу даних про ін-
циденти безпеки, що змогли би реалізувати всі вимоги, які встановлені до 
SIEM систем нового покоління, має надзвичайно велике значення не лише 
для захисту інформації, що циркулює в окремих інформаційно-
телекомунікаційних системах, але й для забезпечення державної безпеки. 
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