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РЕФЕРАТ

Пояснювальна записка атестаційної роботи: 91 с., 13 рис., 3 табл., 2

дод., 30 джерел.

ВІРУС, ПРОГРАМНЕ ЗАБЕЗПЕЧЕННЯ, ШКІДЛИВЕ ПРОГРАМНЕ

ЗАБЕЗПЕЧЕННЯ, ГЛИБОКЕ НАВЧАННЯ, НЕЙРОННІ МЕРЕЖІ

Актуальність даної роботи обумовлена тим, що існуючі на

сьогоднішній момент алгоритми пошуку шкідливого коду недосконалі. В

більшості своїй, програми пошуку визначають наявність шкідливого коду

на основі вже відомих зразків.

Метою роботи є підвищення якості виявлення шкідливого програмного

забезпечення шляхом розробки алгоритму вилучення сигнатур з

використанням алгоритмів глибокого навчання.

Об'єктом роботи є програмне забезпечення, що виконується з

елементами шкідливого коду.

Предметом роботи є розробка алгоритму виділення ознак шкідливого

програмного забезпечення і подальшого створення компактного

представлення цієї поведінки.



ABSTRACT

Master’s thesis: 91 pages, 13 figures, 3 tables, 2 appendices, 30 sources.

VIRUS, SOFTWARE, MOBILE SOFTWARE, DEEP TRAINING,

NEURAL NETWORKS

The relevance of this work is due to the fact that the existing algorithms for

finding malicious code are imperfect. For the most part, search engines determine

the presence of malicious code based on already known samples.

The purpose of the work is to improve the quality of malware detection by

developing an algorithm for signature extraction using deep learning algorithms.

The object of the work is software that runs with elements of malicious

code.

The subject of the work is the development of an algorithm for

distinguishing features of malicious software and further creating a compact

representation of this behavior.
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ВСТУП

Актуальність даної роботи обумовлена тим, що існуючі на

сьогоднішній момент алгоритми пошуку шкідливого коду недосконалі. В

більшості своїй, програми пошуку визначають наявність шкідливого коду

на основі вже відомих зразків.

Одним з недоліків такого підходу є потреба в отриманні копії

шкідливої програми перед виявленням необхідного шаблону, для його

майбутнього виявлення. Отримання копії нових або невідомих шкідливих

програм, як правило, тягне за собою зараження або атаку на комп'ютерну

систему.

Ускладнює справу те, що все більша кількість варіантів шкідливих

програм генерується автоматично в день. Недавній звіт Symantec [1] показує,

що кількість нових шкідливих програм на початок лютого 2019 року зросло

на 36 відсотків у порівнянні з минулим роком, а загальна кількість вибірок

перевищило 500 мільйонів.

Більшість сучасних вірусних атак сьогодні направлено на конкретні

цілі. Так, число корпоративних заражень в 2019 році зросло на 12% в

порівнянні з 2018.

Сучасні технології дозволяють використовувати системи штучного

інтелекту та інтелектуального аналізу даних практично в будь-якій сфері

інформатики, і, зокрема, в інформаційній безпеці. Однак на сьогоднішній

день ця ніша в вітчизняному ринку є практично незаповненою, тому

представляється дуже перспективної для дослідження.

Метою роботи є підвищення якості виявлення шкідливого програмного

забезпечення шляхом розробки алгоритму вилучення сигнатур з

використанням алгоритмів глибокого навчання.

Для досягнення поставленої мети необхідно виконати наступні

завдання:
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- дослідити існуючу методологію завдань глибокого навчання, які

застосовуються в різних сферах інформатики;

- проаналізувати існуючі методики виділення сигнатур шкідливого

поведінки в виконуваних файлах, можливості застосування глибокого

навчання до виявлення шкідливого ПЗ;

- розробити алгоритм вилучення сигнатур шкідливого ПЗ з

використанням методів глибокого навчання;

- провести розробку програмного комплексу вилучення сигнатур

ШПЗ;

- оцінити інформативність створюваних сигнатур з точки зору

завдання класифікації.

Об'єктом роботи є програмне забезпечення, що виконується з

елементами шкідливого коду.

Предметом роботи є розробка алгоритму виділення ознак шкідливого

програмного забезпечення і подальшого створення компактного

представлення цієї поведінки.
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1 АНАЛІЗ СФЕР ЗАСТОСУВАННЯ МЕТОДІВ ГЛИБОКОГО НАВЧАННЯ

1.1 Концепція інтелектуального аналізу даних

Інтелектуальний аналіз даних - це вкрай широке поняття, яке можна

тлумачити по-різному. Формально, це спроба перекладу терміна Data Mining,

який був введений в застосування Григорієм Пятецкий-Шапіро в 1992 році

[2]. Згідно з цим визначенням, інтелектуальний аналіз даних (він же Data

Mining) - це процес виявлення в сирих даних раніше невідомих,

нетривіальних, практично корисних, доступних інтерпретації знань,

необхідних для прийняття рішень в різних сферах людської діяльності.

У більш загальному сенсі, це набір концепцій по обробці інформації,

які передбачають, що:

- дані можуть мати розміри, які не дозволяють застосовувати класичні

методи аналізу до них;

- дані можуть бути різнорідними, зашумленими, неточними і

суперечливими;

- процеси переробки даних в інформацію, з подальшою переробкою в

знання мають виняткову складність, і вимагають нетривіальної автоматизації.

- самі алгоритми аналізу подібних складних даних в стані володіти

«ознаками інтелекту», зокрема, можливістю навчатися по прецедентах, і

здійснювати загальні висновки на основі приватних спостережень.

Інтелектуальний аналіз даних - це процес виявлення в «сирих» даних

раніше невідомих і часто нетривіальних, проте є практично корисними для

інтерпретації знань. Знання повинні описувати нові зв'язки між

властивостями, передбачати значення одних аспектів інформації на основі

інших.

Початкова постановка задачі формулюється так:

- є масивна вибірка даних;



12

- передбачається, що в наборі цих даних знаходяться раніше невідомі

залежності і зв'язку.

В рамках інтелектуального аналізу даних необхідні методи виявлення

інформації про залежності, які неявні в великих обсягах вихідних наборів

даних. Це повинні бути обов'язково знання:

- нові - тобто такі, які не підтверджують існуючі гіпотези або

відомості, а відкривають нові факти;

- нетривіальні - такі, до яких не можна прийти при безпосередньому

аналізі класичними методами статистики або при візуальному аналізі;

- практично корисні - знання, що представляють цінність для

подальших досліджень;

- інтерпретовані - які можливо уявити в наочній формі і можна

пояснити в термінах предметної області.

Інтелектуальний аналіз даних являє собою дисципліну на стику інших

дисциплін, зокрема, в інтелектуальному аналізі даних застосовуються

загальні мат. методи, методи мат. статистики, методи оптимізації, а також

застосовуються власні методики, розроблені в зв'язку з проблемами

обчислювальної ефективності та перенавчання. Інтелектуальні аналіз даних

представляється як альтернатива класичним статистичним підходам.

Інтелектуальний аналіз даних - крім математичної, ще й інженерна

дисципліна.

Типовий ряд етапів вирішення завдань методами Data Mining наведено

в таблиці 1.1. Даний ряд етапів є загальним і дає весь необхідний

інструментарій для розробки і побудови завдань інтелектуального аналізу

даних [3].

Таблиця 1.1 – Типовий ряд етапів вирішення завдань методами Data Mining

№ п/п Етап

1 Формування гіпотези;
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Продовження таблиці 1.1
2 Збір даних;

3 Підготовка даних (фільтрація);

4 Вибір моделі;

5 Підбір параметрів моделі і алгоритму навчання;

6 Навчання моделі (автоматичний пошук інших параметрів моделі);

7 Аналіз якості навчання, якщо незадовільний перехід на п. 5 або п. 4;

8 Аналіз виявлених закономірностей, якщо незадовільний перехід на

п. 1, 4 або 5.

Таким чином, існуючі на сьогоднішній момент методи вирішення задач

інтелектуального аналізу даних дозволяють гнучко підстроювати можливості

алгоритмів під потреби дослідників і мають достатній функціоналом для

перевірки ефективності одержуваних рішень.

1.2 Навчання з учителем. Штучні нейронні мережі

Глибоке навчання - набір алгоритмів машинного навчання, які

намагаються моделювати ієрархічні абстракції в даних, використовуючи

архітектури, що складаються з каскадної множини нелінійних перетворень

(фільтрів) [4].

У завданнях глибокого навчання часто може бути застосована модель

штучного нейрона, який представляє собою модель біологічного нейрона

(нервової клітини). Математично, представляється одним або декількома

входами, одним виходом і функцією активації [5]. Крім цього, кожен вхід

штучного нейрона має асоційований коефіцієнт або вага. Поведінка нейрона

будується наступним чином: нехай є + 1 входів, значення яких

дорівнюють, 0, 1, ..., , а значення їх ваг рівні, ω0, ω1, ..., ω , при цьому

перший вхідний елемент, як правило, являє собою фіксоване значення

зміщення 0 = 1. Тоді вихідне значення нейрона є значення функції активації
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від зваженої суми його вхідних значень:

0
( )

m

i i
i

y w x


  (1.1)

Як функції активації може виступати функція, що володіє

властивостями нелінійності, нормалізації вхідних даних, і деякими іншими.

Модель багатошарового перцептрона (Multilayer perceptron або MLP) є

впорядкованою сукупністю штучних, об'єднаних в рівні (шари), задані в

ієрархічному порядку.

Після об'єднання штучних нейронів в мережу, вхід нейрона шару

представляє собою вихід нейронів попереднього шару, а нейрони вхідного

шару в якості вхідних даних приймають значення, що безпосередньо

передаються мережі. Як відзначають дослідники, такі багатошарові нейронні

мережі здатні інкапсулювати будь-яку математичну функцію за допомогою

довільного набору нейронів [6, 7].

Алгоритми глибокого навчання широко використовуються для

розпізнавання різних категорій зображень, таких як рукописні цифри [8],

почерк [9], людські обличчя [10] і дані зорових сенсорів робото технічних

систем [11]. Крім цього, алгоритми глибокого навчання можуть бути

застосовані для ефективного зменшення розмірності даних [12], відновлення

пошкоджених даних [9] і багатьох інших завдань.

Один з основних підходів, що найбільш широко використовуються в

системах глибокого навчання, являє собою застосування класичних моделей-

класифікаторів, які використовую розмічену вибірку даних для навчання з

учителем.

В процесі навчання набір даних розділяється на частини - навчальну і

тестову вибірки, після чого, з застосуванням певного алгоритму навчання,

навчання параметри моделі налаштовуються таким чином, щоб при

отриманні набору даних на вході, модель на виході виробляла б бажане
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значення, в разі класифікації, відповідне мітці класу. Перевірка точності

одержаних даних проводиться за допомогою передачі даних з тестової

вибірки, і аналізу відтвореного мережею результату. Крім завдань

класифікації, архітектура ШНМ може змінюватися в залежності від завдання

[9, 5].

Таким чином, методики, пропоновані різними розділами глибокого

навчання, вже не один раз підтвердили свою ефективність в розпізнаванні

складних даних і виділення найбільш інформативних ознак у вибірках даних

і надають широкий набір методик для вирішення різних завдань обробки

інформації.

1.3 Компактні цілісні уявлення. зниження розмірності

Однією з найбільш частих завдань глибокого навчання є розпізнавання

тих чи інших образів. Досить часто, при розпізнаванні образів,

обчислювальні системи стикаються з проблемою великої кількості вхідних

даних, які в обробці вимагають великих витрат обчислювальних ресурсів, що

обмежує застосовність цих даних (ситуація, відома як «прокляття

розмірності» [12]). Однак, далеко не всі дані в вибірці важливі для

дослідження. Тим більше, ця властивість даних відзначена не тільки для

наборів даних, що складаються з зображень [13]. Завдяки таким властивостям

стає можливим застосування до даних методів зниження розмірності, зі

збереженням важливої інформації.

1.3.1 Метод головних компонент

Метод головних компонент (principal component analysis або PCA) -

метод зменшення розмірності даних. Будується на припущенні про

можливість уявити вхідні дані у вигляді лінійної суми компонент з деякими

коефіцієнтами [14].
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Нехай, - i-й елемент набору даних. Необхідно знайти ковариаціону

матрицю.

1

1 ( ).
m

T
i i

i
x x

m 

  (1.2)

В цьому випадку, власні вектори і власні значення матриці Σ будуть

еквівалентні головних компонентів перетвореної вибірки даних. Після цього

потрібно вибрати головних компонент для представлення даних (як базису)

і побудувати матрицю:

1 2( | | ... | ),pU u u u (1.3)

де 1, 2, ..., - перших власних векторів ковариоційної матриці,

обраних по порядку убування відповідних їм власних значень.

Тоді можна буде отримати компактне представлення вихідного набору

даних як = , де розмірність буде знижена до значення .

Застосування класичного PCA обмежено на масивних наборах даних

через обчислювальної складності побудови ковариационной матриці [14] і

можливості апроксимації залежностей на даних тільки лінійним способом.

Таким чином, PCA - представник «класичних» алгоритмів зменшення

розмірності на основі лінійних перетворень даних.

1.3.2 Аналіз незалежних компонент

Аналіз незалежних компонент (Independent component analysis або ICA)

- це статистичний і обчислювальний метод виявлення прихованих фактів, що

лежать в основі наборів випадкових величин, вимірювань або сигналів.

ICA визначає генеративну модель для багатовимірних даних, що

спостерігались, які зазвичай надаються у вигляді великої бази даних вибірок.
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У моделі змінні даних передбачаються як лінійні суміші деяких невідомих

прихованих змінних, і система змішування також невідома. Латентні змінні

передбачаються негаусовими і взаємно незалежними, і вони називаються

незалежними компонентами даних, що спостерігались. Ці незалежні

компоненти, також звані джерелами або факторами, які можуть бути

знайдені ICA.

ICA поверхнево пов'язаний з аналізом головних компонентів, однак

ICA є набагато більш потужним методом, здатним знаходити основні факти

або джерела, коли PCA повністю зазнає невдачі.

Щоб строго формалізувати ICA [15], можна використовувати

статистичну модель «прихованих змінних».

Дані представлені спостережуваним випадковим вектором = ( 1, ...,

) , а приховані компоненти випадковим вектором = ( 1, ..., ) .

Завданням побудови алгоритму є перетворення даних x за допомогою

статичного перетворення W в вектор максимально незалежних компонент

= , що виміряні деякою функцією незалежності ( 1, ..., ). Компоненти

випадкового вектора = ( 1, ..., ) , генеруються як сума незалежних

компонент , = 1, ..., : = ,1 1 + ... + , + ... + , , зважених вагами

, .

Таким чином, ICA - ефективний алгоритм зменшення розмірності,

здатний виділяти знання для зменшення розмірності там, де не справляється

PCA.

1.3.3 Зниження розмірності методом автоасоціюючих ШНМ

Автоенкодер, автоассоціатор - це штучна нейронна мережа (ШНМ)

прямого поширення, яка відновлюють вхідний сигнал на виході. Всередині у

них є прихований шар, або послідовність прихованих шарів, які

представляють собою код, що описує модель [16-17].

Вперше, модель подібної нейромережі була представлена у вигляді
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неокогнітрона Фукушіма представленого на рис. 1.1. Надалі, термінологія

багаторазово була змінена і сьогодні найбільш поширеним найменуванням є

«Автоенкодер» [, далі в роботі буде використано цю назву.

Рисунок 1.1 – Архітектура неокогнітрон Фукушіма

Автоенкодери складаються з двох частин: енкодера і декодера .

Енкодер переводить вхідні дані в їх представлення: ℎ = ( ), а декодер

відновлює сигнал по його цим поданням: = (ℎ).

Автоенкодер, змінюючи і , прагне вивчити функцію, тотожну

= ( ( )), мінімізуючи якусь помилку.

( , ( ( )))L x f g x (1.4)

Бажаний результат навчання автоенкодера - отримання на виході

даних, найбільш наближених до вхідних. Це дозволяє перш за все здійснити

стиснення даних при передачі вектора вхідного сигналу на вихід мережі. У

разі появи стану повної збіжності під час навчання автоенкодер здійснює

алгоритм компресії і декомпресії даних без втрат.

( ( ))X f g X (1.5)
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Для того, щоб забезпечити максимальну точність реконструкції даних,

функцій енкодера і декодера свідомо обмежені, щоб автоенкодер був

змушений відбирати найбільш важливі властивості сигналу.

Варто зазначити, що для автоенкодерів, втім, як і для багатьох типів

ШНМ є необхідним використовувати дані тієї ж генеральної сукупності, що і

ті, на яких мережа навчалася.

Однак, перевага методу автоенкодерів в порівнянні з методом головних

компонент виражається в тому, що компоненти, які добуваються за

допомогою методу головних компонент, завжди представляють собою

лінійні перетворення даних, тоді як у випадку автоенкодера компоненти

можуть бути нелінійними, завдяки використанню нелінійних функцій

активації нейронів мережі, таким чином, створюючи більш складні функції

представлення даних.

Теорія автоенкодерів отримала потужний розвиток останнім часом

[18 - 19], при цьому, у багатьох роботах звертається увага на таку властивість

автоенкодерів, як отримання прихованої параметричної модель даних.

Наслідком з цієї властивості дають можливість створювати досить

універсальний апроксиматор для генерації компактних симетричних

представлень даних.

Нещодавно було продемонстровано, що автоенкодери для подавлення

шумів [22] узагальнюють набагато краще, ніж базові автоенкодери в багатьох

задачах. У таких автоенкодерах кожен раз, коли вибірка передається в

мережу, невелика її частина псується через додавання шуму або через

обнулення значень. Тобто, враховуючи вхід , спочатку він спотворюється

до x , а потім передається на вхідний рівень мережі. Цільова функція мережі

в вихідному шарі як і раніше генерує x, тобто не пошкоджену версію даних.

Через необхідність відтворити початкову версію даних мережа змушена

краще узагальнювати і визначати більш високорівневі шаблони. Крім того,

оскільки мережа рідко отримує один і той же шаблон даних більше одного

разу (кожен раз бачить тільки пошкоджену версію), зменшується ризик
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перенавчання (хоча це все ще має місце).

Таким чином, автоенкодери представляють собою прогресивний метод

зниження розмірності даних з використанням глибокого навчання, який, в

силу застосування нелінійних апроксиматорів, може бути ефективніше

аналогічних лінійних алгоритмів.

1.3.4 Зниження розмірності методом обмежених машин Больцмана

Інший клас алгоритмів, що широко використовується, здатний

формувати цілісні уявлення об'єктів - обмежені машини Больцмана [24, 25].

Обмежена машина Больцмана являє собою породжуючу  стохастичну

нейронну мережу, яка навчається формуванню деякого імовірнісного

розподілу своїх входів. Вони являють собою модифікацію класичних машин

Больцмана, які, в свою чергу, є варіаціями мереж Хопфілда.

Зв'язки між нейронами такої мережі являють собою дбіграф, де одна

частина відповідає вхідному прошарку мережі, а друга - прихованому

прошарку. Кожен вхідний нейрон з'єднаний з усіма прихованими нейронами

за допомогою симетричних зв'язків, при цьому нейрони в межах кожної

частини біграфа не мають зв'язків один з одним (на відміну від класичних,

«необмежених» машин Больцмана, де такі зв'язки можливі). Це обмеження

дозволяє ефективно навчати мережу, використовуючи алгоритм зіставлення

розбіжностей.

Стандартна модель обмеженої машини Больцмана (бінарна, або модель

Бернуллі) передбачає, що нейрони, як прихованого, так і вхідного шару,

приймають значення {0,1}.

Нехай вхідний шар містить нейронів (відповідних елементів в кожній

вибірці даних). Ваги між нейронами мережі представлені матрицею

розміру × , де елементи матірці відповідають значенням, присвоєним

ребру графа між нейроном ℎ прихованого шару і нейроном вхідного шару.

Для кожного нейрона також задані значення зсувів (вхідний шар) і
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(прихований шар).

Далі необхідно розглянути функцію енергії для деякої пари векторів

( , ℎ):

1 1 1 1
( , )

m n m n

i i j j i ij j
i j i j

E v h a v b h vW h
   

      (1.6)

За умови досягнення термальної рівноваги для моделі, яка задає таку

функцію, виконується властивість розподілу Больцмана: ймовірність деякого

стану моделі ( , ℎ) є функцією енергії цього стану.

( , )1( , ) E v hP v h e
z
 (1.7)

де P - параметр нормалізації, або сума значень ( , )E v he для всіх можливих

поєднань ℎ. Мета навчання моделі полягає в мінімізації функції енергії для

фіксованого ℎ і вибірки значень, що відповідають даним об'єктів одного

класу. Таким чином, обмежена машина Больцмана дозволяє формувати

компактні, високорівневі репрезентації об'єктів.

1.3.5 Нейронні мережі накопичення для зменшення розмірності

Істотною перевагою представлень, які формуються за допомогою

автоенкодера і обмеженою машини Больцмана в порівнянні з методом

головних компонент, є їх нелінійність, що дозволяє розглядати методи

нарощування таких репрезентативних моделей. Цей підхід відзначений

різким підвищенням точності розпізнавання в безлічі сфер машинного

навчання [25].

В його основі лежить припущення про те, що представлення, яким

навчаються репрезентативні моделі, мають ієрархічну природу, і таким
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чином, існує можливість навчання каскаду моделей, кожен з яких приймає в

якості вхідних даних представлення, що виробляються моделлю

попереднього рівня.

Метод головних компонент, таким чином, не здатний формувати

глибокі ієрархії представлення, оскільки будь-яка, необмежено велика

комбінація лінійних перетворень тотожна одному лінійному

перетворенню [9].

Для вилучення з вхідного набору даних абстракцій високого рівня

моделі складаються в мережу. Основним примітивом глибокої моделі може

бути, як і обмежена машина Больцмана (Stacked Restricted Boltzmann Machine

або SRBM), так і автоенкодер (Stackеd Autoencoder або SAE). Використання

ієрархічних представлень дозволяє такій моделі навчатися складним,

масштабним об'єктам, забезпечуючи додаткові рівні стійкості до

інваріантних перетворень на кожному шарі представлення.

Так, глибока модель на обмежених машинах Больцмана, навчена на

базі людських облич, здатна розпізнавати значно більш суттєві викривлення,

ніж модель Eigenfaces, що включають в себе обертання об'єкта в межах

обмежених кутів.

В цілому глибокі моделі забезпечують більш гнучкі і багаті

представлення, які підходять для об'єктів зі складною структурою.

Зворотною стороною цієї переваги є ускладнений процес навчання, в

окремих випадках (для глибоких мереж довіри) вимагає розробки окремих

алгоритмів, і в загальному випадку - споживає більше обчислювальних

ресурсів.

На рис. 1.2 приведена структурна схема автоенкодера накопичення і

нейромережі, які в сукупності і представляють собою глибоку нейрону

мережу з ініціалізацією ваг від SAE («Deep neural network with weights

initialized by Stacked AutoEncoder»).
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Рисунок 1.2 – Структурна схема SAE

Рисунок 1.3 – Структурна схема SRBM
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На рисунку 1.3 представлена схема обмеженою мережі Больцмана для

накопичення (SRBM) і нейромережі, які в сукупності представляють собою

глибоку нейронну мережу з ініціалізацією ваг від SRBM («Deep neural

network with weights initialized by SRBM»).

Таким чином, методи зменшення розмірності за допомогою виділення

ознак дозволяють справлятися з деякими класами проблем розпізнавання,

забезпечуючи стійкість до спотворень даних, знижуючи вимоги до

обчислювальних ресурсів при обробці наборів даних великої розмірності і

дозволяючи формувати інваріантні ознаки для виявлення об'єктів під дією

інваріантних перетворень.
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2 АНАЛІЗ МЕТОДІВ ПОШУКУ ШКІДЛИВОГО КОДУ У ФАЙЛАХ, ЩО

ВИКОНУЮТЬСЯ

2.1 Огляд проблемної області

Шкідливої слід вважати програму для ЕОМ, об'єктивним властивістю

якої є її здатність здійснювати недозволені власником інформації знищення,

блокування, модифікацію або копіювання цієї інформації або недозволені

оператором інформаційної системи порушення роботи цієї інформаційної

системи (ЕОМ, системи ЕОМ або їх мережі), причому, ті і інші дії - без

участі і без попереднього повідомлення вищевказаних суб'єктів.

Іншими словами, шкідливе програмне забезпечення (ШПЗ) - це

програмний код, що володіє великими можливостями для зараження

системи, який може виконувати шкідливі дії, як в системі, так і в мережі

(мережах) систем. Можливість поширення ШПЗ по мережі, вже спричинила

появу безлічі вразливостей в будь-яких цільових системах, в тому числі в

системах «Інтернету речей» IoT. ВПО виробляють і поширюють з появою

можливості їх реалізації в комп'ютерних системах.

Хронологічно класифікують чотири покоління ШПЗ, ґрунтуючись на

корисне навантаження, що дозволяє використовувати механізми вразливості і

поширення [35, 36]. Яскравим прикладом першого покоління, починаючи з

1980 року, є «Вірус». ШПЗ цього покоління розповсюджується за допомогою

втручання людини в цільову систему або мережу, електронної пошти або

спільного використання просторів пам'яті пристроїв. До другого покоління

починаючи з 1995 року, відносять «черв'яки» і «троянські коні», даними

екземплярів покоління притаманний гібридний характер. Поширюються вони

по мережі і не вимагають втручання людини. Третє покоління 2000 року

характеризують появою специфічного ШПЗ для організації або

географічного регіону. В цей час ШПЗ для функціонування використовує
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безліч векторів атак і атаки на технології і продукти безпеки. Паралельно з

третім з'являється четверте покоління, яке складається із специфічного ШПЗ

для конкретних популярних у користувачів застосувань або веб-сайтів. Таке

ШПЗ практикує зараження через вже заражені цільові системи і установку

наступного ШПЗ для зараження застосувань.

Визначення ШПЗ серед іншого ПЗ в автоматичному режимі є

нетривіальним завданням, що вимагає попереднього аналізу окремих дій і

поведінки ПЗ в загальному випадку. Теоретично експерт може

проаналізувати інструкції конкретної програми і довести, що це - ШПЗ, але

масштаби необхідних зусиль занадто великі. З моменту появи першого

комп'ютерного вірусу в 1986 році, число нових вірусів зростає [1], і воно вже

давно вийшло за межі можливостей ручного вивчення антивірусними

експертами для розробки рішень виявлення ШПЗ і усунення з цільової

системи [35]. Практичне питання таких досліджень полягає в тому, щоб

знайти спільну метод або алгоритм, який при заданні деякого ПЗ в якості

вихідних даних, зміг визначити, чи є це ПЗ шкідливим або відноситься до

легітимних.

Традиційний підхід виявлення і реагування на нове ШПЗ полягає в

очікуванні зараження декількох комп'ютерів, виявленні шкідливого ПЗ,

формування сигнатури для подальшої можливості виявлення, розробці

рішення з подальшою доставкою і розгортанням рішення в кожній цільовій

системі. За час, необхідний для реалізації даного процесу, ШПЗ може

заразити інших системи і ще не виявлене воно завдасть значної шкоди таким

системам і їх власникам.

Для вирішення цієї проблеми вивчаються методи виявлення ШПЗ,

засновані на інтелектуальній обробці, а не тих, що суворо залежать від вже

сформованих сигнатур раніше виявленого ШПЗ.

Таким чином, проблема вірусів стоїть сьогодні досить гостро. Нелегко

було б розробити загальний антивірусний інструмент, який зможе замінити

людину-експерта або бути настільки ж надійним, як і точні рішення для



27

відомих вірусів, але таке рішення було б дуже корисно для попередження

появи і поширення нового ШПЗ.

2.2 Основні типи шкідливого програмного забезпечення

Не існує загальноприйнятої класифікації ШПЗ в загальному, проте

застосовуються характеристичні класифікації. Наприклад, ШПЗ можна

розділити на, так звані, «нозологические групи», до яких окремі екземпляри

належать по схожості поведінки в цільових системах і однаковим методам

поширення. Слід зазначити, що наведена в даній роботі класифікація

шкідливого програмного забезпечення не претендує на точність і повноту

розкриття проблеми, а дає тільки загальний огляд найбільш поширених

типів.

Умовно, ШПЗ можна розділити на наступні групи.

Вірус - вид шкідливого програмного забезпечення, здатного

створювати копії самого себе і впроваджуватися в код інших програм,

системні області пам'яті, сектори для завантаження, а також поширювати свої

копії по різноманітним каналам зв'язку. Поняттям «комп'ютерний вірус»

сьогодні прийнято заміняти на назву всіх інших класів шкідливого ПЗ, саме

тому поняття «ШПЗ» і «комп'ютерний вірус» тут і далі виступають як

синоніми. Деякі віруси використовують види стратегій зараження, описані

нижче [36].

Віруси, що перезаписуються - цей тип вірусу перезаписує різні файли

власною копією. Звичайно, це дуже примітивна техніка, але це, безумовно,

самий простий підхід для всіх. Перезаписані вірусом файли не можуть бути

вимкнені. Заражені файли повинні бути видалені з диска.

Віруси-компаньйони. Один із способів стати компаньйоном для файлу

EXE - дати вірусу теж саме базове ім'я, що і цільова програма, але

використовувати розширення .COM замість .EXE. Цей метод був

використаний вірусом Globe, вперше виявленим в 1992 році. Коли жертва
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намагається запустити програму EXE, він зазвичай набирає її ім'я без

розширення. У таких випадках Windows віддає пріоритет файлу з

розширенням .COM над файлом з тією самою основою імені, але з

розширенням EXE.

Віруси-доповнення. У цьому методі інструкція переходу (JMP)

вставлена в код інфікованого файлу для виконання. Техніка підключення

може бути реалізована для будь-якого іншого файлу, такого як EXE, NE, PE і

ELF, і так далі. У таких файлах є розділ заголовка, в якому зберігається

адреса головної точки входу, який в більшості випадків буде замінений

новою точкою входу на початок коду вірусу, доданого в кінець файлу.

Передують віруси. Цей вірус вставляє свій код перед хост-програмами.

Це простий вид зараження, і він часто буває дуже успішним. Автори вірусів

впровадили його в різних операційних системах, в результаті чого в багатьох

випадках відбуваються великі вірусні атаки.

Віруси-порожнини або наповнювачі пустот, намагаються встановити

себе в порожньому просторі пам'яті, що включає в себе виконуваний файл, не

порушуючи при цьому самої програми. Перевага цього полягає в тому, що

вірус не збільшує довжину програми і може уникнути перевірок. Через

складність написання цього типу вірусу і обмеженого числа можливих хостів

віруси-порожнини дуже рідкісні.

Віруси стиснення / архівації. Спеціальний метод зараження вірусом

використовує стиснення вмісту основної програми. Іноді цей метод

використовується, щоб приховати збільшення розміру програми після

зараження, упаковуючи програму-хост за допомогою алгоритму стиснення.

Зашифровані віруси складаються з постійного дешифратора, за яким

йде тіло зашифрованого вірусу. Його відносно легко виявити, оскільки

дешифратор є постійним.

Олігоморфні віруси змінює свої дешифратори в нових поколіннях.

Найпростіший спосіб змінити дешифратори - використовувати набір

дешифраторів замість одного. У вірусі можуть перебувати кілька десятків
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різних дешифраторів, які обирають випадковим чином.

Метаморфічні віруси використовують декілька метаморфічних

перетворень, включаючи переупорядкування інструкцій, переупорядкування

даних, вбудовування та, перестановку коду та інші для того, щоб обманювати

методи аналізу. Змінений код потім перекомпілюється, щоб створити

виконуваний файл вірусу, який виглядає принципово відмінним від

оригіналу.

Віруси сектора для завантаження використовують виконуваний

характер головного запису завантаження і сектора для завантаження розділу.

ПК, заражений вірусом сектора для завантаження, буде виконувати код

вірусу при завантаженні комп'ютера.

Програми-черв'яки є такими, що самовідтворюються і

самопоширюються. В основному вони взаємодіють з іншими системами в

мережі. Їх основною метою є зараження систем в мережі .

Троянські програми найчастіше є програмами, що не несуть шкідливої

навантаження, але які можуть легко створити бекдор для додатків, що

дозволяють дистанційно керувати всією системою без будь-яких дозволів

законного користувача .

Логічні бомби розроблені для конкретного доброякісного застосування.

Вони вставлені або пов'язані з застосуванням таким чином, що користувач не

зможе спостерігати або виявляти її присутність. Однак, при виконанні певних

умов логічна бомба спрацьовує.

Експлоїти використовують недокументовані можливості або

вразливості. Вразливості використовуються для створення діри в безпеці,

щоб потрапити в систему. Експлойти можуть виконуватися віддалено або

шляхом підключення машини до мережі.

Spyware збирає особисту та конфіденційну інформацію користувача і

використовує її проти нього. Це може привести до фінансових втрат,

наприклад, шляхом доступу і використання банківських реквізитів

користувача.
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Руткіти зазвичай встановлюються на вже заражені комп'ютери. Руткіт

використовується для отримання доступу і подальшого управління

системою. Руткіт названий на честь прав суперкористувача в UNIX-подібних

операційних системах.

Ботнет - це автономна програма, керована зловмисником дистанційно.

Зазвичай це програма-зомбі, яку можна контролювати для будь-якої мережі.

Adware – використовується для того, щоб завантажувати і відображати

рекламні оголошення в уже зараженій системі, і за допомогою цих рекламних

оголошень можна легко виконати іншу шкідливу або керуючу програму для

отримання до неї повного доступу.

Ransomware - тип ШПЗ, який блокує доступ до системи або даними в

системі, переважно за допомогою шифрування файлів. Найчастіше

використовується для вимагання.

Таким чином, сьогодні існує величезна кількість різного ШПЗ, які

розрізняються за механізмами розповсюдження і дії, що ще більше актуалізує

завдання виявлення ШПЗ.

2.3 Методи пошуку шкідливого коду

2.3.1 Статичні методи пошуку шкідливого коду

Найбільш простими і поширеними в задачі пошуку шкідливого коду є

методи, заснований на статичному аналізі файлів, що виконуються. Такий

тип виявлення називається статичним внаслідок того, що дослідження

проводиться без фактичного запуску будь-якого коду.

Найбільш поширеними на сьогодні алгоритмами виявлення шкідливого

ПЗ є різновиди сигнатурного виявлення. Найбільш поширеними сигнатурами

є хеші, байтова характеристика і евристична характеристика.

Самий базовий і простий тип підпису - це хеш-значення. Хеш-значення

створюється хеш-функцією, яка представляє собою процедуру або



31

математичну функцію, яка перетворює набір даних нефіксованої довжини в

одне значення фіксованої довжини. При цьому, незначна зміна значень

вхідних даних призводить до значного зміни результату обчислення хеш-

функції.

Байтовая характеристика - це сигнатура, заснована на послідовності

байтів файлу, які присутні в файлі або потоці даних. Байтова характеристики

є дуже поширеною формою виявлення і використовуються з моменту появи

першого антивірусного сканера. Їх корисність обумовлена точністю, яку вони

забезпечують для виявлення послідовності байтів. Послідовність байтів

повинна бути обрана так, щоб вона існувала в декількох варіантах шкідливих

програм з одного сімейства.

Для байтових сигнатур існує безліч різних модифікацій, що включають,

як і алгоритми створення цих сигнатур, так і визначення ступеня схожості

зразків.

Сигнатурні методи включають в себе:

- класичний метод пошуку байт, який шукає послідовність байтів, які є

типовими для конкретного вірусу, але навряд чи будуть знайдені в інших

програмах;

- метод розумного сканування може пропускати небажані команди,

такі як NOP, а також не зберігати їх в сигнатурі вірусу. Щоб підвищити

ймовірність виявлення пов'язаних варіантів вірусів, вибирається область тіла

вірусу, яка не має посилань на дані або інші підпрограми;

- метод виявлення кістяка аналізує рядки вірусу послідовно і відкидає

все не інформативні оператори. Після такої обробки залишається тільки

скелет вірусу, який має суттєвий в контексті роботи вірусу макрокод;

- метод підстановки символів, який дозволяє пропускати байти або

байтові діапазони;

- метод невідповідності, який приймає будь-яку задану кількість

байтів в рядку довільного значення незалежно від їх положення;

- метод загального виявлення, в якому використовується одни
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загальний рядок для виявлення декількох або всіх відомих варіантів

сімейства вірусів;

- метод закладок, який обчислює відстань між початком тіла вірусу і

рядком виявлення.

Евристична характеристика використовується, коли шкідлива програма

занадто складна для хешування або створення байтовой характеристики.

Евристика - це загальний термін для позначення різних методів, що

використовуються для виявлення шкідливих програм з їхньої поведінки.

Евристичний аналіз заснований на прийнятті рішення на основі різних

правил прийняття рішень або методів зважування. Зазвичай використовує

безліч різних критеріїв оцінки і умов, щоб визначити результат виявлення.

Це одна з найскладніших і вимогливих до ресурсів форм сигнатурного

виявлення.

Таким чином, багато комерційно доступних антивірусних програм

найбільш часто застосовують систему виявлення на основі методу

зіставлення «зразок (підпис)» або «сканер». Ця система витягує певні

сегменти двійкового коду з відомих вірусів, званих «шаблонами» або

«сигнатурами», і зіставляє їх з існуючою базою даних, щоб визначити, чи є

вони вірусами.

2.3.2 Динамічні методи пошуку шкідливого коду

Метод динамічного виявлення визначає ШПЗ, аналізуючи поведінку

програми в реальному часі, або за допомогою моделювання або віртуалізації

виконання коду. Програма-сканер відстежує відомі приклади вірусної

активності, в тому числі спроби заразити і уникнути виявлення. Наприклад,

спроби записи в сектори для завантаження, зміна векторів переривань, запис

в системні файли і т.д. У більшості випадків вірусна активність в кінцевому

підсумку повинна використовувати деякі функціональні можливості системи,

наприклад операції введення-виведення, відповідно, тільки ці дії повинні
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бути розглянуті. Незалежно від того, наскільки заплутаний код ШПЗ,

виклики введення-виведення є статичними, тому будуть чітко відображатися

при запуску коду. Монітори антивірусного контролю працюють найкраще,

коли звичайні характеристики використання системи значно відрізняються

від профілю активності інфікованої системи.

Однак, часто буває, що стандартний алгоритм антивірусного сканера не

може впоратися з вірусом. У таких випадках необхідно ввести новий спосіб

подачі ШПЗ для реалізації алгоритму виявлення вірусу. Цей метод

називається алгоритмічним скануванням. Передбачається, що алгоритмічне

сканування зробить виявлення вірусу більш точним.

Ранні сканери реалізували алгоритмічне сканування за допомогою

жорстких алгоритмів виявлення, які були випущені за допомогою коду ядра,

але цей метод викликав багато проблем, таких як проблеми стабільності

сканера. Щоб вирішити цю проблему, дослідники представили мови

сканування вірусів, які дозволяли виконувати операції пошуку і читання в

об'єктах, що перевіряються.

Таким чином, крім статичних методів виявлення існують безліч більш

«екзотичних», які, в свою чергу, складні в реалізації і вимагають великих

обчислювальних витрат. І, крім цього, часто дають помилкові

спрацьовування або пропускають ШПЗ. Незважаючи на це, методи стають

більш досконалими, а їх популярність постійно зростає.

2.4 Існуючі підходи застосування глибокого навчання в пошуку

шкідливого коду

Станом на сьогоднішній день, дослідниками були проведені різні

спроби використання машинного навчання та інтелектуального аналізу даних

з метою виявлення нового чи невідомого шкідливого коду [20-26].

У ранніх спробах [20-21] автори провели аналіз декількох програм, і -

найімовірніше вручну - виявили явні ознаки, які вони згодом
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використовують для фільтрації нових програм. У той час як вони намагалися

визначити шаблони для ідентифікації будь-якого класу шкідливого коду,

вони не представили жодних експериментальних результатів, не

припускаючи, як розширити, можливо їх підходи.

У «IBM's T.J. Watson Research Center »досліджували можливість

застосування нейронних мереж для пошуку шкідливого коду і застосували

аналогічний підхід для виявлення вірусів сектора для завантаження [22].

Як альтернативу пошуку вірусів сектора для заваттаження, дослідники

[23], використовували інтелектуальний аналіз даних і такі методи, як наївний

Байес, щоб виявити шкідливий код. Автори зібрали 4,301 програм для ОС

Windows, і використовували McAfee VirusScan, щоб маркувати кожен або як

шкідливий або доброякісний. Для вилучення ознак, автори використовували

три методи: двійкове профілювання, послідовності символів і шістнадцяткові

дампи.

Після обробки виконуваних файлів, використовуючи ці три методи,

була проведена спроба використовувати класичні алгоритми машинного

навчання, такі як наївний Байесови класифікатор і метод опорних векторів.

Автори прийшли до висновку, грунтуючись на істинно-позитивних TP

оцінках, що застосування наявного Байесови класифікатора перевершило всі

інші методи, що можна помітити в хибнопозитивних FP оцінках і оцінках

точностей в таблиці 2.1.

Таблиця 2.1 – Оцінки ефективності різних методів відбору ознак

Метод FP FP Точність (%)

Signature + HexDump 0.34 0.00 49.32
SVN + DLLs 0.58 0.09 83.61
SVN + DLL, функції, що
використовуються

0.71 0.08 89.36

SVN + DLL, підрахунок
функцій

0.53 0.05 89.07

Naive Bayes + strings 0.97 0.04 97.11
Voting Naive Bayes +
HexDump

0.98 0.06 96.88
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Описані методи сьогодні мають меншу ефективність, так як

розробники ШПЗ постійно застосовують нові методи розробки і

експлуатують раніше невідомі вразливості.

Сучасні методи виявлення ШПЗ еволюціонують в більш складні

системи відмінні від звичайних класифікаторів. Код шкідливих програм стає

все складніше і заплутаніше, внаслідок чого, завдання виділення ознак

нетривіальні і так само вимагають зміни і спрощення. Наприклад, в роботі Су

і співавторів [23], реалізується метод виявлення ШПЗ в системах IoT, за

допомогою методики перетворення вихідних даних, витягнутих довічних

файлів, в зображення. Потім використовується свёрточная нейронна мережа,

яка здійснюють пошук ШПЗ як класифікацію зображень.

В [24] Хуанг і співавтори для класифікації ШПЗ в своїй роботі

запропонували аналізувати послідовностей викликів API за допомогою

Згорткової нейронної мережі (convolutional neural network або CNN) і

рекуррентной нейронної мережі (recurrent neural network або RNN).

Запропонована система навчена на 4,5 мільйонам файлів і протестована

на тестовому наборі з 2 мільйонів файлів, що є найбільшим дослідженням на

сьогоднішній день. Щоб досягти частоти помилок двійковій класифікації

0,358%, дослідники об'єднали цільові функції для завдання двійковій

класифікації та завдання класифікації сімейства шкідливих програм в

многозадачну архітектуру. Крім того, в роботі пропонується стандартна

(тобто не многозадачна) архітектура класифікації сімейств шкідливих

програм, яка також забезпечує частоту помилок класифікації сімейств

шкідливих програм на рівні істинно-позитивного (TP) показника, рівного

97%.

Томас і співавтори в своїй роботі [25] продовжуючи цю тему

досліджень, пропонують інший підхід. Запропонована система, подібно

моделювання на природній мові, вивчає мову шкідливих програм, і, на

підставі виконуваних інструкцій, витягує надійні функції в тимчасовій

області.
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Після чого, пропонується використовувати RNN і нейронні ехо-мережі

(echo state networks або ESN) для прогнозування наступного виклику API і в

разі відхилення визначати подія як дію ШПЗ. У порівнянні зі стандартною

моделлю аналізу статистичних даних, запропонована модель покращує

істинно-позитивний (TP) показник до 98,3% при хибно - позитивний (FP)

рівні 0,1%.

В роботі [26] Давид і співавтори запропонували спосіб створення

інваріантного уявлення поведінки ШПЗ в цільових системах. Витягуючи

уніграмми викликів API створювати за допомогою глибокої мережі довіри

(deep belief network або DBN) компактне представлення поведінки ШПЗ.

Запропонований метод, згодом був застосований для навчання SVM і

проведення бінарної класифікації виконуваних файлів (шкідливий або

доброякісний). За результатами дослідження, була продемонстрована

точність розпізнавання в 98.6%.

Вільям і співавтори в своїй роботі [27] розробили архітектуру

глибокого навчання з використанням моделі накопичувального автоенкодера

(SAE). В якості вихідних даних пропонована архітектура використовує

виклики API, витягнутих з файлів Portable Executable (PE).

Таким чином, алгоритми машинного навчання, хоч і є одним з

«екзотичних» методів пошуку, проте вже мають велику базу досліджень, а

також далекосяжні перспективи застосування в пошуку ШПЗ.

На сьогоднішній день результати досліджень показують, що методи

машинного навчання, інтелектуального аналізу даних і класифікації є

придатними і корисними для ШПЗ.
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3 РОЗРОБКА АЛГОРИТМУ ВИЛУЧЕННЯ СИГНАТУР ШКІДЛИВОГО ПЗ З

ВИКОРИСТАННЯМ МЕТОДІВ ПОГЛИБЛЕНИХ НАВЧАННЯ

3.1 Математична моделі алгоритму вилучення сигнатур шкідливого ПЗ

В рамках атестаційної роботи було розроблено та запропоновано новий

метод створення сигнатур, який не залежить від будь-якого конкретного

аспекту ШПЗ, і, таким чином, є незмінним для багатьох модифікацій коду

ШПЗ. В останні роки нейромережі довели свою успішність у створенні

симетричних представлень для складних даних [21], і представлений метод

намагається використовувати аналогічні принципи для генерації інваріантних

представлень для шкідливих програм. У цьому розділі представлена

аналітичне формулювання моделі та її компонентів.

Основу запропонованої модель представляють нейромережі, згруповані

пошарово 0, 1, ..., і послідовно з'єднані між собою. Кожен шар є

фрагментом ієрархічного ланцюжка, отримуючи в якості вхідних даних

результати обробки даних, виведені на шар представлень нижнього рівня, і

відправляючи вихідні дані на наступний рівень моделі.

Кожен шар навчається окремо, реалізуючи пошарово навчання моделі.

Після навчання першого рівня моделі, що входять дані для наступного шару

подаються у вигляді результатів трансформації попереднім рівнем, який був

навчений раніше (вихід шару представлення попереднього рівня моделі).

Всі рівні навчаються аналогічним чином на даних, трансформованих

попередніми рівнями моделі, після чого процес повторюється для наступних

рівнів.

Основним компонентом моделі є нейромережа-автоенкодер, що

функціонує відокремлено в межах одного рівня ієрархії моделі. Автоенкодер

складається з трьох основних компонентів - енкодера, шару представлення і

декодера.
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Енкодер - це частина мережі, яка стискає вхідні дані в приховане

простір вистави. Рівень енкодера кодує вхідні дані в стисле представлення в

зменшеному вимірі.

Шар представлення - наступний компонент, який представляє

прихований простір, є рівнем мережі, який представляє стислий вид вхідних

параметрів, що подається в декодер.

Декодер - ця частина мережі декодує закодовані дані назад у вихідні

значення ознак, його завдання реконструювати вхідні дані з прихованого

представлення.

Для навчання автоенкодера використовуються всі частини

автоенкодера, після чого, від автоенкодера відокремлюються компоненти

енкодера і шару представлення, які в подальшому покликані генерувати

стисле представлення для наступного рівня моделі.

Цілісна навчена модель дозволяє надавати інформативні дані відразу

декількох розмірностей, в залежності від кількості шарів, використаних при

обробці вхідних даних. При цьому, кожен шар моделі містить ієрархічно

впорядковане знання про структуру даних, що досліджуються, і може

зменшувати вхідні дані до необхідної розмірності, трансформуючи дані зі

збереженням інформації про комплексні об'єкти. Важливо відзначити, що

модель залишається специфічною для конкретних класів ознак об'єкта

дослідження, які використовуються при її навчанні. Структурна схема моделі

представлена на рисунку 3.1.

Використання моделі для створення сигнатури здійснюється наступним

чином. Нехай є бажана функція розпізнавання : → , аргументом якої є

набір даних, що характеризує аспект поведінки шкідливого ПЗ ∈ ,

представлених у вигляді вектора довжини , а значеннями функцій -

множена значень, що апроксимують аспект поведінки шкідливого ПЗ ∈ ,

варійоване в залежності від поставленого завдання [30].



39

Рисунок 3.1 – Структурна схема застосовується архітектури SAE

Є підмножина пар аргументів і значень функції = {{ 0, 0}, ..., { ,

}}. Представлена модель, таким чином, реалізує функцію ℎ: → , яка б

апроксимувала функцію на всій її області визначення, в тому числі в

значеннях, які не включені в .

Для обчислення значення ℎ ( ) вибірка даних (вектор) надходить на

вхід першого шару навченої моделі, потім виконується послідовне

перетворення зі збереженням інформативності на кожному з рівнів моделі.

Вихідна активація на останньому рівні представлення моделі являє собою

вектор, з меншою розмірністю, що визначає коротку характеристику

поведінки зразка на базі заданого аспекта поведінки.

При цьому передбачається навчати моделі на різних наборах даних, що

характеризують різні аспекти поведінки екземпляра ПЗ. Таким чином,

сукупна характеристика поведінки примірника буде складатися з композиції

результатів всіх моделей.

Кожен автоенкодер моделі симетричний за кількістю шарів щодо рівня

репрезентації, так як на кожен шар кодування приходиться шар декодування,

розташований після шару репрезентації, а загальна кількість шарів завжди

буде непарним. Таким чином, в моделі, що містить 5 шарів, буде 2 шари

кодування, 2 шари декодування і один шар репрезентації, розташований між
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ними. Шар репрезентації може бути індексований, як // 2 +1, де // -

оператор ділення без залишку.

Таким чином, модель характеризується наступними параметрами:

- кількість рівнів репрезентації 0, 1, ..., ;

- необхідний розмір останнього шару репрезентації dim ( // 2 + 1), де

( ) - функція визначення розмірності шару;

- кількість внутрішніх шарів кожного рівня моделі, що складаються з

шарів кодування , репрезентації і декодування , які організовані в

наступному порядку: 1, ..., , , 1, ..., , і загальна кількість яких

дорівнюватиме _ = 2 + 1;

- функція зменшення розмірності на кожному шарі моделі ( ), яка

повертає необхідний від рівня розмір шару репрезентації;

- внутрішні параметри кожного рівня моделі:

a) кількість нейронів в кожному шарі кожного рівня;

b) параметри нормалізації даних;

c) параметри додавання шуму до навчальних даних шару;

d) параметри функцій активації шарів;

e) параметри функції помилки;

f) кількість епох навчання рівня.

Крім настроюються вхідних параметрів моделі, описаних вище,

існують залежні параметри, що обчислюються на підставі вхідних даних.

Кількість рівнів подання є параметром, який обчислюється динамічно,

в залежності від функції зменшення розмірності. Функція ( ) приймає на

вхід рівень моделі, і обчислює розмір шару репрезентації. Слід зазначити, що

для першого рівня моделі розмірність першого шару повинна бути дорівнює

розмірності вхідних даних, а для кожного наступного шару - розмірність

вхідного шару буде дорівнює результату обчислення функції для

попереднього рівня:
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0dim( ) ( )L len X , (3.1)

де ( ) - розмірність вхідних даних,

1dim( ) ( ).i iL fR L  (3.2)

В рамках роботи були реалізовані наступні функції зменшення

розмірності:

0dim( )( ) ,i
i

LfR L
c

 (3.3)

де c - деяка константа, функція dim( ) - функція визначення

розмірності шару, а 0
iL - вхідний шар рівня;

0

0 0

0 0

*1000, dim( ) *1000
dim( ) *100, dim( ) *100
dim( ) *10, dim( ) *10

i

i i

i i

c L c
L c L c
L c L c

 
  
  

(3.4)

де c - деяка константа, функція dim( ) - функція визначення

розмірності шару, а 0
iL - вхідний шар рівня;

0( ) dim( ) ,i ifR L L c  (3.5)

де c - деяка константа, функція dim( ) - функція визначення

розмірності шару, а 0
iL - вхідний шар рівня. Аналіз ефективності розроблених

функцій зменшення розмірності наведено в розділі 4.

Так само, до параметрів, що обчислюються під час виконання

відноситься коефіцієнт зменшення розмірності на кожному шарі рівня моделі
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(Per-Layer Reduction або PLR), який характеризує те, у скільки разів кількість

нейронів кодує частини буде зменшуватися на кожному новому шарі і,

відповідно, у скільки раз збільшуватися кількість нейронів в шарі

декодування:

0
_ /2

dim( )
( )

in layers

i

LPLR
fR L

 (3.6)

де, ( ) - функція визначення розмірності шару рівня, 0
iL - вхідний

шар рівня, _ - кількість шарів даного рівня моделі.

За допомогою цього визначається кількість нейронів в кожному шарі

кожного рівня.

Таким чином, в рамках дослідження була розроблена модель виділення

інформації з даних, що містить в собі ієрархічно пов'язані базові елементи на

основі глибокого автоенкодера. Крім цього, були визначені вимоги до моделі

і необхідні параметри для функціонування.

3.2 Структура автоенкодера моделі

Для реалізації елементарної одиниці моделі представлення об'єкта була

розроблена і представлена модель специфічної нейронної мережі - глибокого

автоенкодера для усунення шуму, що є підвидом звичайного автоенкодера.

Відмінністю, розробленої моделі є використання більшої кількості шарів, ніж

це передбачає алгоритм класичного автоенкодера, а також використання

алгоритмів зашумлення вхідних навчальних даних з метою сформувати

більш стійкі функції апроксимації даних. Особливістю розробленого

базового елементу моделі є здатність формувати стійкі до неінформативних

даних перетворення в компактне представлення даних. Далі буде розглянута

архітектура автоенкодера і принципи його роботи.

Глибокий автоенкодер для усунення шуму є нейронна мережа, що
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навчається методом зворотного поширення помилки. В основі його лежить

наступний принцип: вихідний шар мережі дорівнює вхідному за кількістю

нейронів, а в якості еталонних значень для навчання використовуються

значення на вході автоенкодера - таким чином, нейронна мережа навчається

передбачення тих же самих даних, що і отримує на вході. Автоенкодер для

усунення шуму використовує у вигляді вхідних дані зашумлені або зіпсовані

дані.

Структурна схема шарів глибокого автоенкодера представлена на

рисунку 3.2.

Рисунок 3.2 – Cтруктурна схема шарів енкодера моделі

Функція, що реалізується автоенкодером, в загальному випадку є

тривіальною і являє собою функцію (1.5), проте накладається додаткове

обмеження - наявність проміжних (прихованих) шарів. з числом нейронів

меншим, ніж у вхідному шарі. Мережа при навчанні повинна ефективно

зменшувати, а після чого відновлювати розмірність даних до вихідної. З

огляду на використання нелінійних функцій активації нейронів і безлічі

шарів автоенкодера, представлення, що отримується з прихованого шару,

може бути компактним і точним, на відміну від лінійного методу головних
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компонент [27, 28]. Це властивість несе перевага у вигляді поліпшення якості

роботи, наприклад в задачах класифікації, за рахунок скорочення кількості

необхідних операцій попереднього узагальнення і, як наслідок, збільшення

швидкості навчання.

Навчання глибокого автоенкодер для усунення шуму відбувається

наступним чином: вхідні дані представляють собою набір даних,

максимально повно характеризує аспект поведінки шкідливого ПЗ, вихідні -

дані, підлягають трансформації. В ході навчання автоенкодер передбачає

трансформовані дані, порівнюючи його з очікуваними даними і обчислюючи

помилку як середньоквадратичне відхилення або кроссентропію.

Автоенкодер навчається створювати репрезентації, за своїми розмірами

рівні відповідного числа нейронів шару представлення, він же - найглибший

шар кодує частини енкодера. Навчений автоенкодер може витягувати

представлення даних прямим поширенням через мережу; завдяки тому, що

результат роботи мережі є сумою результатів усіх окремих нейронів.

Під час навчання, ваги зв'язків модифікуються для того, щоб складові

мережі нейрони пристосовувалися до більш ефективної реакції на найбільшої

інформативні ознаки, які були б істотними для реконструкції вхідних даних

під впливом трансформацій.

Оскільки код, сформований стискається частиною автоенкодера, являє

собою узагальнені параметри вхідних даних, стає можливим

використовувати отримані в ході трансформації, дані для подальшого аналізу

з застосуванням інших алгоритмів, наприклад, в задачах класифікації.

Таким чином, розроблена на базі автоенкодера, базова одиниця моделі

має такі властивості:

1) базова одиниця моделі здатна зменшувати розмірність вхідних даних

до подання характеристик поведінки у вигляді структури малої розмірності;

2) lекодувальна частина базової одиниці здатна відновлювати

інформацію про аспект поведінки примірника ШПЗ, маючи в наявності

тільки коротке представлення про нього;
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3) базова одиниця моделі навчається комплексним ознаками,

створюючи їх ієрархії на кожному рівні моделі. Цей факт важливий у зв'язку

з тим, що вибірка даних для навчання детектора характеризується значним

розкидом даних, і при цьому не мають між собою загальних ознак на рівні

вхідних даних. Здатність детектора инкапсулировать ознаки таких відмінних

даних досягається за допомогою використання нелінійних функцій активації

штучних нейронів в шарах моделей;

4) ознаки, які виявляються базовою одиницею моделі, мають

властивості стійкості до неінформативним змін. Це відбувається завдяки

використанню пошкоджених вхідних даних і призводить до підвищення

узагальнюючої здатності за рахунок видалення «викидів» і поліпшенню

інтерпретується ознак.

3.3 Структура вхідних даних моделі

Описаний в даній роботі алгоритм генерації сигнатур використовує в

якості вхідних даних вектора значень з плаваючою точкою, які повинні бути

отримані в процесі попередньої підготовки аналізованих файлів. При цьому,

розмірність даних не обмежується внаслідок того, що запропонований

алгоритм здатний автоматично підбирати необхідну кількість шарів

локальних детекторів для досягнення потрібної розмірності вихідних даних.

Дані повинні максимально повно описувати характеристики

досліджуваних об'єктів і мати достатню кількість інформації для того, щоб

модель могла виокремити з вибірки найбільш інформативні ознаки.

Дана стадія - називається формування простору ознак опису файлу (або

features extraction). Результатом цієї перетворень даних на цій стадії є вектор,

що містить характеристики даного об'єкту у вигляді ознак. У задачі побудови

сигнатур ознаками можуть виступати такі об'єкти, як:

- рядки;

- структурні елементи виконуваного файлу;
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- статистичні дані (енропія);

- N-грами на рівні опкодов;

- звіти сторонніх динамічних аналізаторів.

Рядки - в цьому випадку виконуваний файл розглядається в контексті

рядків, і інтерпретується як звичайний рядок або послідовність рядків. В

даному випадку ознаками є числові характеристики рядків.

Специфічні елементи форматів виконуваних файлів. У разі PE-файлів,

це можуть бути структурні атрибути самого додатка, наприклад:

Тимчасові місця, файлові покажчики, інформація про компілятор і

компонувальник, логічна інформація (розмір, назва секцій коду,

налагоджувальні прапори, вирівнювання секцій), інформація про імпортовані

та експортовані функції. Дані таблиці ресурсів та інше.

N-грами на рівні опкодов. Опкод (англ. Opcode - operation code,

операційний код) - це команда центрального процесора, що закликає

виконати певну дію (машинну команду).

Статистичні дані теж можуть дати деяку інформацію про виконуваному

файлі. Зокрема, аналіз ентропії може давати уявлення про структуру коду,

його обфускації і iнше.

Входом для представленого в даній роботі алгоритму можуть бути

результати аналізу сторонніми системами дослідження шкідливого ПЗ.

Подібний підхід застосований в [29] і отримав розвиток в даній роботі.

Розроблений в рамках дослідження алгоритм генерації сигнатур може бути

інтегрований в існуючі антивірусні рішення для складання коротких

характеристик поведінки на основі повних звітів аналітичних систем.

Слід зазначити, що всі з перерахованих вище характеристичних

показників можуть бути використані для навчання моделей і складання

композитних сигнатур, які висвітлюють багато аспектів поведінки

шкідливого ПЗ.
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Таким чином, розроблений в рамках дослідження алгоритм здатний

обробляти будь-які вхідні дані, які будуть структуровані у вигляді векторів

чисел з плаваючою точкою.

3.4 Алгоритм вилучення сигнатур

Сигнатура будується з композиції векторів малої розмірності, що

описують той чи інший аспект поведінки ШПЗ. При цьому, сигнатура

включає в себе інформацію про те, який аспект поведінки був використаний

для отримання даного набору ознак. Для цього, в остаточну сигнатуру

додаються ідентифікатори набору функцій, яка була використана для

отримання ознак.

Характеристичні вектора витягуються за допомогою послідовного

застосування функцій вилучення «профілів» поведінки, кожна з яких

представлена набором функцій:

= { , }. (3.7)

Відповідно, - функція, що реалізує алгоритм

попередньої обробки даних з метою отримання вектора ознак. У найбільш

загальному випадку, згідно з методологією глибокого навчання, дана функція

представлена композицією попередньої обробки файлу і подальшого

вилучення вектора ознак і будується наступним чином:

( )≝ ( ° )( ), (3.8)

де - функція, що приймає на вхід виконуваний файл і

реалізує попередню обробку виконуваного файлу з метою повернути набір

даних, допустимий до обробки конкретної функцією , яка, в

свою чергу, повертає вектор значень з плаваючою точкою, який і є повною
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характеристикою аспекту поведінки ШПЗ.

- це функція, зменшення розмірності даних

характеристичного вектора, що використовує модель зменшення розмірності,

описану в розділі 3.1. Модель повинна бути попередньо навчена на даних,

отриманих за допомогою конкретного методу вилучення опису файлу

.

Множина функцій отримання інформації про аспекти поведінки можна

представити як: = { 1, 2, ..., }, де

= { , } і записати у вигляді

множини множин, як:

={{ 1, 1},

{ 2, 2}, (3.8)

…

{ , }}

Дана структура є основою алгоритму, і повинна бути незмінною при

проведенні процедур вилучення сигнатур. Для ідентифікації набору функцій

вилучення використовується її порядковий номер у цій структурі, таким

чином, в разі зміни порядку - неможливо буде коректно ідентифікувати набір

функцій.

Псевдокод алгоритму вилучення сигнатури приведений в прикладі 3.1.

1. =1
2. = ,1
3. = ,2
4. ℎ = ( )
5. = ( ℎ )
6.
7. ={{1, 1}{2, 2}…{ , }}
8. S

Приклад 3.1 – Алгоритм добування сигнатури
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Суть алгоритму - у виконанні перетворень композицією функцій над

одним і тим же аргументом (досліджуваним файлом). Результатом роботи

алгоритму є сигнатура, представлена у вигляді множени, кожен елемент

якого містить короткий характеристичний вектор, що описує аспект

поведінки ШПЗ, а також ідентифікатор набору функцій вилучення цього

вектора.

Вхід алгоритму: Виконавчий файл , множина наборів функцій

вилучення коротких характеристичних векторів поведінки .

Вихід алгоритму: Сигнатура виконуваного файлу .

Таким чином, розроблений алгоритм дозволяє використовувати

розроблену модель з метою створення компактних подань поведінки різних

аспектів поведінки ШПЗ.
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4 РОЗРОБКА ПРОГРАМНОГО КОМПЛЕКСУ ВИЛУЧЕННЯ СИГНАТУР

ШПЗ

4.1 Алгоритм попередньої обробки виконуваних файлів

Для представленої моделі була розроблена алгоритмічна база, що

включає в себе наступні алгоритми:

- aлгоритм перетворення виконуваного файлу в дамп дизасемблера;

- алгоритми перетворення дампі дизасемблера в характеристичний

вектор поведінки. При цьому, розроблені алгоритми засновані на статичному

аналізі, і враховують як статистичні метрики (кількість входжень машинних

слів), так і метрики поведінки, виражені через граф управління;

- алгоритм навчання базової одиниці моделі, що представляє собою

модифікацію алгоритму зворотного поширення помилки в умовах наявності

множини залежних одна від одної частин моделі;

- алгоритм оцінки ефективності роботи, заснований на проведенні

порівняльних тестів точності класифікації на отриманих від моделі даних.

Не дивлячись на потенційну можливість запропонованої моделі

працювати з даними, отриманими від будь-якої аналітичної системи, для

проведення експериментів був обраний шлях статичного дослідження

виконуваних файлів, так як він є найменш ресурсно-витратним. В рамках

статичного аналізу шкідливих файлів було прийнято рішення скласти кілька

різних систем виділення ознак (дві), заснованих на ассемблерних дампи

виконуваних файлів.

Для цього, первісна обробка полягала у використанні програми -

дизассемблера IDA PRO для вилучення тексту дизасемблера виконуваних

файлів.

IDA може створити файл .asm з виконуваного файлу. Загальна ідея

полягає в тому, щоб створити файл, який можна запустити через асемблер,
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щоб відтворити базовий двійковий файл. IDA намагається вивантажити

достатньо інформації, включаючи такі речі, як виявлені функції, виявлені

виклики функцій імпортованих бібліотек, структурні схеми і т.п., щоб

уможливити успішну зворотний збірку. Синтаксис цільової мови асемблера

визначається характеристиками процесора і операційної системи. Саме

отримані ці коди програм були використані в цій роботі як об'єкти для

побудови моделей поведінки.

Створення подібних дампів можливо в ручному режимі, з

використанням графічного інтерфейсу IDA PRO, проте для великих колекцій

даних такий підхід неефективний. З цієї причини була розроблена система

розподілу завдань вилучення дампів асемблера. Логічна схема взаємодії

приведена на рис. 4.1.

Рисунок 4.1 – Логічна схема системи вилучення ассемблерних дампів

Система являє собою клієнт-серверний додаток, де сервер

представлений у вигляді набору Docker - контейнерів з балансуваням запитів.

Кожен контейнер містить в собі середу емуляції Windows «WINE» і

обробник запитів, який запускає консольний клієнт IDA PRO з зазначеними

параметрами. Клієнт передає на сервер необхідні файли і аргументи для

запуску консольного клієнта IDA, а у відповідь отримує дизасемблювати код

виконуваної програми.
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4.2 Алгоритм вилучення ознак

Для навчання моделей було створено два алгоритму вилучення ознак з

дампів асемблера. Основними завданнями отриманих вибірок було вивчити

можливості узагальнення розробленої в рамках роботи моделі як на

невеликих вибірках щільних даних, так і на великих розріджених вибірках.

Перший алгоритм на основі отриманих кодів становить вектор, який

включає в себе кількість зустрінутих машинних мнемонік, кількість звернень

до регістрів і викликів функцій.

Для зменшення розмірності початкових даних, вівся підрахунок тільки

найбільш поширених машинних команд і викликів функцій, виявлених у

вибірці виконуваних файлів. Для цього, з зібраного корпусу шкідливих

файлів попередньо були вилучені всі присутні ключові слова (мнемоніки і

виклики функцій). Після чого методом головних компоненти були виділені

1000 найбільш інформативних, після чого ці дані були використані для

навчання моделей. Фрагменти складених векторів наведені в прикладі 4.1.

+----------+--------------------+--------------------+----------------------+
|name  | 01JKJHo[Mh5gxyDYTl4CB | 01SuzwMJEI7A8dQbl   | 01azqd4InC7m9JpocGv5 |
+----------+-------------------+---------------------+----------------------+
| edx  | 750                   | 1121                | 1493 |
+----------+-------------------+------------------+-------------------------+
| esi | 496 | 24 | 1900                 |
+----------+-------------------+---------------------+----------------------+
| bl | 25 | 4 | 47 |
+----------+----------------------+----------------------+------------+
| imul | 30 | 4 | 82 |
+----------+----------------------+----------------------+------------------+
| jb | 112 | 4 | 510 |
+----------+----------------------+----------------------+-------------------
. . .
+--------------------+----------------------+----------------------+--------+
| lstrcpynA | 3 | 8 | 7 |
+--------------------+----------------------+----------------------+-------+
| EndPaint | 3 | 1 | 14 |
+--------------------+----------------------+----------------------+-------+
| SetErrorMode | 3 | 3 | 6 |
+--------------------+----------------------+----------------------+--------+

Приклад 4.1 – Фрагменти векторів, що генеруються



53

Метою другого алгоритму було витяг графа потоку виконання з дампів

дизасемблера.

Граф потоку управління (control flow graph або CFG) - в теорії

компіляції - множина всіх можливих шляхів виконання програми,

представлене у вигляді графa.

Для складання графа потоку управління використовувався парсинг

ASM-файлів, в ході якого, на підставі виявлення опкодов переходів

будується граф управління.

Для коректної обробки даних в асемблері потрібна розгалуженість

програми. Це досягається використанням умовних переходів. Умовний

перехід - це команда процесора, при якій в залежності від стану регістра

прапорів проводиться передача управління за деякою адресою, інакше

кажучи, стрибок. Зазвичай перед командою стрибка йде команда порівняння,

яка змінює регістр прапорів в залежності від результату проводиться

умовний перехід, проте існує і команда безумовного переходу, в будь-якому

випадку передає управління за певною адресою. Машинні команди переходів

відслідковуються розробленою програмою - парсером.

При передачі управління, на будь-яку частину коду, алгоритм додає

нове ребро до графу управління, де вихідний вузол представлений

процедурою, з якого передавали управління, а вхідний - процедурою, якою

було передано управління. Приклад графа управління наведено на рис. 4.2, а

на рис. 4.3 виділені виклики функцій, що додаються в векторне подання.

Так як IDA PRO дозволяє автоматично отримувати назви бібліотечних

функцій, створювані графи будуть включати, крім функцій самої програми,

виклики бібліотечних функцій. Створення векторів ознак на підставі

складених графів будується на припущенні, що багато програм

використовують схожий набір викликів API, що надається системою .

Таким чином, з графа вибираються саме системні виклики, а у вигляді

вектора кожен системний виклик представляється у вигляді трьох цілих
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чисел. Нижче наведено приклад уявлення вузла «funcname»: funcname: 3;

funcname_x: 1;funcname_y: 2.

Рисунок 4.2 – Приклад графа управління

Рисунок 4.3 – Приклад вузлів графа, що виділяються в вектор ознак
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На рисунок 4.3 виділені вузли графа викликів, використовувані для

побудови простору ознак вектора.

Тут, пара «funcname: 3» - це кількість разів, коли функція «funcname»

була зустрінута в графі управління. Пара «funcname_x: 1» позначає, скільки

разів в графі викликів з будь-якого попереднього вузла управління було

передано функції «funcname», відповідно, пара «funcname_y: 2» позначає,

скільки разів після виклику функції «funcname», управління було передано

іншій функції.

4.3 Алгоритм навчання моделей

Розроблений алгоритм навчання автоенкодера являє собою

модифікований варіант алгоритму зворотного поширення помилки. В силу

наявності багатьох рівнів моделі, запропоновані додаткові кроки алгоритму,

що включають в себе управління послідовністю перетворень даних на

кожному етапі навчання рівня моделі, а також модифікації самого процесу

навчання з використанням алгоритму зворотного поширення помилки.

Глобально, алгоритм навчання можна розбити на наступні етапи:

- створення рівня моделі з необхідними характеристиками;

- навчання автоенкодера на вхідних даних;

- виділення частини автоенкодера, що відповідає за кодування;

- створення скороченого представлення даних з використанням

відокремленої частини навченого шару моделі, що відповідає за стиснення;

- перехід до кроку 1 з використанням скороченого представлення як

вхідних даних.

Алгоритм навчання рівня моделі складається з наступних кроків:

1) Перед навчанням мережі, вхідні дані піддаються трансформації для

запобігання перенавчання та забезпечення стійкості мережі, з подальшим

поліпшенням якості відновлених даних. Для цього робиться крок по

додаванню шуму до вхідного набору даних. Це робиться шляхом
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спотворення початкового входу , щоб отримати частково змінену версію

за допомогою додавання випадкового гауссовского шуму. При цьому,

очікуваний вихід нейромережі порівнюється з незміненими значеннями .

Таким чином, мережа буде витягувати найбільш важливі функції і вивчати

більш рідкісне представлення даних.

Таким чином, функція навчання автоенкодера, згідно з формулою (4.1)

набуває вигляду:

( , ( ( )))L x f g x (4.1)

Гауссовский шум характеризується рівномірною спектральною

щільністю, нормально розподіленим значенням амплітуди і адитивним

способом впливу на сигнал. Термін «адитивний» означає, що даний вид

шуму підсумовується з корисним сигналом.

2) Для навчання мережі необхідно визначити функцію помилки, яка

буде мінімізована в процесі навчання. У розробленій моделі, для оцінки

точності вимірювань, використовується міра ступеня близькості результату

вимірювання до істинного значення вимірюваної величини, виражена через

середньоквадратичну помилку.

Для обчислення середньої квадратичної помилки (MSE) різниця між

передбаченим і цільовим значенням зводяться квадрат, підсумовуються, сума

ділиться на загальне число помилок:

*

1
( )

n

i i
i

y y
MSE

n






, (4.2)

де y і y* представляють собою значення реконструкції мережі і цільове

значення в векторній формі: y = (y1 y2, ..., y ) і y* = (y*1 y*2, ..., y* ), а - число

результатів вибірки.
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Квадратний корінь з цієї величини позначається як RMSE (Root Mean

Square Error).

*

1
( )

n

i i
i

y y
RMSE

n






. (4.3)

Дана статистика простіше інтерпретується, на відміну від MSE завдяки

тому, що RMSE виражається як відстань в одиницях вихідної системи

координат, тому, при вимірі ступеня близькості один до одного результатів

вимірювань, одиниця виміру буде безрозмірною, що характеризує помилку

системи.

3) Для кожного нейрона мережі, що складають частину енкодера (до

шару репрезентації) вихідне значення-того нейрона або значення активації

визначається як:

,
1

( ),
n

i j i
i

R w x

 (4.4)

де R - ReLU (rectified linear unit), ω - ваги -того нейрона, - вхідні

дані.

ReLu менш вимоглива до обчислювальних ресурсів, ніж сигмоїда, так

як виробляє більш прості математичні операції. Тому це прискорює

швидкість навчання нейронної мережі, а перевага сигмоїдної функції в тому,

що вона не бінарні, що робить активацію аналоговою, на відміну від ReLu,

так само для сигмоїд також характерний гладкий градієнт. Нелінійні

характеристики ReLu і сигмоид дозволяють створювати глибоку мережу, з

нелінійними характеристиками.

4) Для кожного нейрона мережі, що складають частину декодера (після

шару репрезентації) вихідне значення-того нейрона або значення активації

визначається як:
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,
1

( ),
n

i j i
i

w x

 (4.5)

де σ - функція сигмоїд, ω - ваги-того нейрона, - вхідні дані.

5) Для кожного шару нейронів (за винятком шару репрезентації)

застосувати метод «проріджування вибірки нейронів». Для цього, в

випадковому порядку на кожній ітерації навчання необхідно виключити

кілька нейронів з роботи. Після виключення, нейрони перестають робити

внесок в загальний процес навчання на всіх етапах алгоритму зворотного

поширення помилки, завдяки чому, виняток нейронів рівносильно побудові і

навчання нової нейромережі.

Проріджування вибірки нейронів вимикає нейрони з однаковою

ймовірністю, а це означає наступне: за умови, що ℎ ( ) = + лінійна

проекція вхідного - мірного вектора на y* - мірний простір вихідних

значень і (y*) - функція активації, тоді застосування Dropout на даному етапі

навчання можна уявити як видозмінену функцію активації:

( )* *) (f D Ay y  , (4.6)

де = ( 1, ⋯, y*) - y* - мірний вектор випадкових величин ,

розподілених за законом Бернуллі. має наступний розподіл ймовірностей:

, 1
1 , 0
p if k

p if k


  
, (4.7)

де - всі можливі вихідні значення. В цьому випадку, нейрон не бере

участі в роботі мережі з ймовірністю = ( = 1), в іншому випадку -

залишають включеним.

Розширюючи застосування Dropout на всі нейрони, необхідно

відобразити застосування Dropout до -му нейрона:
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1
( )

id

i i k k
k

O X a w x b


  , (4.8)

Так як на етапі навчання нейрон бере участь в роботі мережі з

ймовірністю , то на етапі тестування необхідно емулювати поведінкe

ансамблю нейронних мереж, використаного при навчанні. Для цього на етапі

тестування потрібно помножити функцію активації на коефіцієнт . Таким

чином:

Під час навчання:

1
( )

id

i i k k
k

O X a w x b


  , (4.9)

Під час тестування:

1
( )

id

i i k k
k

O X qa w x b


  , (4.10)

Нехай - аргумент функції активації, тобто

,
1

, ( )
n

j i j i i j
i

Z w x a A Z


 

де A - функція активації конкретного шару. Необхідно визначити

приватну похідну для -того нейрона по змінним ωij:

, ,

j j

i j j j i j

a zRMSE RMSE
w a z w

  


   
(4.11)
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При спрощення одержаного виразу, буде отримано значення помилки

-того нейрона δ для шару , відповідно до методу зворотного поширення

помилки.

6) Для кожного -того нейрона мережі (крім нейронів репрезентації) і

для кожного ваги необхідно інкрементіровать значення ваги на наступну

величину:

jl jw    (4.12)

де α - константа швидкості навчання.

7) Після циклу навчання і поновлення ваг нейронів мережі,

проводиться оцінка точності роботи автоенкодера (ефективність

реконструкції) завдяки аналізу вихідного значення, після чого проводиться

новий розрахунок загальної помилки мережі '. І перехід до наступного

циклу навчання.

Алгоритм навчання переривається при дотриманні одного з критеріїв:

- Δ = - '<ε , тобто мережу досягла збіжності при

оптимізації параметрів, що є практично недосяжним результатом;

- y*- y<ε - досягнення заданої точності реконструкції;

- досягнуто максимальної кількості ітерацій алгоритму, є ознака

неоптимізованого рішення або неможливості досягнення збіжності.

Якщо алгоритм не зупинено на попередньому кроці, наступна ітерація

починається з кроку 1.

Таким чином, використовуючи критерій проріджування вибірки

нейронів, алгоритм навчання дозволяє автоенкодеру тимчасово пригнічувати

активність частини нейронів, використовуючи для отримання інформації про

дані тільки невелика підмножина нейронів в кожному шарі, забезпечуючи

тим самим незалежності нейронів мережі і здатність формувати більш

складні представлення.
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Використання зашумлення елементів вибірки для збільшення

різноманітності навчального матеріалу дозволяє формувати більш стійкі

функції.

Нарешті, використання різних функцій активації нейронів дозволяє

моделі більш гнучко апроксимувати нелінійні залежності в даних, тим самим

роблячи якісний нелінійний апрокcиматор.

4.4 Реалізація програми для пошуку шкідливого коду

Для програмної реалізації розроблених в рамках дослідження моделей

була застосована мова Python з різноманітними надбудовами і допоміжними

модулями.

Python є підходящим мовою програмування для реалізації машинного

навчання і алгоритмів глибокого навчання по безлічі причин. Для

моделювання мереж глибокого навчання були використані технології, що

надаються бібліотекою Keras. - відкрита нейромережева бібліотека, написана

на мові Python. Вона являє собою надбудову над фреймворками

Deeplearning4j, TensorFlow і Theano. Націлена на оперативну роботу з

мережами глибинного навчання, при цьому спроектована так, щоб бути

компактною, модульною.

Додатково застосовувалися технології, реалізовані в таких сторонніх

бібліотеках, як: NumPy, pandas, matplotlib, SciKit Learn і h5py.

NumPy є основним пакетом для наукових обчислень в Python, який

реалізує API для роботи з багатовимірними масивами, разом з великою

бібліотекою математичних функцій для роботи з цими масивами.

Pandas - це пакет Python, призначений для роботи зі складними

структурами даних, які спрощують роботу завдяки гнучкому API. Pandas

покликаний стати основою для проведення в Python практичного аналізу

даних.

Модель розроблена з застосуванням об'єктно-орієнтованого підходу в
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програмуванні. Розроблений комплекс дотримується принципів SOLID.

Основні класи програмного комплексу, що реалізують розроблену модель

представлені на діаграмі класів в додатку Б. Крім самої моделі, розроблений

програмний комплекс включає модулі, які дозволяють управляти:

- попередньою підготовкою виконуваного файлу;

- видылення ознак з підготовленого файлу за допомогою алгоритмів,

описаних в розділі 4.2;

- навчанням моделі;

- пыдготуваням сигнатур з виконуваних файлів;

- тестуванням ефективності роботи моделей;

- збереженням і завантаженням навчених моделей;

- збереженням і завантаженням одержаних в результаті роботи

сигнатур.

Для налаштування параметрів моделей, розроблений програмний

комплекс надає обгортку для фреймворка Keras, в рамках якої проводиться

трансляція декларативно-описуваних моделей локальних детекторів в моделі,

придатні для роботи з API Keras. Самі моделі описуються у вигляді класів,

які можуть зберігатися в текстовий файл опису, названий маніфестом.

Розроблений в рамках дослідження програмний комплекс реалізує API

для інтеграції сторонніх модулів вилучення векторизованних аспектів

поведінки шкідливого ПЗ.

На підставі алгоритму, описаного в розділі 3.4 і розроблених в даній

роботі алгоритмів попередньої обробки даних і складання характеристичних

векторів, структура підсистем вилучення коротких характеристичних

векторів поведінки (3.8) поведінки може бути представлена в наступному

вигляді:

{ , Re }
{ , Re }

AsmExt Asm d
Paterns

GraphExt Graph d
 
  


(4.13)
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Дана структура містить в собі функції, які реалізують витяг

статистичних даних опкодов і вилучення графа потоку керування.

Функція використовує попередню обробку файлів IDA PRO

зметою вилучення ассемблерного дампа, реалізовану в функції , і

функцію , для вилучення статистичних даних машинних команд,

відповідно до методики, описаної в розділі 4.2.

Функція ℎ використовує таку ж попередню обробку файлів

IDA PRO і функцію ℎ, для побудови графа потоку управління з

наступним поданням у вигляді вектора, відповідно до методики, описаної в

розділі 4.2.

Функції і ℎ використовують моделі зменшення

розмірності, попередньо навчені на вибірках даних, витягнутих з допомогою

відповідних функцій і ℎ .

Таким чином, розроблений програмний комплекс реалізує розроблену

модель, а також включає в себе всі необхідні для використання моделі

модулі, що включають в себе інструменти для вилучення ознак, навчання

моделей, і оцінки ефективності. В цілому, розроблений програмний

комплекс, являє собою повноцінний набір інструментів для застосування

розробленого методу вилучення сигнатур шкідливих програм на основі

алгоритмів глибокого навчання.

4.5 Структура експериментальних даних

Для того, щоб навчити розроблені моделі вилучення сигнатур,

необхідний досить великий набір справжніх прикладів ШПЗ. Набір повинен

являти собою колекції комп'ютерних вірусів різного походження і поведінки.

Чим ширше розмаїття шкідливих програм, тим більше потенційних

поведінкових характеристик можна витягти з цих даних.

В рамках дослідження цієї роботи, був використаний набір даних, що

надається Microsoft в рамках «Microsoft Malware Classification Challenge». У
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стислому вигляді набір даних шкідливого ПЗ становить майже половину

терабайта. Він складається з набору відомих шкідливих файлів, що

представляють собою суміш з 9 різних сімейств. Кожен шкідливий файл має

ідентифікатор, 20-символьне хеш-значення, однозначно ідентифікує файл, і

мітку класу, яка представляє собою ціле число, яке представляє одне з 9

прізвищ, до яких може належати шкідлива програма для кожного файлу.

Дані містять шістнадцяткове представлення вмісту виконуваного файлу

без заголовка (для забезпечення стерильності). Набір даних також включає в

себе маніфест метаданих, який представляє собою журнал, що містить різну

інформацію метаданих, витягнуту з виконуваного файлу, таку як виклики

функцій, рядки та інше. Він був згенерований за використанням

дизассемблера IDA.

Даний набір даних відмінно підходить для аналізу в рамках даної

роботи, тому що містить велику кількість різнорідних шкідливих програм.

Зокрема, набір містить наступні класи шкідливого ПЗ рис. 4.4.

Рисунок 4.4 – Вміст даних від Microsoft Malware Classification Challenge
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Для подальшого аналізу, необхідно з'ясувати основні характеристики

поведінки наданих примірників шкідливого ПЗ.

Ramnit - це черв'як, який поширюється на знімних дисках, що заражає

виконувані файли, які знаходяться в сфері його впливу. Ramnit створює

копію кошика, в яку впроваджує свій код, і після установки в системі

створює файл Autorun.Inf на кожному підключається диску, для поширення

на інші комп'ютери. Найбільш частий спосіб зараження - через Інтернет.

Вірус також відправляє себе як прикріплений файл через повідомлення

електронної пошти, таким чином влаштовуючи спам-атаки.

Lollipop - типовий представник AdWare-вірусов. Програма показує

рекламу при перегляді веб-сторінок. Вона також може перенаправляти

результати пошукової системи, відслідковувати дії користувача на ПК,

завантажувати додатки та відправляти інформацію про ПК зловмисникові.

Kelihos - сімейство троянських програм, які поширюють спам по

електронній пошті з посиланням для завантаження шкідливих програм. Крім

цього, троян здатний обробляти команди зловмисника, за допомогою

встановлення зв'язку з командним центром в мережі. Деякі модифікації

встановлюють утиліту WinPcap для відстеження мережевої активності

користувачів. На сьогодні, приблизно 45 000 різних версій цього шкідливий

встановлені на комп'ютери користувачів. Даний ботнет здатний відправляти

приблизно 4 мільярди спам-повідомлень в день.

Троян Vundo (зазвичай відомий як Vundo, Virtumonde або Virtumondo,

а іноді званий MS Juan) є або троянським конем, або комп'ютерним

черв'яком, який, викликає спливаючі вікна і демонструє рекламу, що містить

інші программ-шпигуни-шахраї, а також час від часу викликає інші

порушення, включаючи зниження продуктивності. і відмова в

обслуговуванні деякими веб-сайтами. Пізніші версії включають руткіти і

здирники [1].

Simda - це сімейство бекдор, здатних викрадати таку інформацію, як

імена користувачів, паролі та сертифікати. Він краде інформацію з
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допомогою технологій кейлоггінга і HTML-ін'єкцій. Він також виконує

команди зловмисника, ставлячи під загрозу безпеку заражених систем.

Tracur - це сімейство черв'яків, яке перенаправляє користувачів на

рекламу, що дозволяє авторам шкідливих програм заробляти. Він встановлює

компоненти браузера і відстежує активність веб-браузера для відображення

відповідних спливаючих вікон. Деякі модифікації також можуть

завантажувати і запускати інші шкідливі програми в ураженій системі.

Obfuscator.ACY - під найменуванням «Obfuscator» може бути

приховано будь-який вміст, так як мається на увазі, що первісний код

програми був заплутаний з використанням обфускаціі коду, стиснення коду

та інших подібних методик. Найчастіше це відбувається для того, щоб

приховати призначення програми, обходячи антивірусне ПЗ. Шкідливе ПО,

що переховується під цим заплутуванням, може мати практично будь-яку

мету.

Троян Gatak вперше спостерігався в 2012 році і з тих пір торкнувся

тисячі організацій. Він запрограмований на швидке поширення після

зараження організації. Троян заражає жертв, переконуючи їх відвідувати

сайти, які стверджують, що користувачі використовують піратські копії

корпоративних програмних продуктів і пропонуючи рішення цієї проблеми.

Генератори ключів ліцензій на програмне забезпечення, в свою чергу,

заражені шкідливим кодом.

Таким чином, для експериментів була використана вибірка даних, що

складається з 10869 маркованих екземплярів шкідливого ПЗ в тренувальній

вибірці, а також 10874 екземплярів шкідливого ПЗ в тестовій вибірці.

Вибірка даних містить 9 різних класів шкідливого ПЗ, і включає такі

категорії, як:

- комп'ютерні хробаки;

- AdWare - віруси;

- троянські програми;

- бекдорів;
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- шкідливі програми, піддані обфускаціі.

4.6 Підбір найбільш ефективних параметрів моделі

У даній роботі представлено два алгоритму вилучення ознак з тестової

вибірки, а саме:

- вибів статистичних даних про використання опкодів і викликів

бібліотечних функцій з асемблерних дампів виконуваних файлів;

- побудова графів управління, на основі асемблерних дампів

виконуваних файлів з подальшим витяганням кількісних характеристик

переходів.

За підсумками попередньої обробки даних тренувального набору

даних, були отримані два набори даних, наступного розмірності:

- статистичні дані про використання опкодів: 10868 рядків, 1006

значень в кожній;

- графів управління, на основі асемблерних дампів: 10868 рядків,

10854 значень в кожній.

Для кожного з наборів даних, що характеризують аспект поведінки

шкідливого ПЗ, повинна бути створена і навчена окрема модель, так як

модель може витягувати компактні репрезентації тільки з тієї ж генеральної

сукупності ознак, на якій була навчена. Цей факт дає можливість гнучко

підстроювати параметри моделі під конкретну категорію ознак, а саме:

- кількість шарів кожного рівня моделі;

- функція зменшення розмірності;

- необхідна розмірність вихідних даних;

- параметри навчання рівня моделі.

Підбір даних параметрів проводився емпірично, за допомогою

визначення базових параметрів, з подальшою їх модифікацією на підставі

результатів навчання на малих вибірках даних.
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Найбільш важливим, з точки зору дельнейшего використання даних, є

параметр розмірності вихідних даних, так як сигнатура повинна бути досить

компактною, щоб її розмір дозволяв зберігати і передавати без особливих

витрат ресурсів. При цьому дані заданої розмірності повинні бути досить

інформативні, щоб використовувати отриману сигнатуру в практичних цілях.

Емпірично, значення цього параметра було підібрано рівним 50.

Функція зменшення розмірності сильно впливає на кількість

створюваних рівнів моделі. Так як кожен додатковий шар додає

обчислювальну навантаження при навчанні і використанні моделі, функція

зменшення розмірності була обрана досить «агресивна», а саме (3.3), з

коефіцієнтом зменшення з = 4. В даному випадку, на кожному рівні моделі

розмірність даних повинна бути зменшена в чотири рази.

Для того, щоб нівелювати втрату інформації на різкому скороченні

розмірності на кожному рівні моделі, число внутрішніх шарів рівня прийнято

було за m = 6, з яких 3 рівня - на шари енкодера, 3 - на шари декодера і 1 на

шар представлення. Таким чином, рівень нейромережі, включаючи в себе

більшу кількість нейронів, дозволяє ефективніше инкапсулировать складні

зв'язку в даних і плавніше зменшувати розмірність даних від шару до шару.

Так, базовими параметрами були встановлені:

- кількість шарів кожного рівня моделі = 2;

- необхідна розмірність вихідних даних dim (L ) = 50;

- функція зменшення розмірності (3.3), з коефіцієнтом зменшення

= 4;

- кількість шарів кожного рівня моделі = 6.

Відповідно, на підставі перерахованих вище параметрів, були

сконструйовані моделі для наборів даних. Модель для обробки даних вибірки

складається з двох шарів автоенкодеров, які послідовно уменьшаяют

розмірність 1006> 250> 50. Кожен рівень даної моделі був навчена протягом

3000 епох навчання, внаслідок чого середня точність реконструкції (на

підставі середньоквадратичного відхилення) приблизно дорівнює 60 %. Криві
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навчання рівнів моделі наведені на рис 4.5.

Рисунок 4.5 – Криві навчання рівнів моделі.

Модель для обробки даних графа склала 4 рівня автоенкодерів, які

виробляли зменшення розмірності наступним чином 10854> 2712> 6777>

168> 50. Через великий обсяг навчальних даних і в силу обмеженості

обчислювальних ресурсів, кількість епох навчання для кожного шару цієї

моделі склало 500, що є занадто малою кількістю епох для створення досить

ефективної апроксимації нелінійних залежностей даних подібної розмірності.

Внаслідок цього, точність реконструкції моделі (на підставі

середньоквадратичного відхилення) дорівнює 40%.
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Таким чином, для експериментів було створено два корпуси даних,

отриманих за допомогою попередньої обробки розробленими в рамках

дослідження алгоритмами вилучення ознак поведінки. Параметри моделей

були обрані емпірично, відштовхуючись від доступних технологічних

потужностей та інформації про відомих властивостях досліджуваних даних

(розмір вибірки, щільність даних). На підставі певних параметрів

проводилося навчання моделей на вибірках даних. Були отримані результати

ефективності навчання і побудовані криві функцій помилки і точності для

навчених моделей.

4.7 Оцінка ефективності класифікації шкідливого прогамного

забезпечення

Для оцінки ефективності розробленого алгоритму компактного поданя

була застосована методика оцінки через аналіз результатів рішення задачі

класифікації.

Експеримент будується таким чином. Найбільш ефективна модель,

виявлена  в попередньому експерименті, використовується, щоб створити

компактні представлення для всіх примірників навчальної вибірки.

На основі вихідної тестової вибірки створюються вибірки компактних

подань із застосуванням алгоритмів зменшення розмірності, описаних в

розділі 1.1.

Для всіх отриманих вибірок проводиться кластеризація на

тренувальних і тестових даних. Кластеризація включає собою розбивку

вибірки по випадковим фрагментам, при цьому дані фрагментів даних для

навчання не перетинаються з тестовими даними. Алгоритми тестуються на

всіх вибірках, після чого результати усереднюються.

Визначається набір класичних алгоритмів класифікації даних, які

навчаються на отриманих після розбиття даних. Таким чином, результат

експерименту є агрегований показник по серії з декількох стадій навчання і



71

тестування з урахуванням розрахованої на базі складових показників

стандартної помилки.

Для кожної класифікації обчислюються відповідні показники

ефективності. На підставі порівняння показників ефективності даних в

задачах класифікації оцінюється ефективність створюваних компактних

подань даних. Експерименти необхідно провести для всіх наборів даних,

витягнутих з допомогою запропонованих в розділі 4.2, алгоритмах.

Для порівняння в ефективності вилучення інформативних ознак були

використані алгоритми:

- метод головних компонент (PCA);

- метод аналізу незалежних компонент (ICA).

Рисунок 4.6 – Візуалізація даних, після зниження розмірності розробленим

методом

Для вирішення завдання класифікації були використані такі

алгоритми, як:

- метод k найближчих сусідів (KNeighbors);

- дерево прийняття рішень (Decision Tree);
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- випадковий ліс (Random Forest);

- багатошаровий перцептрон (MLP);

- лінійний дискримінантний аналіз (LDA);

- стохастический градієнтний спуск (SGD);

- ансамбль рідж-регресії (RidgeClassifierCV).

Для всіх експериментів були встановлені однакові параметри

алгоритмів класифікації, які є стандартними в використаному в експерименті

пакеті машинного навчання Scikit-Learn. Результати візуалізації

трансформованої вибірки «AsmStats» наведені на малюнках 4.6 - 4.8.

Рисунок 4.7 – Візуалізація даних, після зниження розмірності методом

головних компонент

При аналізі представлених графіків необхідно відзначити, що

авторський метод найбільш ефективно виділяє нелінійні залежності в даних і

здатний точніше розділяти дані на кластери.

За підсумками експерименту на вибірці були отримані наступні середні

результати, представлені в таблиці 4.1.
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Рисунок 4.6 – Візуалізація даних, після зниження розмірності методом

незалежних компонент

Таблиця 4.1 – Оцінка результатів класифікації по набору статистичних даних

після зменшення розмірності різними методами

Метод Transfor
ming
time, сек

Learning
time, сек

Accuracy Precision Recall f1-score

Розроб-
лений

00.290277 02.343170 0.939±
0.02

0.867±
0.05

0.839±
0.04

0.844±
0.04

PCA 00.338247 02.375980 0.689±
0.28

0.667±
0.25

0.600±
0.27

0.592±
0.29

ICA 00.588323 02.236536 0.781±
0.15

0.737±
0.15

0.623±
0.23

0.641±
0.22

З результатів слід відзначити, що ефективність розробленого методу

перевершує інші оцінені алгоритми на задачах класифікації по даному

набору даних практично в два рази.

За підсумками, найбільш високу точність в класифікації даних, що

витягають розробленим алгоритмом, показав алгоритм класифікації на основі

методу k найближчих сусідів (частка правильних рішень дорівнює 97%, F1

метрика, відповідно дорівнює 0.911), в якому алгоритм зменшення

розмірності ICA впорався не менш ефективно ( частка правильних рішень
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дорівнює 95%, F1 метрика, відповідно дорівнює 0.95).

Крім цього, компкатние представлення, створені на основі

запропонованого методу були досить інформативним для того, щоб

ефективно навчити такі класифікатори, як SGDClassifier і RidgeClassifierCV,

при навчанні яких, дані, вироблені за допомогою методу головних компонент

і аналізу незалежних компонент виявилися абсолютно неінформативними.

(F1-метрика ~ 0.3 у PCA і ICA проти ~ 0.8 у запропонованому методі).

Так само, слід зазначити меншу, в порівнянні з конкурентами, час,

необхідний на трансформацію вихідних даних і навчання класифікаторів на

основі трансформованих даних.
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ВИСНОВКИ

В рамках дослідження було розроблено та подано комплекс алгоритмів,
що виконують завдання навчання моделі і виділення компактних
репрезентацій поведінки ШПЗ за допомогою розробленої моделі.
Запропоновані алгоритми дозволяють в повній мірі реалізувати поставлену
задачу вилучення сигнатур шкідливих програм на основі алгоритмів
глибокого навчання.

В рамках роботи була представлена система попередньої обробки
виконуваних файлів з метою конвертації виконуваних файлів в асемблерний
дамп;

Для вилучення ознак, з якими покликана працювати модель, було
розроблено два алгоритму виділення ознак описів аспектів поведінки ШПЗ
на основі асемблерних дампів шкідливих програм, що представляють як
статистичні дані про файлі методом підрахунку машинних команд, так і
логічну систему роботи шкідливого ПЗ, через побудову графа управління.

Розроблено алгоритм навчання структурного елементу моделі.
Використання алгоритмом проріджування вибірки робочих нейронів
дозволяє детекторам ознак навчатися за незалежними ознаками, і задіяти при
навчанні тільки обмежену частину нейронів моделі, формуючи нові зв'язки
для кращого вилучення інформації з даних, а використання зашумлення
вибірки дозволяє позбавити мережу від перенавчання та навчити формувати
більш стійкі функції апроксимації для даних, завдяки необхідності краще
відновлювати дані.

У підсумку, розроблені алгоритми реалізовані у вигляді програмного
комплексу, який надає API для використання в антивірусних і аналітичних
системах. Реалізований програмний комплекс включають в себе необхідний
набір інструментів для створення, навчання, зберігання моделей і включає
інструменти, що дозволяють ефективно аналізувати результати роботи
моделей.
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