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Перевагами децентралізованої безпеки ІоТ [1] є зменшення вразливості 

від централізованих атак. А інформація, яка записана в блокчейні [2], є не-

змінною і публічно доступною, що дозволяє легше виявляти аномалії або 

зловмисну активність. Смарт-контракти можуть автоматизувати процедури 

безпеки, реагуючи на загрози в реальному часі. Алгоритми машинного нав-

чання [3] можуть вивчати поведінку мережі, щоб виявляти нові або нерозпі-

знані загрози, підсилюючи системи безпеки ІоТ. Комбінація блокчейну і 

машинного навчання забезпечує адаптивність до постійно змінюваних загроз, 

забезпечуючи оптимальну роботу ІоТ-систем. Їх інтеграція може вирішити 

проблеми масштабованості, які часто зустрічаються у великих ІоТ-мережах. 

Метою доповіді є дослідження можливості та переваг інтеграції блок-

чейн-технології з машинним навчанням з метою забезпечення надійності, 

безпеки та ефективності систем Інтернету речей, а також визначення основ-

них проблем та обмежень такого поєднання в контексті ІоТ. 

ІоТ-мережі можуть генерувати великі обсяги даних від численних при-

строїв. Блокчейн-системи, зокрема ті, які використовують доказ роботи 

(Proof-of-Work) [4], можуть бути обмежені у швидкості обробки таких маси-

вних потоків даних. А для створення ефективних моделей машинного нав-

чання [5] потрібно згенерувати та зібрати великі набори даних для їх трену-

вання. Таким чином, блокчейн дозволяє створити децентралізовану, прозору 

та незмінну систему запису, що може ефективно взаємодіяти з різноманітни-

ми пристроями в мережі ІоТ. З іншого боку, машинне навчання може допо-

могти у виявленні аномалій, прогнозуванні загроз безпеки та автоматичному 

реагуванні на потенційні інциденти безпеки. 
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