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Об’єкт дослідження - Вибір методу оцінки завадостійкості засобів широкосмугового радіодоступу до впливу надкоротких електромагнітних імпульсів.

Предмет дослідження - вибір методу оцінки завадостійкості засобів широкосмугового радіо доступу.

Мета магістерської роботи - вирішення задачі підвищення ефективності впливу НКІ ЕМВ на засоби ШРД, методом оцінки завадостійкості засобів широкосмугового радіодоступу до впливу НКІ ЕМВ.

Методи дослідження: теоретичний аналіз та розрахунки.


З проведеного аналізу випливає необхідність дослідження механізмів впливу НКІ ЕМВ на стійкість функціонування засобів ШРД, з виявленням залежності зміни характеристик досліджуваних пристроїв від тимчасових параметрів проходження впливаючих імпульсів НКІ ЕМВ і розробки способу управління ступенем впливу їх впливу за рахунок зміни часових параметрів послідовності НКІ ЕМВ.
Результати. Практичнi: проведені експерименти підтвердили характер залежності ступеня впливу НКІ ЕМВ на засоби радіозв'язку від відстані впливу, проілюстрований в розрахунках; наукові: експериментальні дослідження проводилися на порівняно малих відстанях про пропорційно малої напруженості поля НКІ ЕМВ, що дозволяє апроксимувати результати на великі відстані і рівні напруженості.

Галузь використання: бездротова широкосмугова передача даних.
СИГНАЛ, АНТЕНО-ФІДЕРНА СИСТЕМА, ЗВОРОТНИЙ ЗВ'ЯЗОК, ТЕХНІЧНИЙ ЗАСІБ
РЕФЕРАТ

Пояснительная записка аттестационной работы: 95 страниц, 26 рис., 
5 табл., 18 источников.


Объект исследования - выбор метода оценки помехоустойчивости средств широкополосного радиодоступа к воздействию сверхкоротких электромагнитных импульсов.

Предмет исследования - выбор метода оценки помехоустойчивости средств широкополосного радиодоступа.

Цель магистерской работы - решение задачи повышения эффективности воздействия СКИ ЭМИ на средства ШРД методом оценки помехоустойчивости средств широкополосного радиодоступа к воздействию СКИ ЭМИ.

Методы исследования: теоретический анализ и расчеты.


Из проведенного анализа следует необходимость исследования механизмов воздействия СКИ ЭМИ на устойчивость функционирования средств ШРД, с выявлением зависимости изменения характеристик исследуемых устройств от временных параметров прохождения влияющих импульсов СКИ ЭМИ и разработки способа управления степенью влияния их влияния за счет изменения временных параметров последовательности СКИ ЭМИ.


Результаты. Практические: проведены эксперименты подтвердили характер зависимости степени влияния СКИ ЭМИ на средства радиосвязи от расстояния воздействия, проиллюстрированный в расчетах; научные: экспериментальные исследования проводились на сравнительно малых расстояниях о пропорционально малой напряженности поля СКИ ЭМИ, что позволяет аппроксимировать результаты на большие расстояния и уровни напряженности.

Область применения: беспроводная широкополосная передача даннях.
СИГНАЛ, АНТЕННО-ФИДЕРНАЯ СИСТЕМА, ОБРАТНАЯ СВЯЗЬ, ТЕХНИЧЕСКИЕ СРЕДСТВА
ABSTRACT

Explanatory note of the performance appraisal: 95 pages, 26 pictures,  5 tables, 18 sources.


Object of study - Choosing a method for assessing the immunity of broadband radio access to the influence of ultra-short electromagnetic pulses.

Subject of research - Choice of method of estimation of noise immunity of broadband radio access means.

The purpose of the master's thesis - Solving the problem of increasing the effectiveness of the impact of the EMI EMI on the SDS by developing a method of assessing the immunity of broadband radio access to the impact of the EMI EMI

Research methods: theoretical analysis and calculations.


From the conducted analysis it is necessary to study the mechanisms of influence of the EMC EMI on the stability of the operation of the SDGs, with revealing the dependence of the change of the characteristics of the studied devices on the temporal parameters of the passage of the impact pulses of the EMC EMW and the development of a method of controlling the degree of their influence by changing the time parameters of the EMI sequence.


Results.: Рractical: the experiments have confirmed the nature of the dependence of the degree of influence of the EMI on the radiocommunication means of the distance of exposure, illustrated in the calculations; scientific: Experimental studies were carried out at relatively small distances about the proportionally low field strength of the EMI ECI, which allows approximation of the results over long distances and stress levels.

Field of Use: Wireless Broadband
SIGNAL, ANTENNA-FEEDER SYSTEM, FEEDBACK, TECHNICAL MEANS
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МЕК - міжнародна електротехнічна комісія

ЗЗ - зворотний зв'язок

ПК - персональний комп'ютер

ППРЧ (FHSS) – псевдовипадкове переналаштування  частоти

РРЛ - радіорелейні лінії

РЕБ - радіоелектронна боротьба

РЕП - радіоелектронне подавлення

РЕЗ- радіоелектронні засоби

СПЗ - спеціальне програмне забезпечення

НШС - надширокосмуговий

НКІ ЕМВ - надкороткоімпульсне електромагнітне випромінювання

ТЗ - технічний засіб

ЧТС - частотно тимчасовий сигнал

ШРД - широкосмуговий радіодоступ

ШСС - широкосмугові сигнали

ШШС - шумоподібний широкосмуговий сигнал

OFDM (Orthogonal Frequency Division Multiplexing) – метод модуляції з ортогональним частотним розділенням

DSSS (Direct Sequence Spread Spectrum) - метод розширення спектра методом прямої послідовності

PSK (Phase Shift Keying), BPSK, QPSK - метод модуляції з стрибкоподібною зміною фази

QAM (Quadrature Amplitude Modulation) - метод амплітудно фазової

модуляції
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Вступ


Сучасна тенденція збільшення обсягів інформації, що передається а так само підвищення її захищеності вимагає високого ущільнення в каналах передачі різних середовищ, будь то оптичні, провідні і ефірні. Зростання сегмента ринку бездротового доступу до глобальної мережі інтернет дав великий імпульс для розвитку технології бездротової широкосмугової передачі даних, сформував гілку стандартів зв'язку IEEE 802.11, з високою щільністю каналів і високими швидкостями передачі інформації. Застосування цих стандартів будується на великому спектрі засобів бездротової передачі даних від засобів бездротового радіодоступу до мережі, до засобів ретрансляції сигналу, які використовуються для формування мережі, бездротової передачі даних різного масштабу від персональної до міської. Складно переоцінити обсяг присутності засобів бездротового широкосмугового радіодоступу (ШРД) на сьогоднішній день, це і засоби організації «останніх миль» при побудові телекомунікаційних каналів зв'язку, засоби організації елементів систем «розумний дім», засоби побудови офісних бездротових систем зв'язку з доступом до корпоративної та глобальної мережі передачі даних, і звичайно ж засоби мобільного зв'язку.

Висока частка використання таких засобів, а також величезні обсяги переданої інформації вимагають стійкого функціонування бездротових мереж передачі даних, в умовах впливу різних деструктивних чинників одним з яких окремо виділяється фактор впливу надкороткоімпульсних електромагнітних випромінювань (НКІ ЕМВ), зважаючи на відносну новизну і можливості високої ефективності впливу. Технологія створення генераторів НКІ ЕМВ не стоїть на місці з кожним роком такі пристрої набувають нові якісні характеристики при зменшенні їх габаритів. Варто зазначити, що застосування таких пристроїв не обмежене використанням в якості потужного електромагнітного впливу, а так само досить широко використовується в засобах радіолокації, засобах над широкосмугового радіозв'язку, та ін. Особлива увага до НКІ ЕМВ і його впливу на засоби ШРД обумовлено специфікою НКІ ЕМВ займати досить широкий спектр, який перекриває більшу частину діапазонів, виділених для засобів ШРД, потенційним порівнянням частот проходження імпульсів НКІ ЕМВ з частотами зміни станів модульованого сигналу, а також з дискретною природою впливаючого імпульсу, що обумовлює високу сприйнятливість цифрових систем. При високих енергетичних характеристиках НКІ ЕМВ його вплив можливий не тільки на антено-фідерну систему (АФС) пристроїв, але й і апаратну частину з огляду на формування наведень в ланцюгах обробки інформації. Сучасні розробки генераторів НКІ ЕМВ дозволяють досягати високої частоти повторення імпульсів з можливістю формування більш складних послідовностей Слід зазначити що, розвиток сучасних засобів ШРД йде по шляху використання сучасних методів цифрових модуляцій з розширенням смуги частот при високій щільності переданої інформації. Це веде і до зростання швидкості зміни станів модульованого сигналу. Сигнали, модульовані з розширенням спектра, як правило, мають більш низькі амплітудні характеристики, ніж вузькосмугові сигнали. Все це призводить до того, що тривалість імпульсів НКІ ЕМВ, а також частота їх слідування можуть бути близькі до тривалості символів і їх швидкості в модульованому сигналі і, як наслідок, будуть збільшувати ймовірність спотворення інформації, що приймається засобами ШРД.


Це підтверджують і результати експериментальних досліджень, які показали, що джерела НКІ ЕМВ при порівняно невеликій напруженості електромагнітного поля здатні впливати на засоби ШРД, що призводять до порушення цілісності інформації яка передається аж до повної її втрати. Так на сьогоднішній день декількома науковими школами, очолюваними зарубіжними (W. Radasky, M. Ianoz, C. Baum, F. Sabath,) вченими, проведено значну кількість досліджень, підтверджуючих, що за допомогою генераторів НКІ ЕМВ, інжектуються  тим чи іншим способом імпульси напруги в фізичне середовище передачі інформації, можна впливати на обмін даними по мережі між кінцевими користувачами  При цьому існуючими засобами діагностики факт такого впливу може не визначатися, так як мережеве з'єднання при цьому не руйнується. При цьому важливою особливістю даного впливу є не фізичне руйнування елементної бази радіоприймальних пристроїв як при впливі вузькосмуговим сигналом високої потужності, а спотворення інформації, що приймається. У той же час існуючі системи захисту бездротових каналів зв'язку в умовах впливу в основному полягають в зміні типу модуляції, зниження швидкості інформації що передається.


Питання впливу НКІ ЕМВ на засоби ШРД мало досліджені і немає достовірної інформації за механізмом впливу НКІ ЕМВ на широкосмугові засоби радіозв'язку. Повсюдне використання широкосмугових систем бездротової передачі даних, як побутового, так і спеціального призначення ставить актуальним питання про оцінку впливу послідовності НКІ ЕМВ на такі системи зв'язку, а також питання про оцінку такого впливу. Під реакцією на вплив в даній роботі будуть розглянуті такі впливи, при яких не спостерігатимуться незворотні зміни в апаратній частини за рахунок ураження елементної бази, а критерієм відмови вважатимемо тимчасові збої і блокування роботи. В цьому випадку напруженості впливаючих полів будуть порівняно малі і управління ефективністю впливу НКІ ЕМВ можна здійснювати шляхом зміни часових параметрів проходження імпульсів.


Аналіз стійкості систем ШРД до НКІ ЕМВ показав що ці системи більш схильні до такого впливу, ніж системи вузькосмугового радіозв'язку і будуть розглянуті в даній роботі, в якості об'єкта дослідження. Для оцінки ефективності впливу НКІ ЕМВ на ШРД необхідне проведення комплексу досліджень, в тому числі дослідження впливу тимчасових характеристик НКІ ЕМВ на стійкість функціонування досліджуваних пристроїв. Вибір НКІ ЕМВ як засобу впливу на засоби широкосмугового радіозв'язку має великий потенціал, так як НКІ ЕМВ формує в просторі перешкоду зі спектром, що перекриває спектр сигналу широкосмугових засобів радіозв'язку. При врахуванні особливостей часто використовуваного методу модуляції OFDM (Orthogonal Frequency Division Multiplexing) з декількома поруч розташованими піднесеними частотами, НКІ ЕМВ може надавати одночасний вплив на декілька несучих частот про-модульованих одним сигналом за спеціальним алгоритмом. Аналіз алгоритму модуляції вихідної бітової послідовності з урахуванням несучих частот дозволяє сформулювати критерії формування послідовності імпульсів НКІ ЕМВ для більш ефективного впливу. В даний час відсутні дані по реакціях широкосмугових засобів бездротового радіозв'язку на вплив НКІ ЕМВ з амплітудами, що не призводять до наведення струмів в апаратній частині атакованих пристроїв, що вражають елементну базу. У зв'язку з цим особливо актуальним є проведення експериментальних досліджень впливу НКІ ЕМВ на широкосмугові засоби бездротового радіозв'язку для виявлення можливості підвищення ефективності такого впливу без збільшення амплітудних характеристик впливаючого поля шляхом виявлення залежності зниження стійкого функціонування досліджуваних пристроїв від зміни часових параметрів впливаючого НКІ ЕМВ. Таким чином, актуальність поставленої задачі визначається:

· недостатньою теоретичною та експериментальною вивченістю механізму впливу НКІ ЕМВ з малою напруженістю електричного поля на засоби широкосмугового радіодоступу;

· відсутністю інших способів підвищення ефективності впливу НКІ ЕМВ, крім збільшення амплітуди і зміни частоти проходження імпульсів;

· відсутністю даних щодо впливу часових параметрів послідовності НКІ ЕМВ на результати впливу, з виявленням взаємозв'язку цих характеристик з параметрами досліджуваних пристроїв;

· відсутністю даних і методик по оцінці мінімальної напруженості електричного поля для потенційного впливу НКІ ЕМВ на засоби широкосмугового радіодоступу;

· відсутністю методів підвищення ефективності впливу НКІ ЕМВ за рахунок зміни параметрів послідовності імпульсів.


Це визначило важливість і практичну значимість розв'язуваної в магістерській роботі науково-технічної задачі спрямованої на аналіз впливу послідовності надкоротких електромагнітних імпульсів на широкосмугові засоби бездротової передачі даних і визначення критеріїв максимальної ефективності впливу НКІ ЕМВ.
1 АНАЛІЗ СТАНУ ПРОБЛЕМИ ЗАБЕЗПЕЧЕННЯ СТАЛОГО ФУНКЦІОНУВАННЯ ЗАСОБІВ ШРД В УМОВАХ ВПЛИВУ НАВМИСНИХ ІМПУЛЬСНИХ ЕЛЕКТРОМАГНІТНИХ ВИПРОМІНЮВАНЬ

1.1 Побудова телекомунікаційних систем з використанням широкосмугових бездротових технологій 


На даний час мають велике поширення засоби ШРД, що використовуються в багатьох сферах, спеціальних, побутових господарських та інше. Можуть бути організовані різні топології зв'язку елементів, кожен елемент системи може виконувати різні функції від кінцевого пристрою, генеруючого і/або обробляє дані, до пристроїв забезпечують певні алгоритми маршрутизації. Архітектура побудови телекомунікаційних систем з використанням бездротових технологій регламентується декількома гілками сімейства стандартів IEEE 802 Зазначені стандарти передбачає поділ на персональні, локальні, і мобільні бездротові мережі і будуть розглянуті в розрізі нижчого сьомого рівня моделі OSI.


В сучасних умовах розвитку телекомунікаційних систем з використанням бездротових технологій на засоби ШРД викликає особливу актуальність поставленого в роботі завдання широким застосуванням різних засобів впливу для порушення стійкої їх роботи, зокрема в умовах впливу НКІ ЕМВ.

1.1.1 Бездротові персональні мережі 


Бездротові персональні мережі WPAN (Wireless Personal AreaNetwork) регламентуються стандартом IEEE 802.15 і включають в себе відомі підстандарти Bluetooth, ZigBee, і інші. У Bluetooth застосовується модуляція з псевдовипадковою перебудовою робочої частоти (ППРЧ) (англ. - Frequency Hopping Spread Spectrum, FHSS). Модуляція FHSS проста в реалізації, забезпечує стійкість до широкосмугових перешкод, а обладнання недороге. Згідно алгоритму FHSS, в Bluetooth несуча частота сигналу стрибкоподібно змінюється 1600 разів в секунду. Робочих частот кілька. Послідовність перемикання між цими частотами для кожного з'єднання псевдо випадкова і відома тільки приймачу і передавачу, які синхронно перебудовуються кожні 625 мкс. Bluetooth забезпечує зв'язок на відстанях до 100 метрів при потужності передавача 100 мВт і швидкостях кілька Мбіт/с. В мережі стандартів PAN так само входять низькошвидкісні підстандарти зв'язку, найбільш відомим з яких є ZigBee. Тут максимальна дальність зв'язку обмежується відстанню 10 м і швидкістю близько 250 кбіт/с при дуже низькому енергоспоживанні, що дає можливість використання таких засобів від автономних джерел живлення тривалий час (кілька років) без заміни елементів живлення. У таких системах використовуються стандарти широкосмугової модуляції з прямим розширенням спектра псевдовпадкової послідовністі, (Direct sequence spreadspectrum - DSSS), або двійкова або квадратурно фазова маніпуляція (binary phase-shift keying - BPSK, quadrature phase shift keying - QPSK). Слід зазначити, що в зазначеної бездротової мережі низькошвидкісні передачі даних, кожен бездротовий елемент може виконувати різні функції в мережі яка може мати різну топологію і може застосовуватися в побудові гібридних сильномаштабованих географічно рознесених мереж з мінімальною інфраструктурою і мільйонами кінцевих вузлів. Персональні бездротові мережі відрізняються порівняно низькими швидкостями передачі даних (за винятком новітніх розробок надширокосмугового радіозв'язку на високих несучих частотах), низьким енергоспоживанням, і малою відстанню дії, можуть використовуватися як засіб збору параметричних даних з датчиків, в системах «Розумний будинок», в системах збору даних з датчиків в/на живому організмі, системах забезпечення бездротового міжблокового зв'язку різних пристроїв.


1.1.2 Бездротові локальні мережі


Бездротові локальні мережі передачі даних (Wireless Local Area Network - WLAN) з відомою назвою Wi-Fi регламентуються набором стандартів IEEE 802.11 і використовуються для побудови комп'ютерних мереж аналогічно побудови локальних мереж передачі даних (LAN) з використанням дротових технологій (кабель UTP - кручена пара). Пристрої WLAN в порівнянні з WPAN мають інші межі масштабованості, більш високі швидкості передачі інформації. Збільшення швидкості вимагає застосування модуляцій з високим ущільненням. Найбільш поширеною модуляцією сигналу в зазначеному стандарті є мультиплексування з ортогональним частотним поділом каналів (Orthogonal Frequency Division Multiplexing - OFDM), основною особливістю якої є одночасна модуляція близько розташованих піднесених і як наслідок, зі швидкістю модуляції піднесених зворотно пропорційної їх кількості. Також можуть застосовуватися модуляції DSSS і FHSS. Стандартом передбачено 11-14 каналів. На кожному каналі смуга сигналу складає 22 МГц. Несуча частота порядку 2.4 ГГц. Радіус дії таких систем при цьому може досягати близько 250 метрів. 


1.1.3 Бездротові міські мережі


Бездротові міські мережі передачі даних (Wireless Metropolitan Area Network - WMAN) регламентуються стандартом IEEE 802.16 і широко відомі як WiMax мережі. Відстань між пристроями може бути порядку декількох кілометрів, адаптовані модуляції для обслуговування великої кількості користувачів, зі спеціальними алгоритмами обслуговування мобільних користувачів. Потужність передавача порядку декількох ват.


1.1.4 Види модуляцій в бездротових мережах передачі даних


Розглядаючи перераховані гілки стандартів IEEE 802.11, IEEE 802.15, IEEE 802.16 можна виділити три основні типи використовуваних модуляцій FHSS, DSSS, OFDM, при цьому ці модуляції можна віднести до методу цифрової обробки сигналів перед модуляцією/демодуляцією на несучі частоти. Як відомо, при модуляції DSSS відбувається обробка псевдовипадкової послідовності, при якій один біт корисної інформації передається декількома бітами псевдовипадкової послідовності (чіпової послідовності). При модуляції OFDM відбувається мультиплексування потоку даних за кількома поруч розташованими несучими частотами, створюючи умови для модулювання декількох несучих з більш низькими швидкостями зміни станів модульованої несучої частоти. При модуляції FHSS, по псевдо випадковому закону відбувається зміна несучих частот.


Перераховані методи модуляцій розширюють спектр сигналу, наприклад, при модуляції DSSS спектр розширюється в ту  кількість разів, в яку збільшується кількість чіпових біт для передачі одного біта корисної інформації, при цьому приблизно в цю ж кількість разів буде знижена амплітуда модульованого сигналу. Перераховані методи дозволяють підвищити захищеність переданої інформації, тому що закони псевдовипадкового закону відомі тільки взаємодіючим пристроям, і не впливають на пристрої з іншими псевдовипадковими законами. При модуляції OFDM розрахована на багато користувачів сумісність забезпечується за рахунок поділу по каналах, а так само застосування методів адаптивної модуляції з гнучкою зміною параметрів модуляції, в тому числі символьної швидкості. На рис. 1.1 зображено умовний поділ типів модуляцій на нижній і верхній рівні.


Під модуляціями нижнього рівня будемо розуміти методи накладення бітової цифрової послідовності на кожну несучу частоту, а модуляціями верхнього рівня методи обробки вихідного цифрового сигналу для формування задаючих бітових послідовностей для модуляції кожної з несучих частот. В якості модуляцій нижнього рівня в стандартах IEEE802.11, IEEE802.15, IEEE802.16 часто застосовуються модуляції BPSK, QPSK, 16-QAM, 64-QAM, верхнього рівня DSSS, OFDM. Модуляція верхнього рівня полягає в оперуванні піднесеними частотами і/або тимчасовими характеристиками сигналів, які будуть промодульовані  на нижньому рівні, а так само їх тимчасовими характеристиками.
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Рисунок 1.1 – Рівні модуляцій

1- дослідна інформаційна послідовність, 2- кодуюча послідовність, 3 – результативна послідовність, 4 - N паралельних послідовностей з пониженою швидкістю, 5 - N - модульованих несучих частот


1.2 Порівняльний аналіз вразливостей різних систем радіозв'язку при впливі НКІ ЕМВ


1.2.1 Класифікація сигналів радіозв'язку


Умовно сигнали радіозв'язку можна розділити на три групи: вузькосмугові, широкосмугові, надширокосмугові - відповідно займаної сигналом смуги спектра.


У різний час існували різні критерії спектральних кордонів для віднесення сигналу до того чи іншого виду. поділу на широкосмуговий і надширокосмуговий сигнал не було. Наприклад, одне з перших критеріїв опубліковано в ГОСТ 24375-80. Введено визначення бази сигналу В - це похідна активної ширини спектра F на тривалість T. Ця похідна називається базою сигналу B. Для вузькосмугового сигналу B = FT ~ 1, Для ШП сигналу B =FT >> 1.


За іншими критеріями сигнал оцінювали як відношення ширини спектра сигналу до центральної частоти. Так до широкосмугових радіосигналів відносяться радіосигнали ширина спектра яких порівнянна з центральною частотою. Іноді використовується коефіцієнт 1/10. тобто якщо ширина спектра становить близько 1/10 від частоти, на якій  передається сигнал, то сигнал вважається широкосмуговим.


У 1990 р Комісією Управління перспективних військових НДДКР Міністерства оборони США (DARPA) була визначена класифікація, згідно з наступного розрахунку:
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 і[image: image6.png]fi



- верхня і нижня межі смуги частот. Системи або сигнали, які мають ΔF менш 0,01 (менше 1%), відносяться до вузькосмугових; маючі від 0,01 до 0,25 (від 1% до 25%) відносяться до широкосмугових, а мають ΔF від 0,25 до 1 (від 25% до 100%) відносяться до надширокосмугових. це визначення широко використовується на сьогоднішній день. Варто зазначити, що іноді в літературі застосовується визначення відносної смуги частоти сигналу [image: image8.png]Ao



 = [image: image10.png]fe
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-  ця величина пов'язана з ΔF виразом: [image: image14.png]Ao



  = (1 + ΔF) / (1 - ΔF).


Федеральна комісія зв'язку США (FCC) прийняла нормативний документ (з доповненням у 2004 році), згідно з яким до надширокосмугових сигналів віднесені системи і сигнали, якій притаманна хоча б одна з нижченаведених властивостей:

· ширина спектра випромінюваних сигналів [image: image16.png]fe



-[image: image18.png]fi



- (де [image: image20.png]fe
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- визначаються за рівнем 10 дБ щодо максимального значення спектра) не менше 500 МГц;

· відношення ширини спектра [image: image24.png]fe
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-  (за рівнем -10 дБ) до середньої частоті спектра ([image: image28.png]fe



 + [image: image30.png]fi



-) ÷ 2 (відносна смуга частот)не менше 0,2.


У стандарті міжнародної електротехнічної комісії (МЕК) МЕК 61000 2-13 для класифікації сигналів вводиться відсоткова  ширина спектра (percent bandwidth):
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1.2.2 Вузькосмугові, широкосмугові, надширокосмугові системи радіозв'язку зв'язку


До вузькосмугових систем радіозв'язку можно віднести самі поширені донедавна радіостанції з частотної, амплітудною модуляцією, як мовні, так і портативні засоби зв'язку. Пік енергії таких засобів, в основному, сконцентрований на несучій частоті з крутими спадами на спектрі. Підвищення бази в широкосмуговому сигналі досягається шляхом додаткової модуляції (або маніпуляції) по частоті або фазі на часі тривалості сигналу. 


В результаті, спектр сигналу F (при збереженні його тривалості T) істотно розширюється. У системах широкосмугового зв'язку ширина спектра випромінюваного сигналу F завжди багато більше ширини спектра інформаційного повідомлення. ШС сигнали отримали застосування в широкосмугових системах зв'язку, так як:

· дозволяють в повній мірі реалізувати переваги оптимальних методів обробки сигналів;

· забезпечують високу стійкість перед перешкодами зв'язку;

· дозволяють успішно боротися з багатопроменевим поширенням радіохвиль шляхом поділу променів;

· допускають одночасну роботу багатьох абонентів в загальній смузі частот;

· дозволяють створювати системи зв'язку з підвищеною скритністю;

· забезпечують електромагнітну сумісність (ЕМС) ШС сигналів зв'язку з вузькосмуговими системами радіозв'язку та радіомовлення, системами телевізійного мовлення;

· забезпечують краще використання спектра частот на обмеженій території в порівнянні з вузькосмуговими системами зв'язку.


На сьогоднішній день великого поширення набули різні засоби широкосмугового зв'язку (Wi-Fi, WiMax, CDMA, ZigBee і ін.), що переважно працюють в діапазонах частот від 300 МГц до 3 ГГц. До основних переваг можна віднести високу пропускну здатність каналів зв'язку порядку 100 Мбіт/с, високу проникаючу здатність радіохвиль зазначеного діапазону. Дані стандарти зв'язку повсюдно використовуються в мобільних і портативних пристроях доступу до мереж передачі даних в різного виду ретрансляторах, обладнанні організації каналів зв'язку для порівняно невеликих відстаней порядку 20 км. Основною перевагою даного виду зв'язку є можливість організації каналів з більшою пропускною здатністю і високою завадостійкістю.

У звичайних вузькосмугових системах межі смуги визначаються частотами, на яких потужність сигналу стає вдвічі (на 3 дБ) нижче, ніж в центрі спектра, де зазвичай розташовується несуча частота. Дане визначення зручно для систем, оскільки їх спектр зазвичай симетричний щодо несучої частоти і область спектра між точками, де потужність сигналу на 3 дБ нижче, ніж на несучій частоті, містить не менше 90% всієї енергії сигналу. Надширокосмуговий сигнал являє собою короткий імпульс без високочастотного заповнення або короткий відрізок періодичного коливання, що складається з одного - півтора - двох, максимум чотирьох періодів. Тому у надширокосмугових сигналів, як правило, відсутнє поняття несучої частоти. Крім того, спектр надширокосмугових сигналів зазвичай не є симетричним. Фактично, у багатьох випадках велика частина енергії знаходиться нижче частоти, яку можна було б назвати центральною.


Надширокосмуговий зв'язок - бездротова технологія зв'язку, яка фундаментально відрізняється від всіх інших радіочастотних комунікаційних систем. Унікальність полягає в тому, що вона забезпечує бездротові комунікації без використання радіочастотної несучої. Замість цього вона використовує модульовані імпульси енергії тривалістю менше однієї наносекунди. Крім специфічної природи, потужність сигналу практично на рівні шуму, що забезпечує захист інформації, що передається - сигнали практично неможливо приймати нецільовою системою, особливо, на деякій відстані від функціонуючого пристрою. Цей факт робить надширокосмуговий зв'язок, можливо, найбільш безпечним з усіх бездротових систем зв'язку з точки зору захисту від несанкціонованого доступу до інформації. У 2001 році NTIA продемонструвала потенційний вплив певних класів надширокосмугового (НШС) споживчого обладнання зв'язку, випромінюючих радіочастотний сигнал відповідно до FCC Part 15, зі значним зниженням характеристик більшості урядових і військових систем зв'язку і радіолокаційного обладнання (працюють на частотах нижче 3,1 ГГц). Саме це стало одним з головних факторів, вплинули на тривале «гальмування» в ліцензуванні та, як наслідок, поява в світі реально функціонуючих споживчих НШС пристроїв.


1.2.3 Особливості впливу надкоротких електромагнітних імпульсів на системи радіозв'язку


Основною особливістю впливу надкоротких електромагнітних імпульсів є те, що сформований імпульсом спектр перекриває спектр широкосмугового сигналу і порівняно зі спектром НШС сигналу. У ДСТУ IEC 61000-2-13 розглядаються потужні електромагнітні впливи (HPEM - High power electomagnetic). Більш конкретно: до HPEM відносяться електромагнітні випромінювання штучного походження з піковим електричним полем з напруженістю 100 В/м в частотному діапазоні від сотень мегагерц до декількох ГГц. Вибір такого частотного діапазону пов'язаний з тим, що досить інтенсивні сигнали в діапазоні від 200 МГц до 5 ГГц викликають пошкодження в багатьох системах. Даний стандарт розглядає НШС електромагнітний імпульс як частина HPEM, куди входять також і інші види впливів в тому ж частотному діапазоні, наприклад, вузькосмугові випромінювання (HPM - High power microwave). Таким чином, відповідно до ДСТУ IEC 61000-2-13 під НШС електромагнітним імпульсом розуміються імпульсні електромагнітні поля штучного неядерного походження з параметрами: pbw> 25%; амплітуда електричного поля - 100 В/м і більше; частотний діапазон від сотень МГц до декількох ГГц.


1.2.4 Оцінка потенційного впливу надкороткого електромагнітного імпульсу на системи радіозв'язку


Виходячи зі специфіки надкороткого електромагнітного імпульсу, для оцінки потенційного впливу необхідний підхід, що аналізує перекриття областей спектра впливає імпульсу і спектра сигналу в точці прийому. Потенційний вплив може бути надано при перекритті більшої площі спектра корисного сигналу. На рис. 1.2 умовно зображені спектр надширокосмугового, широкосмугового, вузькосмугового сигналів зв'язку і надкороткого електромагнітного імпульсу. Надкороткий електромагнітний імпульс, зважаючи на свою широкосмугову  і відносно постійну спектральної щільності потужності, може надавати різний вплив на різні системи зв'язку при одних і тих же енергетичних характеристиках. З урахуванням зіставлення спектрів можна зробити висновок про наступні ступені впливу надкоротких електромагнітного імпульсу на засоби зв'язку, в порядку убування:

1. Надширокосмугові засоби зв'язку.

2. Широкосмугові засоби зв'язку.

3. Вузькосмугові засоби зв'язку.
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Рисунок 1.2. - Універсальні спектри сигналів: 1 – вузькосмуговий зв'язок, 2- широкосмуговий зв'язок , 3-надширокосмуговий зв'язок, 4 - надкороткий електромагнітний імпульс.


Беручи до уваги дискретний характер послідовності надкоротких електромагнітних імпульсів, потенційна ступінь впливу на цифрові засоби зв'язку вище ніж на аналогові, при цьому необхідно враховувати крім ступеня спектрального перекриття, перекриття в тимчасовому інтервалі. Справа в тому, що при частоті проходження імпульсів широкосмугової перешкоди нижче, ніж символьна послідовність модульованого сигналу, який чинить вплив буде нижче, ніж при порівняно або більш високій частоті проходження імпульсів широкосмугової перешкоди. Це обумовлено інтегрованими можливостями більшості засобів зв'язку зберігати канал передачі інформації з можливістю повторної відправки пошкоджених пакетів інформації, при проходженні мінімального відсотка непошкоджених пакетів. Що стосується впливу на апаратну частину розглянутих засобів радіозв'язку, то тут необхідно керуватися загальновідомими правилами оцінок якості екранування, заземлення. Розрахунок рівнів наведень не залежить від типу системи радіозв'язку. Різниця у впливі може залежати тільки від якості екранування і внутрішніх тактових частот систем обробки інформації.


Шляхом оцінки ступеня перекриття спектрів і тимчасових інтервалів проходження корисного і що заважає сигналу можна зробити приблизну оцінку впливу. Необхідно враховувати, що важливу роль може зіграти спосіб модуляції і обробки інформації при її передачі по каналу радіозв'язку, який може виключити повну втрату зв'язку при спотворенні і знищення частини переданих пакетів. Слід так само відзначити високий потенціал стійкості надширокосмугових каналів зв'язку до впливу надкороткого електромагнітного імпульсу при правильно організованому способі модуляції та обробки переданої інформації.


1.3 Огляд технічних засобів електромагнітної впливу


1.3.1 Засоби силового впливу


Засоби електромагнітного впливу використовуються для навмисного погіршення характеристик радіоелектронних пристроїв, аж до повного їх виходу з ладу, шляхом впливу на елементи цих пристроїв електромагнітним полем. Засоби електромагнітного впливу можна умовно розділити на силові (електромагнітні впливи великої потужності) і інтелектуальні. 

Згідно з ДСТУ ІЕС 61000-1-5:2012 електромагнітні впливи великої потужності (high power electromagnetics, HPEM): Загальний термін, що характеризує область діяльності або технологію, пов'язану зі створенням інтенсивних електромагнітних полів або кондуктивних напруг і струмів, здатних пошкодити електронні системи або порушити їх функціонування. В загальному випадку рівні електромагнітних впливів великої потужності перевищують рівні електромагнітних завад, що впливають на системи при звичайних умовах експлуатації (наприклад, перевищують 100 В/м або 100 В). При такому впливі основним ефектом стають значні наведення в колах пристроїв що призводять до їх фізичного виходу з ладу, внаслідок ураження елементної бази. В окремих випадках напруженості електромагнітного поля може не вистачити для ураження елементної бази, але пристрій, який атакують в період впливу може значно погіршити свої робочі характеристики аж до блокування роботи, але після зняття впливаючого поля повністю відновити роботу, можливо за допомогою оператора. Силові засоби електромагнітного впливу можна розділити на засоби вузькосмугового впливу і засоби широкосмугового(надширокосмугвого) впливу.


1.3.2 Засоби силового вузькосмугового впливу


Засоби вузькосмугового впливу генерують і випромінюють в простір електромагнітні коливання певної частоти з високою напруженістю електромагнітного поля. Використання вузької смуги робить вплив найбільш енергоефективним. Підбір частоти впливу відбувається виходячи з оцінки екранування об'єктів впливу, їх топології, розмірів внутрішніх провідних ліній (сигнальних, прийомних трактів, живлення та ін.) з метою формування на них максимальних наведених струмів і напруг. Такий вплив призводить до перевищення регламентованих струмів і напруг в радіоелектронних пристроях, що може привести до збоїв, спотворення переданої і оброблюваної інформації, а також при більш високих напругах може привести до фізичного виходу з ладу радіоелектронних пристроїв через ураження їх елементної бази.


1.3.3 Засоби силового широкосмугового впливу


Засоби широкосмугового (надширокосмугового) впливу генерують поодинокі або послідовності надкоротких електромагнітних імпульсів, що породжують в просторі надширокосмугові перешкоди зі спектром від сотень МГц до одиниць ГГц. Породження такого спектра відбувається на основі надширокосмугового перехідного процесу, яким є надкороткий електромагнітний імпульс з тривалістю фронту порядку сотень піко секунд  Енергія такого випромінювання не сконцентрована на одній частоті, а розподілена по всьому спектру. Енергоефективність такого випромінювання виходячи з поняття спектральної щільності енергії нижче, ніж у вузькосмугового випромінювання, але з огляду на одночасну генерацію в широкій смузі спектра можна говорити про високу ефективність впливу за рахунок можливості проникнення перешкоди і, отже, наведення напруги і струмів, через уразливості в фільтрах, екранування. На рис. 1.3 зображена форма надкороткого електромагнітного імпульсу. 
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Рисунок 1.3 - Типова форма надкороткого електромагнітного імпульсу


Від крутизни фронту (перехідного процесу) залежить ширина  спектра що генерується, чим коротше тривалість фронту, тим ширше спектр. Так при НКІ ЕМВ з тривалістю фронту 150 пс ширина спектра буде від одиниць МГц до одиниць ГГц. Варто зазначити, що як при впливі вузькосмуговим сигналом так і послідовністю надкоротких електромагнітних імпульсів можливо формувати сигнали різної тривалості і повторюваності.

 В даний час в різних країнах створена велика кількість випромінювачів.

 НКІ ЕМВ, амплітудно-тимчасові характеристики яких варіюються в широкому діапазоні.


При вирішенні ряду задач по оцінці  стійкості технічних засобів (ТЗ) до їх впливу виявилося зручним використовувати типову форму НКІ ЕМВ, показану на рис. 1.3.


При вузькосмуговому, широкосмуговому (над широкосмуговому) силовому впливі, також слід зазначити характер виникнення збоїв в радіоелектронній апаратурі та апаратурі обробки даних. При порівняно малій напруженості поля що впливає, якого не вистачає для ураження елементної бази, але достатньою для наведення струмів і напруг в ланцюгах управління та обробки інформації, співмірних з регламентними рівнями пристроїв, що можуть виникати помилкові спрацьовування, помилкові біти при обробці інформації. Для такого впливу без ураження апаратної частини, частоту   вузькосмугового електромагнітного поля що впливає, слід вибирати виходячи з аналізу швидкості обробки інформації атакованих пристроїв (швидкості опитування станів пов'язаних блоків). При співмірній частоті впливаючого поля і частоті обробки інформації  пристрою що атакується, ймовірність збоїв збільшується.


1.3.4 Засоби інтелектуального електромагнітного впливу


Системи інтелектуального електромагнітного впливу основною своєю метою ставлять вплив на АФС, без упору на силовий вплив, на апаратні частини цих пристроїв. Засіб впливу генерує сигнали з частотою, модуляцією, кодуванням, які аналогічні корисному сигналу. При цьому згенерований сигнал може бути, як імітує той що корисний, але з іншим змістом, так і той що ставить завади, значно знижує пропускну здатність каналу радіозв'язку аж до його блокування. Важливою частиною таких засобів є пристрій перехоплення і аналізу корисного сигналу. Слід зазначити, що такі засоби ефективні тільки при відомих аналізаторах кодування і алгоритмах модуляції, а з огляду на широке поширення на сьогоднішній день новітніх захищених алгоритмів кодування сигналу, імітація певної інформації буде вкрай скрутна.


1.3.5 Особливості побудови генераторів НКІ ЕМВ


Нижче наведені особливості побудови засобів генерації НКІ ЕМВ як основного досліджуваного в цій роботі способу впливу. Новий тип потужного електромагнітного впливу надкоротким електромагнітним імпульсом з'явився в 90-х роках. Форма цих імпульсів близька до уніполярної або двополярної. Подібних випромінювачів було розроблено досить багато, за кордоном.


Існує кілька варіантів антен для випромінювання НКІ ЕМВ. Для всеспрямованого випромінювання можуть застосовуватися випромінювачі по типу конічного/біконічного вібратора. Тривалість випромінюваного ЕМІ дорівнює при цьому часу поширення сигналу вздовж вібратора ℓ/с, де ℓ - довжина конуса що утворює, с - швидкість світла. Через час ℓ/с збудлива напруга відбивається від кінця вібратора зі зворотним знаком, і починає випромінювати сигнал зворотного знаку. Таким чином, для випромінювача НКІ ЕМВ з подібною антеною досить вибрати генератор з необхідним фронтом і встановити необхідне значення параметра ℓ. При тривалості НКІ 300 пс довжина ℓ складе всього 9 см. Очевидно, що випромінювач цього типу доцільний тільки для завдань, що вимагають всеспрямованого випромінювання НКІ ЕМВ. Для формування спрямованого випромінювання НКІ ЕМВ такий тип антени не придатний, через нераціональні витрати випромінюваної енергії. Якщо в такій біконічній антені вирізати з 360º азимутальний сектор з кутовою шириною в кілька десятків градусів, то ми отримуємо ТЕМ рупор. Очевидно, що при збільшенні числа рупорів і, відповідно, площі решітки діаграма спрямованості антени (ДСА) звужується, одночасно з приблизно арифметичним складанням напруженостей індукованого електромагнітного поля від кожного ТЕМ рупора. Ширину діаграми спрямованості при цьому доцільно вибирати в межах 20º-30º. 


Ще один тип антени, реально використовуваної в НШС випромінювачі - антена з параболічним рефлектором. Вперше антену з параболічним рефлектором для випромінювання надширокосмугових ЕМІ запропонував К.Баум в 1989 році. На її основі була зроблена Impulse Radiating Antenna - IRA. Збудження антени здійснюється за допомогою двох схрещених ТЕМ рупорів або, в більш високовольтному варіанті, двох схрещених біконусов. В обох випадках вхідний опір опромінюючої антени становить 200 Ом. Точка збудження антени збігається з фокусом параболічного дзеркала. При цьому умови сферичної хвилі збудливої антени, відбиваючись від поверхні дзеркала, перетворюються в плоский фронт в розкриві дзеркала. 


Випромінювач з параболічним рефлектором має низьку ефективність використання енергії генератора. По-перше, частина енергії відбитої хвилі розсіюється на опромінювачі. По-друге, при ступінчастому переході генератор-збудник від 50 до 200Ом відбивається близько 30% енергії генератора. І, нарешті, основна втрата енергії (близько 50%) відбувається за рахунок випромінювання збудника в сторону, протилежну дзеркала.

 Перевагою антени з рефлектором в порівнянні з решіткою з ТЕМ рупорів є простота конструкції, а також можливість отримати більш вузько направлений сигнал НКІ ЕМВ за рахунок більш плоского фронту імпульсу поля в розкриві антени. 


Що стосується генераторів, що збуджують антени випромінювачів НКІ ЕМВ, то в даний час використовуються генератори двох типів - напівпровідникові і іскрові з масляною і газовою ізоляцією. Результати зарубіжних робіт, потужних одноразових масляних іскрових генераторів нано - і субнаносекундного діапазону з виведенням сигналу на антенний пристрій дозволили приступити в 1996 р. до розробки серії частотних випромінювачів НШС ЕМІ на основі масляних іскрових проточних розрядників. Основні труднощі масляних іскрових генераторів – розкладання масла і ерозія електродів. Переваги - компактність і ідеальне охолодження електродів, що дозволяє реалізувати пересувні і безперервно працюючі випромінювачі. 


Для досягнення тих же результатів по фронту і амплітуді сигналу газові іскрові генератори повинні працювати при тиску газу до 100 атм. Переваги - відсутність ерозії електродів і деградації ізоляційної середовища (при використанні водню). Недоліки - відсутність ефективного теплоз’ємача  і масивність конструкції.

 
Очевидно, що синхронізація іскрових генераторів з точністю близько [image: image35.png]1011



 с, необхідної для підсумовування напруженостей випромінювачів НКІ ЕМВ, неможлива через нестабільність іскрового розряду.

 Напівпровідникові генератори в даний час швидко прогресують. Імпульсна потужність генератора на основі одного напівпровідникового ключа наближається до значення 0,2 ГВт, а фронт при використанні напівпровідникового загострювача становить 0,2нс.


Друге надзвичайно важливе досягнення - на рівні вихідної напруги 10 - 15 кВ вдалося синхронізувати між собою 81 незалежний генератор з розкидом 30пс в інтервалі частот 0-10 кГц. Масогабаритні характеристики також чудові. Генератор на 100 МВт з робочою напругою 60-70 кВ і частотою 1 кГц має вагу 1 кг при габаритах 40×200×100мм . Наведені дані свідчать про можливість створення випромінювачів гігаватного рівня на основі решітки з ТЕМ рупорів з електронним поворотом максимуму випромінювання. У даній роботі будуть розглянуті, а також проведені експериментальні дослідження з використанням випромінювачів побудованих з використанням напівпровідникових технологій і гратами, що складається з ТЕМ рупорів. перевагами такої випромінюваної системи є:

· високе ККД в порівнянні з параболічним відбивачем;

· вузька ДНА;

· безперервність роботи і висока ресурсомісткість зважаючи на рівномірний розподіл загальної вихідної потужності по кількості напівпровідникових ключів рівній кількості TEM рупорів в решітці;

· гнучкість управління напруженістю створюваного НКІ ЕМВ

· можливістю формування високої частоти повторення імпульсів, з можливістю пакетування імпульсів;

· можливість високоточної синхронізації імпульсів для формування сумарної потужності випромінювання від усіх ТИМ рупорів в заданій точці простору.


1.4 Аналіз способів впливу


Радіоелектронне подавлення (РЕП) входить до складу заходів радіоелектронної боротьби (РЕБ) - і являє собою радіоелектронне придушення або поразка радіоелектронних об'єктів. При впливі на засоби зв'язку розрізняють функціональне ураження і радіоелектронне придушення. Функціональне ураження полягає в руйнуванні (пошкодженні) елементів і вузлів радіоелектронних засобів і в порушення цілісності інформації. Радіоелектронне подавлення полягає в зниженні ефективності (якості) функціонування радіоелектронних об'єктів шляхом впливу на їх приймальні пристрої активними і пасивними радіоелектронними перешкодами.


1.4.1 Класифікація перешкод


Радіоелектронні перешкоди - це невражаючі електромагнітні випромінювання, які погіршують якість функціонування радіоелектронних засобів (РЕЗ), перешкоди імітують або спотворюють спостерігаючі і реєстровані кінцевою апаратурою сигнали, ускладнюють або виключають виділення корисної інформації, знижують їх дальність дії і точність роботи автоматичних систем управління. Під впливом перешкод РЕЗ та системи можуть перестати бути джерелами інформації незважаючи на їх повну справність і працездатність.


Так як придушити різноманітні РЕЗ перешкодами одного виду неможливо, то застосовують спеціальні види, що відповідають тим або іншим атакуючим засобам. 


З урахуванням тематики цієї роботи будуть розглядатися в якості об'єктів впливу засобів широкосмугового радіозв'язку, і відповідні їм методи впливу РЕБ. По ефекту (Характеру) впливу на РЕЗ розрізняють маскуючі і імітуючі перешкоди.


Маскуючі перешкоди погіршують характеристики приймального устрою РЕЗ, що збільшує кількість прийнятих символів, знижують інформативність повідомлення, створюючи фон, на якому ускладняється або повністю виключається виявлення, розпізнавання, виділення корисних сигналів або відміток цілей. При збільшенні потужності перешкод їх маскуюча дія зростає. 


Імітуючі (дезінформуючі) перешкоди - це сигнали, випромінювання станцією перешкод для внесення неправдивої інформації на атакуючі  засоби. За структурою вони близькі до корисних сигналів і тому створюють в крайовому пристрої РЕЗ сигнали помилкових змістів, подібні реальним, знижують пропускну здатність системи, призводять до помилкових реакцій атакуючої системи. При впливі імітуючих перешкод характеристики приймального пристрою не погіршуються. Окремим випадком імітуючої перешкоди є ретрансляційна перешкода, повністю повторююча корисний сигнал.


Ефект впливу перешкод погіршує якість оброблюваної інформації в результаті її руйнування або старіння, що збільшує ступінь невизначеності при прийнятті рішень. В залежності від способу наведення перешкод, співвідношення ширини спектрів перешкод і корисних сигналів  (рис. 1.4, а) маскуючі перешкоди поділяють на загороджувальні (рис. 1.4, в) і прицільні (Рис. 1,4, б; 1 - перешкода збігається за частотою з сигналу; 2 –  завада не збігається за частотою з сигналом РЕЗ).


Загороджувальні перешкоди мають ширину спектра частот, значно перевищуючи смугу, займану корисним сигналом, що дозволяє пригнічувати одночасно кілька РЕЗ без точного наведення передавача перешкод (ПП). За частотою їх можна створювати, не маючи повних даних про параметри сигналів придушуються РЕЗ. Особливістю загороджувальних перешкод є те, що при незмінній потужності ПП їх спектральна щільність потужності [image: image37.png]


  (Вт/МГц) зменшується в міру розширення спектра випромінювання. При рівномірному спектрі вона являє собою відношення енергетичного потенціалу передавача перешкод [image: image39.png]


  до ширин спектра частот перешкоди Δ[image: image41.png]fa
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Рисунок 1.4 - Види завад в залежності від ширини спектра.
а – корисний сигнал, б – прицільні перешкоди, в загороджувальні перешкоди .


Для суцільної загороджувальної перешкоди
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Наприклад, якщо ПП, який має еквівалентну потужність 5000 Вт, створює загороджувальні перешкоди в діапазоні частот від [image: image52.png]h



.  = 9500 МГц до [image: image54.png]f2



.  = 10 000 МГц (Δ[image: image56.png]fa



. = 500 МГц), то [image: image58.png]


 = 5 000/500 = 10 Вт / МГц.


Прицільні перешкоди мають ширину спектра, порівнянну (що дорівнює або в 1,5-2 рази перевищує) з шириною спектра сигналу, подавляючого РЕЗ. Ефективність їх впливу залежить від точності суміщення по частоті з корисним сигналом. Прицільні перешкоди характеризуються високою спектральною щільністю потужності. Оскільки вони випромінюються в вузькій смузі частот, то можуть бути реалізовані малопотужними ПП. Наприклад, передавач радіоперешкод має потужність випромінювання всього лише 150 Вт і коефіцієнт посилення антени [image: image60.png]


  = 100, здатний створити в смузі 5 МГц щільність потужності, що дорівнює 3 000 Вт / МГц, а в смузі 0,5 МГц - 30 кВт / МГц.


Одним із способів формування загороджувальних перешкод є застосування перешкод що ковзають по частоті перешкод, утворених при швидкій перебудові передавача вузькосмугових перешкод в широкій смузі частот. Завдяки цьому в смузі частот кожного каналу багатоканального РЕЗ або декількох станцій послідовно зосереджується досить висока щільність потужності, необхідна для їх придушення. Однак при наявності схем захисту ефективність цих перешкод може виявитися нижче, ніж загороджувальних, створюваних передавачем, які не мають перебудови по частоті. Недоліком прицільних перешкод є те, що вони одночасно можуть пригнічувати тільки один РЕЗ, що працює в даному діапазоні хвиль. 


За тимчасову структуру випромінювання радіоелектронні перешкоди підрозділяють на безперервні і імпульсні. безперервні перешкоди являють собою безперервні електромагнітні випромінювання, модульовані по амплітуді, частоті або фазі. Імпульсні перешкоди мають вигляд немодульованих або модульованих радіоімпульсів. 


Несинхронні хаотичні імпульсні перешкоди (ХІП) являють собою послідовності радіоімпульсів, параметри яких (тривалість, амплітуда, тимчасові інтервали між імпульсами) змінюються випадковим чином. У системах радіозв'язку ці перешкоди маскують передані повідомлення. Об'єктом впливу перешкод, створюваних радіолінією радіозв'язку, є приймальний пристрій.


1.4.2 Радіозаглушувач ліній радіозв'язку з підвищеною завадозахищенністю 


Підвищення завадозахищеності, як правило, відбувається шляхом штучного розширення спектра, шляхом додаткових модуляцій вихідного сигналу, при цьому спектр результуючого сигналу збільшується, переводячи його в клас широкосмугових сигналів. Існує кілька видів штучного розширення спектра. Радіотехнічні системи з псевдовипадковою перебудовою робочої частоти (ППРЧ) (FHSS) ефективні в умовах потужних зосереджених перешкод, в боротьбі з завмираннями при багатопроменевому поширенні радіохвиль. У таких системах використовують частотно  часовий сигнал (ЧЧС), що представляє собою послідовність наступних один за одним радіоімпульсів тривалістю τ. Ці імпульси передаються на різних частотах, причому смуга частот кожного імпульсу становить Δ[image: image62.png]


 і можлива одночасна передача декількох імпульсів на різних частотах. ЧЧС зазвичай зображують за допомогою частотно-часової матриці, яка визначає закон кодування імпульсів по частоті і часу. ЧЧС застосовують також для селекції сигналів (за формою) при роботі великої кількості багатоадресних систем зв'язку в загальній смузі частот. 


Для придушення систем ППРЧ необхідно мати або певну кількість прицільних за частотою передавачів перешкод, або створювати потужну загороджувальну перешкоду, що має ширину спектра, що перекриває діапазон перебудови частоти придушуючого приймача. Можливе застосування ковзаної по частоті перешкоди, утвореною при швидкій перебудові передавача вузькосмугових перешкод в широкій смузі частот. Однак при наявності схем захисту ефективність ковзаючих по частоті перешкод може виявитися нижче, ніж загороджувальних. 


Широкосмугові (ШСС) фазоманіпульовані сигнали (QPSK, BPSK), є складними сигналами з великою величиною бази, у яких твір ширини спектра на тривалість багато більше одиниці. Такі сигнали часто називають шумоподібними. Часто в системах широкосмугового радіозв'язку можна зустріти використання зворотного зв'язку (ЗЗ), для корекції способів кодування і модуляції в разі виявлення перешкоди. Системи радіозв'язку з ЗЗ відрізняються тим, що відбувається перевірка якості переданих повідомлень з корекцією на передавальному кінці. Наявність каналів ЗЗ дозволяє підвищити перешкодозахищеність за рахунок збільшення часу передачі. В якій- мірі це еквівалентно введенню коригувальних кодів (надмірності). 


Для придушення систем радіозв'язку з ЗЗ необхідно ставити потужну загороджувальну перешкоду. Звідси випливає висновок: для  придушення таких систем потрібно ставити загороджувальні за кодом перешкоди, або хаотично імпульсні перешкоди (ХІП), або ретрансляційні перешкоди. 

 Таким чином НКІ ЕМВ має великий потенціал в якості що перешкоджаючих засобів. НКІ ЕМВ можна розглядати як засіб постановки перешкод, які можна віднести до загороджувальних, маскуючих і імпульсних, при впливі на широкосмугові засоби зв'язку, а при впливі на надширокосмугові засоби зв'язку перешкоди потенційно можна віднести до прицільних, імітуючих перешкод.


Висновки до розділу 1


1. В роботі проведено огляд сучасних телекомунікаційних систем з використанням широкосмугових бездротових технологій передачі даних показав їх поширеність в різних сферах. Відзначено схожість видів модуляції при побудові широкосмугових мереж радіодоступу різних масштабів, що говорить про те, що в разі електромагнітної атаки, механізми, що відбуваються в різних засобах ШРД, будуть схожими.


2. Порівняльний аналіз вразливостей різних систем радіозв'язку при впливі НКІ ЕМВ виявив високий рівень уразливості систем широкосмугового та надширокосмугових радіозв'язку такого впливу, ніж вузькосмугових систем зв'язку.


3. Порівняльний аналіз ТЗ впливу виявив відмінні риси впливу НКІ ЕМВ на засоби ШРД, як в якості силового (уразливого) впливу, так і в якості впливу, що перешкоджає.


4. Проведено огляд методів впливу РЕБ, який дозволив класифікувати НКІ ЕМВ як засіб постановки перешкод, які можна віднести, при впливі на широкосмугові засоби зв'язку до загороджувальних, маскуючих та імпульсних.


5. З проведеного аналізу випливає необхідність дослідження механізмів впливу НКІ ЕМВ на стійкість функціонування засобів ШРД, з виявленням залежності зміни характеристик досліджуваних пристроїв від тимчасових параметрів проходження впливаючих імпульсів НКІ ЕМВ і розробки способу управління ступенем впливу їх впливу за рахунок зміни часових параметрів послідовності НКІ ЕМВ.

ГЛАВА 2 МЕТОД ОЦІНКИ ВПЛИВУ НКІ ЕМВ НА ШИРОКОСМУГОВІ ЗАСОБИ БЕЗДРОТОВОЇ ПЕРЕДАЧІ ДАНИХ


Для оцінки впливу на апаратні частини пристроїв існує ряд методів і рішень. Беручи до уваги механізми впливу НКІ ЕМВ, ми будемо розглядати вплив на АФC і прийомні тракти засобів зв'язку.


2.1 Методи модуляції застосовуються в поширених засобах ШРД 

Розглянемо види модуляцій що найбільш часто зустрічаються, застосовувані в системах бездротової передачі даних. Як було відзначено в розділі 1, існують кілька видів модуляцій вищого рівня, які оперують вихідною бітовою послідовністю для додаткового її кодування, шифрування, поділу на кілька паралельних потоків інформації для подальшого накладення на кілька несучих частот.


Наявність декількох потоків передачі інформації, модуляція псевдовипадкової послідовності і застосування фазової маніпуляції розширюють спектр, дозволяють упаковувати великі кількості незалежних потоків інформації, маючи розрахований на багато користувачів доступ. 


Слід зазначити причини високої популярності використання в сучасних засобах бездротової передачі даних цифрову модуляцію (модуляцію вищого рівня) з ортогональним поділом каналів (OFDM). Відзначається висока ефективність використання радіочастотного спектру, яка пояснюється майже прямокутною формою обвідної спектра при великій кількості піднесених частот, простої апаратної реалізації, де базові операції реалізуються методами цифрової обробки, гарне протистояння міжсимвольним перешкодам і інтерференції між піднесеними і, як наслідок, некритичність до багатопроменевого розповсюдження, можливість застосування різних схем модуляції для кожної піднесеної, що дозволяє адаптивно варіювати завадостійкість і швидкість передачі інформації. До мінусів такої модуляції слід віднести, необхідність високої синхронізації частоти і часу, чутливість до ефекту Доплера, що обмежує застосування OFDM в мобільних системах, захисний інтервал, який використовується в OFDM для боротьби з багатопроменевим поширенням, знижує спектральну ефективність сигналу. На рис.2.1 зображено спектр OFDM сигналу . 
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Рисунок 2.1 - Спектр OFDM сигнала.


Для безпосереднього накладення на несучі частоти часто використовуються модуляції по типу фазової маніпуляції, фазоамплітудної маніпуляції, частотної модуляції. Двійкова фазова маніпуляція (англ. Binary Phase Shift Keying - BPSK) являє собою метод стрибкоподібної зміни фази несучого сигналу, яка може приймати два значення віддалених один від одного на 180°. На рис. 2.2 зображені сигнальне сузір'я (а) і форма модульованого сигналу (б) 
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Рисунок 2.2 – Двійкова фазова маніпуляція, а – сигнальне сузір’я  б –форма модульованого  сигнала


Квадратурна фазова маніпуляція (англ. Quadrature Phase Shift Keying - QPSK) являє собою метод стрибкоподібної зміни фази несучого сигналу, яка може приймати 4 - значення віддалених один від одного на 90 °. На рис. 2.3 зображені сигнальне сузір'я (a) і форма модульованого сигналу (б).
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Рисунок 2.3 – Квадратурна фазова маніпуляція, а – сигнальне сузір’я , б –форма модульованного  сигнала


Квадратурна амплітудна маніпуляція, часто її ж називають квадратурною модуляцією (англ. Quadrature Amplitude Modulation - QAM), буває 16, 64 і більш позиційна.
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Рисунок 2.4 - Квадратурна амплітудна модуляція


При аналізі цифрових каналів зв'язку необхідно розрізняти два поняття: бітова і символьна швидкість.


 Сигнал може приймати не тільки кілька значень фази але й амплітуди. Іншими словами це той же сигнал QPSK  але з великою кількістю фаз і амплітуд. На рис. 2.4. зображена сигнальна зірка 16-QAM. Слід зазначити що завадостійкість залежить від відстані між сусідніми точками на сигнальній зірці. Чим ця відстань менше, тим нижче стійкість. Виходячи з цього, розташування точок стану сигналу, як правило, вибирають на максимальному видаленні від сусідніх. 


Бітова швидкість, іншими словами швидкість передачі інформації, виражається в бітах в секунду (біт/с) Іноді її називають валовою швидкістю. Це фактично передана інформація. 


Символьна швидкість вимірюється в бодах в секунду. (Bd/с) Кожен символ може представляти або передавати один або кілька біт даних. В передавальному пристрої існує фіксована кількість символів на каналі при фіксованій та відомій символьній швидкості, а на приймальному пристрої відбувається виявлення цієї послідовності символів з метою відновлення переданих даних. Тут може бути пряма відповідність між символом і набором даних (наприклад, кожен символ може кодувати один або кілька двійкових розрядів або "Біт"), або символи можуть означати зміну біта на протилежний, або цілі багатобітові послідовності, як, наприклад, в 16-QAM модуляції, де один символ містить 4 біта інформації. 


Тривалість символу, може бути виміряна як проміжок часу між переходами. Тривалості часу символу [image: image68.png]


може бути розрахована як:
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(2.1)

де [image: image72.png]fe



 є символьною швидкістю.


Тут ми можемо визначити зв'язок символьної швидкості з валовим бітрейтом. Символьна швидкість на прикладі 16-QAM в 4 рази менше ніж валова швидкість передачі інформації. Якщо передається N бітів на символ, а валовий бітрейт R, включаючи витрати канального кодування, символьна швидкість може бути розрахована як:
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При розподілі потокових даних по деякому кількості К до несучих частот символьна швидкість на кожній несучій частоті буде визначатися виразом
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(2.3)


Наприклад символьна швидкість на кожній з несучих частот при модуляції OFDM при модуляції кожної з 11 піднесених 16-QAM при швидкості передачі даних 1 Мбіт/с, буде розраховуватися використовуючи (2.3):
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Саме з такою швидкістю сигнал на частоті буде змінювати свій стан (амплітуду, фазу). 


Слід зазначити, що найбільш часто використовуваним діапазоном для організації бездротових мереж передачі даних є діапазон в районі 2,4 ГГц, через відсутність ліцензування. Зустрічаються і інші робочі частоти 3.6, 5, 60 ГГц і ін. 


Як правило, при збільшенні пропускної здатності радіоканалу, збільшується кількість символів на біт, скорочуються амплітудно часові відстані між станами сигналу, що знижує перешкодозахищеність.


 Модуляція з поділом вихідного потоку даних на кілька піднесених дозволяє розглядати сигнал як безліч повільно модульованих вузькосмугових сигналів (в підстандарті IEEE802.11a таких каналів 52), замість одного швидко модульованого широкосмугового сигналу. При цьому наголошується, що така модуляція добре справляється зі складними умовами в середовищі передачі, наприклад з вузькосмуговими перешкодами, частотно виборчим загасанням.


2.2 Аналіз механізму впливу НКІ ЕМВ на засоби ШРД

 
Механізм впливу на засоби ШРД можна охарактеризувати двома основними шляхами:

· вплив на апаратну частину пристроїв;

· вплив на прийомні тракти пристроїв.


Вплив на апаратну частину засобів ШРД, як правило, відбувається при впливі НКІ ЕМВ поля з напруженістю вище 70 В/м, при наявності вразливостей в екранування конструкції цих засобів. При таких рівнях можуть спостерігатися погіршення показників функціонування пристроїв аж до блокування роботи. Це пояснюється тим, що НКІ ЕМВ викликає кондуктивні завади в колах пристроїв, які можуть бути прийняті за неправдиві біти, команди. При високих рівнях напруженості впливаючого поля можливі незворотні зміни в пристроях за рахунок ураження елементної бази (в основному напівпровідникові елементи). Було проведено багато експериментальних досліджень впливу НКІ ЕМВ на різні електронно-обчислювальні машини, засоби побудови локальних обчислювальних систем та інше. 


Більш детально ми розглянемо вплив НКІ ЕМВ на прийомні тракти засобів ШРД. Очевидно, що для погіршення показників функціонування цих пристроїв може знадобитися низькі напруженості впливаючого поля, але при певних обставинах. Для визначення таких обставин нам необхідно проаналізувати механізм такого впливу. Як було відзначено в розділі 2.1 модульований сигнал змінює свій стан з певною символьною швидкістю, при чому, це може відбуватися на декількох несучих частотах. При впливі НКІ ЕМВ за рахунок ширини спектра відбувається вплив на приймальний тракт на робочих частотах, вони можуть безперешкодно пройти минаючи загороджувальні фільтри, при цьому може статися так що деякі символи корисного сигналу можуть бути не прийняті через такі загороджувальні перешкоди, а деякі можуть спотворитися і придбати помилкове значення. Як правило сучасні телекомунікаційні засоби ШРД при втраті прийнятих пакетів інформації через відсутність частини символів, зважаючи на наявність ОС здатні повторно відправляти і обробляти пошкоджені пакети. В деяких системах передбачено зміну модуляції сигналу на більш перешкодостійкий, тобто з більш низькою символьною швидкістю і застосуванням малопозиційної модуляції нижчого рівня.


Механізм впливу НКІ ЕМВ на BPSK сигнал виглядає наступним чином: імпульс НКІ ЕМВ породжує в приймальному модулі сигнал, який може заблокувати прийом корисного сигналу через порівняно високу амплітуду, або при більш низькому рівні, на несучій частоті може з імітувати для демодулятора зміну фази корисного сигналу. графічно це зображено на рис. 2.5.
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Рисунок 2.5 - Механізм впливу НКІ ЕМВ на засіб ШРД використовує BPSK модуляцію. a - імпульс НКІ ЕМВ, б корисний сигнал, в- модульований корисний сигнал, г – результуючий сигнал, д - сигнал на виході демодулятора.


Нескладно зробити висновок, що при сумірній частоті проходження імпульсів НКІ ЕМВ з символьною швидкістю на несучій частоті таких помилково прийнятих фаз може бути більше. Інші модуляції типу PSK будуть менш стійкі до НКІ ЕМВ за рахунок більшої кількості станів модульованого сигналу і додаткового застосування амплітудної модуляції, як наприклад, в QAM-16
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Рисунок 2.6 - Механізм впливу НКІ ЕМВ на засіб ШРД використовує GMSK модуляцію. a - імпульси НКІ ЕМВ, б - корисний сигнал, в - модульований корисний сигнал, г - результуючий сигнал, д - сигнал на виході демодулятора


Вплив НКІ ЕМВ на пристрої приймаючі сигнали модульовані FHSS, що використовує технологію FSK (frequency shift keying) частотне маніпулювання так само може заблокувати прийом деяких біт інформації під час проходження НКІ ЕМВ за рахунок блокування в приймальному тракті високою амплітудою, а при впливі декількох імпульсів порівняно низькою амплітудою протягом проходження одного біта (одного частотного імпульсу) може викликати помилкову ідентифікацію, тим самим викликавши визначення помилкового сигналу в демодуляторі. На рис. 2.6 зображений механізм впливу кількох, імпульсів на засіб ШРД приймаючий сигнал з FSK модуляцією. 


Визначено, що вплив НКІ ЕМВ за рахунок генеруємої в просторі широкої смуги частот може заблокувати прийомні тракти пристроїв при енергетичних характеристиках на робочих частотах перевищуючі порогові рівні прийому корисного сигналу, або при порівняно низьких рівнях викликати імітацію помилкових станів сигналу при демодуляції.


2.3 Розробка критерію ефективності впливу НКІ ЕМВ на засоби ШРД


Прямим методом оцінки ефективності впливу є оцінка енергетичних витрат для досягнення результатів впливу. Результатами впливу ставитися зниження швидкості передачі інформації, яке виражається у відсотках по відношенню до номінальної. Зниження швидкості переданої інформації є прямим наслідком кількості втрачених пакетів інформації. Підвищенням ефективності буде поліпшення результатів при збереженні енергетичних характеристик. Одним із способів підвищення ефективності впливу може бути спосіб формування певної послідовності імпульсів, що перекриває по тимчасовим моментам найбільшу кількість переданих символів, а також деяку кількість імпульсів в період проходження символу. При цьому беручи до уваги особливість НКІ ЕМВ рівномірності спектра, можемо зробити висновок про можливість одночасного впливу імпульсу на близько розташованих модульованих частот, наприклад як при OFDM модуляції.


Критерієм ефективності впливу вважатимемо кількість втрачених пакетів на приймальний пристрій ШРД при впливі НКІ ЕМВ в порівнянні з кількістю втрачених пакетів за той же проміжок часу і при тих же умовах але при відсутності впливу. 


Чисельну оцінку ефективності можна виразити в відсотковому відношенні, як різниця відсотка втрачених пакетів засобів радіозв'язку при впливі зміненою послідовністю імпульсів і відсотка втрачених пакетів при впливі простої послідовністі (базової) із заданою частотою. Методика вимірювань повинна припускати незмінні положення випромінювачів щодо досліджуваного пристрою і напруженість поля утвореного імпульсом. При цьому оцінку ефективності можна проводити як в залежності від частоти проходження імпульсів, так і в залежності від пакетування імпульсів. При оцінці ефективності, при формуванні пакетів, розрахунок слід проводити щодо базової частоти проходження імпульсів, з якої формуються пакети. У загальному вигляді формула оцінки підвищення ефективності приймає наступний вигляд
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 відсоток втрачених пакетів при впливі базової послідовності, [image: image89.png]


  відсоток втрачених пакетів при впливі зміненої послідовністю імпульсів.[image: image91.png]i



 може приймати значення від 0 до 100.


 З метою визначення максимальної ефективності слід знаходити такі граничні умови (напруженість впливаючого поля в точці і ін.) при яких спостерігається мінімальний або нульовий відсоток втрачених пакетів при впливі базової послідовності.


2.4 Аналіз завадостійкості поширених видів модуляції до впливу НКІ ЕМВ

Широко застосовуються в сучасних радіорелейних лініях (РРЛ) зв'язку цифрові методи модуляції QAM-16, 32,64,128 мають слабку захищеність від інтерференційної перешкоди. QAM-16 при відношенні сигнал/інтерференційна перешкода 10dB повністю втрачає дію. Більш захищена QPSK, але вона вимагає значного додаткового збільшення необхідного відношення сигнал/шум (5-6 dB) для забезпечення тієї ж ймовірності, що і без впливу інтерференційної перешкоди. Зовсім інша справа при використанні шумоподібного широкосмугового сигналу (ШШС). Антиінтерференційний  поріг систем зв'язку з ШШС приблизно дорівнює базі сигналів (виграшу при обробці), що значно перевищує анти інтерференційний поріг наведених вище сигналів (на 20 dB і більше). При широкосмуговій заваді потрібно значне перевищення її потужності над потужністю сигналу, щоб вона могла пригнічувати сигнал. ШШС забезпечують  здатність при перевищенні потужності перешкоди в базу раз потужності сигналу. ШШС на базі розгортання спектра за допомогою прямої послідовності (DSSS) як правило використовуються з немодульованим пілот-сигналом. Це дозволяє системам з ШШС працювати в умовах великої нестабільності частоти, наприклад, із за ефекту Доплера. З наведених причин зв'язок з використанням ШШС є добре відомою технологією, застосовується у військових системах десятиліттями. В період конверсії вона почала застосовуватися в комерційних системах. Цьому сприяло також виявлене знову відома властивість ШШС ефективно використовувати спектр частот в умовах його сильної завантаженості, при анархії і некерованості роботою абонентів, а також в умовах завмирань сигналу через багатопроменевості. 


При широкосмуговій заваді потрібне значне перевищення її потужності над потужністю ШШС сигналу, щоб вона могла пригнічувати сигнал. Широкосмугові системи зв'язку забезпечують працездатність при перевищенні потужності перешкоди в В раз потужності сигналу, де B - база корисного сигналу рівна добутку ширини спектру на тривалість утворючого його сигналу.


2.5 Визначення критеріальних параметрів НКІ ЕМВ, впливають на ефективність впливу


Беручи до уваги особливості видів модуляції, залежність завадостійкості від розміру бази корисного сигналу, можна констатувати, що для підвищення ефективності впливу НКІ ЕМВ, необхідно щоб база НКІ ЕМВ була порівнянна або більше бази корисного сигналу. Збільшення бази в даному випадку можливо за рахунок формування послідовності декількох НКІ ЕМВ із загальною тривалістю сумірною з тривалістю корисного сигналу. З іншого боку виходить що ми виконуємо умови, описані в п.п. 2.3 про перекриття тимчасових моментів проходження імпульсів НКІ ЕМВ і тимчасових моментів проходження символів на несучою (піднесеною) частотою, при цьому імпульси в пакеті будуть перекривати період проходження одного символу на модульованій частоті. 


Форма надкоротких імпульсів описується моноциклом Гауса, тобто першої похідної від відомої кривої розподілу Гауса:

A(t)=[image: image93.png]o = 2exp (=)







(2.5)

де τ- тривалість імпульсу, [image: image95.png]


- його амплітуда. Ширина ΔF спектра потужності імпульсу обернено пропорційна тривалості імпульсу τ. Форма спектра потужності Рис. 2.6. такого імпульсу описується співвідношенням:

S(f)=[image: image97.png]AoV 2mefrexp (—LF)
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Рисунок 2.6 - Спектр надкороткого імпульса


База надкороткого імпульсу B = τ ΔF ≈ 1. При використанні імпульсів тривалістю τ від 2,0 нс до 0,1 нс ширина смуги спектра потужності становить відповідно від 500 МГц до 10 ГГц. Спектр сигналу займає смугу частот від 0 до ΔF ≈ 1 / τ. 


Властивістю як одиночних надкоротких імпульсів, так і пачок таких імпульсів є те, що спектр цих сигналів починається практично від нульової частоти. Це ускладнює виконання умов спектральної маски для неліцензованого використання НШС сигналів . В літературі  так само можна зустріти наступні характеристики імпульсу, що впливають на ступінь впливу - співвідношенням між характеристиками першого і другого напівперіодов E1 / E2, T1 / T2, де Е1, Е2, Т1, Т2 амплітуди і тривалості першого і  другого півперіоду імпульсу відповідно. З огляду на, що це вже амплітудні характеристики імпульсу, а в даній роботі ми оперуємо тільки тимчасовими характеристиками, вони розглядатися не будуть. Виходячи з вище викладеного можемо виділити наступні критеріальні параметри що впливають на ефективність впливу НКІ ЕМВ на засоби ШРД ]:


1) період проходження імпульсів (пакетів імпульсів), Т;


2) кількість імпульсів в пакеті, N;


3) інтервал між імпульсами в пакеті, Δt;

4) тривалість надкороткого імпульсу τ.
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Рисунок 2.7 - Послідовність пакетів


На рис. 2.7 зображена послідовність пакетів, що складаються з N надкоротких електромагнітних імпульсів з періодом проходження пакетів T тривалістю надкороткого електромагнітного імпульсу τ, з затримкою між імпульсами в пакеті Δt.
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Рисунок 2.8 - Схема впливу послідовності впливу надкоротких електромагнітних імпульсів на прийом і демодуляцію піднесеної частоти


Схема впливу (рис. 2.8) послідовності надкоротких електромагнітних імпульсів на сигнали широкосмугового радіозв'язку пояснює, що тривалість надкороткого електромагнітного імпульсу τ впливає на ширину спектра перешкоди, що призводить до перекриття несучих (піднесених) частот корисного сигналу, частота проходження пакетів надкоротких електромагнітних імпульсів 1/T імітує символьну швидкість передачі інформації корисного сигналу [image: image102.png]feres



 а тимчасові інтервали Δt між імпульсами в пакеті впливають на стан модульованого сигналу, точніше на стан несучої частоти в момент проходження символу (фаза, амплітуда ...), важливим параметром для подальшого аналізу тут буде число періодів несучої частоти на символ [image: image104.png]


.


2.6 Розробка методу оцінки ступеня впливу НКІ ЕМВ


Ступінь впливу НКІ ЕМВ на засоби ШРД може бути оцінена тільки при врахуванні сукупності ряду параметрів сигналів НКІ ЕМВ і корисного сигналу. Традиційні методи оцінки ступеня впливу враховують співвідношення потужних параметрів ні відбиватися повної картини, тому що немає врахування тимчасових та спектральних параметрів.


2.6.1 Оцінка енергетичних характеристик НКІ ЕМВ поля на відстані від станції


Основним фізичним параметром, що визначає ефективний вплив ЕМП на наземні НШС ліній радіозв'язку, є енергія поля. Основною енергетичною характеристикою поля є щільність потоку потужності,
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(2.6)

де P - потужність, що підводиться до антени, G - коефіцієнт посилення передавальної антени.


З іншого боку щільність потужності характеризується вектором Умова-Пойнтінга:

П = [Е х Н] = Е (Е/120 π) = [image: image108.png]


 / 120 π, 


(2.7)

де Е і Н - напруженості електричної і магнітної складових поля відповідно, 120π = 377 Ом - хвильовий опір вільного простору.


Розрахунок енергії імпульсного поля у вигляді послідовності НКІ ЕМВ заснований на врахуванні тривалості імпульсу і частоти повторення НКІ ЕМВ:

[image: image110.png]
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(2.8)

де [image: image114.png]fosi



 - частота повторення (проходження) НКІ. при формуванні поля пакетами імпульсів з кількістю N в пакеті, з частотою слідування пакетів [image: image116.png]feria



 формула набуде вигляду

[image: image118.png]


 = П τ N [image: image120.png]fosi



=  



 (2.9)


Величина [image: image122.png]


 характеризує енергію імпульсного поля в одиницю часу.


З огляду на, те що характер нашої перешкоди відноситься до загороджувальної, для оцінки ступеня впливу слід оперувати величиною спектральної щільності енергії при порівнянні параметрів перешкод. Формула розрахунку спектральної щільності енергії набуває вигляду

[image: image124.png]


 = П τ N[image: image126.png]fosi



=/Δf, 



(2.10)


де Δf ширина спектра утвореного імпульсом, а з урахуванням (2.7) формула набуває вигляду:
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(2.11)


Дана формула враховує спектральні, амплітудні, і тимчасові характеристики послідовності НКІ ЕМВ, що дозволяє проводити більш властиві тому оцінку ступеня впливу на засіб ШРД порівнюючи даний параметр з цим же параметром засобів ШРД. 


Для розрахунку формули (2.11) потрібно визначення напруженості поля НКІ ЕМВ. 

Прирівнюючи значення П:
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отримуємо напруженість електричного поля на відстані r від джерела випромінювання:

[image: image131.png]E _ V30PG






У техніці НКІ ЕМВ вводять енергопотенціалом комплексу впливу  FOM=[image: image133.png]V30PG



, так що

[image: image135.png]


 



(2.13)

E0 = FOM (Field On Metre), де FOM можна визначити як напруженість електричного поля на відстані r = 1 м від джерела випромінювання, тобто як напруженість електричного поля в місці розташування джерела випромінювання [image: image137.png]


. 


Таким чином знаючи FOM станції можемо обчислити спектральну щільність енергії НКІ ЕМВ на відстані r:
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(2.14)

спектральна щільність потужності НКІ ЕМВ при цьому дорівнює
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2.6.2 Оцінка ступеня впливу в порівнянні енергетичних характеристики поля НКІ ЕМВ і корисного сигналу


Особливістю загороджувальних перешкод є те, що при незмінній потужності ПП їх спектральна щільність потужності [image: image143.png]


 (Вт/МГц) зменшується в міру розширення спектра випромінювання. 


З огляду на те, що ширина спектра НКІ ЕМВ значно перевищує ширину спектру засобів ШРД, традиційні розрахунки по оцінці кількісних характеристик з придушення такі як коефіцієнт придушення по потужності і коефіцієнт придушення по напрузі є малоінформативними, так як не враховують частки потужності розсіяної в не використовувану корисним сигналом частину спектра. 


Приймаючи до уваги рівномірність спектра НКІ ЕМВ, для більш точної оцінки ми можемо оперувати співвідношенням спектральної щільності енергії заважаючого і корисного сигналу. Отже завдання зводиться до оцінки спектральної щільності енергії засоби ШРД поблизу приймального пристрою, на який в свою чергу відбувається вплив НКІ ЕМВ і зіставленням цих величин для корисного і впливаючого сигналу. 


Оцінка спектральної щільності потужності корисного сигналу може проводиться з урахуванням (2.6):

[image: image145.png]
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Оцінка спектральної щільності енергії корисного сигналу обчислюється аналогічно:

[image: image147.png]
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При перевищенні цієї величини сигналом НКІ ЕМВ  є підстави вважати про можливе погіршення характеристики приймального пристрою ШРД. 


Тут так само слід зазначити оцінку що зустрічається в літературі по можливості блокування ШШС сигналів. потужність сигналу блокування якого для сигналів ШШС необхідна для досягнення антиінтерференціонального порогу.


Нехай сигнал блокування являє собою якийсь сигнал, частота яку не обов'язково збігається з частотою несучої корисного сигналу, але знаходиться всередині смуги частот приймача. На виході узгодженого приймача інтерфереційна перешкода пригнічується в базу раз, тобто середньоквадратичне значення потужності перешкоди одно:

Pбл.вих=Рбл.вх/B,

де B - виграш при обробці рівний базі сигнала.


Ця оцінка може бути застосована до модуляції із застосуванням штучного розширення спектра, наприклад з використанням псевдовипадкової послідовністі, шляхом створення декількох несучих частот. Оцінка по базі сигналу орієнтовна, іншими словами тут враховуються тільки потужность сигналів, без урахування тимчасових параметрів імпульсів що їх утворюють, у випадку з НКІ ЕМВ, які впливають на спектральну щільність енергії. 


На прикладі використовуваної модуляції DSSS в стандарті IEEE 802.11  приблизно оцінимо дану величину. Початкові дані:

· Швидкість передачі інформації - 1 Мбіт/с;

· Число несучих частот – 11;

· Смуга сигналу 22 МГц;

· Центральна частота близько 2,4 ГГц;

· Як відомо B = Δf T, де Δf - ширина спектра, T - тривалість сигналу.


Ширина спектра такого сигналу 22 МГц. тривалість такого сигналу можна оцінити прийнявши за елементарну частину цього сигналу тривалість одного символу, що передається і при швидкості передачі 2Мбіт/с і буде дорівнювати 0,5 мкс. Таким чином, приблизна оцінка показує, що величина бази сигналу з поширеним типом модуляції становить 0,5*[image: image149.png]10®



* 22*[image: image151.png]10°



=10. Для забезпечення умов блокування засоби ШРД при впливі НКІ ЕМВ середньоквадратичної  потужності що перешкоджає сигналу повинна бути в 10 разів більше потужності корисного сигналу.


Для більш детального зіставлення перешкоди з корисним сигналом необхідно оперувати величинами спектральної щільності енергії враховуючи усереднену тимчасову заповненість. Таким чином ввівши параметр [image: image153.png]


 що відображає ставлення спектральних густин енергії сприятливого НКІ ЕМВ і корисного сигналу, ми можемо оцінити ступінь впливу:
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(2.18)


Чим вище зазначена величина, тим вища ймовірність збоїв в роботі засобів ШРД. Але слід врахувати, що вищенаведений метод враховує усереднену заповненість одиничних інтервалів часу, без урахування зіставлення моментів часу настання подій. Про врахування цього параметра буде розказано в наступному параграфі


2.6.3 Оцінка перекриття часових параметрів послідовності НКІ ЕМВ і корисного сигналу.

 
Облік усередненого тимчасового заповнювання при оцінці ступеня впливу НКІ ЕМВ на засоби ШРД більш правильно дозволяє оцінити цю величину, ніж за співвідношенням тільки потужних характеристик, але не враховує співвідношення тимчасових моментів подій, таких як зміна символу корисного сигналу і випромінювання імпульсу НКІ ЕМВ. 


Всі сучасні засоби бездротової передачі даних об'єднує одна засаднича риса яка відноситься до більшості цифрових модуляцій - це синхронізація за часом. Дана міра робить можливим обробку величезного масиву модульованих сигналів. Пристрої бездротової передачі даних за синхронізованих  на один і той же час використовуючи для обробки однакові проміжки часу без складнощів визначають фази, частоти, сегменти пакетів та інших параметрів сигналу.


У даній роботі ми оперуємо параметрами нижчого рівня, такими як символьна швидкість модуляції на частоті [image: image161.png]feres



 і введемо поняття кількості періодів несучої частоти для передачі одного символу [image: image163.png]fiee
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Вже зазначалося, що збіг моменту випромінювання імпульсу НКІ ЕМВ кожен раз з моментом проходження  модульованого символу на несучій частоті збільшує ймовірність спотворення, блокування інформації, що передається, при збільшенні частоти слідування, наприклад в 2 рази, на один модульований символ на несучій частоті припадатиме вже 2 імпульси НКІ ЕМВ. Якщо кількість періодів одного символу велике, а несуча частота низька, то збільшення кількості імпульсів НКІ ЕМВ в 2 рази не зробить істотного ефекту в передачі символу. Справа в тому що тривалість  НКІ ЕМВ буде порівняно мала з періодом несучої  частоти, до того ж тривалість символу не дозволить демодулятору прийняти ці дві короткі перешкоди прийняти як підставу для некоректної демодуляції сигналу. В даному випадку для підвищення ефективності слід розташувати другий імпульс НКІ ЕМВ на відстані від першого на відстані порівнянній з періодом несучої частоти сигналу, при цьому ймовірність спотворення буде вище тому що ми вибиваємо цілий період, замість двох сплесків на символі. 


Таким чином, ми можемо ввести ще два оцінюючих параметра. Ступінь збігу швидкості проходження імпульсів (пакетів імпульсів) НКІ ЕМВ з символьною швидкістю, і ступінь збігу імпульсів в пакетах імпульсів НКІ ЕМВ з періодами несучої частоти. Дані параметри так само покращують традиційну грубу оцінку за співвідношенням потужних характеристик корисного і що заважають сигналів, за рахунок врахування ступеня адресності розподілу потужності.


Сформуємо приблизну оцінку через залежності параметрів. Маємо вхідні дані:

· символьна швидкість корисного сигналу: [image: image167.png]feres



;
· частота проходження імпульсів (пакетів імпульсів) НКІ ЕМВ: [image: image169.png]fosi



;
· центральна (середня) несуча частота сигналу:[image: image171.png]Jaee



;
· число імпульсів в пакеті НКІ ЕМВ: [image: image173.png]


.

Якщо розглядати співвідношення символьної швидкості і частоти проходження імпульсів НКІ ЕМВ то при їх збігу буде здійснено вплив на кожен символ. Якщо частота проходження НКІ ЕМВ в 2 рази менше ніж символьна швидкість то будуть перекрито в 2 рази менше символів, отже надано в 2 рази менше вплив.
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Якщо розглядати вплив пакетів НКІ ЕМВ імпульсів на несучій частоті, то слід враховувати кількість імпульсів НКІ ЕМВ N припадають на один символ по відношенню до кількості періодів несучої частоти на один символ [image: image181.png]fiee
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, таким чином отримуємо:
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Де
N = [image: image186.png]


 + [image: image188.png]fosi



  /[image: image190.png]feres




тоді вираз для оцінки перекриття кількості періодів несучої частоти на символ набуває вигляду:

[image: image192.png]Ncurs +fuxi
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відповідно чим вище це значення, тим ефективніше використовується випромінена енергія при розгляді впливу імпульсів на несучу частоту переданого символу.


Таким чином, узагальнюючи та резюмуючи всі вищенаведені викладки наведемо умовну формулу для врахування ступеня впливу:

[image: image194.png]


 = [image: image196.png]Kenis e * Kaaxer * Kesen



,  


(2.21)


[image: image198.png]Keins s



 - коефіцієнт адресності впливу по символьного швидкості, [image: image200.png]


 - коефіцієнт адресності впливу по пакету, [image: image202.png]


 - коефіцієнт впливу за енергетичними характеристиками з урахуванням спектра. Коефіцієнти адресності  [image: image204.png]Keins s



, [image: image206.png]


  умовні, необхідні для загального розуміння механізму впливу і не будуть використовуватися в подальших розрахунках згідно формули (2.21). Згідно цих коефіцієнтів будуть вироблені умови застосовності розрахунку [image: image208.png]


 


З урахуванням 2.18, а так само беручи Δf = 1 / τ отримуємо:
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(2.22)


Слід зазначити, що формула 2.22 більше застосовна при часовому інтервалі Δt між імпульсами НКІ ЕМВ в пакеті багато більшому, ніж період несучої частоти сигналу. Ця обставина  полягає в тому, що приймальний пристрій може відсікти одиночний імпульс, сприйнявши, тільки шматок його спектральної складової, що потрапляє в смугу робочих частот.


При формуванні пакета НКІ ЕМВ імпульсів з міжімпульсним інтервалом Δt порівнянним з періодом несучої частоти відбувається дещо інший механізм сприйняття імпульсів НКІ ЕМВ, справа в тому, що приймальний пристрій може сприйняти такий пакет, як фрагмент несучої частоти, при цьому амплітуда збудження в приймальному тракті буде більшою, ніж в випадку при одиночному імпульсі, де сприймається його спектральна складова.


Приблизну оцінку за величиною FOM комплексу НКІ ЕМВ, необхідної для впливу на засіб ШРД шляхом впливу послідовністю НКІ ЕМВ з Δt ≈ 1 [image: image214.png]fiee



, слід оцінювати виходячи зі співвідношення щільності потоку потужностей джерела сигналу і джерела НКІ ЕМВ виходячи з (2.16) і (2.15), але без урахування відношення до спектру.
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 (2.23)


2.6.4 Метод, що забезпечує ефективний вплив НКІ ЕМВ на засоби ШРД на основі вибору параметрів послідовності імпульсів


Засіб випромінювання НКІ ЕМВ володіє характеристикою FOM=100 кВ/м, і максимальною частотою повторення імпульсів близько 10 МГц. Багатоканальність даного засобу дозволяє генерувати пакети імпульсів, які можуть слідувати з тією ж частотою. Часовий проміжок між імпульсами може бути виставлений практично будь-який. Особливість засобів випромінювання НКІ ЕМВ така, що при роботі в пакетному режимі напруженість поля в точці буде менше в ту ж кількість раз, що і генерується кількість імпульсів на один пакет 


2.6.5 Визначення переліку характеристик засобів ШРД і засоби НКІ ЕМВ для розрахунку.


 Для прикладу розглянемо наступні вхідні характеристики:

· несуча частота - 2.4 ГГц;

· R - швидкість передачі даних - 54 Мбіт/с;

· n - кількість біт на символ (64-QAM) - 6

· P - вихідна потужність - 21дБм (0,13 Вт);

· G - посилення антени - 15 дБі (32);

· 𝛥ʄ - ширина спектра - 20 МГц;

· [image: image218.png]


 - кількість несучих частот (згідно стандартуWirelessMAN);

· [image: image220.png]


   - відстань від комплексу НКІ ЕМВ до засобу ШРД - 1 км;

· [image: image222.png]


- відстань від кошти ШРД до базової станції - 5 км;

· [image: image224.png]fexi



 - частота проходження НКІ ЕМВ - 1 МГц.


2.6.6 Визначення символьної швидкості модуляції ШРД Символьна швидкість модуляції несучої частоти визначається раніше наведеної формулою (2.3)

[image: image225.png]



де R - валовий бітрейт, [image: image227.png]


 - кількість несучих частот, n - кількість біт на символ.
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З такою символьною швидкістю одночасно модулюється масив з 128 несучих частот.


2.6.7 Визначення необхідної кількості імпульсів НКІ ЕМВ в пакеті


З огляду на низьку символьну швидкість відрізняється на 6 порядків необхідно приділяти увагу формуванню пакетів імпульсів. В нашому випадку з періодом несучої частоти сумарною з періодом коливання імпульсу НКІ ЕМВ мінімальну кількість імпульсів можна визначити кількістю 2, і далі при аналізі розрахунку і експериментальному дослідженні визначити динаміку зміни ступеня впливу при збільшенні їх кількості. 


2.6.8 Розрахунок величини FOM комплексу НКІ ЕМВ для ефективного впливу


Для очікуваного ефекту впливу приймемо [image: image230.png]


 = 1, використовуючи формулу (2.22) враховує спектральні щільності енергій досліджуваних пристроїв:
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отримуємо:

[image: image232.png]




Беручи дані в пункті 2.6.5 і отримуємо:
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При збільшенні кількості символів НКІ ЕМВ необхідна величина FOM буде зменшуватися пропорційно квадратному корені кількості символів НКІ. При формуванні пакета НКІ ЕМВ імпульсів з між імпульсним інтервалом порівнянним з періодом несучої частоти Δt≈1/[image: image235.png]fiee



 для розрахунку необхідної величини FOM, з урахуванням обмеженої потужності ввести коефіцієнт B=128. Таким чином, отримуємо приблизну оцінку FOM, при тих же вихідних даних, але при впливі пакетів імпульсів НКІ ЕМВ з Δt≈1/[image: image237.png]fiee



:
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Слід врахувати, що FOM1 і FOM2 відображають величину без обліку коефіцієнта поляризації інших коефіцієнтів ослаблення і не враховують залежності від тимчасової адресності. Тимчасова адресність буде розглянута в наступному параграфі.


2.6.8.1 Аналіз тимчасової адресності НКІ ЕМВ імпульсів 


Аналіз тимчасової адресності НКІ ЕМВ імпульсів проводиться застосуванням
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Дана формула може бути застосована як поправочний коефіцієнт для розрахунку як FOM1, так і FOM2. При розглянутих в попередньому параграфі даних і приймаючи [image: image242.png]


, [image: image244.png]Koaxer = 4,75 = 107



.


Для максимальної ефективності FOM має бути збільшено в [image: image246.png]V1/ Kaer



, в нашому випадку, приблизно в 14 разів. Слід відзначити, що поправка по тимчасовій адресності умовна, вона лише враховує співвідношення кількості імпульсів в пакеті і кількості періодів несучої частоти з співвідношенням тривалості тимчасових проміжків між символами і тривалістю одного періоду несучої частоти. Приймальна апаратура не ідеальна і вона може погіршити свої характеристики без 100% перекриття несучих частот за часом, або через не симетричність першого і другого півперіода імпульсу НКІ ЕМВ не сприймати імпульси від установки з розрахунковим FOM. Дана формула корисна для проведення експериментальних досліджень і оцінки мінімально необхідної кількості символів в пакеті в ряді умов.


2.6.8.2 Алгоритм формування послідовності імпульсів НКІ ЕМВ, що забезпечує ефективний вплив


Алгоритм застосуємо до оскільки він розглядався в даній роботі комплексу НКІ ЕМВ  що містить 64 каналу випромінювання з [image: image248.png]FOM = 1600B/m



 кожен. При синхронізації всіх каналів випромінювання відбувається складання напруженостей поля від кожного елемента, таким чином, що сумарна величина FOM всього комплексу складає близько [image: image250.png]100xB / m.



 

Алгоритм відображає принцип управління що розглядаються комплексом НКІ ЕМВ в цілях генерації послідовності імпульсів НКІ ЕМВ для ефективного впливу на засоби ШРД. Визначено механізм гнучкого використання багатоканального ресурсу комплексу починаючи від пріоритету з високою заповненістю імпульсів НКІ ЕМВ в тимчасовій області до пріоритету високої імпульсної потужності. Визначено механізм оцінки напруженості поля на відстані від комплексу НКІ ЕМВ. Алгоритм може застосовуватися оператором для виставлення задають параметрів роботи комплексу вручну, а також для перспективної розробки програмної оболонки управління комплексом.

 Алгоритм передбачає обробку первинних даних включають характеристики ШРД, відстані між засобами ШРД, засобом ШРД і комплексом випромінювання. На виході обробки первинних даних формуються необхідні параметри НКІ ЕМВ поля. Необхідні параметри НКІ ЕМВ поля обробляються алгоритмом формування задають параметрів для комплексу Необхідні параметри НКІ ЕМВ поля:
· [image: image252.png]


 - результуюча частота проходження імпульсів (пакетів)

· [image: image254.png]


- число імпульсів в пакеті

· [image: image256.png]FOM,;e5



- необхідний енергопотенціал станції

· Параметри налаштування комплексу:

· [image: image258.png]foen



 - частота задає генератора комплексу

· Δt - затримка між групами каналів (імпульсами в пакеті)

· n - число синхронізованих груп (64 / n - число модулів в групі).

Висновки до розділу 2


1. В цьому розділі проведено аналіз різних типів модуляцій. Який виявив взаємозв'язок часових параметрів що впливають послідовность, імпульсів НКІ ЕМВ на засоби ШРД і ступеня її впливу, так, високий ступінь впливу буде спостерігатися при максимальному перекритті кількості періодів на несучої частоті, що припадають на один передається символ корисного сигналу.


2. В ході роботи прийшли до висновків, що тривалість імпульсу НКІ ЕМВ впливає на ширину, а, отже, на спектральну щільність потужності імпульсу, частота проходження НКІ ЕМВ і тривалість між імпульсами НКІ ЕМВ в пакеті повинні враховуватися, як параметри для оцінки тимчасової адресності спрямованої НКІ ЕМВ енергії.


3. Отримали оцінку ступеня впливу по потужності з урахуванням, спектральних і тимчасових характеристик.  Критерієм оцінки ступеня впливу взята динаміка зміни кількості втрачених пакетів засобів ШРД.


4. Розглянутий в роботі метод оцінки ступеня впливу НКІ ЕМВ на засоби ШРД, за оцінкою енергетичних і тимчасових характеристик НКІ ЕМВ і корисного сигналу в точці розташування засобів ШРД і оцінці поправочних коефіцієнтів враховують адресність спрямованої енергії з урахуванням швидкості проходження символів і несучої частоти корисного сигналу дозволяє зробити більш повну оцінку.


5. Визначено інший механізм впливу послідовності пакетів імпульсів НКІ ЕМВ при сумірній затримки між НКІ ЕМВ імпульсами в пакеті і періодом несучої частоти корисного сигналу. Аналіз оцінки ступеня впливу при таких параметрах, показав більш високі показники.

3 ЕКСПЕРИМЕНТАЛЬНІ ДОСЛІДЖЕННЯ ЕФЕКТИВНОСТІ ВПЛИВУ НКІ ЕМВ НА ЗАСІБ ШРД


3.1 Розробка методики проведення експериментальних досліджень

Метою експерименту є визначення і зіставлення ступеня впливу послідовності НКІ ЕМВ на засіб ШРД та інших типів зв'язку в залежності від зміни часових параметрів проходження імпульсів при незмінних енергетичних характеристиках поля НКІ ЕМВ.


3.1.1 Порядок проведення випробувань

Для оцінки впливу НКІ ЕМВ необхідно:

· визначити залежність зміни робочих характеристик досліджуваних об'єктів від характеристик впливає поля;

· забезпечити необхідні параметри випромінювання на малих відстанях дослідження;

· забезпечити захист системи діагностики і засобів ШРД  що утворюють канал зв'язку з випробуваним засобом ШРД, від впливу НКІ ЕМВ.

Контрольна вимірювальна апаратура (КВА) включає в себе:

· засіб вимірювання рівнів напруженості НКІ ЕМВ поля і його тимчасових характеристик;

· засоби оцінки відносних показників функціонування досліджуваних пристроїв;

· засоби обробки результатів;

· засоби управління комплексом впливу НКІ ЕМВ поля.


Засобом виміру НКІ ЕМВ поля слугує перетворювач напруженості імпульсного електричного поля вимірювальної ПНІЕП  з лінією зв'язку в комплекті і осцилограф цифровий з діапазоном вимірювання не нижче 13ГГц.


Засоби оцінки відносних показників функціонування досліджуваних пристроїв передбачають спеціальне програмне забезпечення для проведення тестування навантаження каналу зв'язку, встановлене на персональний комп'ютер (ПК). В визначених випадках відносні показники функціонування досліджуваних пристроїв можливо штатними засобами досліджуваних пристроїв, а так само органолептичними методами. В якості засобів обробки результатом може використовуватися спеціальне програмне забезпечення для проведення тестування навантаження, що дозволяє формувати тимчасові протоколи і усередженні показники.

 При проведенні оцінки впливу НКІ ЕМВ поля, забезпечення оперативного і гнучка зміна параметрів поля що впливає, проводиться за допомогою ПК із спеціальним програмним забезпеченням (СПЗ).


Структурна схема системи що діагностує представлена на рис. 3.1
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Рисунок 3.1 - Структурна схема системи що діагностує

Об'єкти випробувань: засобів організації каналів радіозв'язку зв'язку.


Метою випробувань є оцінка ступеня впливу послідовності НКІ ЕМВ на об'єкти випробувань. Завдання випробувань - визначення впливу характеристик послідовності НКІ ЕМВ  на зміну параметрів функціонування каналів радіозв'язку з метою формування ефективної послідовності НКІ ЕМВ. 


Для проведення випробувань використовуються:

· багатоканальний комплекс випромінювання НКІ ЕМВ (КВ НКІ ЕМВ) та елементи зі складу контрольно-вимірювальної апаратури амплітудно-часових параметрів комплексу;

· засоби радіозв'язку, робочі частоти яких знаходяться в межах діапазону частот від 0,03 до 3 ГГц, включаючи засоби ШСС зв'язку; 
· спеціальний програмний засіб вимірювання швидкості в мережах передачі даних.
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Рисунок 3.2 - Схема проведення експериментальних досліджень впливу НКІ ЕМВ на засоби радіозв'язку


Організовується канал зв'язку між засобами радіозв'язку, які розташовані на відстані [image: image262.png]


 один від одного. Комплекс НКІ ЕМВ розташовується на відстані [image: image264.png]


 від приймального засобу радіозв'язку, в разі організації дуплексного каналу передачі даних прийомним можна вважати будь-яке з засобів. При тестуванні каналу передачі даних до засобу ШРД не схильній до впливу НКІ ЕМВ підключається ПК з програмою навантажувального тестування каналу передачі даних. До засобу ШРД схильній до впливу НКІ ЕМВ підключається ПК з необхідними налаштуваннями для відповіді направляється тестовий трафік.


Випробування виконуються в три етапи.


На першому етапі розрахунковим шляхом визначення таких умов, при яких формула приймає значення приблизно 1. За допомогою діагностичної системи і згідно схеми проведення експерименту створюються необхідні параметри по FOM, частоті проходження НКІ ЕМВ і відстанями до об'єктів.


Проводиться вимір параметрів організованого каналу без впливу поля НКІ ЕМВ:

· відсоток втрачених пакетів;

· швидкість каналу зв'язку. При випробуванні каналів передачі голосової інформації:

· органолептична оцінка розбірливості мови.


На другому етапі проводиться збільшення швидкості проходження НКІ ЕМВ  імпульсів в 2 рази при впливі надкоротких електромагнітних імпульсів, але при збереженні всіх параметрів зазначених в першому етапі. Проводяться виміри тих же показників.


 На третьому етапі проводиться збільшення кількості імпульсів в пакеті проходження НКІ ЕМВ імпульсів з 1 до 2 при впливі надкоротких електромагнітних імпульсів, але при збереженні всіх параметрів зазначених в першому етапі. Роблять виміри тих же показників.


Отримані результати фіксуються. 


Слід зазначити, що в разі повного блокування каналу вже при експериментах на першому етапі необхідно зменшити величину FOM комплексу випромінювання до такого значення, при якому буде спостерігатися мінімальне погіршення характеристик каналу. І наступні етапи експерименту необхідно проводити відштовхуючись від цих значень.


Значення слід фіксувати в таблиці за формою таблиці 3.1

Таблиця 3.1 

	Експеремент№___

	FOM,В
	[image: image265.png]f ity MI'LL




	[image: image267.png]f uxi



,М
	[image: image268.png]f et M





	
	
	
	

	Досліджуваний

засіб
	Характер впливу, відсоток загублених пакетів, (швидкість канала зв’язку)

	
	Вплив з

[image: image269.png]fosa




	Вплив з

[image: image270.png]



	Вплив з
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Для контролю величини енергетичного потенціалу FOM оцінюється величина напруженості електричного поля НКІ ЕМВ яку випромінює комплексом. Знаючи відстань від точки вимірювання до комплексу і виміряну напруженість, FOM розраховується згідно (2.13). 


Напруженість електричного поля визначається по зареєстрованим осцилограмам амплітуди імпульсу напруги на вході перетворювача напруженості імпульсного електричного поля вимірювального (ПНІЕП ) і розраховується за формулою

[image: image272.png]E=U,c/Kep





 де Е  напруженість імпульсного електричного поля;

 
[image: image274.png]


 - амплітуда імпульсу напруги на вході осцилографа; 


[image: image276.png]


- коефіцієнт перетворення вимірювального перетворювача ПНІЕП , згідно керівництву по експлуатації на перетворювач.


Експеримент проводився в нормальних кліматичних умовах. Параметри довкілля повинні відповідати таким вимогам:

· температура навколишнього повітря, °С 20±5

· відносна вологість,%, не більше 80

· атмосферний тиск, кПа 87-

· напруга живильної електромережі, В 220±22

· частота, Гц 50±1


Ставлення спектральних густин енергій маскує загороджувальні перешкоди і сигнали в точці розташування засобів ШРД, при якому проводиться експериментальне дослідження, необхідно розраховувати за формулою приймаючи[image: image278.png]


.


Виходячи з цього визначається граничне значення FOM комплексу випромінювання НКІ ЕМВ при фіксованих відстанях між засобами бездротового зв'язку і відстанню від комплексу до засобів зв'язку в точці прийому за формулою

[image: image279.png]Fou = T | 30PG
TierT || Mo fast





Перевірка впливу НКІ ЕМВ на лінії радіозв'язку проводиться відповідно схеми. Перевірка проводиться на відкритому майданчику при дотриманні умови достатнього видалення випромінювача НКІ ЕМВ і об'єктів досліджень від оточуючих конструкцій, для виключення впливу перевідображених електромагнітних випромінювань поля. Випробовувані радіоелектронні засоби (РЕЗ) готуються до роботи в відповідності до їх інструкції з експлуатації. 


Максимальна тривалість впливу для фіксування результату становить 15с. Мінімальна допустима відстань між площиною комплексу випромінювання НКІ ЕМВ і РЕЗ складає 1 м. Ця відстань характеризує початок далекої хвильової зони для випромінювача НКІ ЕМВ. 


Комплекс НКІ ЕМВ розташовується на відстані [image: image281.png]


 щодо радіостанції прийому інформації, РЕЗ розташовуються відносно один одного на дистанції зв'язку [image: image283.png]


, при якій забезпечується впевнений сигнал в точці прийому. [image: image285.png]


 вибирається виходячи з можливостей комплексу НКІ ЕМВ за енергопотенціалом FOM з розрахунку за формулою  Спочатку на виході випромінювача НКІ ЕМВ встановлюється проста послідовність НКІ ЕМВ імпульсів з частотою [image: image287.png]faxi



 більшою або рівною символьній швидкості модуляції [image: image289.png]ferns



.


 РЕЗ і супутнє обладнання включають в режим тестування каналу зв'язку. 


Включаючи комплекс НКІ ЕМВ в режим генерації з необхідною величиною FOM, фіксують зміну кількості втрачених пакетів і швидкість передачі даних в бездротовому каналі зв'язку. В випадку блокування каналу зв'язку при впливі НКІ ЕМВ з необхідної величиною FOM, необхідно зменшити FOM до граничного значення, при якому спостерігається мінімальна кількість втрачених пакетів. Зберігаючи всі параметри досліджуваних пристроїв і величину FOM збільшують частоту проходження імпульсів [image: image291.png]faxi



 до [image: image293.png]


, фіксують. значення відсотка втрачених пакетів, і швидкості передачі даних. 


Зберігаючи всі параметри досліджуваних пристроїв і величину FOM при частоті проходження імпульсів [image: image295.png]faxi



, формують пакет з двох імпульсів НКІ ЕМВ, з відстанню між імпульсами [image: image297.png]At % 1 fuee



, де [image: image299.png]free



, центральна несуча частота випробовуваних засобів, фіксуючого значення відсотка втрачених пакетів, і швидкості передачі даних. 


За вищевказаною методикою проводять аналогічні вимірювання для інших режимів роботи досліджуваних пристроїв, а так само пристроїв з іншими характеристиками.


3.1.2 Обробка, аналіз і оцінка результатів випробувань 


Обробці підлягають наступні експериментальні дані:

· зареєстровані значення, FOM;

· зареєстровані відстані, [image: image301.png]


, [image: image303.png]


;

· частоту проходження імпульсів (пакетів імпульсів), [image: image305.png]fosi



 .;

· кількість імпульсів в пакеті, [image: image307.png]


;

· відсоток втрачених пакетів;

· швидкість каналу зв'язку.

Обробка первинної інформації для зіставлення з розрахунковими даними проводиться з використанням програмного забезпечення «Mathcad».


3.1.3 Матеріально-технічне забезпечення випробувань


При проведенні робіт використовуються засоби вимірювань, що пройшли метрологічну атестацію. Як багатоканального комплексу випромінювання НКІ ЕМВ використовується дослідний зразок комплексу НКІ ЕМВ випромінювання в комплекті з елементами з складу контрольно-вимірювальної апаратури амплітудно-часових параметрів комплексу, а так само із засобами управління і контролю роботи комплексу. Як програмне забезпечення для вимірювання параметрів швидкості в мережах передачі даних, використовується програма JPERF версії 2.0.5 розробленої The Board of Trustees of the University of Illinois. Тестується організований бездротовий канал зв'язку по протоколу передачі ТСР/IP. Як засоби радіозв'язку, робочі частоти яких лежать в межах діапазону частот від 0,03 до 3 ГГц, включаючи засоби ШСС зв'язку є:


a) Засіб ШРД, що включають базову і абонентську станцію.


б) Kenwood TK-UVF10 – дводіапазонна  (UNF+ VHF) портативна радіостанція. 


Технічні характеристики:

· частотний діапазон - від 136 до 174 МГц, від 400 до 470 МГц;

· кількість каналів - 2х128;

· крок частотної сітки - 5 / 6,25 / 10 / 12,5 / 25/50/100 кГц;

· ширина каналу - 12,5кГц / 25кГц;

передавач:

· вихідна потужність - 0,5 / 7 Вт;

· модуляція – вузькосмугового  FM (тип F3E);

· рівень позасмугових випромінювань (сусідній канал) – більше 65 дБ (смуга 25 кГц), більше 60 дБ (смуга 12,5 кГц)

· паразитні випромінювання - менше 7 мкв.
приймач:

· придушення по сусідньому/дзеркальному каналу - 65 дБ (смуга 25 кГц), 60 дБ (смуга 12,5 кГц);

· нелінійні спотворення - менше 10%;

· вихідна потужність НЧ - 1 Вт.

в) Цифровий радіотелефон Panasonic KX-TG2512RU

Технічні характеристики:

· стандарт - DECT (Digital Enhanced Cordless Telecommunication - Технологія поліпшеного цифрового бездротового зв'язку);

· діапазон частот - від 1,88 до 1,9 ГГц;

· потужність радіочастотної передачі - середня - 10 мВт,

· максимальна - 250 мВт;

· джерело живлення - від 220 до 240 В змінного струму, 50/60 Гц.


3.2 Результати експериментальних досліджень впливу НКІ ЕМВ на засіб ШРД


Результатом експериментального дослідження стають характер зміни кількості втрачених пакетів даних, швидкості передачі даних і зміни якості переданої голосової інформації в залежності від параметрів послідовності імпульсів НКІ ЕМВ Зважаючи на обмеженість відстаней при проведенні досліджень все вимірювання проводилися на 1/64 потужності КВ НКІ ЕМВ. Результати експериментальних досліджень наведені в Таблицях 3.2, 3.3.

Таблиця3.2
	Екперемент №1

	FOM,B
	[image: image309.png]fosi



, МГц
	[image: image311.png]


 м
	[image: image312.png]




	1500
	1
	15
	30


	Пристрій що досліджується
	Характер впливу, відсоток загублених пакетів

(швидкість каналу зв’язку)

	
	Вплив 

з [image: image314.png]fosi




	Вплив 

з 2[image: image316.png]fosi




	Вплив з
[image: image317.png]Nuwi = 2,0t X 1/fres





	ШРД

DECT

FM(F3E)
	0%(36Мбіт/с)

Блоковані

Легкий шум
	0%,(36 Мбіт/с)

Блоковані

Легкий шум
	10%,(24Мбіт/с)

Блоковані

Блоковані


Таблиця 3.3

	Експеремент№2

	FOM,B
	[image: image319.png]fosi



, МГц
	[image: image321.png]


 м
	[image: image322.png]




	1500
	1
	30
	30


	Пристрій що досліджується
	Характер впливу, відсоток загублених пакетів

(швидкість каналу зв’язку)

	
	Вплив 

з [image: image324.png]fosi




	Вплив 

з 2[image: image326.png]fosi




	Вплив з
[image: image327.png]Nuwi = 2,0t X 1/fres





	ШРД

DECT

FM(F3E)
	0%(36Мбіт/с)

Нема

Легкий шум
	0%,(36 Мбіт/с)

Нестабільність

Легкий шум
	10%,(24Мбіт/с)

Блоковані

Блоковані



3.3 Розрахункова оцінка ступеня впливу при параметрах експериментальних досліджень і зіставлення експериментальних і розрахункових результатів

Розрахункова оцінка проводиться відповідно до формул (2.22), (2.23)


3.3.1 Розрахунок ступеня впливу НКІ ЕМВ

Розрахунок ступеня впливу НКІ ЕМВ поля з FOM = 1500 В, частотою проходження імпульсів [image: image329.png]faxi



 1 МГц, відстань до об'єкта [image: image331.png]


 = 15 м. Відстань між засобами зв'язку [image: image333.png]


 = 30м:
Таблиця 3.4
	Дослідний засіб
	Ступінь впливу

К

	
	Вплив

c [image: image335.png]fosi




	Вплив

c 2[image: image337.png]fosi




	Вплив с

[image: image339.png]


=2, 𝛥t≈[image: image341.png]fres





	ШРД

DECT
FM(F3E)
	0.032

0.98

1.35*[image: image343.png]107*




	0.065

1.836

2.7*[image: image345.png]107*




	0.17

2.7*[image: image347.png]10°
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3.3.2 Розрахунок ступеня впливу НКІ ЕМВ 

Розрахунок ступеня впливу НКІ ЕМВ поля з FOM = 1500В, частотою проходження імпульсів [image: image349.png]fosi



 1 МГц, відстань до об'єкта [image: image351.png]


 = 30 м. Відстань між засобами зв'язку [image: image353.png]


 = 30м:
Таблиця 3.5

	Дослідний засіб
	Ступінь впливу

К

	
	Вплив

c [image: image355.png]fexi




	Вплив

c 2[image: image357.png]fexi




	Вплив с

[image: image359.png]


=2, 𝛥t≈[image: image361.png]fres





	ШРД

DECT

FM(F3E)
	0.008

0.23

3.375*[image: image363.png]107*




	0.016

0.46

6.75*[image: image365.png]



	0.42

1.8*[image: image367.png]10°




36



Проводячи порівняння з експериментальними дослідженнями робимо висновок про схожість характеру зміни розрахункової ступеня впливу і експериментальних результатів для всіх випадків. Для дослідження засобів ШРД, при впливі послідовністю імпульсів з [image: image369.png]


 = 2, Δt ≈ 1/[image: image371.png]fres



 слід зазначити облік коефіцієнта B, як коефіцієнта що характеризує пропорційне перевищення потужності перешкоди над потужністю корисного сигналу при обмеженою потужності перешкоди в діапазоні спектра.  

3.3.3 Розрахунок залежності ступеня впливу об'єктів дослідження від відстані до КВ НКІ ЕМВ


Приймаємо, як і вище FOM = 1500 В, частота слідування імпульсів 1 МГц і 2 МГц, відстань між засобами зв'язку[image: image373.png]


 = 30м. Розрахункова оцінка при впливі простий послідовністю з урахуванням перекриття спектральних частин:

· цифровий бездротовий телефон стандарту DECT Panasonic KXTG2512RU

[image: image436.emf]
[image: image374.emf]
а)              б)
Рисунок 3.3 - Залежність ступеня впливу K1 з урахуванням перекриття спектральних частин від відстані [image: image376.png]


 (м) джерела випромінювання НКІ ЕМВ на цифровий бездротовий телефон, а - 1 МГц, б - 2МГц.
· дводіапазонна (UNF + VHF) портативна радіостанція Kenwood TK-UVF10 -на частоті 433МГц.
[image: image377.emf]Рисунок 3.4 - Залежність ступеня впливу K1 з урахуванням перекриття спектральних частин від відстані rski (м) джерела випромінювання КВ НКІ ЕМВ на дводіапазонну портативну радіостанцію, а - 1 МГц, б - 2МГц.
· засіб ШРД Режим 36 Мбіт / с, 2,4 ГГц, спрямована антена.
[image: image378.emf]Рисунок 3.5 - Залежність ступеня впливу K1 з урахуванням перекриття спектральних частин від відстані [image: image380.png]


 (м) джерела випромінювання КВ СКІ ЕМІ на засіб ШРД, а - 1 МГц, б - 2МГц

Розрахункова оцінка при впливі послідовністю пакетів [image: image382.png]


 = 2, Δt ≈ 1 /[image: image384.png]fres



 без урахування перекриття спектральних частин:

· цифровий бездротовий телефон стандарту DECT Panasonic KX-TG2512RU

[image: image385.emf]
Рисунок 3.6 - Залежність ступеня впливу K1 без урахування перекриття спектральних частин від відстані [image: image387.png]


 (м) джерела випромінювання КВ НКІ ЕМВ на цифровий бездротовий телефон
· дводіапазонна (UNF + VHF) портативна радіостанція Kenwood TK-UVF10 -на частоті 433МГц.

[image: image388.emf]
Рисунок 3.7 Залежність ступеня впливу K1 без урахування перекриття спектральних частин від відстані [image: image390.png]


 (м) джерела випромінювання КВ НКІ ЕМВ на дводіапазонну портативна радіостанція
· засіб ШРД. Режим 54 Мбіт / с, QAM 64 2,4 ГГц, спрямована антена.

[image: image391.emf]
Рисунок 3.8 - Залежність ступеня впливу K1 без урахування перекриття спектральних частин від відстані [image: image393.png]


 (м) джерела випромінювання КВ НКІ ЕМВ на засіб ШРД

3.3.4 Розрахункова оцінка дальності впливу КВ НКІ ЕМВ при максимальних рівнях потужності КВ НКІ ЕМВ


Розрахункова оцінка дальності впливу КВ НКІ ЕМВ при максимальних рівнях потужності КВ НКІ ЕМВ [image: image395.png]


 - відстань від КВ СКІ ЕМІ до ШРД в метрах [image: image397.png]


 = 30м, [image: image399.png]


 = 12.5 МГц

Максимальна дальність при FOM = 50 000, N = 2, при

впливі на ШРД, Δt> 1 / [image: image401.png]fiee



.
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Рисунок 3.9 Залежність ступеня впливу K1 з урахуванням перекриття спектральних частин від відстані [image: image404.png]


 (м) джерела випромінювання КВ НКІ ЕМВ на засіб ШРД


Максимальна дальність при FOM = 50 000, N = 2, Δt ≈ 1 / [image: image406.png]fiee



 при впливі на ШРД.
[image: image407.emf]
Рисунок 3.10 -  Залежність ступеня впливу K1 без урахування перекриття спектральних частин від відстані [image: image409.png]


 (м) джерела випромінювання КВ НКІ ЕМВ на засіб ШРД


Оцінка при збільшенні відстані [image: image411.png]


 = 1000 м.


Максимальна дальність при FOM = 50 000, N = 2, при Δt> 1 / [image: image413.png]fiee



 при впливі на ШРД.

[image: image414.emf]
Рисунок 3.11 Залежність ступеня впливу K1 з урахуванням перекриття спектральних частин від відстані [image: image416.png]


 (м) джерела випромінювання КВ НКІ ЕМВ на засіб ШРД


Максимальна дальність при FOM = 50 000, N = 2, при Δt ≈ 1 / [image: image418.png]fiee



 при впливі на ШРД. 

[image: image419.emf]
Рисунок 3.12 Залежність ступеня впливу K1 без урахування перекриття спектральних частин від відстані [image: image421.png]


 (м) джерела випромінювання КВ НКІ ЕМВ на засіб ШРД


Аналіз отриманих експериментальних і розрахункових результатів показує, що формування послідовності НКІ ЕМВ доцільно при ширині спектра корисного сигналу Δ[image: image423.png]


багато меншому спектра НКІ ЕМВ Δ[image: image425.png]fosi



при цьому для найбільшого ефекту, інтервал Δt між імпульсами в пакеті повинен бути порівняємо з періодом 1/[image: image427.png]fiee



 центральної несучої частоти. Дальність дії при формуванні таких пакетів збільшується пропорційно √ ([image: image429.png]


Δ[image: image431.png]fosi



/Δ[image: image433.png]fosi



) при збереженні частоти слідування [image: image435.png]fosi



 і FOM, без урахування виграшу при обробці сигналу.

Слід зазначити умовний характер вищенаведених залежностей, який відображає лише зміни, діапазонів потенційного впливу від менш ефективного впливу, ділянкою спектра, до більш ефективного впливу, що наводяться струмами, при цьому не враховуються різного роду втрати в антенних пристроях, і не синусоідальність форми імпульсів НКІ ЕМВ при генерації пакетів.

3.4 Розробка рекомендацій для ефективного впливу

Для підвищення ефективності впливу НКІ ЕМВ на засоби ШРД необхідно формувати пакети імпульсів з величиною затримки між імпульсами сумірною з періодом центральній несучої частоти. Це забезпечить проходження створюваних наведень в антені в прийомні тракти пристроїв, що може привести до блокування по динамічному діапазоні. Частота проходження пакетів буде впливати на ступінь перекриття під часу. Число імпульсів в пакеті буде визначати ступінь імітації несучої частоти.


 З огляду на величезний спектр засобів ШРД і свідомо невідомі їх параметри, для забезпечення універсальності ефективного впливу можуть знадобитися алгоритми для формування хаотично змінюваних параметрів послідовності НКІ ЕМВ імпульсів. Випадковим чином змінюючи тимчасову затримку між імпульсами в пакеті, можливо впливи наводяться струмами в прийомних трактах засобів ШРД при збігу інтервалу проходження імпульсів з періодом частот прийнятого діапазону.

При формуванні пакетів імпульсів з відстанями між імпульсами більшими, ніж період центральної несучої частоти, відчутної різниці між впливом пакетами і просто послідовністю імпульсів не буде. В даному випадку ефективність буде знижена за рахунок того, що активної складової впливу буде прохідна в прийомні тракти пристроїв частина спектра створюваного надкоротким імпульсом, а не прямі наводяться струми.

При такому режимі впливу при тих же енергетичних характеристиках ймовірність блокування по динамічному діапазону буде нижче, але при цьому велика ймовірність спотворень за рахунок перекриття спектрів. Кількість втрат буде приблизно пропорційно кількості перекручених періодів несучої частоти на один символ що передається.

У загальному вигляді виграш у формуванні пакетів НКІ ЕМВ можна приблизно оцінити без урахування різного роду втрат як відношення ширини спектра НКІ ЕМВ сигналу до ширини спектра корисного сигналу.

Висновки до розділу

1. Проведені експерименти підтвердили характер залежності ступеня впливу НКІ ЕМВ на засоби радіозв'язку від відстані впливу, проілюстрований в розрахунках.

2. Експериментальні дослідження проводилися на порівняно малих відстанях про пропорційно малої напруженості поля НКІ ЕМВ, що дозволяє апроксимувати результати на великі відстані і рівні напруженості.

Висновки

Основним результатом роботи, є рішення задачі підвищення ефективності впливу НКІ ЕМВ на засоби ШРД шляхом розробки методу оцінки завадостійкості засобів широкосмугового радіодоступу до впливу НКІ ЕМВ на основі аналізу механізму впливу часових параметрів послідовності НКІ ЕМВ на стійке функціонування ШРД. В результаті вирішення поставлених задач отримані наступні результати, що визначають наукову і практичну значимість роботи:


1. В роботі проведено огляд сучасних телекомунікаційних систем з використанням широкосмугових бездротових технологій передачі даних показав їх поширеність в різних сферах. Відзначено схожість видів модуляції при побудові широкосмугових мереж радіодоступу різних масштабів, що говорить про те, що в разі електромагнітної атаки, механізми, що відбуваються в різних засобах ШРД, будуть схожими.


2. Порівняльний аналіз вразливостей різних систем радіозв'язку при впливі НКІ ЕМВ виявив високий рівень уразливості систем широкосмугового та надширокосмугових радіозв'язку такого впливу, ніж вузькосмугових систем зв'язку.


3. Порівняльний аналіз ТЗ впливу виявив відмінні риси впливу НКІ ЕМВ на засоби ШРД, як в якості силового (уразливого) впливу, так і в якості впливу, що перешкоджає.


4. Проведено огляд методів впливу РЕБ, який дозволив класифікувати НКІ ЕМВ як засіб постановки перешкод, які можна віднести, при впливі на широкосмугові засоби зв'язку до загороджувальних, маскуючих та імпульсних.


5. З проведеного аналізу випливає необхідність дослідження механізмів впливу НКІ ЕМВ на стійкість функціонування засобів ШРД, з виявленням залежності зміни характеристик досліджуваних пристроїв від тимчасових параметрів проходження впливаючих імпульсів НКІ ЕМВ і розробки способу управління ступенем впливу їх впливу за рахунок зміни часових параметрів послідовності НКІ ЕМВ.


6. В другому розділі проведено аналіз різних типів модуляцій. Який виявив взаємозв'язок часових параметрів що впливають послідовность, імпульсів НКІ ЕМВ на засоби ШРД і ступеня її впливу, так, високий ступінь впливу буде спостерігатися при максимальному перекритті кількості періодів на несучої частоті, що припадають на один передається символ корисного сигналу.


7. В ході роботи прийшли до висновків, що тривалість імпульсу НКІ ЕМВ впливає на ширину, а, отже, на спектральну щільність потужності імпульсу, частота проходження НКІ ЕМВ і тривалість між імпульсами НКІ ЕМВ в пакеті повинні враховуватися, як параметри для оцінки тимчасової адресності спрямованої НКІ ЕМВ енергії.

8. Отримали оцінку ступеня впливу по потужності з урахуванням, спектральних і тимчасових характеристик.  Критерієм оцінки ступеня впливу взята динаміка зміни кількості втрачених пакетів засобів ШРД.


9. Розглянутий в роботі метод оцінки ступеня впливу НКІ ЕМВ на засоби ШРД, за оцінкою енергетичних і тимчасових характеристик НКІ ЕМВ і корисного сигналу в точці розташування засобів ШРД і оцінці поправочних коефіцієнтів враховують адресність спрямованої енергії з урахуванням швидкості проходження символів і несучої частоти корисного сигналу дозволяє зробити більш повну оцінку.


10. Визначено інший механізм впливу послідовності пакетів імпульсів НКІ ЕМВ при сумірній затримки між НКІ ЕМВ імпульсами в пакеті і періодом несучої частоти корисного сигналу. Аналіз оцінки ступеня впливу при таких параметрах, показав більш високі показники.


11. Проведені експерименти підтвердили характер залежності ступеня впливу НКІ ЕМВ на засоби радіозв'язку від відстані впливу, проілюстрований в розрахунках.

12. Експериментальні дослідження проводилися на порівняно малих відстанях про пропорційно малої напруженості поля НКІ ЕМВ, що дозволяє апроксимувати результати на великі відстані і рівні напруженості.
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