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In order to detect a DDoS attack and not to resort to full network monitor-

ing and check all received packets, since detecting this type of attack is quite 

simple using signs that can be seen without using special equipment and special-

ized programs. The ability to use the command line and view the Internet inter-

face of the router is enough. With the help of fuzzy logic variables and member-

ship functions, these features are generalized, for the possibility of using the 

previously developed method of protecting wireless networks, based on fuzzy 

logic, without using large-scale calculations and building new membership func-

tions every time. 

 

Розглянемо узагальнений підхід до нечіткого опису станів бездротової 

мережі з метою виявлення аномального її стану, що дозволяє використання 

методу [1] на будь-якій мережі, без використання масштабних обчислень. 

Великим недоліком у визначенні атак є те, що всі ознаки неможливо 

виразити в чіткому чисельному показнику, що змушує вдаватися для захи-

сту мережі до величезних витрат: купувати дорогі програми, які детально 

вивчають трафік переданий в мережі. 

Всі ці показники можна вимірювати за допомогою нечітких описів, 

що призводить до необхідності використання апарату нечіткої логіки. За 

допомогою нечіткої логіки можливо не робити масштабні обчислення і не 

витрачати часу на моніторинг, що дозволить зберегти витрати на захист 

бездротової мережі і зберегти її безпеку. 

Розглянемо узагальнений підхід до нечіткого опису станів бездротової 

мережі з метою виявлення її аномального стану. Нехай маємо безліч ознак 

(параметрів мережі)               , на підставі яких визначається ано-

мальний стан мережі. Ведемо коефіцієнт інформативності кожної ознаки 

  ,         ,          . 

Кожна ознака    описується лінгвістичною змінною –

                , де: 

  – назва лінгвістичної змінної (у нашому випадку – «ступінь анома-

льності бездротової мережі»);     – назва ознаки (параметр мережі); 

      
    

      
   – базова терм-множина лінгвістичної змінної j-ї ознаки 

або безліч її значень (термів);    – базова множина ознаки    ;   – синтак-

сична процедура;   – семантична процедура. 
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В якості терм-множин для всіх ознак пропонується впорядкована 

множина:    ={нормальна робота мережі; аномальний стан, ступінь анома-

льності низький; аномальний стан, ступінь аномальності середня; анома-

льний стан, ступінь аномальності висока}. 

Так як наша множина складається з кінцевої кількості елементів, ви-

значення сумарного ступеня належності по всій множині ознак, що вико-

ристовуються, з урахуванням ступеня їх інформативності для кожного те-

рма здійснюється з виразу:                        
     

 
      . 

Розглянемо, як експерт визначає ступінь аномальності бездротової 

мережі, за допомогою поняття «низька аномальність», «нормальна робота» 

та «велика аномальність», при цьому мінімальне завантаження маршрути-

затора 0%, а максимальне – 100%. 

Формалізація цього опису може бути проведена за допомогою лінгвіс-

тичної перемінної                 , де: 

N – аномальність бездротової мережі (що експерт визначає);    – зава-

нтаження маршрутизатора (параметр, який оцінює експерт);   – {«низька 

аномальність», «нормальна робота», «велика аномальність»} (базова терм-

множина);   – [0, 100] (межі, в яких може змінюватися завантаження мар-

шрутизатора);   – процедура утворення нових термів за допомогою зв'язок 

«і», «або» та модифікаторів типу «дуже», «не», «злегка» та ін. Наприклад, 

«дуже низька аномальність», «дуже висока аномальність» та ін;   – про-

цедура завдання на U = [0, 100] нечітких підмножин А1 = «низька анома-

льність», А2 = «нормальна робота», А3 = «велика аномальність». 

Функція належності нечітких множин А1, А2, А3 може мати вигляд 

показаний на Рис.1. 

 
Рис. 1 

За допомогою запропонованих механізмів можна узагальнити різні 

мережі і для застосування потрібно буде знати лише межі нормального за-

вантаження маршрутизатора мережі, або будь-якої іншої ознаки атаки. 
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