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Аннотация: В публикации рассматривается метод создания системы мониторинга на 
базе технологии IoT с применением облачных служб Microsoft Azure. 
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Abstract: The publication describes the method of creating a monitoring system based on 
IoT technology using Microsoft Azure cloud services. 
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Современное производство невозможно без внедрения автоматизированных систем 
управления технологическими процессами (АСУ ТП), ключевой функцией мониторинга и 
контроля выполнения всех требований к технологическим процессам (ТП), протекающих 
на производстве отводиться SCADA системам, которые должны обеспечивать быструю 
«реакцию» на изменения. Исследования данного вопроса показывает на активное 
внедрение информационных систем и подхода к удаленному управлению ТП, на базе 
использования технологий Internet of things (IoT), облачных технологий и распределенных 
баз данных. Данное решение позволяет обеспечить мониторинг ТП в режиме «реального 
времени» и удаленно вносить коррективы. Однако при разработке таких систем, 
возникает ряд трудностей в обеспечении не только аппаратного обеспечения в виде 
датчиков и программируемых логических контролеров (ПЛК), а также в правильности 
построения и реализации программного обеспечения, в зависимости от специфики 
предприятия, в следствии чего данная работа является актуальной.  

Для построения системы необходимы следующие компоненты рисунок 1. 
 

 
Рисунок 1 – Структурная схема решения 

 



В структуру решения входят следующие компоненты: 
- сбор данных (устройства преобразования телеметрических параметров и передачи их 

в службу приема IoT Hub и обработки Stream Analytics) 
- обработка данных (в обработку данных входят службы IoT Hub, Stream Analytics 

которые отвечают за прием и обработку потоков телеметрии) 
- сохранение данных (опционально, данные могут быть сохранены или же отображены 

в режиме реальном времени средством Power BI) 
- визуализация данных (после обработки потоков телеметрии и/или сохранения 

данных, данные могут быть считаны с базы данных через службу Web Apps или же 
отображены в режиме реального времени средствами Power BI). 

В рамках учебной подписки (Microsoft Imagine), службы IoT Hub и Stream Analytics 
были заменены на службу Web Apps для приема и обработки данных. Это решение 
упрошено, но позволяет протестировать и увидеть, как работает система в небольших 
масштабах. После дальнейшего внедрения систем в производство, служба Web Apps легко 
заменяется на IoT Hub для приема данных и Stream Analytics для выделения потока 
данных и записи в базу данных или же вывода информации напрямую через средство 
Power BI. Структурная схема системы представлена на рисунок 2. 

От устройств сбора данных, данные передаются по протоколу HTTP, посредство 
GET запроса в службу приема данных Azure Web Apps, на которой развернуто PHP 
приложение, которое принимает данные и пишет в базу данных развернутую в службе 
Azure SQL Database. 

Для визуализации данных используется web-приложение, развернутое на Azure 
Web Apps и средство бизнес-аналитики Power BI.  

Web-приложение написано с использованием таких технологий как JavaScript, 
Google Maps API, PHP, Bootstrap рисунок 4. 

 

 
Рисунок 2 – Структурная схема мониторинга ИУ на базе технологий IoT 

Алгоритм работы программы отображен на рисуноке 3. 
 



 
 

Рисунок 3 – Алгоритм работы программы мониторинга ИУ на базе технологий IoT 
 

 

 
Рисунок 4 – Web приложение для управления и мониторинга ИУ 

 
Для более детального анализа данных, применяется средство Power BI рисунок 5. 

Источником данных для Power BI выступает база данных развернутая в Azure SQL 
Database. 



 
Рисунок 5 – Отчет о текущем состоянии ИУ 

 
Для создания системы мониторинга за исполняющим устройством был сделан выбор в 

пользу использования облачных сервисов Microsoft Azure. В результате исследования и 
построения системы мониторинга на базе служб Microsoft Azure, был сделан вывод, что 
сервисы Microsoft Azure, оптимально подходят для задач сбора и обработки 
телеметрических данных с последующим отображением и анализом. 

Был исследован вопрос построения детальных отчетов о текущем состоянии объекта с 
использованием средства Microsoft Power BI, которое позволяет подключиться к базе 
данных и визуализировать телеметрические данные. 
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