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Дослідження ролі чатів з використанням нейронних мереж великих мовних 

моделей у протиправній діяльності в сфері кіберпростору є актуальною та 

складною задачею в сучасному інформаційному суспільстві. Оскільки нейронні 

мережі, зокрема трансформери, стають все більш потужними і здатними 

генерувати текст, виникає потреба в дослідженні їх впливу на поширення 

протиправної та шкідливої інформації у віртуальному середовищі. 

Однією з важливих аспектів є розгортання нейронних мереж на платформах 

для чатів, таких як соціальні мережі, месенджери та інші онлайн-сервіси, що 

забезпечує широкий доступ користувачів до великих мовних моделей. 

Протиправні актори можуть використовувати ці інструменти для поширення 

дезінформації, спаму, кібербулінгу та іншої шкідливої активності. 

Важливо дослідити, яким чином нейронні мережі впливають на процеси 

взаємодії у віртуальному просторі [1, 2]. Вони можуть сприяти виробленню 

псевдоавтентичних повідомлень та підміни реальних осіб, що робить важко 

визначити джерело та автора інформації. Окрім того, розвиток генеративних 

моделей може призвести до зростання кількості масових повідомлень, що 

ускладнює виявлення та боротьбу з протиправною діяльністю. 

Додатковою проблемою є використання нейронних мереж для впливу на 

громадську думку та маніпулювання масовим сприйняттям. Чат-боти, здатні 

генерувати діалоги та коментарі великою швидкістю, можуть використовуватися 

для створення штучного консенсусу, дестабілізації дискусій та сприяння поділу 

суспільства. 

Усе це ставить перед вченими, дослідниками та законодавцями виклик в 

розробці ефективних методів виявлення, розпізнавання та протидії негативній 

діяльності з використанням нейронних мереж у чатах. Розвиток відповідних 

алгоритмів та підходів є необхідною передумовою для забезпечення безпеки та 

здорового кіберпростору. 

Розглянуто такі фактори, які підкреслюють актуальність теми: 

– зростання кіберзагроз. Сучасний кіберпростір стикається з постійним 

зростанням кількості кіберзагроз та кібератак. Протиправні дії в цифровому 

середовищі можуть має серйозні наслідки для індивідів, компаній та суспільства 

загалом; 

– розвиток штучного інтелекту [3-7]. Використання нейронних мереж для 

розв’язання завдань обробки природної мови стає все більш поширеним. 
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Розробка великих мовних моделей відкриває нові можливості, але також створює 

потенційні ризики в сфері протиправної діяльності; 

– загрози з боку чат-ботів. Чат-боти, засновані на нейронних мережах, 

можуть бути використані для поширення дезінформації, спаму, фішингу та 

інших шкідливих дій в мережі. Це створює потребу в дослідженні ролі цих чат-

ботів у протиправних діях; 

– правова та етична відповідальність. Використання нейронних мереж у 

кіберпросторі підкреслює важливість вирішення правових та етичних питань, 

пов’язаних з їхнім застосуванням. Дослідження може сприяти розробці 

відповідних стратегій регулювання та виявлення порушень; 

– необхідність захисту інтернет-користувачів. Захист інтернет-користувачів 

від шкідливого та обманливого впливу є критичним завданням. Дослідження 

може допомогти виявити можливості захисту та забезпечити безпеку в онлайн 

середовищі. 

У даному дослідженні використано комплексний підхід, який включає 

методи обробки природної мови (Natural Language Processing, NLP) та аналізу 

даних для дослідження ролі чат-ботів на базі нейронних мереж у протиправній 

діяльності в сфері кіберпростору.  

Нижче наведено основні методи та підходи, що використовуються у 

дослідженні: 

– збір даних. Збираємо дані з різних джерел, таких як соціальні мережі, 

вебфоруми, чат-платформи та інші онлайн-джерела. Це дозволяє нам отримати 

великий обсяг текстових повідомлень, які можуть містити протиправну 

діяльність; 

– попередня обробка даних. Використовуємо методи попередньої обробки 

даних, такі як токенізація, стемінг та лематизація, для перетворення текстових 

повідомлень на структурований формат, який можна аналізувати; 

– використання великих мовних моделей. Використовуємо передові великі 

мовні моделі, такі як BERT, GPT-3 та інші, для аналізу текстів. Ці моделі 

дозволяють виявляти зв’язки, семантичні закономірності та контекстуальний 

зміст у текстах; 

– класифікація та аналіз тональності. Використовуємо методи класифікації 

для визначення, чи містять текстові повідомлення протиправну діяльність. 

Також ми аналізуємо тональність текстів, щоб визначити їхню позитивність чи 

негативність; 

– семантичний аналіз. Використовуємо семантичний аналіз для виявлення 

зв’язків між різними текстовими повідомленнями. Це дозволяє виявляти спільні 

теми, ключові слова та концепції, що можуть вказувати на протиправну 

діяльність; 

– виявлення аномалій. Використовуємо методи виявлення аномалій для 

виявлення відхилень від нормальної поведінки чат-ботів. Це може допомогти 

виявити потенційно небезпечні дії; 
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– візуалізація результатів. Результати аналізу та класифікації можуть бути 

візуалізовані у вигляді графіків, діаграм та інших візуальних засобів для легшого 

сприйняття та розуміння [8-12]. 

Дослідження підтверджують значущий вплив нейронних мереж великих 

мовних моделей у створенні та поширенні протиправної діяльності в 

кіберпросторі. Великі мовні моделі дозволяють зловмисникам створювати більш 

переконливий та природний контент, що збільшує ефективність маніпуляцій та 

розповсюдження дезінформації. Також, нейронні мережі можуть 

використовуватися для цілеспрямованого поширення образ, дезінформації та 

фейкових новин з метою впливу на громадську думку та настрої. Це підкреслює 

необхідність розвитку та впровадження більш ефективних технологій та 

алгоритмів виявлення та боротьби з протиправною діяльністю в чатах, що 

використовують нейронні мережі. 

Протиправна діяльність у кіберпросторі потребує співпраці між 

дослідниками, індустрією, правоохоронними органами та регуляторами для 

розробки та впровадження заходів з протидії. 
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