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Зловмисне програмне забезпечення – це широка категорія програмного 

забезпечення, яка включає віруси, трояни, програми-вимагачі та інші 

malware, призначені для нанесення шкоди або проникнення в комп’ютерні 

системи [1]. Його динамічний характер, який виражається незліченною кіль-

кістю нових варіантів, що з’являються щодня, створює серйозну проблему 

для традиційних антивірусних систем і систем виявлення вторгнень. 

Протистояння між професіоналами з кібербезпеки та авторами шкідли-

вих програм призводить до безперервної еволюції методів їх виявлення. Од-

ним із багатообіцяючих підходів, який набув популярності в останні роки, є 

використання глибокого навчання, зокрема згорткових нейронних мереж 

(CNN), для класифікації та ідентифікації штамів шкідливих програм [2]. 

CNN, як тип глибокої нейронної мережі, були особливо успішними в розпі-

знаванні зображень. Фундаментальна ідея CNN полягає в тому, що вони мо-

жуть автоматично вивчати та отримувати релевантні функції з вихідних да-

них. Дослідники визнали потенціал застосування цих концепцій до проблеми 

класифікації шкідливих програм. 

Критичним кроком у класифікації шкідливих програм є виділення ознак. 

На відміну від традиційних графічних даних або тексту, зловмисне програм-

не забезпечення часто представляється у вигляді двійкових файлів [3]. CNN 

можуть навчитися представляти ці двійкові файли як послідовності даних і 

витягувати значущі шаблони та ознаки для класифікації. 

Метою доповіді є дослідження моделей нейронних мереж та отримання 

результатів щодо їх ефективності у ролі класифікатора шкідливого програм-

ного забезпечення на основі таких метрик, як precision, recall, F1-Score та 

інші [4]. В доповіді також надається аналіз результатів роботи навчаних з 

нуля моделей. 
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