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А У ТЕ Н Т И Ф И К А Ц И Я  ПА К ЕТНО Й СЕТИ 
С М Н О Ж Е С Т В Е Н Н Ы М  Д О С ТУ П О М

Особенности передачи информации в пакетных сетях с множе­
ственным доступом предопределяют необходимость рассмотрения 
проблемы аутентификации информации, циркулирующей в сети. 
Проведенные к настоящему времени исследования показывают 
[ 1], что проблему аутентификации сообщений целесообразно рас­
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сматривать, используя трехуровневую модель: аутентификацию на 
уровне передаваемых пакетов, аутентификацию на уровне кодо­
вых слов и аутентификацию на уровне сигналов.

Проводится оценка аутентификации пакетной сети с множе­
ственным доступом на уровне сигналов. Пусть в пакетной сети 
с множественным доступом используются сложные сигналы 
с псевдослучайной перестройкой рабочей частоты (П П РЧ ), фазо- 
манипулированные (ФМ) сигналы или ППРЧ-ФМ сигналы. Коли­
чественно аутентификация оценивается вероятностью приема 

ложного сигнала Рл. '
Тогда, при использовании в пакетной сети с множественным 

доступом ППРЧ сигналов, вероятность приема ложного сигнала 
с учетом действия в радиоканале шума к мешающих сигналов 
запишется в виде

Рл =  Рп (Ям +  Ре) +  (1 -  Рп) Рш. (1)
Здесь Рп — априорная вероятность попадания мешающего сигна­
ла в разрешенный в данный момент времени частотный диапазон; 
Р м — условная вероятность приема ложного сигнала при воздей­
ствии мешающего сигнала в канале, где сигнал отсутствует; Р с — 
условная вероятность переименования сигнала при воздействии 
на него мешающего сигнала и шума; Р ш — вероятность ошибки 
из-за действия шума.

Д ля вычисления Р м и Р с, жак показано в работе [2 ], требуется 
найти плотность распределения вероятностей случайно^ величины, 
характеризующей амплитуду напряжений на входе решающего 
устройства в момент полной свертки сигнала. Условная плотность 
распределения вероятностей напряжений на выходе синфазного 
и квадратурного каналов некогерентного приемника, где действует 
полезный сигнал, мешающий сигнал и шум, есть обобщенная 
рэлеевская плотность, а плотность на выходе канала, где дей­
ствует шум, есть просто рэлеевская плотность [2].

В результате безусловная плотность распределения вероятности 
напряжения на входе решающего устройства имеет вид

1 Е1+ЕиЯ ~
Ювх.ру (у) =;; I I е0 (а /Р) • [  ® (у !а ) (2)

0 Е—ЕМ% • О , ,
где со(а/Я) .— плотность распределения вероятности случайной вели­
чины а , являющейся функцией случайных величин (<рс — фм) и степени 
корреляции сигналов /?; со (у[а) — условная плотность вероятности, 
характеризующая напряжение на входе решающего устройства при 
действии мешающего сигнала; и Ем — энергии полезного и мешаю-

(6 при и >  0, 'щего сигналов; а =  [ _ у  пр“и у < 0
В работе [3] показано, что распределение косинуса разности 

фаз, независимых и равномерно распределенных на интервале 
[—л, л ], эквивалентно распределению косинуса равномерно рас­
пределенной на интервале [—л, л ], случайной величины. Анало-
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гично [3] обозначим |  =  соз(фс — фм). Функция распределения 
случайной величины |  как

Щ(х) =  1 — х2.
Отсюда

(У) =  [ф  (у ) ]  , (3 )

где х  =  ф (у) — обратная функция для а  =  ф (£).
С учетом (3) со (а /Д) имеет вид

со (а/Я) =  ------------- —  2 = - ^  . (4). /  / а2 _ £ 2_ £ 2 ^ 2
лЕ‘Ем я \ '  1 — |  2Е{ — £МЯ

Условная плотность распределения вероятности случайной 
величины, характеризующей напряжение на входе решающего 
устройства некогерентного приемника при действии на рабочий 
сигнал мешающего .сигнала имеет вид [2]

со
, % Г х  . Xі  +  а 2} ,  1 х а \ х - { - у  ( ( х + г /2) ,ш  -  ]  - ехр - - + - }  / л у  - ± і ехр Г і Л ,  (5)

а ,
где оо — дисперсия распределения; / 0 — функция Бесселя нулевого 
порядка. Подставив (4), (5) в (2), определим вероятность Рс:

1 оо оо £^+Е„Я
г. Г Г х ( х* +  а \  , /ха\  I' х +  у ( Xі +  а 2) ГРе = \  4 е х р  / 01-2 - Р ^ е х р  - 2- І  \ а  :

б 6 а° 2а'  1 ,о0 ^ 0  1 2ао > я Д *

/ 1а2  Р?  р2 р2\2

1 ~ ( — 2Т -Ё^к  )  йх і у  іа> (6)
В работе [2] показано, что двойной интеграл по х, у  равен 

0,5 ехр {—а а/4сго}. Следовательно, Рс имеет вид
1 Е.+ЕаН

Р . - І  |  о,б ехр ( - £ 5} х
О Е(-Е мн

X-------------- - = 4 = = = г = г а«(1К. (7)

л Еі Е у, * У  2Е {Е и к  )

Используя [4], преобразуем выражение (7) к виду

Рй =  я“ 0,5** {(А, +  А„) Ф фк +  /г,) -  фы -  К) Ф (К  -  К) +

* М ■ 2_  { е - ° ^ + ні)г -  (8)
1 У  2л і ’

где Ф (г)— функция Крампа; Ы =  0 — спектральная мощ­

ность шума.
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Для вычисления Рм необходимо найти плотности распределения 
на выходе канала, где действует полезный сигнал и шум, и канала, 
где действует мешающий сигнал и шум. Оба эти распределения — 
обобщенные рэлеевские распределения.

Вероятность приема ложного сигнала Рм определяется инте­
гралом, аналогичным (6)

*  />. -  *
Ц  ( 2о0 1 ' °0 / о °0 1 2°0

Х / О {0/ ^ )£М1 (1УС1Х(ЗК> (9)

Интеграл (9) после громоздких преобразований по аналогии 
с работой [2] может быть приведен к виду .

р ы =  1 -  ( з )  {(Л„ +  */)• Ф Фи +  Н  - { К -  Ф)9 Ф (К  -  Ид +

+  {(/г„ +  Л,)2 e - 0 •5 ( 'гм + ^■,2 _  (Ам _  Л (.) 2  г-°-5(Л» - '0 , ) | . (Ю)

Вероятность Рш ошибки из-за действия шума равна [2] Рш =
—0 5й2=  0 ,5 / " ’ ‘ ( II) .  После подстановки (8), (10), (11) в (1) получим 

Ял =  Рп ^  '№  +  /г«) Ф фы +  к,) -  (/1Н -  к,) Ф (/гм -  И,) +

‘  _  е-О.ЗДи-й^ +  { |  _  ( х
' / 2л I \3  V 2лЛД^

Х к к и + Ы )*  Ф Фи +  Й<) -  фи -  Ида Ф фи - И () +  -?=  [фи +  кд* X 
I У 2л

X (f -0•5<Лм+',<), — фы — кд2 е-°-5<'1м-ь<>, ] | |  +  о,5 (1 — Рп) е~°'ь̂  (12)

При использовании в пакетной сети с множественным досту­
пом ФМ сигналов вероятность приема ложного сигнала равна

РЛ =  РпРс +  ( 1 ~ Р п)Рш. (13)
Выражение для вычисления Рс для случая использования в пакет­

ной сети с множественным доступом ФМ сигналов совпадает с (8). 
Однако надо помнить, что кы в V Р раз меньше /г„ при использовании 
ППРЧ сигналов, где Ь — число элементов ФМ сигнала.

Вероятность постановки ложного ФМ сигнала с заданной 
степенью корреляции определяется выражением [5]:

Р п  ~  0,1251, |(1 -+- Я )1+Л (I —
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С учетом высказанных замечаний выпажение для Рл запишется 
в виде

Р , = У 2 л  „ - и . ь н \ 1 , и________________________  _________________________ * л * I ) ( и  I и \  (Т ) V

0,125/. [(1 +  (1 — 4яА,йм Г '“  +  'ы )

X  (Ам +  А,) -  (Ам -  /г,) ф  (Ам - ^ )  +  ~  \ е | +

+  0 ,5  1 --------------------------г -1 -------------- г- дгтттт! в" 0,5''*- (I 5>
0,125/. [(1 +  Я)|+ я  (1 — /?)'-■ 'г;° 'зг-1

При использовании ППРЧ-ФМ сигнала вероятность приема 
ложного сигнала запишется как

== ^  г/ппрч [Р'1фм (Рм +  Ро) +  (1   Рчфм) Рш] +  (1 — ^пппрч) Рш. (16)

Подставив значения переменных, входящих в выражение (16) „ 
получим

Р л -  Агппрч (0125£, [(1 + /? ) '+ «  (1 _ ^ ) 1 - + 0-5̂  Х -
 0 ,0^  ,

1 -  зу ^ лл {(А„ +  А ,)8 ф  (А„ +  Ы) -  {К  -  А ,)8 Ф  (/1м -  Ы) +

+  [{К +  /г,)2 е - < ^ ^  -  {К  -  А,)* +

е ' 0,5̂  {(А, +  Ам) Ф (К  +  Ч  -  (А* -  Ы) Ф (Ам -  А,) +  X

х  [е-0.5(++^)г_ е-0,5(йм-й,)!]| |  +

______________!______________] е~°'ЪН{ I 0 5 П __Р 1 е~°'ЬН{
0,125/. [(1 +  /?)1+л (1 — Р ) 1- ^ 0,5^ ]  ’ "ППРЧ

(17)

У 2 л  л- о  
4лЛ,

+  0,5 1 —

По формулам (12), (15), (17) можно провести анализ аутенти­
фикации пакетной сети с множественным доступом при некоге­
рентном приеме для различных значений А*, Ам и Р п.
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