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Обфускація мережевого трафіку є методом захисту від перехоплення і 

аналізу вмісту трафіку в інформаційно-комунікаційних системах, завдяки 

чому цей метод широко застосовується для уникнення блокування мережевих 

протоколів DPI-системами і мережевими фільтрами [1]. 

Сучасні системи глибокої інспекції трафіку набули значного розвитку і 

активно застосовують методи машинного навчання, які дозволяють виявляти 

протоколи обфускації по статистичних характеристиках, ентропії, часових 

інтервалах між пакетами та по інших паттернах трафіку. У зв’язку з цим 

актуальним є пошук адаптивних комбінованих рішень [2, 3], які забезпечують 

високий рівень стійкості до атак та до аналізу обфускованого трафіку при 

збереженні продуктивності мережі. 

Метою доповіді є розгляд сучасних підходів до обфускації трафіку, 

методів розрізнення обфускованого трафіку, а також визначення критеріїв та 

порівняння за ними сучасних систем, що реалізують різні підходи до 

обфускації трафіку. 

В доповіді наводяться результати практичного порівняння систем 

обфускації трафіку Shadowsocks, V2Ray, obfs4 та Rosen за наступними 

критеріями: стійкість до DPI, стійкість до атак (активного втручання в 

протокол обфускації) та статистичного аналізу, а також ефективність, 

продуктивність і ресурсоємність обфускації. Наведені дані показують, що 

кожна з розглянутих систем має свої переваги та недоліки, і тому найбільш 

ефективним підходом є комбіноване застосування одночасно декількох 

рішень, зокрема стеку систем обфускації трафіку Shadowsocks + V2Ray + 

Cloudflare CDN [4]. 
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