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УДК 004.934 
 

АНАЛІЗ СТРУКТУРИ СУЧАСНОЇ СИСТЕМИ КОНТРОЛЮ ТА УПРАВЛІННЯ 
ДОСТУПОМ 

 
Тимошенко М.В. 
Харківський Національний Університет Радіоелектроніки 
Україна, 61166, м. Харків, пр. Науки, 14 
E-mail: mykola.tymoshenko2@nure.ua 
Анотація: Дана наукова стаття розглядає аналіз сучасних систем контролю та управління 

доступом  та їх роль у забезпеченні безпеки офісних та промислових об'єктів. Основна увага 
приділяється сучасним підходам та тенденціям у використанні СКУД, таким як інтеграція з  
іншими системами безпеки, освітлюються сучасні технологічні рішення, такі як RFID, 
біометрія та хмарні сервіси. 

Ключові слова: СКУД, системи контролю, доступ, ідентифікатор, інтеграція, інтерфейс, IP-
адреса  

 
ANALYSIS OF MODERN ACCESS CONTROL AND MANAGEMENT SYSTEM 

STRUCTURE 
 

Tymoshenko M.V. 
Kharkiv National University of Radio Electronics 
14 Nauky Ave., Kharkiv, Ukraine, 61166 
E-mail: mykola.tymoshenko2@nure.ua 
Abstract: This scientific article considers analysis of modern access control and management 

systems and their role in ensuring security of office and industrial facilities. The main focus is on 
modern approaches and trends in use of ACS, such as integration with other security systems, modern 
technological solutions such as RFID, biometrics and cloud services are highlighted. 

Keywords: ACS, control systems, access, identifier, integration, interface, IP addresses 
 
На сучасному етапі розвитку інформаційних технологій спостерігається стрімке зростання 

рівня автоматизації, роботизації та інформатизації у різних сферах людської діяльності про що 
детально описано в [1-6]. Впровадження автоматизованих систем дозволяє підвищити 
ефективність виробничих процесів, оптимізувати використання ресурсів та забезпечити високі 
стандарти безпеки. Однією з ключових складових комплексної системи безпеки об'єктів є 
системи контролю та управління доступом (СКУД). 

На сьогоднішній день уявити офіс компанії, приміщення виробничого підприємства, 
складське приміщення, приміщення банку, які не були б обладнані хоча б найпростішою 
системою контролю та управління доступом, досить важко.  

СКУД є невід'ємною частиною автоматизації обліку робочого часу та частиною систем 
безпеки. Вона дозволяє обмежити, регламентувати, упорядкувати контроль доступу в різні 
приміщення, при цьому фіксуючи інформацію про переміщення для подальшого її 
використання. Застосування систем контролю доступу дозволяє фіксувати як загальну 
кількість людей, що знаходяться на об'єкті, так і місцезнаходження кожного з них, дозволяє 
вести табельний облік працівників.  

Звичайна людина не знає значення цієї абревіатури, але при цьому щодня стикається з 
пристроями систем контролю доступу (СКД), не звертаючи великої уваги на них. Тому 
розглянемо спочатку більш детально основні й додаткові опції таких систем автоматизації. 
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Основне завдання таких систем – управління доступом на задану територію (кого пускати, в 
який час і яку територію), включаючи обмеження доступу на задану територію та 
ідентифікацію об'єкта, що має доступ на задану територію. Додатковими можна вважати такі 
завдання, як облік робочого часу, розрахунок заробітної плати (при інтеграції із системами 
бухгалтерського обліку), інтеграцію із системою відеоспостереження та домофонії, інтеграція 
з системами охоронної  та пожежної сигналізації. 

В основі сучасної системи контролю доступу знаходяться контролери – це пристрої, які 
керують доступом до захищених об'єктів або зон. Вони можуть бути встановлені на дверях, 
воротах, турнікетах та інших точках входу. Контролери контролюють проходження 
користувачів і приймають рішення про дозвіл або заборону доступу на основі зазначених 
правил і налаштувань. 

Сучасні контролери мають бути самодостатніми, або, як то кажуть, "розумними". 
По-перше, контролер повинен забезпечувати повнофункціональну роботу за відсутності 

зв'язку з сервером системи – тобто він має тримати у пам'яті список осіб, мають права доступу. 
Контролер повинен пам'ятати всі права доступу даної людини, і зберігати в пам'яті всі події, 
що відбулися.  

По-друге, контролер повинен уміти приймати рішення, засновані не тільки на тому, чи 
відомий йому даний ідентифікатор і чи легітимні час і місце для дозволу проходу. Здібності 
контролера повинні включати вміння будувати ланцюжки доступу на підставі додаткових 
даних. Наприклад, контролер може дозволити прохід тільки у випадку, якщо після 
пред'явлення ідентифікатора послідовно спрацювали кілька входів з підключеними до них 
пристроями, після чого від певної  IP-адреси була отримана команда “ОК”. Як пристрої, 
підключені до входів, можуть виступати пірометр і алкотестер. Підсумковий дозвіл може бути 
одержаний, наприклад, від системи рентген-контролю. 

Для зв'язку контролерів з іншими контролерами, серверами та клієнтами має 
застосовуватись інтерфейс Ethernet. Для цього є кілька причин, серед яких широке поширення, 
простота адміністрування, можливість застосування на будь-якій відстані штатними засобами 
та виконавцями. Для побудови локальної мережі та забезпечення її безпеки можна 
використовувати Internet за допомогою VPN (рис. 1). 

 

 
Рисунок 1 – Структурна схема мережевої СКУД 
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Наступний важливий складовий елемент сучасної СКУД – це зчитувач. Зчитувачи – це 

пристрої, які використовуються для ідентифікації користувачів та отримання інформації про їх 
доступ.  

Зчитувачі можуть працювати з різними видами ідентифікаційних носіїв, такими як RFID-
картки, ключі доступу, біометричні дані (відбитки пальців, сканери обличчя), PIN-коди тощо 
(рис. 2). Вони зчитують інформацію з ідентифікаційного носія та передають її контролеру для 
прийняття рішення про доступ. 

Зараз поширюється зчитування за допомогою сучасної технології NFC (Near Field 
Communication), можна використовувати мобільні пристрої, такі як смартфони або планшети, 
як засіб ідентифікації. Користувачі можуть використовувати свої мобільні пристрої для 
отримання доступу, несучи з собою лише один пристрій. 

 

 
 

Рисунок 2 – Біометричний зчитувач СКУД 
 

Для управління базою даних використовується управляюче програмне забезпечення, яке 
відповідає за зберігання інформації про користувачів, їх права доступу, історію подій та інші 
параметри, пов'язані з СКУД. База даних використовується для зберігання і обробки даних, а 
управляюче програмне забезпечення дозволяє адміністраторам налаштовувати і керувати 
СКУД, встановлювати правила доступу, генерувати звіти та ін. 

База даних сервера контролерів має бути масштабованою – наприклад, MySQL, MSSQL, 
PostgreSQL. 

Комунікаційна інфраструктура в СКУД відіграє важливу роль у забезпеченні взаємозв'язку 
між різними компонентами системи.  

Основні складові комунікаційної інфраструктури СКУД включають: мережеві кабелі, такі 
як Ethernet або кабелі зв'язку RS-485, мережеві пристрої (роутери, комутатори), протоколи 
зв'язку, такі як TCP/IP для мережевого зв'язку, Wiegand для передачі даних від считувачів до 
контролерів доступу, OSDP (Open Supervised Device Protocol) для взаємодії між считувачами і 
контролерами, RS-485 для зв'язку з периферійними пристроями, хмарні сервіси для зберігання 
даних, резервного копіювання, аналітики та інших функцій, бездротові технології, такі як Wi-
Fi або Bluetooth, для зв'язку з мобільними пристроями або для підключення бездротових 
считувачів.  
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Ці компоненти комунікаційної інфраструктури дозволяють СКУД ефективно 
функціонувати, забезпечуючи швидкий та надійний зв'язок між всіма пристроями та 
компонентами системи. 

Не можливо пройти повз виконуючих пристроїв СКУД. Процес блокування в системі 
використовує різні пристрої, які забезпечують контроль доступу до захищених зон або 
об'єктів. Ось деякі типи пристроїв блокування, які можуть бути використані в СКУД: 

- електромагнітні замки , які керуються електромагнітним сигналом і можуть бути 
відкриті або закриті за допомогою сигналу від контролера доступу; 

- електромеханічні замки, які встановлюються на дверях та вікнах і можуть бути відкриті 
або закриті за допомогою електричного сигналу від контролера доступу; 

- турнікети, які встановлюються на входах або виходах з захищених зон (рис. 3); 
- шлагбауми використовуються для блокування проїзду автомобілів на території 

підприємства або об'єкта; 
- замкові вставки, які встановлюються на дверях та вікнах і можуть бути керовані СКУД.  

 
 

Рисунок 3 – Турнікети з вбудованим зчитувачем 
 

Ключову роль у спрощенні взаємодії користувача з системою відіграє інтерфейс 
користувача, надаючи зручні та інтуїтивно зрозумілі засоби керування та моніторингу 
доступу. На сьогоднішній день найсучаснішим типом є мобільні додатки для платформ 
Android та iOS, які дозволяють користувачам керувати доступом через смартфони або 
планшети, отримувати повідомлення про події та зміни в системі.Також один з 
найпоширеніших типів інтерфейсу – це Веб-інтерфейс. Він доступний через веб-браузер та 
дозволяє адміністраторам керувати правами доступу, налаштуваннями системи, переглядати 
звіти та журнали подій.Інтерфейси користувача СКУД постійно доробляються з урахуванням 
простоти використання, швидкого доступу до необхідних функцій та надійності в роботі. Це 
дозволяє адміністраторам ефективно керувати системою та забезпечує зручність для 
користувачів. 

Таким чином, даний аналіз здійснено з метою визначення ключових компонентів, 
принципів функціонування та новітніх тенденцій у розвитку СКУД, що дозволить виявити 
потенційні шляхи вдосконалення цих систем для підвищення ефективності забезпечення 
безпеки об'єктів. 
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