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РЕФЕРАТ 

 

 

Пояснювальна записка кваліфікаційної роботи: 75 с., 35 рис., 12 табл., 1 

дод, 12 джерел. 

 

АЛГОРИТМ, БАЗА ДАНИХ, ГЕМОТРАНСМІСИВНА ІНФЕКЦІЯ, 

ІНФОРМАЦІЙНА СИСТЕМА, МОДУЛЬ, ОБЛІК, ОЦІНКА ЯКОСТІ, 

УМОВИ ЗБЕРІГАННЯ. 

 

Об’єктом вивчення роботи є процес автоматизації обліку, контролю та 

аналізу результатів лабораторних досліджень у центрі служби крові. 

Мета кваліфікаційної  роботи створит и модуль  «Аналіз результатів 

лабораторних досліджень» для інформаційної системи медустанови, що дає 

змогу автоматично перевірят и результати  тест ів донорськ их зразк ів на 

наявність (ВІЛ, гепатит В та  С, сифіліс). 

Для вивчення автоматизованих інформаційних систе м у службі крові 

зазвичай вик ористовують  системний підхід та інструменти системного  

аналізу. Цей підх ід охоплює моделю вання всіх процес ів як єдин ої системи, 

вид ілення  основних підсис тем та  ін фор маційних потоків між ними. Також 

застосовуються моделі технологічних та інформаційних проц есів для оцінки 

продуктивності і  надійн ості систем а без ризик в трати. Це дозволяє перевіряти 

працездатність і нала штовувати управл інські систе ми  ще на стадії 

проект ування і впровадження. 

Результатом роботи є створення модуля «Аналіз резу льтатів 

л або раторних досліджень ». Головна перевага в тому що створено 

універсальний підхід до обліку результатів лабораторних тестів,  що може бут и 

використані для інших медичних установ. Модуль дозво ляє ав томатизу ва ти 

в сі процеси тестування донорських  зраз ків на наявність інфекці й (ВІ Л, гепатит 

В і С, сифіл іс).  
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Він вк лючає засоби реєстрації зразків контр оль якості п еревірки  

 результ аті в формуванн я статистичних звіті в та архівуван ня даних з 

урахува нням вимог лабораторного контролю. Модуль  може бути 

використаний в л ікарнях, з окрема в центрах крові, для спрощення роботи з 

аналізом лабора торних тестів і може  б ути перероблений для ін ших медичн и х 

уст анов що хочуть покращ ити якість та ефективність  збору результатів 

лабораторних досліджень. 
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ABSTRACT 

 

 

Master thesis: 75 pages, 35 figures, 12 tables, , 1 appendices, 12 sources. 

 

ALGORITHM, DATA BASE, HEMOTRANSMISSION INFECTION, 

INFORMATION SYSTEM, MODULE, ACCOUNTING, QUALITY 

ASSESSMENT, STORAGE CONDITIONS. 

 

The object of the study is the process of automating accounting, control and 

analysis of laboratory test results in the blood service center. 

The goal of the qualification work is to create a useful module "Analysis of 

laboratory test results" for the information system of a medical institution, which 

allows you to automatically check the results of tests of donor samples for the 

presence of (HIV, hepatitis B and C, syphilis. 

To study automated information systems in the blood service, a systems 

approach and systems analysis tools are usually used. This approach includes 

modeling all processes as a single system, isolating the main subsystems and 

information flows between them. Models of technological and information 

processes are also used to assess the productivity and reliability of the system 

without the risk of loss. This allows you to check the performance and adjust 

management systems at the design and implementation stage. 

The result of the work is the creation of the module "Analysis of results of 

laboratory tests». The main advantage is that a universal approach to accounting for 

laboratory test results has been created, which can be used for other medical 

institutions. The module allows you to automate all processes of testing donor 

samples for infections (HIV, hepatitis B and C, syphilis). 

It includes means for registering samples, quality control, checking results, 

generating statistical reports and archiving data taking into account the requirements 

of laboratory control.  
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The module can be used in hospitals, especially in blood centers, to simplify  

work with the analysis of laboratory tests and can be modified for other medical 

institutions that want to improve the quality and efficiency of collecting laboratory 

test results. 
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ВСТУП 

 

 

Сучасний розвиток медицини та охорони здоров’я тісно  пов’язаний з 

використанням нових  технологій. Медичні інформаційні системи (МІС) є 

важливими для покращення ефективності роботи і оптимізації управлінських 

рішень а також  безпеки пацієнтів [3]. Основною  частиною кожної сучасної  

медичної установи є ла бор ат ор ні інформаційні системи (ЛІС) які дозволяють 

автоматизувати весь  процес лабораторних досліджень – від реєстрація зразка 

до видача результату і його архівації [4]. Це підвищує точність швидкість  та  

надійність даних що дуже важливо для клінічних рішень [5]. Коректна 

інформація має  велике значення в сферах де якість та безпека донорської крові 

є запорукою  життя і здоров’я пацієнтів. 

Центри служби крові є важливими частинами системи здоров'я, що 

дозволяють збір, обробку, зберігання та постачання крові і  її частин.  З огляду 

на зростаючі  потреби в медичній області в компонентах крові, особливо під 

час війни  донорство кров  стає  важливим для  національної безпеки. 

Застарілі способи  обліку та аналізу лабораторних д ослід жень , щ о 

базуються на паперових документах або застарілих системах , 

часто  потребують біль ше часу дл я виконання завдань, під вищують ризик 

помилок при ру чному  введенні даних, а також створюю ть проблеми з 

швидким доступом до арх івних  даних і збором статистичної інформації. Ці 

нед оліки мають великий вплив на роботу центрів служби крові усклад няють 

контрол ь за інфекціями та можуть м ати сер йозні 

наслідки  для  безпек и  пац ієнтів особливо в умовах зроста ючого попиту на 

компоненти кров і чер ез воєнний стан в краї ни. Невелика авт оматизація 

т акож  ускладнює перевірку кожного ет апу кожного зраз ка від донор а до 

отримувача  це є важлива вимога д о с учасна система  [6]. 

Мета кваліфі каційної роботи – це планування  та створення модулю 

«Аналіз результатів лабораторних досліджень»дл я інформаційного система 
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центру служби кр ові. У межах роботи проведено аналіз вимог до структури 

даних, вивчено чинну нормативну базу, досліджено функціональні процеси 

лабораторного обстеження донорської крові, реалізовано модель бази даних та 

логіку функціонування модуля, орієнтовану на реальні сценарії обробки 

результатів досліджень. 

Практична цінність роботи полягає у створенні універсального підходу 

до обліку результатів лабораторних тестів, що може бути масштабований для 

інших медичних установ, а також слугувати платформою для подальшої 

інтеграції з єдиною електронною системою охорони здоров’я України. 
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1.ОПИС ТА АНАЛІЗ СТРУКТУРНИХ І ФУНКЦІОНАЛЬНИХ 

ОСОБЛИВОСТЕЙ ЛАБОРАТОРНОГО ВІДДІЛЕННЯ ЦЕНТРА 

СЛУЖБИ КРОВІ 

1.1 Сучасний стан автоматизації лабораторного відділення центра 

служби крові 

 

 

Система служби крові в Україні впроваджує зміни , які відповідають 

вимогам сучасної медицини та європейським стандартам. Одним з ключових 

напрямів модернізації є перенос процесів в цифрове середовище, зокрема 

автоматизація аналізу лабораторних досліджень. В умовах війни потреба у 

стабільному постачанні безпечної крові для населення зробила питання 

ефективного управління лабораторіями осообливо актуальним. 

Високий рівень автоматизації дозволяє скоротити час обробки зразків та 

зменшити кількість помилок. Також поліпшиться епідеміологічний контроль і 

підвищиться якість лабораторного скринінгу компонентів крові. Важливим 

плюсом автоматизації є централізація обліку та статистики. 

ЛІС забезпечують реєстрацію нових здач крові і їх прив'язку до 

конкретного донора та контролю життєвого циклу зразка. Також системи 

включають в себе автоматичний імпорт результатів з аналізаторів; зберігання 

історії обстежень; контроль якості: валідація результатів, аудит; формування 

електронних звітів для МОЗ та НСЗУ та інтеграцію з іншими 

системами.Основні напрямки автоматизації є скринінг на інфекції та також 

проводять групування за загальний аналіз крові. 

Cobas s 201 (Roche) - автоматизована система для полімеразна 

ланцюгова реакція (ПЛР) аналізу: дозволяє проводити скринінг НАТ, з 

виявленням одиничних вірусних часток у пулових пробах. 

Architect i2000SR (Abbott) - імуно-хемілюмінісцентний аналіз (ІХЛА)-

анализатор, використовується в обласних центрах (наприклад, у Вінниці та 

Львові) для визначення антитіл та антигенів. 
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Ortho Vision – автоматична система для імуногематологічного 

типування, активно використовується в західному регіоні. 

Macopharma, Terumo BCT, Fresenius Kabi – системи для обробки 

компонентів крові, включно з пресами та плазмофільтрами. 

У новозбудованих або реконструйованих центрах крові такі системи 

інтегруються безпосередньо з системами, що дозволяє досягти повної 

автоматизації: від сканування пробірки до друку результату без втручання 

людини. 

Попри значний прогрес, автоматизація в галузі залишається 

нерівномірною. Головними фінансовими обмеженнями є дороговизна вартість 

обладнання і аналізаторів  та недостатній ІТ-персонал: нестача кваліфікованих 

спеціалістів для підтримки систем. Значним викликом являє собою 

матеріально-технічна база тому що у багатьох центрах ще досі 

використовуються напівавтоматичні системи або ручне введення результатів і 

неврегульованість обміну даними між закладами 

В системах служби крові основними об’єктами автоматизації є дані про 

донорів і донацій, результати лабораторних досліджень, запаси компонентів 

крові, а також логістика доставлення й зберігання. Зокрема, у Харківському 

ОЦСК в рамках автоматизованої інформаційної системи (АІС) «SMART» 

впроваджено реєстри донорів і здача крові на обласному рівні та 

автоматизовані звіти для прогнозування кількості консервованої крові. В 

цьому ж центрі ведеться база даних донорів з вказанням осіб, яким донорська 

функція заборонена.  

Для реєстрації та відбору донорів використовується спеціалізоване ПЗ. 

При лабораторних дослідженнях ЛІС використовують для автоматичного 

отримання результатів скринінгу та підключення до обладнання. Також 

завдяки цим системам реалізовано автоматизоване маркування проб із 

зразками крові донорів та її компонентів для архівування і відстеження.  

Логістика компонентів крові автоматизується через моніторинг запасів 

та обмін даними між центром та лікарняними банками крові.  
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З  2008 ро ку в  Харкові почали щоденно обмінюватися даними пр о запаси 

к р ові. Та кож є контроль за рухом компоне нтів на всіх етапах їх  ви користання. 

Це допомагає системам краще планувати витрати та зменшити роль людини 

при зборі,  виробництві і розподілі компоненті в крові . 

Для вивчення та впровадження А ІС у службі крові використовують  

с истемний підхід та і нстру м енти системного ана лізу. Цей підхід означає 

моделювання всього комплексу процесів як  єдина систе ма,  виділення 

ключових підсистем  і інформаційних поток ів між ними. Також застосовують 

імітаційне моделювання про цесів для оцінки  пр одуктивності та надійності 

системи  віртуально  - без ризику втрат у реальні й роботі. Вивчення починають 

з картуванн я існуючих процесів в установі крові а також аналізу  систем  і їх 

обмежень  

Також важ ливий етап є визна чити основні потреби людей таких як 

менеджери аб о  працівники лабораторії  і створення технічного документа для 

нової системи. Типовими кроками для системного проектування будь-яких 

АСУ: проектування, розробка, тестування, впровадження і подальший 

супровід. 

У Харківському центрі служби крові використовують ряд 

інформаційних систем. Основою є АІС «SMART» – локальна система 

управління діяльністю центру, що включає облік донорів та донацій, 

контролює сам процес виробництва компонентів крові та формує статистичні 

звіти. Інформаційна система(ІС) «SMART»  забезпечує оптимізацію витрат 

через автоматизований контроль процесів.  

В Україні також розвиваються загальнодержавні рішення. Наприклад, 

проєкт «DonorUA» це автоматизована платформа рекрутингу донорів 

реалізована розробниками DevRain і громадською організацією АМДУ. Вона 

дозволяє реєструвати донорів, перевіряти протипоказання, шукати наявних 

донорів тощо (понад 1500 запитів на пошук).  

Нещодавно анонсовано і національну систему «єКров» для об’єднання 

обліку донорства: вона має включати функціональні модулі і реєстри для 



16 
 

узагальнення даних про здачу крові , види обстежень, планування та 

моніторинг запасів крові на регіональному і національному рівнях. Система 

«єКров» інтегруватиметься з електронною системою охорони здоров’я для 

централізованого обліку й контролю донорства та компонентів крові. Таким 

чином, у сучасній практиці служби крові використовуються як регіональні, так 

і національні та громадські рішення. Усі вони автоматизують ключові об’єкти: 

облік донорів, результати лабораторних досліджень тощо, і завдяки чому 

підвищуються  оперативність і достовірність інформації. 

КНП ХОР Обл асний центр служби кров і зв ’язаним з лабораторними 

дослідженнями ан алізу крові. Мета центра – це за безпечення ефективної 

р оботи з пр оцесами  здачі  донацій для п од альшого вик ористан ня його  в  ін ш их 

закладах медичної допомоги. Головні напрямки діяльності є організац ія 

здачі  крові за до п омогою прийому донорів  у пу нктах здачі та також 

використання ви їзних б рига д для можливості донації за межами центра у рази 

п отреби  вико нати обстежен ня здоров’я дон ора і створити базу дани х 

постійних донорі в. Також організація займаються л абораторною 

діагностикою захворювань і визнач ення груп кр ові, резус-фактору та і нших 

показ н иків. Можно скласти  структурну схему центру служби крові 

(рисунок 1.1) 

Піс ля збору, донорсь ка кров пер евозиться  в відділ для заготовки крові , 

де особливе устаткування д ілить її на частини. Це  дає можливість якнайкраще 

використовувати кожн у здачу кр ові і давати пацієнтам те, що їм  потрібно. Для 

тривалого зберігання плазми та окремих рідкісних компонентів 

використовуються сучасні морозильні камери, які можуть підтримувати 

наднизькі температури. Це дозволяє створити стратегічний запас запасів на 

випадок надзвичайної ситуації.  

Компанія має окремі приміщення для зберігання різних компонентів 

крові з суворим контролем температури, вологості та доступу.  
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Рисунок 1.1 – Структурна схема підприємства КНП ХОР центру служби 

крові 

 

Адміні страція дає загальн е управління та узгодження робот и   центру, 

під тверджує план розвитку і  ділить ресурси між частинами. У склад 

кер івниц тва  входять директор, його помічн ики та головні спеціал істи 

що  органі зую ть взаємодію всіх служб. 

Відділ  вибору дон о рів   відповідає за на бір донорів . Основ ні задачі 

відділу включ ає орга ніза ція реєстрації т а  ведення обліку донорів, про ведення 

меди чних свідчень та  л абораторного тестування донорів , контроль їх здоров'я, 

моніторинг дот римання інтервалу між прийо мами.  Від діл ще проводит ь 

виключення з донорства людей з тимчасовими  або пості й ними з аборон ами і 

створює резерв а ктивних донорів через зал учення нових к адрів. 

Лабораторія це самос тійна частина з суча сним обладнанням для 

проведення різних досліджень. Вона робить ан алізи для визначення груп крові 

за систе мами АВО та Rh і знаходить антитіла, проводить  сероло гічні  тести на 

хвороби  (HBsAg, анти-HCV, ВІЛ, сифіліс тощо) .  Також відділ має завдання 

робити клінічні й бактеріологічний аналізи  для контролю чистоти приміщень 

і техніки 

Відділ логісти ки з центром управління запасами забезпечує зберігання і 

розподіл компонентів донорської крові. Він складається з відділу для  дов гого 
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зберігання клітин крові та допоміжних  ланок. Головні завдання – це контроль 

якості продуктів крові і у мови їхнього зберіг ання а також запобігти видачі 

компонентів, я кі не відповідають но рмам.  Відділ приймає заявки від лікарень, 

забезпечує доставку крові і її частин за потребою і з дотриманням холодного 

ланцюга. 

Відділ зб ору кро в і та її частин відповідає  за отримання донорської крові 

і виго товлен ня її частин для   за дов олення по треб регіону. Він проводить 

процедур и здачі крові та аферезу, і має найновітніш у апа ратуру для розділення  

кр ові, в процесу якого виробляються червон і клі тини, п лазма і тромбоцити. 

У сі процеси супроводжуються автоматизованою комп'ю терною сис темою з 

відстеженням частин кров і  від донора до пацієнта за  штрих-кодами. Відділ 

тако ж слу гує як навчаль на база з т рансфузійної справи!  

Відділ трансфузіологічної допомоги крові робить методи чну та 

аналі тичну підтрим ку служби крові області. Головні обов'язки це збір, 

обробка  і аналіз інфо рмації про здачу й використання крови. В обов'язки 

відділу вход ить створення звітності для  управління та проведення 

моніторингу забезпеченост і ме дичних закладів із компо нентами кров 'ю й 

роб оти донорів в р айон ах. А також він надає консультаційну допомогу 

лікувальним закладам та місцевим підрозді лам  по здачі крови. 

Відділ забезпечення медичними виробами відповідає за постачання всіх  

потрібних медичних р ечей і матеріалів для закладу.  Він ро бить планування та 

організацію пок упок медичних  товарів, збирає запит и від усіх підрозділів та 

оформлює задачі на поста чання. 

Відділ кадрів реалізує кадрову політику центру. Гол овні цілі – це 

своєчасне з абезпечен ня установи   кваліфікованим пе рсоналом і створення 

умов для реалі зації прав  пра цівників. Та кож відді л веде документи  та облік 

особово го складу, го тує накази  про прийняття, перевед ення і звільнення  

працівників, оформлює трудові книжки а та к ож інші  кадрові  доку менти.  

Він обліковує наданн я відпуст ок зміни в складі, проходження атеста цій 

та навчанн я персоналу; готує статистичну а звіт ну документацію з кадрів. 
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Відділ економічного планування займаєт ься фінансовим плано м та 

перевіркою грошей, які витрачає заклад. Він фо рмує одну політику для центру, 

п р ацює над довгостроковими завданнями доходів а 

за рплат  і  дивиться  на  виконання бюджет у. Відділ шукає гроші з запасу і 

контролює як держава використовує свої к ошти непр ав ил ьно. Серед обов'язків 

є розрахунок скільки кошту ють складові крові  та послуги, створення спи ску 

працівників, підготовка бюд жетних а фінан сових звітів а також супровід угод 

із партнерами. 

Відділ рахунків веде обл ік фінансових дій установ и і ст ворює фінанс ов і 

та  бюджетні звіти Він контролю є дотри мання правил бюджету при укладанні 

зобов'язань і оп латах відображає в докум ентах правд иву інформацію про рух 

май на та ресурсів о рганізації а також ана лізує дані запису слідкує за борга ми 

д ебіторами й кредиторами ск ладає податкові це статистичні звіт до 

контроль них органів.Крім того,  відділ відповідає за підрахунок і нарахування 

зарплати пра цівникам центру та  забез печує точ ність підр ахунків з 

постачальниками і  виконавцями робіт. 

Відділ  автоматизо ваних систем уп рав ління (АСУ) дає інформаційно-

техн ічну підтримку   роботи закладу. Цей підрозділ обс лугов ує комп’ютери, 

програми, сервери та  мережі, телефонні сис теми. Він підтримує бази даних 

донорів   і  результати досліджень , забезпечу є безперебійний доступ д о 

інфраструкт ури  і слідку є за захистом інформації. До функцій відділу ще 

відносится  модернізація і тестування електронних доку ментів та швидке 

повернення  роботи в разі збої в техніки. У цьому відділі 

широко  використов ують автоматиз ацію для кращої точності. Усі аналі затори 

підключені до  системи і нф ормації в лабораторії.  Це дозвол яє єдині й  картці 

пацієнта зберіг ати в сю історію здачі  к рові та резу льтати дослідж е нь 

автоматично передавати да ні м іж  пункт ами збору крові та лабораторії, вести 

архів зам овлень і звітність. На етапі приймання біоматеріалів кожному зразку 

присвоюється унікальний штрих-код, що містить інформацію про донора та 

перелік необхідних тестів.  
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Ці коди вводяться в прилади і забезпечують безпомилкове зв’язування 

зразка з результатами. У результаті цього людський фактор у переданнi та 

введеннi даних є мінімальним. З використанням ЛІС також формуються готові 

звітні документи, моніториться рух реактивів і контрольних матеріалів. За 

потреби застосовується баркодова ідентифікація пробірок, карта 

взаєморозташування на стелажах та цифрові реєстри обробки проб. Система 

електронного документообігу інтегрована з Єдиною державною системою 

охорони здоров’я, що дозволяє передавати результати аналізів пацієнтам та 

лікарям в електронному вигляді. Для спро стенн я роботи викори стовують 

дозволені програми  (наприклад, Me dLab LIS чи SoftLab), створені спеці альн о 

для меди чних лабораторі й. 

Господар ська служба  – відповідає за матеріально-техні чне 

обслуговування закладу. Основні напрями роботи: експлуатація та ремонт 

примі щень (систе м опа лення, електропос тачання, водопо стачання), рем онт 

медичного та побутового обладн ання, підтримка пожежної і санітарної 

безпеки.  Служба організовує ліквідацію технічних і с анітарно-гігієнічних 

порушень та пров одить плановий  ремонт и  утри мання будівлі, зд ій снює облік 

протипожежного і нвентарю а також догляд за прилеглою території. 

Центральне стерилізаційне  відділення (ЦСВ) – робить чистими та 

дезінфекцією медичних речей. До його частин входять  діл янки виготовлення 

розчинів, пі дготовка води, очищення до сте рилі зації,  сам а стерилизація, 

утилізація медичн их  відходів т а пральня. Головні з ад ачі ЦСВ: підготовка 

чист их ме дичних інструментів і матеріалів для запобігання 

внутрішньолікарняним хворо ба м, дотримання н орм при обробці відходів  та 

допомога екологічній  безпеці. Кожен підроз діл  виконує свою роль - від 

приготування  розчинів та очищення інструментів перед ст ерилізацію  до самої 

стерилизації(автоклавуван ня) а  так ож н ада ння медперсоналу чистого 

спецод ягу. 

Юридичний відділ на дає правове обслуговуван ня для роботи це нтру. 

Основні обов' язки: підготов к а  правових в исновків та порад для відповідей на 
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інформаційні запити і звернення люде й, складання відповідей на запити влади, 

підготовка запитів та звернень до законодавчих і виконавчих органів.  

 Від діл займається юридичною підтримкою при організації роботи  

зак ладу та змінах  й ого правової форм и готує і аналізує внутрішні акти на 

відпо відність за конам. Юристи г отують  про екти угод з  вимогами Статуту  і 

представляють інтереси установи в судах різних рівнів  та також уза гальн юють 

рез ультати судів  щодо діяль ності   ц ентру [7]. 

 

 

1.2 Опис медичної інформаційної системи «SMART» 

 

 

Медичн а система « SMART» – це зручна автом атизована систе ма для 

управління к лінічними, адміністративними та лабо раторними  проц есами в 

зак л адах здоров’я. Головна мета впровадження  системи є заб езпечення 

ефективного обліку, контролю, зберігання та аналізу медичної інформації  із 

можливі стю інтеграції із національним реєстрами і іншими системами в сфері  

охорони  здоров'я 

«SMART»  є модульною системою, що дозволяє налаштувати її пі д  

особливості робот и конкр етного медичного  закладу   – від поліклініки 

до  спеціального центру, в тому числі центрів  служби крові. Її викори стання 

відповідає суч асним трендам у медицині які передбачають  елект ронний обмін 

документами, захист особис тих даних, дистанційний доступ до інформа ції та 

автоматичну обробку медичних дан их. Вона також підтримує 

багатокористувацький, багаторівневий доступ а також фун кції копіювання  

назад та відновлення даних і створена з дотриманням міжнародних станда ртів 

в обла сті  мед ичної інф ормації.  

Система «SMART» дає змогу управляти всі м процесом діяльності, 

почин аючи  з  ре єстрації  донора, медичного огляду, збору крові, контролю в 

лаб ора торії, зберігання ,  об ліку запасів та до видачі ко мпонентів крові 
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л ікув альним ус тановам. 

Завдяки си стеми лікарі, лаборанти, адміні стратори та інші люди можуть 

працюв ат и в одному цифровому місці обмінюючи сь даними  в реальному часі 

що дуже підвищує якість рішен ь управління та безпеку допом оги з трансфузії.  

Зробимо порівняння до і після впровадження МІС «SMART» 

(таблиця 1.1) 

 

Таблиця 1.1 – Порівняння стану аналізу лабораторних досліджень до та 

після впровадження модуля МІС «SMART» 

Критерій До впровадження МІС 

«SMART» 

Після впровадження 

МІС «SMART» 

1 2 3 

1.Формат обробки 

результатів 

Переважно ручний або 

напівавтоматичний 

Повністю 

автоматизований з 

електронною фіксацією 

результатів 

2.Швидкість обробки Низька при великій 

кількості зразків 

Висока, завдяки 

автоматизованій 

передачі даних 

3.Ймовірність помилок Висока (людський 

фактор, дублювання 

даних) 

Мінімальна 

(виключення 

дублювання та 

автоматичні перевірки) 

4.Інтеграція з 

обладнанням 

Відсутня або обмежена Повна інтеграція з 

підтримкою  

5.Оцінка результатів Суб’єктивна, без 

вбудованих алгоритмів 

Підтримка клінічних 

протоколів, 

автоматичне виявлення 

відхилень 
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Кінець таблиці 1.1 

1 2 3 

6.Інформаційна безпека Обмежена або відсутня Захист даних 

відповідно до 

законодавства (аудит, 

шифрування) 

7.Формування звітів Переважно вручну, із 

затримками 

Автоматизоване, у 

реальному часі 

8.Зв’язок з іншими 

модулями 

Фрагментарний або 

відсутній 

Централізований 

(взаємодія з банком 

крові, донорським 

реєстром) 

9. Оповіщення 

персоналу 

Відсутнє або 

неоперативне 

Автоматичні 

повідомлення про 

критичні значення 

10. Можливості 

аналітики та 

прогнозування 

Обмежені або відсутні Повноцінна медична 

аналітика, тренди, 

динаміка показників 

 

 

1.3 Сучасний стан процесу аналізу лабораторних досліджень 

 

 

Процес аналізу лабораторних досліджень у центрах служби крові є 

ключовим етапом забезпечення безпеки донацій та профілактики передачі 

інфекційних захворювань через компоненти крові. У межах роботи центрів 

вико рис то вується визнач ена послідов ність дій, що включає взяття зразків, 

проведення тестувань, оцінку результатів і рішення про використання 

донорської крови.  

Н а сьогодні багато  областей та міст використовуют ь частково ж 
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автоматизовані або змішані м етоди  для ведення інформації про лабор аторії. 

Це значить, що д ея кі е тапи (наприклад, введення даних, реєстрація донорів) 

робляться в цифровому вигляді ; але важливий процес перевірки результатів 

досліджен ь  часто відбуває ть ся вручн у або наполовину автоматично. 

Результати записують ся у базу  даних або в особливі лабораторні таблиц і, 

потім лікар дивиться, чи відпо відають показники правилам. 

Внаслідок ча сткової ав томатизації процесу, є деякі системні недоліки, 

які знижують  ефективність аналізу лабораторних даних. Голо вна пробл ема це 

відсутність єдиного націо нального програмного забезпечення. У різних 

ц ентрах вико ристовуют ься  різні м ісц еві систе ми або електр онні таблички; що 

з аважає централі зов аному контролю якості та стандартам  протоколів. Слабк а  

інтеграція лабораторної техніки з інформаційними системами. У багатьох 

випа дк ах результати читаються в ручну або за допомогою зовнішніх файлів 

( CSV Excel), що підви щує ризик помилок при  введенні чи повторенні даних.  

На етапі оцінки результатів не використовуються програми для виявлення 

проблем або  попереджень - усе залежить ві д досвіду та ува ги лікаря. У зайняті 

дні нава нтаже ння на лабо раторії збільшується, щ о вед е до затримок в обробці 

результатів та їх передачі. Системи не завжди швидко інфо рмує персонал  про 

важливі відхиле ння або потребу в повто рних тестах, що може у повіль нювати  

медичне реагування. 

Отже, нинішній  шлях вивчення лабораторних  пере вірок у цент рах 

служби кро ві України лиш ається частково ав томатизовани м з 

вел икою  часткою ручної роботи. Це ств орює небезпеки пом илок затримок 

неефективності та інформаційної ізоляції . Виправити ці проблеми можливо 

через впровадж ення спеціальних модулів у межах медичної  інформаційної 

системи у системі «SMART», що дозволяє централізува ти стан дартизувати та 

оптимізувати цей ва жливий процес. 
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2 ОГЛЯД І АНАЛІЗ СУЧАСНОГО СТАНУ ПРОБЛЕМИ АНАЛІЗУ 

ЛАБОРАТОРНИХ ДОСЛІДЖЕНЬ 

 

 

У закладах служби крові важ л иву роль у забезпе че нні якості т а  

простежуваності процесів граю ть правила ла борато рн их досліджен ь. Вони 

є  оф іційним и документами, що записують результ ати перевірок, 

діагностичних і контрольних  процедур. До звичайних належать, зокрема  

правило дослідження на наявність серо логічних м аркер ів гем отрансфузійних 

інфекцій способом ІХЛА (за формою № 495 -1 /о); пра вило підбору 

компонентів  крові (узгодже ння  мі ж д онорськими частинами та  реципієнтом); 

правила зіс тавле них дослідж ень  (зразок -  бла нк - контроль); правила 

калібрування  і валідації  лабораторного об ладнання. 

Також ведут ься записи та реє стри, що включають: записи стерилізації 

списки, т ехнічне обслуго вування інцидент ів якості тощо. Окрему група 

складають звітні форми які нео бхід но подавати до МОЗ України (форми 1-ВІЛ 

3-КД/о 203/о 210/о), а також внутрішні звіти по виробничими і  якісними 

показниками. 

З огляду на великий обсяг даних т а п отребу в детальному анал і з і, ручне 

створення і обробка  даних є дуже неефективн ими  та  схильними д о п омилок. 

Т ому з'єднан ня ЛІС і спеціалізованих медични х інформаційних систем  (МІС) 

стало важливим кроком  у модернізації в сві товій практиці. 

У к раїнах з р о звинено ю охороною здоровь я, робота лабора торій  служби 

крови підтримується завдяки  комп 'ютерним системам для установи крові – це 

ск ладні інформаційні  платфор ми, що містять модулі для автомат ичного 

створення, зберігання і ан алізу даних проток ол ів. Та кі с и стеми зв'язуються з 

обладнанням ла бор аторії та пі дтримують  весь процес роботи з 

біоматеріалами. 

eDelphyn (Hemasoft, Іспані я) це система, що складається з частин, 

підтримує всю ци фрову документацію. Вона дає можливість авт оматично 
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створювати протоколи для лабораторних тестів, має зв'язо к з ІФА і ПЛР- 

об ладнанням, контролює перевірку результатів. Має модулі для обробки  

ст атистики та створення звітів [8]. 

Progesa (MAK-System, Франц ія) мі стить аналітичний блок, що дає змогу  

в справжньому  часі складати підсумкові таблиці, порівняльні гр аф іки  та зв іти 

за шаблонами ВООЗ і ЄС.  Дані з протоколу авт оматично пр иходять до 

аналіт и чного центру системи. Також є можливість вести історію калібр ування 

а також верифікації лабораторного обладнання [9]. 

Основний  а кцент BloodNet (Авст ралія) це з'єднання даних лабораторії з 

з агал ьною медичною мережею. Протоколи  створені в простому цифровому 

формі, р езультати тестів зберігаються і обробляються у вигляді 

структурованих даних централізовано. Вбудована система знаходжен ня 

відхилень дозволя є автоматизувати аналіз п одій якос ті [10]. 

ISBT 128-сумісні системи підтримують спільні знаки, що  дає  змогу 

легко створювати  цифрові з аписи з однаковими ідентифікаторами. Ста ндарти 

ISBT 128 вимагають обов’язк овог о перевіря ння результатів досліджень із 

записом в електронних до кументах. У сучасних ЛІСах, таких як LabWare 

LIMS, Orchard Harvest, OpenELIS, реалізовані функції автоматичного 

заповнення протоколів із результатами досліджень; аналітика відхилень 

(анормальних значень); порівняння з контрольними зразками; формування 

зведених протоколів і сертифікатів якості; збереження історії тестувань із 

можливістю побудови трендів [11]. 

У більшості сучасних ЛІС реалізована інтеграція з BI-платформами 

(наприклад, Power BI, Tableau), що дозволяє візуалізувати результати 

досліджень, виконувати аналіз трендів, побудову heatmaps, контроль 

лабораторних похибок тощо. 

У таблиці наведено порівняльний аналіз ЛІС в різних країнах 

(таблиця 2.1). 
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Таблиця 2.1 – Таблиця порівняння ЛІС систем в різних країнах 

Назва 

системи 

Країна/Розроб

ник 

Функціонал 

формування 

протоколів 

Аналітика 

та звітність 

Інтеграція 

з ЛОІМ 

Відповідніс

ть 

стандартам 

1 2 3 4 5 6 

1. eDelp

hyn 

Hemasoft, 

Іспанія 

Автоматизов

ане 

формування 

протоколів 

ІФА, ПЛР, 

контроль за 

результатами

, зберігання 

історії 

Інтерактивн

а аналітика, 

формування 

національни

х та 

міжнародни

х звітів 

Повна 

інтеграція 

з 

обладнанн

ям ІФА, 

ПЛР 

GMP, EU 

Blood 

Directive, 

ISBT 128 

2. Blood

Net 

Австралія Централізова

не створення 

протоколів 

між 

лабораторіям

и та 

клініками 

Автоматичн

ий аналіз 

запасів, 

контроль 

термінів, 

статистика в 

реальному 

часі 

Інтеграція 

з 

державно

ю 

системою 

eHealth 

Національн

і стандарти 

Австралії, 

сумісність 

з ISBT 

3. Proges

a 

MAK-System, 

Франція 

Генерація 

цифрових 

протоколів 

усіх 

лабораторних 

процедур, 

управління 

шаблонами 

та подіями 

якості 

Потужний 

модуль 

звітності, 

автоматичн

е оновлення 

статистики 

та трендів 

Вбудовані 

інтерфейс

и для ЛІС 

та MIS 

GDPR, 

HIPAA, 

ISBT 128 

 

 



28 
 

Кінець таблиці 2.1 

4. LabWa

re 

LIMS 

США Автоматичне 

створення 

протоколів 

досліджень, 

шаблони SOP, 

валідація 

результатів 

Побудова 

графіків, трендів, 

heatmaps; 

аналітика 

відхилень 

Повна 

інтеграція з 

лабораторни

м 

обладнання

м 

FDA 21 CFR 

Part 11, ISO 

15189 

5. OpenE

LIS 

Відкр

ите 

ПЗ 

(глоба

льна) 

Створення та 

збереження 

електронних 

протоколів, 

гнучка 

адаптація до 

локальних 

вимог 

Базова аналітика, 

генерація 

табличних звітів, 

експорт у 

CSV/Excel 

Через 

інтерфейс 

прикладного 

програмуван

ня (API)  та 

HL7 

Підтримка 

адаптації до 

національни

х стандартів 

6. ISBT 

128-

сумісні 

систем

и 

ICCB

BA, 

глобал

ьно 

Формування 

стандартних 

ідентифіковани

х протоколів 

Нормативна 

звітність, 

аналітика 

простежуваності 

компонентів  

Сумісність з 

будь-якою 

ІС через 

стандарти 

ISBT 128 

 

В Україні центри крові в основному використовують місцеві або 

частково а втоматизовані рішення, часто без можливості централі зованого 

ведення протоколів або їх а налітики. В  дея ких містах є адапт ов ані ЛІС, що 

мають обмежену функції щодо створення звітів або інтеграція з  лабораторним 

устаткуванням. 

Важливо зробити од ну державну  ін формаційну си стему , яка буде 

включати: електронне ств орення протоколів ; централ ізовану базу даних 

результатів лаб ораторних досліджень; аналі тичні модулі для спостереження 

якості; стандартизацію форматів і термінології згідн о  ISBT 128 т а 

с тандартам  ВООЗ. 
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Автоматизація роботи з протоколами та анал ізом лабораторних 

досліджень у службі  крові є важливим еле ме нтом для покращення 

ефе ктивності, відстежуваност і і якості. Міжна родний досвід п оказує плюси 

комп лексни х інфо рмаційних систем, які об'єднують функції  створення, 

зберігання, пер евір ки та аналізу  даних. Українс ька практика потребує  крок за 

кроком у ніфі ка ці ї локальних рішень і впровадження держав ної ІС що 

орієнтується на стандарти безпеки й цифрового розвитку галузі. 
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3 ФОРМУВАННЯ ЗАВДАННЯ РОЗРОБКИ МОДУЛЯ «АНАЛІЗ 

РЕЗУЛЬТАТІВ ЛАБОРАТОРНИХ ДОСЛІДЖЕНЬ»  

3.1 Постановка задачі та опис вимог до модулю 

 

 

Розробка модуля «Аналіз результатів лабораторних досліджень» є 

важливим етапом створення або вдосконалення інформаційної системи центру 

служби крові. Цей модуль повинен забезпечити автоматизовану обробку, 

зберігання, візуалізацію та аналітику результатів досліджень крові донорів, що 

є критично важливим для безпеки трансфузій та контролю якості компонентів 

крові.  

Модуль має бути з'єднаним  із загальною інформац ійною  системою 

центру д ля служби крові. Має підтримувати обмін дан ими з лабораторним 

устаткуванням та іншими моду лями (реє стр ація д онор ів, управлі ння 

донаці ями,  обл ік частин к рові). Д ані мають  зберігатися відповідно  до  вимог 

захис ту особистої медичної ін ф ормації . 

Д ля того, щоб виявити справжні вимоги  до робо ти цього  модуля, був 

зроб лений аналіз внутрішньої  докуме нтації  л абораторії К НП ХОР «Об л асни й 

це нтр служби крові». А саме –  «Про токол проведен ня дос лі джень на 

сероло гічні маркери гемотрансфузійн их інфекцій мето дом ІХЛА », датований 

жовтнем 2023 року. 

На підставі аналізу документа можна виділити в ажливі стадії як 

реєс трація зразків та їх типів. Протокол містить о блік кіль кості отриманих  

зраз ків, кількість допущени х до роботи, кількість затри маних; кількість 

не  пе р евірених  або відбраних. Це потрібно дл я створенн я електр онного списку 

з разків з нужн ими статусам и, а також для фільтр ування і підрахунку 

статистики. 

У протоко лі є деталі  по кожному дослідженню: ВІЛ 1/2, гепатит С (анти-

HCV) гепатит В (HBs Ag) сифіліс   Treponema pallidum. 

Система має  підтримуват и способи введення або автоматичного імпо рту 
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результатів аналізу для ко жного зразка, з  можливістю запи су результату. 

Кожне тестування супроводжується обов’язковими контролями -

позитивним та негативним. Вони мають окремі результати, які вказуються в 

протоколі. Це вимагає реалізації спеціального розділу у модулі для контролю 

якості, що дозволяє задокументувати значення контрольних проб та 

перевірити коректність серій та термінів придатності реагентів. 

У документі містяться серії реагентів (тригер, пре-тригер, буфери), 

терміни їх придатності, що підтверджує потребу у вбудованому реєстрі 

реагентів з автоматичним контролем терміну дії та історії використання. 

Наприкінці протоколу вказується кількість позитивних зразків (із 

зазначенням маркера),кількість затриманих,кількість зразків, що передані на 

ПЛР,кількість придатних до сертифікації. 

Відповідно, модуль має дозволяти автоматичне формування 

статистичних звітів, агрегованих протоколів, а також друк документів у 

форматі, аналогічному формі 495. 

На основі аналізованого протоколу сформульовано вимоги до модулю 

як реєстрація зразків із відстеженням статусів. Підтримка автоматизованого 

вводу результатів ІХЛА та даних по серіях тест-систем, контрольних пробах, 

реагентах. Визначення статусу кожного зразка: «позитивний», «негативний», 

«затриманий», «не придатний». 

Нефункціональними вимогами є висока продуктивність та безпека 

данних 

На базі розг лянутог о протоколу складено  вимоги  до мо дуля  як 

реєстрація зразків з відстеженням статусів. Підтримка ручного та 

автоматичного вводу результатів ІХЛА і вве дення даних по серія м тест-

систем, контрол ьним  пробам, реагентам. Визначення статусу кожного 

зразка:  «позитивний», «негативні», «затриманий», «не придатний». 

Основні функції модуля є імпорт даних з лабораторного обладнання 

ABBOTT i2000sr та ЛІС. Автоматичний аналіз показників безпеки (ВІЛ, 

HBsAg, HCV, сифіліс). 
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Формування протоколу досліджень згідно ф.495/о. Генерація звітів та 

аналітики кількості протестованих зразків, реагентів, внутрішньо 

лабораторний контроль якості(ВЛКЯ)).Архівація даних (зразки, що передані в 

архів). 

Взаємодія з іншими компонентами такі як надання уніфікованого 

інтерфейсу для введення результатів. Інтеграція через REST API або 

HL7/FHIR. Передача даних про прилади, серії реагентів, 

позитивний/негативний контроль. 

Дані, які обробляє модуль подані в таблиці 3.1 

 

Таблиця 3.1 Дані для обробки модулем «Аналіз результатів 

лабораторних досліджень» 

Категорія Приклад з протоколу 

1 2 

1.Типи тестів ВІЛ, HCV, HBsAg, сифіліс 

2. Результати контролю 7.39 (позитивний), 0.11 (негативний) 

3.Серії тест-систем 51380BE00, 52426FN00 і т.д. 

4.Кількість зразків 201 в роботі, 193 безпечні, 6 – ні 

5.Позитивні зразки 3 (HBsAg, сифіліс) 

6.Затримані зразки 3 (ВІЛ, HCV) 

7.Реагенти та розхідники тригер, буфер, пре-тригер 

8.Архівування зразків 196 

 

Підр ахунок і класифікація зразків: 

–  позитивні; 

- негативні; 

- затримані. 
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Головні роботи мо дуля це імпорт даних з лабораторним обладнання 

ABBOTT i2000sr та ЛІС автоматичний аналіз показників безпеки ВІЛ HBsAg 

HCV сифіліс.  

Завдяки графічній діаграмі ми зможемо побачити архітектуру модуля 

(риснок 3.1). 

 

 

Рисунок 3.1  – Графічна діаграма архітектури модуля «Аналіз результатів 

лабораторних досліджень» 

 

 

3.2 Обґрунтування мети і критеріїв ефективності модуля «Аналіз 

результатів лабораторних досліджень» 

 

 

Аналіз результатів лабораторних до сліджень у лік арській практиці, 

особливо в роботі  центрів  крові, має вел ике значення для безпеки донорської 

кр ов і. Важливо своєчасно знах одити інфекційні загрози і підт верджувати 

сум існість донорських частин з о рганізмом  реципієнта також для кращої 

профілактики трансфузійних  пробл ем.  

Зважа ючи на теперішні виклики в здоров’ї – ріст обсягу лабораторних 

досліджень, підвищення станда ртів точно сті діа гностики та п отребу у 

швид кому реагув анні на критичні показники – виникає потреба у 

впровадженні автоматизованих рішеннях  які дозв оляють зменшити  лю дський 
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фактор а забезпечити швидк ість медичного процесу . 

У  зв 'язку з тим, мета створення програми «Аналіз результатів 

лабораторних досліджень» в ме дичній інформацій ній системі SMART 

є  давати автоматизовану обробку, перевір ку та пояснення  ла бораторни х 

даних, що отримані від биохімічних, ім унологічних, серологічних  и 

молекулярно-г енетичних досліджень провед ених у центрах служби кро ві. Цей 

модуль має дати скорочення часу на  обро бка інформації підвищити т очність  

аналізу посилити контроль як ості   донорської крові т акож знизити витрати для 

ручної обробки і дублювання даних.  

Мета розробки - це забезпеч енн я сумісності лабораторного модуля з 

іншим и частинами МІС, як-от реєстраційний модул ь, банк крові, електронна 

мед ична карта донора,  модуль обліку  трансфузій і зовнішні системи типу 

eHe al th. Важлива в имога - дотримання сучасних с тандартів обміну  медичним и 

да ними та дотримування положень Закону України про захист персональних 

даних. 

Ефективність систем и в  мед ицині н е може бути виз начена тільки по 

факту її створ ення або впровадж ення. Щоб підт вердити доц ільність 

нововведення та досягти пос тавлених  цілей, потріб на кількість  та якісна 

оцінка ре зультаті в її використання. Тому для  модуля «А н аліз результатів 

ла бо раторних дослід же нь» корисно виділити набір критеріїв, за якими можна 

об'єктивно вимірювати  успішність впровадження і функціонування систе ми  в 

реальних  умовах роботи медичного закладу . 

Окрім цьо го, оцінка роботи дає можливість робити контроль якості, 

усоверш енствува ти систему на базі досві ду,  піднімати ада птованість та 

розширювати модуля.   

Вона так ож може бути використана як доказ  успішності проекту перед 

інве сторами адмі ністрацією або пр и от риман ня фінансування з боку держа ви 

і міжнародними програмами  цифрової трансформації охоро ни здоров’я. 

На основі вивчення вимог до ЛІС, порад МО З України, досвіду 

впрова дження схожих сист ем у  лікарнях  та  методик оцінювання ІТ-рішень у 
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м едицині, були знайдені головні  крит е рі ї успіху модуля на таблиці 3.2. 

 

Таблиця 3.2 Критерії для модуля «Аналіз результатів лабораторних 

досліджень» 

Критерій Сутність Метод визначення 

ефективності 

1 2 3 

1.Функціональна повнота Чи забезпечує модуль увесь 

необхідний цикл обробки 

результатів  

Порівняння з технічним 

завданням, тестування 

покриття функцій 

2.Точність обробки 

результатів 

Відповідність автоматично 

згенерованого висновку 

реальному стану пацієнта 

Ретроспективний аналіз та 

порівняння з результатами 

ручного аналізу 

3.Скорочення часу обробки Час від отримання даних до 

остаточного висновку 

Хронометраж процесу до і 

після впровадження модуля 

4.Кількість помилок Частота людських помилок 

або системних збоїв у 

процесі аналізу 

Звітність про інциденти, 

журнал помилок 

5.Автоматизованість 

процесу 

Частка операцій, виконаних 

автоматично без втручання 

персоналу 

Статистика дій користувача 

в системі 

6.Інформаційна безпека Рівень відповідності 

модулю вимогам безпеки 

персональних даних 

Аудит доступу, логування, 

шифрування даних 

7.Оцінка користувачами 

(юзабіліті) 

Суб’єктивна зручність 

використання інтерфейсу 

Анкетування медперсоналу, 

SUS-методика 

8.Аналітичні можливості Можливість будувати звіти, 

тренди, візуалізувати 

показники 

Аналіз функціоналу модуля, 

запити користувача 

9.Інтегрованість з іншими 

системами 

Здатність модуля 

обмінюватися даними  

Тестування API, перевірка 

формату HL7, зв’язок з 

eHealth 
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Очікується,  що після впровадження  модуля час обр обки результатів 

зменшиться на 3 0-50% а рівень  помилок яких спричиняє людсь кий фактор, 

скоротитися до менше 1%. Так ож важливим пл юсом є те, що більше 85% 

рутинних дій буде автоматизовано і задоволенн я кори стува чів д осягне 

не  менш я к 75 балів. Модуль забезпечить надійний захист особистих даних 

ві дповідно д о українськ ого закону та  станд арту ISO/IEC  2 7001. 

Яс н е   та правильне визначення простих правил для ефективності 

допомагає не лише оцінити корисність впровадження модуля а й дати 

системний погляд на йог о п оліпшення, розширен н я та включення  в загальну 

д ержавну си стему охорони зд оров'я. 

Кров донор ів після забору передається у лабор аторію для перевірки . 

Фельдшер-лаборант  записує кожен зразок в ЛІС з особливим номе ром 

(наприклад, штрих-код,  номер упаковки). Зр азки готуються до переві рки: 

виділяють рідину або плаз му, ставлять   мітку та кладуть у підставк у. 

Працівник лабо раторії перевіряє  строки придатності речовин та 

займається налаштуванням пристрою (наприклад, ABBOTT  i2000sr). 

Починається за пуск групи  тестів  ІХЛ А : ВІЛ 1/ 2, HBsAg, HCV, сифіліс. 

Після кінця ц иклу, AB BOTT i2000sr робить з віт у форматі CSV або  

XML? Модуль АРЛД сам зчитує  файл або долучаєтьс я до пристрою  напряму 

(якщо є). 

Результати проходять валідацію : 

- чи є дані  по всіх маркер ах; 

- ч и  підходить число прикладів для  облікової даних ; 

- чи  зроблено  перевірка якості (ре з ультати доброго/поганого 

контролю) . 

Відповідність результатів до референтни х значень. Наприклад, для 

HBsAg  S/CO  < 1 – це  негативний. Поріг встановлюється на основі інструкцій 

до тест-системи . Якщо  позитивний контроль > 1 і негати вний  < 1  – то серія 

дійсний. 

Для кожного зразка визначає ться с татус: 



37 
 

- безпечний не виявлено ж одного маркера; 

- позитивний   є принаймні о дин знак (наприклад, HBsAg, HCV, ВІЛ, 

сифіліс); 

- затриманий  результат нев изначений або потреб ує  новий аналіз ПЛР; 

- повторні технічні причини (ве ли кі де фе кти, розрив в г ерметичності, 

помилки  на марці) . 

Усі результати  автомати чн о записуються в б азу даних. Вк азується: ID 

зра зка, дата тестування, серія тест-системи значення  контрольних зразків 

ста тус  результату. 

Також  робиться складання стати стики за допомого ю врахованих 

кількостей зразкі в  у серії з позитивними знаками  (для кож ног о типу),частк и 

затриманих зразків і загальний рівен ь безпечних зразків в партії. 

Складається офіційний протокол досліджень (наприкл ад, форма  495/о)  

що  міс тить ПІБ  лаборантів ; к ількість пе ревірених зразків; дані про р еагенти; 

резуль тати по кожному маркеру ; підписи / електронні кваліфіковані 

електронні підписи (КЕП). 

Протоколи збе рігаються як PDF в файлів системи та у базі даних для 

автомата обробки, з можливістю д руку або передачу. 

Головні переваги автоматизованої схеми є скорочення часу на обробку 

великої кількості зразків, підвищення точності за рахунок виключення 

людського фактора, простежуваність історії кожного зразка,формування 

електронних протоколів без паперової рутини. 
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4 ОПИС МОДУЛЯ «АНАЛІЗ РЕЗУЛЬТАТІВ ЛАБОРАТОРНИХ 

ДОСЛІДЖЕНЬ» НА РІВНІ ФУНКЦІЙ 

 

 

Медична інформаційна система SMART, що використовується центрами 

служби крові, є багатомодульною інтегрованою платформою, призначеною 

для автоматизації всіх етапів роботи з компонентами крові. Її архітектура 

побудована за принципами функціональної декомпозиції, коли кожен модуль 

виконує окрему роль, але взаємодіє з іншими через інтерфейси. 

На основі аналізу структурної схеми (рисунок 4.1) і функції модуля 

(рисунок 4.2) можна відокремити основні функціональні блоки, що 

забезпечують роботу системи [12]. 

 

 

Рисунок 4.1 – Структурна схема  лабораторії по здачі крові 
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Рисунок 4.2 – Функції модуля «Аналіз результатів лабораторних досліджень» 

 

Модуль є частино ю заг ал ь но ї системи  інформації ц ентру  служби  кро ві. 

Його головними функціями являються   автоматична перевірка і аналіз даних 

лабораторних досліджень. 

Співробітники служби крові вводять результати лабораторних те стів, 

такі як показники кро ві донорів, прямо в сис тему . Система здійснює 

реєстрацію цих даних, пов'язуючи їх з відповідними ідентифікаторами донорів 

або зразків. 

Після введення даних, або за встановленим графіком, або за запитом 

користувача, запускається процес аналізу даних модулем. Це може бути 

автоматичний тригер після збереження результатів або ручна ініціація 

перевірки. 

У разі виявлення будь-яких відхилень, критичних значень або 

потенційних проблем, система генерує відповідні сповіщення для 

користувача. Ці сповіщення можуть бути у вигляді візуальних маркерів в 

інтерфейсі, спливаючих вікон, звукових сигналів або включення інформації до 

спеціальних звітів. 
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Результати аналізу, включаючи виявлені відхилення та сповіщення, 

відображаються персоналу центру в легкому для сприйняття форматі 

(наприклад, таблиці з підсвічуванням аномальних значень, інтерактивні 

графіки). 

Співробітники центру інтерпретують отримані дані для прийняття 

обґрунтованих рішень, таких як: 

- дозвіл на використання компонентів крові; 

- необхідність повторного забору та аналізу; 

- визнання зразка непридатним; 

- надання додаткових рекомендацій донору; 

Система забезпечує функціонал для формування регулярних або за 

запитом звітів про результати лабораторних досліджень, виявлені відхилення, 

статистику відповідності нормам тощо. Це сприяє внутрішньому аудиту та 

зовнішній звітності. 

Модуль «Аналіз результатів лабораторних досліджень» є критично 

важливим компонентом інформаційної системи центру служби крові. Його 

автоматизований алгоритм роботи дозволяє суттєво підвищити ефективність 

та надійність процесу контролю лабораторних досліджень, забезпечуючи 

сувору відповідність національним стандартам МОЗ України. Це призводить 

до зниження операційного навантаження на персонал та, що найважливіше, до 

підвищення безпеки та якості послуг, що надаються центром служби крові. 
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5.РОЗРОБКА Й ОБҐРУНТУВАННЯ ЕЛЕМЕНТІВ ІНФОРМАЦІЙНОЇ 

ЗАБЕЗПЕЧУЮЧОЇ СИСТЕМИ МОДУЛЯ «АНАЛІЗ РЕЗУЛЬТАТІВ 

ЛАБОРАТОРНИХ ДОСЛІДЖЕНЬ» 

 

 

Інформаційна забезпечуюча система (ІЗС) модуля «Аналіз результатів 

лабораторних досліджень» є структурною є частиною медично ї інф ормаційної 

системи центру  служби крові. Вона виконує задачі збору, збе рігання , обробки, 

контролю та виведення дан их про результати ІХЛА-дос ліджень на  серологічні  

маркери і нфекцій у д онорській крові. Головне пр изначе ння ІС це  спрощення 

та автоматизація роботи з лаб ораторними протокола ми  забезпечу ючи  

простежуваність резул ьтатів ви явлення відхиле нь а також генерація 

необ хідних звітів. 

Для того  щоб підтве рд ит и точність даних реа лізовано  механізм 

парсин гу  результатів  ІХЛА -досл іджень із ана лізатора AB BOTT  i2000SR. 

Автоматично зчитуються результати для кожного зразка по 

ідентифікатору.  Додатково перевіряють правильний фор мат значення; 

порогові  значення; наявні серії та терміни придатності реагентів, відповідність 

рез ультатами контрол ьних п роб (ВЛ КЯ). 

Модуль дає змогу  проводити пов ний аналіз даних з лабораторій: зміни 

по інфекційним маркерам , розподіл зразків за  результатом, ефективність серій 

реагентів генерація   звітів  по змінам тижню місяцю  обробка  історичних даних 

та порівняння. 

З апланована двостороння зв’язок  з національною систем ою охо рони 

здоров’я. Обмін даними ви конуюється через REST API. Передача результатів 

має  цифровий підпис і мітки записів ві дповідно до ви мог захисту особистих 

даних . 

Для гарантув ання збереження даних зр об лені способи: автоматичне 

архівування записів, модель д оступу за  ролями, шифрування ва жливої  

інформації, р езерв не к опіювання та відно влення даних. 
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На таблицях 5.1 – 5.7 ми можемо побачити виміри бази даних модуля. 

 

Таблиця 5.1 Вимір «User Id» бази даних модуля «Аналіз результатів 

лабораторних досліджень» 

Поле Тип Опис 

1 2 3 

1. UserID INT, PK Унікальний ідентифікатор 

користувача 

2. FullName VARCHAR(255) ПІБ (ПІБ користувача 

системи) 

3. Role VARCHAR(50) Роль користувача  

4. Login VARCHAR(100) Унікальний логін 

5. PasswordHash VARCHAR(255) Захешований пароль 

6. resultId INT, PK Посилання 

7. protocolId INT, PK Посилання 

8. sampleId INT, PK Посилання 

 

Таблиця 5.2 Вимір «Sample» бази даних модуля «Аналіз результатів 

лабораторних досліджень» 

Поле Тип Опис 

1 2 3 

1. SampleID INT, PK Унікальний ідентифікатор 

зразка 

2. Barcode VARCHAR(50) Штрих-код або код зразка 

3. DonorID VARCHAR(50) Ідентифікатор донора (може 

бути зовнішнім) 

4. CollectionDate DATE Дата збору зразка 

5. Status ENUM Статус зразка: positive, 

negative, withheld, discarded 

6. Archived BOOLEAN Позначка, чи передано 

зразок до архіву 

7. controlId INT, FK Посилання 
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Таблиця 5.3 Вимір «TestResult» бази даних модуля «Аналіз результатів 

лабораторних досліджень» 

Поле Тип Опис 

1 2 3 

1.ResultID INT, PK Унікальний ідентифікатор 

результату 

2.SampleID INT, FK Посилання на зразок 

3.MarkerType VARCHAR(20) Тип маркера (наприклад: 

HIV, HBV, HCV, TP) 

4.ResultValue FLOAT Значення результату 

(наприклад, 2.15) 

5.ResultStatus ENUM positive, negative, suspect 

6.ValidatedBy INT, FK Ідентифікатор користувача, 

що валідував результат 

 

Таблиця 5.4 Вимір «ControlTest» бази даних модуля «Аналіз результатів 

лабораторних досліджень» 

Поле Тип Опис 

1 2 3 

1. ControlID INT, PK Унікальний ідентифікатор 

контрольної проби 

2. SampleID INT, FK Пов’язаний зразок 

3. ControlType ENUM positive, negative 

4. Value FLOAT Значення контрольної проби 

5. Valid BOOLEAN Чи була контрольна проба 

валідною (відповідала нормі) 

6. SeriedId INT, PK Посилання 

 

  



44 
 

 

Таблиця 5.5 Вимір «Reagent» бази даних модуля «Аналіз результатів 

лабораторних досліджень» 

Поле Тип Опис 

1 2 3 

1. ReagentID INT, PK Ідентифікатор реагенту 

2. Name VARCHAR(100) Назва реагенту 

3. Series VARCHAR(50) Серійний номер 

4. ExpiryDate DATE Дата придатності 

5. Manufacturer VARCHAR(100) Виробник реагенту 

6. ReagentType VARCHAR(50) Тип: тригер, буфер, пре-

тригер тощо 

 

Таблиця 5.6 Вимір «TestSeries» бази даних модуля «Аналіз результатів 

лабораторних досліджень» 

Поле Тип Опис 

1 2 3 

1. SeriesID INT, PK Унікальний 

ідентифікатор серії 

2. ReagentID INT, FK Пов’язаний реагент 

3. DateReceived DATE Дата отримання серії 
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Таблиця 5.7 Вимір «Protocol» бази даних модуля «Аналіз результатів 

лабораторних досліджень» 

Поле Тип Опис 

1 2 3 

1. ProtocolID INT, PK Унікальний 

ідентифікатор 

протоколу 

2. Date DATE Дата формування 

протоколу 

3. TotalTested INT Загальна кількість 

зразків 

4. Positives INT Кількість позитивних 

5. Withheld INT Зразки, що були 

затримані 

6. ToPCR INT Кількість зразків, 

переданих на ПЛР 

7. Archived INT Кількість архівованих 

8. CreatedBy INT, FK Хто створив протокол 

(посилання на User) 

9. ResultId INT, PK Посилання 

10. SampleId INT, PK Посилання 

 

На рисунку 5.1 ми маємо можливість побачити ER – діаграму бази даних 

модуля «Аналіз результатів лабораторних досліджень». Також була подана 

блок-схема роботи модуля «Аналіз результатів лабораторних досліджень» на 

рисунку 5.2. 
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Рисунок 5.1 – ER – діаграма бази даних модуля «Аналіз результатів 

лабораторних досліджень» 

 

Інформаційна забезпечуюча система модуля «Аналіз результатів 

лабораторних досліджень» є  важливим елементом в службі к рові. Вона дає 

змогу спростити основні проц еси, покр ащити точність даних і за безпечити 

б езпечність та відповідність правила м МОЗ та e Health. Запроп онована 

структур а дає можливість масштабування, гнучкості інтегр ації т а аналітики 

для  прийняття добрих  рішень в сфері трансфузіол огії .  
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Рисунок 5.2 – Блок-схема роботи модуля «Аналіз результатів лабораторних 

досліджень» 
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6. РОЗРОБКА Й ОБҐРУНТУВАННЯ ЕЛЕМЕНТІВ ПРОГРАМНОЇ 

ЗАБЕЗПЕЧУЮЧОЇ СИСТЕМИ МОДУЛЯ «АНАЛІЗ РЕЗУЛЬТАТІВ 

ЛАБОРАТОРНИХ ДОСЛІДЖЕНЬ» 

 

 

Один з важливих фактор ів у спішного створення інформаційної системи 

є правиль ний вибір інструм ентів  для прог рамуванн я,  які  повинні забезпечити 

не тільки роботу та продукт ивність, а й відповідність нормам у сфе рі обробки 

медичних даних.  Вр аховуючи о собливості лабораторних процесів, потребу  у 

надійності, прост ежуванос ті та зв'язку з  лабораторним о бладн анням;  для 

розробки модуля було виб рано сучасний набір технологій: 

Pyt hon 3.11 з використанням Django RE ST Framework завдяки швидкій 

розробці RESTful API, ORM для баз даних та потужній екосистемі. Для Front 

end використаємо  React.js JavaScript-бібліотека, що дозволяє створити 

адаптивний, динамічний та зручний користувацький інтерфейс. База даних 

буде зроблена на базі OracleSQL яка вибрана через допомогу ACI D-

т ранзакцій, додаткові функції типу JSONB, індексація  та стабільність при 

великих обсягах медичних д а них. Обмін в форматі CSV та X ML для зв'язку з 

ана лізаторами (ABBOTT i2000SR) а також  FH IR/JSON для роботи з eHealth 

API. 

Вик орист ання саме цього  набору дозволяє досягти відп овідності 

сучас ним вимогам для медичних інф ормаційних сист ем що стосується 

продуктивності, масштабованості та безпека. 

Будова  мо дуля зроблен а  за осн овами  трьохрівневої моделі, що включає 

такі рівні як клієнтський рівень, серверна логіка та збереження даних 

Клієнтський рівень веб-інтерфейс юзера, що дає мо жливість робити 

вхід, дивитися результати, ке рувати зразк ами, створювати статистику та звіти. 

Серверна основна частина системи, що робить обробку  імпортованих 

дан их, гр упування зразків, перевірку контролів, ведення  рахунків реагентів, 

створення протоколів і сп ілкува нн я з іншими модулями. 
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Рівень збереження даних: с ервер OracleSQL, в я кому є історія зра зків, 

результати ІХЛА, дані про серії тест-систем, користу вачів  і лог подій. 

Модуль зроблений за модульним способом, що дає змогу окрем о 

о новлювати частини системи, додавати нові можлив ості без по рушення 

ст абільності  інших частин пр ограми. 

Створений UI-інте рф ей с зроблений з  урахуванням правил UX-диз айну а 

також легкості для лаборантів і а дмін істрато рів.   

Модуль створює  звіти у  формі електронної версії форми № 495/о; 

зведених таблиць  добрих/з атриманих зразків; щоденн ої, тижневої, зм і нної 

статистики ; PDF-документів для вн утрішнього обігу. 

Модуль  дає можливість запис се рій з значенн ям термінів використ ання; 

нагляд за перевищенням дозволених меж контрольних п роб; звіт п ро 

вживання  реактивів у певних серіях тестів та також попередження про 

завершення терміну дії реагенту. 

Зважаючи на правила, що обмежують (Зако н України «Про захист 

особи стих даних», GDPR для систем, які мают ь доступ в ЄС), у програмі 

модуля додержано таких вимог як кодування паролів (алгоритм bcrypt) та 

вк лючення ролей користувачів: адміністратор, лабор ант і ревізор. 

У  межах цього розділу було  пояснено вибір засобів програмного 

в тілення  та показано лог ічну будову модуля «Аналіз результатів лабораторни х 

досліджень». Створ ена система дає змогу повни й цикл обробки результаті в 

ІХЛА: від  імпорту з апарат ури до формува ння офіційного зв іту і з’ єднання з 

національними медичними платформами. Забезп ечується відпові дність 

функціона льних, нефункціональн их, і  безпекових в имог до медичного 

програм н ого з аб ез печення. Буд ова модул я є гн учкою, масштабованою а 

готовою для ін теграції у великі  сис теми класу ЛІС або  МІС . 
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7. РОЗРОБКА Й ОБҐРУНТУВАННЯ ЕЛЕМЕНТІВ ТЕХНІЧНОЇ 

ЗАБЕЗПЕЧУЮЧОЇ СИСТЕМИ МОДУЛЯ «АНАЛІЗ РЕЗУЛЬТАТІВ 

ЛАБОРАТОРНИХ ДОСЛІДЖЕНЬ» 

 

 

Комп лекс технічних зас обів  модуля є набором  обла днання та програм, 

що служ ить для повного функці онування модуля в системі інформації центру 

служби кров. Склад комп лексу включає в себе власн ий комп’ютер з входом до 

бе зпеч ної мереж і та веб-оглядачем який дозволяє сп ілкування медичних  

працівників (лаборантів, докторів) з модулем через користувацький і нтерфейс. 

Г оло вне місце  для з берігання даних, з б удоване на основі OracleSQL і має 

таблиці р езу льтатів досліджень, дані про проби, серії речовин, користувачів 

контроль ВЛКЯ і так далі. Є  резервне копіюв а ння захис т і ау дит до ступу. 

Місце ве  або мережеве м ісце для зберігання ст ари х даних (ре зультати 

досліджень, імпортов ані зразки , технічні записи) у  форматах CSV XML PDF. 

Є автоматичне створення збер еж ення й доступ  до файлів для под альшого  

аналізу або архівуванн я. 

Взаємодія з лабораторними інструментом (н априклад, ABBOT T 

Architect i2000S R) відб увається через звичайні протоколи обміну HL 7/FH IR 

або  імпорт  CSV/XML-файлів. Автоматичне зчитання результатів тестування 

підтримуеться. У контексті центру служби крові де обробка  результаті в 

лабораторни х тес тів є важ ливою з точк и зору якості до н орської крові і бе зпеки 

пацієнтів; технічна ст руктура мусить від повідати підв ищеним с та ндартам 

надійності, м асштабованості та  інтеграці йної сумісності. 

Проектуван ня техні чно ї систем и модуля базується н а принципах 

гнучкос ті, постійності роботи та в исокої доступності. Головне місце 

в  структурі займає сер верн а інфраструктура яка  забезпечує зберігання, 

обробку і рез ервування важливих да них л а бораторних  перевір ок. 

Для підтримки обч ислювальних навант ажень та зменшення ризик ів 

відмови програмного модуля, важливо  впровадити віртуаліз ац ію та хмари н а 
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основі плат форми VMWare ESXi,  Proxmox або Microso ft Hyper-V, що дозволяє 

добре керувати ресурсами, швидко змінюват и ін фраструктуру  і швидко 

відновлювати систему  ко ли робота окреми х ча стин не працює.  

Сервер має роль централізованого сховища  даних, управління угодами, 

о бробки запи тів  людей, с творення звітів  і  роботи з іншими частинами системи 

інформації  медичного закладу. 

У ц ьому р ішенні використ ову ється сервер HP ProLiant BL460c який 

від різняєтьс я високою продуктивністю  з комп актними розм ірами. Цей сервер 

найкраще п ідх одить для  роботи з  вел икими масив ами м едичних даних та 

пі дтримки багатьох користувачів средо ви ща. 

Основні функції сервер ного середовища включа ють: 

– з бер ігання та догляд база даних (р езультати ІХЛА-досл ідження, 

жу рнал контроль,   статуси зраз ка, реагенти); 

– гарантува ння швидкого входу до даних згідно запитів з 

клієнтських застосунків; 

– безпечне  зберігання медичних планів, звітів, показників 

контролю;  

– об'єднання з лабораторним апаратом, що має 

автоматизований  вхі д результатів; 

– втілення способів стійкості; 

– управління  правами входу  та перевірка  дій корист увачів. 

Т ехнічні  характеристи ки серверного вузла: 

– проц есо р: два Intel Xeon Silver 4210 ,  десять ядер, частота дві точка 

два GHz; 

– оперативна п ам’ять:  64 ГБ  DDR4 ECC; 

– схов ище: SSD NVMe 1 ТБ (системни й диск) і RAID-масив з 3×2 

ТБ HDD (архівація);  

– мережева карта: 2× 1  Gbit/s Ether net; 

– програ мний зміст:  ОС Linux (Ubuntu Сервер LTS),  БД OracleSQL 

15 ; 
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– безпека: технічне зак одування да них, спо лучення з системою 

запис у дій. 

Се рвер стоїть в з ахищ еній кімнаті з системами для підтримки клімату, 

джерелом пості йного жи влення та і золяцією від відкр ит их мереж а. Такий 

підхід відповідає новим вимогам до б езпеки та безперер внос ті роботи у  

медичній сфері. 

Клієнтська частина працює  на місцях медичних праці вникі в, таких як 

лаборанти лікарі-інфекціоністи епідеміологи фа хівці з контролю якості. 

Ва жно  зробити так щоб  програмний модуль  підходив до пристроїв дл я 

вве дення перших даних (сканери , машини зі  штрих-кодами картрідери)  та 

лабораторії а нал із аторів. 

Характ еристики рекомендованих робоч их станцій: 

 – процесор: Intel Core i5 або AMD Ryzen 5 (з 4 ядрами і більше); 

– оперативна память: від 8 ГБ; 

– дисплей,  це монітор з якістю не менше ніж Full HD (1920x1080); 

– О С: вікно 10/11 Професі йний або Убунту  Стільниця  LTS;  

– мереже в а карта: підтримка Ethernet. 

Використання захищеного вх оду в систему з двома факт орами (2FA)  є 

о бов'язковим, нап риклад чере з разо ві коди або біометричні способи. 

Одна з голо вних функцій модуля є автоматичний імпор т результатів 

дослідження з зовнішніх пристроїв . Це вимагає р еаліз ації  звичайних 

ін терфейсів обміну. 

Міст між лабораторними пристроями і модулем робить с я через 

посер едницький сервер, що забезпечує збереже ння даних, перевірку та 

однотипність форматі в. 

Бесперебійна дія модуля залежить від наявності хорошої мережевої 

структури. В арто передбачити ок ремий сегмент VLAN  для всіх важливих 

частин лабораторної системи, і золяц ію внутрішніх даних та впровадже ння 

механізмів для забезпече ння пр іоритету мед и чних інфор мацій. 

Мережева  структура  включає такі компоненти: 
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– роутер TP-Link ArcherC54; 

– VPN-шл юзи для зовні шніх користувачів. 

З огляду  на  конфидеціальність медичних даних , плануєть ся 

введення  правил без пе ки інформації : 

– обмеження прав доступу за ролям и; 

– ко нтроль  сес ій користувачів; 

– крипто графіч не шифрува ння чутлив ої  ін формації; 

– аудит дій юзерів і системне записування. 

Для того щоб забезпечити по стійність роботи, виконується спосіб 

запасання даних та гарячого копіювання важлив их сервісів що 

дозволяє  повернути роботу системи чер ез 10 - 15 х вилин пі сля збою. 

Приклад схеми технічних засобів ми можемо побачити за рисунком 7.1. 

 

 

Рисунок 7.1 – Схема комплексу технічних засобів модуля «Аналіз 

результатів лабораторних досліджень» 
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8.РОЗРОБКА USER EXPERIENCE (UX) ТА USER INTERFACE (UI) 

РІШЕНЬ МОДУЛЯ «АНАЛІЗ РЕЗУЛЬТАТІВ ЛАБОРАТОРНИХ 

ДОСЛІДЖЕНЬ» 

 

 

Проектуван ня досвіду  користувача (UX) і інтерфейсу користувача (UI) є 

важливій частини ро зробки модуля «Аналіз результатів лабораторних 

досліджень»,  бо ц і аспекти визна чають, як м едичний  персона л взаємодіє з 

і нформа ційною сис темою та допо магають  зменшити помилки п ри роботі з 

критичн о важливою м едичною інформаці єю. 

Головною метою дизай ну  UX/UI стало зробле ння простого, зр учного та 

красивого інтер фей су що дає змог у швидко дивити сь, вводити та а налізувати  

дані лабораторії про зразки крові а також з абезпечує  звязок з іншими 

модулями (реєс тр ація донорів контроль реагентів архів). 

Зразки макетів інтерфейсу модуля «Аналіз результатів лабораторних 

досліджень» подані на рисунках 8.1 – 8.13. 

 

 

Рисунок 8.1 – Меню «Зразки» макета інтерфейсу модуля «Аналіз результатів 

лабораторних досліджень» 
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Рисунок 8.2 – Зразок інтерфейсу «Знайти зразки за датой» макета інтерфейсу 

модуля «Аналіз результатів лабораторних досліджень» 

 

 

Рисунок 8.3 – Зразок інтерфейсу «Звіти» макета інтерфейсу модуля «Аналіз 

результатів лабораторних досліджень» 
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Рисунок 8.4 – Зразок інтерфейсу «Знайти звіти за датой» макета інтерфейсу 

модуля «Аналіз результатів лабораторних досліджень» 

 

 

Рисунок 8.5 – Зразок інтерфейсу «Створення протоколу» макета інтерфейсу 

модуля «Аналіз результатів лабораторних досліджень» 
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Рисунок 8.6 – Зразок інтерфейсу «Якість лабораторних досліджень» макета  

інтерфейсу модуля «Аналіз результатів лабораторних досліджень» 

 

 

 

Рисунок 8.7 – Зразок інтерфейсу «Аналітика захворюваності» макета 

інтерфейсу модуля «Аналіз результатів лабораторних досліджень» 
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Рисунок 8.8 – Зразок інтерфейсу «Порівняти місяці» макета інтерфейсу 

модуля «Аналіз результатів лабораторних досліджень» 

 

 

Рисунок 8.9 – Зразок інтерфейсу «Порівняння захворюваності по періодам» 

макета інтерфейсу модуля «Аналіз результатів лабораторних досліджень» 
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Рисунок 8.10 – Зразок інтерфейсу «Реагенти» макета інтерфейсу модуля 

«Аналіз результатів лабораторних досліджень» 

 

 

Рисунок 8.11 – Зразок інтерфейсу «Архів» макета інтерфейсу модуля «Аналіз 

результатів лабораторних досліджень» 
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Рисунок 8.12 – Зразок інтерфейсу «Пошук записів в архіві за місяць» макета 

інтерфейсу модуля «Аналіз результатів лабораторних досліджень» 

 

 

Рисунок 8.13 – Зразок інтерфейсу «Користувач» макета інтерфейсу модуля 

«Аналіз результатів лабораторних досліджень» 

  



61 
 

UX/UI-розробка модуля «Аналіз результатів лабораторних досліджень» 

базується на но вих правилах комфортнос ті, легкості у використанні  та 

нормалізації в сфері лікарських систем.  

Запропонований вигляд дає швидкий доступ до головних  функцій 

контроль важливих показників автоматизацію звичайних справ гнучке 

налаштування та можли вість розширення для різ них медичних ус танов . 

Інтерфейс підходить для роботи цент рів крові, допомагає зменшити 

на ванта ження на співробітників і дає кращ и й контрол ь за резу льтатами 

лабораторних тестів по нормам МОЗ України. 
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9. СИНТЕЗ І ОБҐРУНТУВАННЯ ЗАСОБІВ ЗАХИСТУ ІНФОРМАЦІЇ 

ВІД НЕСАНКЦІОНОВАНОГО ДОСТУПУ МОДУЛЯ «АНАЛІЗ 

РЕЗУЛЬТАТІВ ЛАБОРАТОРНИХ ДОСЛІДЖЕНЬ» ІНФОРМАЦІЙНОЇ 

СИСТЕМИ ЦЕНТРУ СЛУЖБИ КРОВІ 

 

 

Модуль «Аналіз результатів лабораторних досліджень» інформаційної 

системи центру служби крові працює з особист ими медичними даними, що 

належать до групи чутливої інформації за зак оном України «Про   зах ист 

персональних даних» і міжнародними норм ам и (GDPR, ISO /IEC 27001). Дані, 

які обробляються в системі включают ь результати т е стів, статуси зразків, се рії 

реагентів конт рольні значення та інша діагност ична інформація. Втрата 

спо творення або витік ціє ї інформації можуть н е лише пор ушити пр ава 

пациєнтів а й с пр ичини ти клінічні чи юрид ичні наслідки. 

Можливі загрози  і нфор маційній безпеці: 

– незаконни й доступ до даних, що можуть бути далеко або б лизько; 

– захоплення або зміна даних під час їх передачі; 

– вик ористанн я ск омпрометован их облікових з аписів; 

– шкідливе програмне сушбез печення аба вну трішні злочини; 

– проблеми з збереженням  дани х а бо  їх втр ата. 

Кожна дія фіксується у журналі (хто, коли, що зробив). Можна відновити 

повну історію дій по зразку або користувачу у разі виявлення 

несанкціонованих змін. 

Захист дан их зроблено на базі багатошарового зразка, що містить 

організаційні, апаратні й програмн і частини: 

а) аутентифікація та авторизація користувачів; 

              1) багато факторна  ау тентифікація (пароль і токен або КЕП); 

    2) поді л прав доступ у  за ролями (адмін, лаборант,  керівник, ІТ-

спеціаліст); 

    3) автоматичне заверше ння сесій п ри бездіяльності ; 
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б)  контроль доступу до даних; 

    1) принцип найменших при вілеїв ; 

    2) логічна  ізоляція даних у СУБД; 

    3) перевірка запитів; 

в) шифрування; 

    1) база даних заши фрована з використанням AES-256; 

    2) свідоцтва безпеки лежа ть в зах ищеному місці; 

 г) аудит і моніторинг; 

    1)запис усіх змін у лог-файли з часовим и міт ками; 

    2)контроль доступів, спроб а вториз ації,  дій з базою; 

    3)періодичний огляд дій людей  за SIEM-моде ль ю. 

Резервне копіювання є критичним компонентом забезпечення 

інформаційної безпеки модуля. У системі реалізовано щоденне автоматичне 

створення резервних копій бази даних. Таблиця 6.1 дає можливість рівень 

впливу засобів на захист модулю. 

Таблиця 6.1 – Основні засоби захисту модуля «Аналіз результатів 

лабораторних досліджень» 

 

Категорія Конкретні засоби Рівень 

впливу 

1 2 3 

1.Аутентифікація Пароль, двофакторна перевірка, блокування сесій Високий 

2.Авторизація Рольова модель доступу Високий 

3.Шифрування TLS (канал),криптоархівування Високий 

4.Моніторинг та 

аудит 

Журнали подій, SIEM, аналіз активності Середній 

5.Резервне 

копіювання 

Автоматичні бекапи, зберігання в окремому 

середовищі 

Високий 
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ВИСНОВКИ 

 

 

У процесі виконання роботи було досліджено, змодельовано та 

реалізовано модуль «Аналіз результатів лабораторних досліджень як частину 

система ц ентру  служби крові. Метою було автоматиз а ція про цес обробки 

результати ІХЛА- досліджень для наявності  серологічних маркерів 

гемотрансфузійні інфекції у донорс ька кро в яка має ключове значення для 

забезпечити її біологіч на безпечність. 

На базі ан алізу правил, проток олів випр обування, буд ови лабораторії та 

практик використання ЛІС в Україні і за кордоном бул и створені вимоги до  

роботи модуля.  Зроблено логічну і фізичну модель даних, спроектовано 

архітектуру зв'язку між корист увачем сервером додатків СУБ Д лаб ора торни м 

обладнанням та національними медичними системами . 

Результат дослідження - це створен ня баз и даних з основними об'єктами 

(шаб л он,  план, контроль, речовини) і розробка правил для імпор ту пере вірки 

та  ти пізації результатів аналізівстворення  набору техніки,  що дає змогу 

централізовано обробляти, з берігати та аналізувати  великі д ани лабораторій у 

реа льний час. 

Модуль відповідає вимогам до с уча сних інформ аційни х ріше нь у 

транс фузіології. Для май бутніх досліджень є плани по ро зширенню функцій 

модуля на інші типи лабораторних дослідження (ПЛР, біохімія), 

впровадженн я  м одуля прогнозуван ня ризиків та поглиблення і нтеграції 

зєдиною системою охорони здоров’я Ук раї ни. 
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