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Вступ
Сучасні інформаційні мережі є структурами складними і розгалуженими. Підтримання таких систем в належному робочому стані – задача складна і відповідальна. Досягнення максимальної ефективності в вирішенні подібних задач можливе в разі застосування автоматизованих систем управління. Бурхливий розвиток інформаційної інфраструктури останнім часом значно підніс важливість саме питання автоматизації адміністування. 
В курсі розглядаються питання, пов’язані з організацією і здійсненням заходів, спрямованих на підвищення ефективності адміністрування мережної інфраструктури. Особлива увага приділена технологіям, спрямованим на підвищення ефективності роботи адміністраторів за рахунок автоматизації процесів контролю і управління інформаційними мережами.  
АДМІНІСТРУВАННЯ ІНФОРМАЦІЙНИХ МЕРЕЖ

На початку 1980-х років персональні комп’ютери почали об’єднувати в мережі для обміну даними і сумісного використання файлів і ресурсів. До середини 1980-х років ці мережі стали  крупними і складними. Для управління ними почали створювати відділи інформаційного забезпечення.

Управління мережею (Network management) – цілеспрямований вплив на мережу, який здійснюється для організації її функціонування за заданою програмою. Воно включає наступні процедури:

· включення та відключення системи, каналів передачі даних, терміналів;

· діагностика несправностей;

· збір статистики;

· підготовка звітів и т.п.

З точки зору моделі OSI управління мережею підрозділяється на управління:

· конфігурацією;

· відмовами;

· безпекою;

· трафіком;

· обліком.

Традиційні методи управління основані на використанні правил. Вони наказують системі управління мережі запроваджувати визначені дії (наприклад, видати попередження на консоль управління) при настанні певних подій (перебільшення інтенсивністю трафіка встановленого значення та ін.).

Прийнятна в невеликих мережах, методологія управління на основі правил стикається з багатьма перепонами в великих мережах: мережах обчислювальних центрів і корпоративних інформаційних мережах (ІС). Основна трудність обумовлена тим, що функціонування потужного інформаційного середовища може описуватися тисячами параметрів.

Корпоративная мережа (мережа масштабу підприємства, Enterprise network) – мережа змішаної топології, в яку входять декалька локальних обчислювальних мереж. Корпоративна мережа поєднує філії корпорації і є власністю підприємства.

Мережа обчислювальних центрів – сукупність взаємодіючих обчислювальних центрів (вузлів), обєднаних каналами звязку для найбільше повного забезпечення потреб користувачів (абонентів) у виконанні інформаційно-обчислювальних робіт.

Користувач/Відвідувач (User; Visitor): 
1) абонент (клієнт) мережного ресурсу; 
2) відвідувач сервера (сайту, порталу) і користувач доступного йому інформаційного ресурсу в мережі.

Сервер (Server) – комп’ютер, підключений до мережі, або програма на ньому, що надає клієнтам доступ до загальних ресурсів і управляє цими ресурсами.

Система управління мережею (Network management system) – апаратні та (або) програмні засоби для моніторингу і управління вузлами мережі. Програмне забезпечення системи управління мережею складається з агентів, розташованих на мережних пристроях і передаючих інформацію мережній управляючій платформі.

Платформа управління мережею (Network management platform) – комплекс програм, призначених для управління мережею та системами, які входять в неї. Для роботи з платформою адміністратору надаються одна або декілька абонентських систем (консолей). зазвичай платформа створюється на базі протоколу SNMP. Платформа забезпечує:

· контроль роботи пристроїв та стан кабелів;

· контроль ділових процедур;

· контроль інших аспектів функціонування мережі.

Для того, щоб мережа могла ефективно виконувати свої функції, необхідно централізовано контролювати стан основних її елементів, виявляти та вирішувати виникаючі проблеми, виконувати аналіз продуктивності і планувати розвиток мережі та ін. Ці види робіт являються основними задачами адміністрування мереж.

СИСТЕМНЕ ТА МЕРЕЖНЕ АДМІНІСТРУВАННЯ 

Адміністрування – процедури управління, регламентуючі деякі процеси або їх частину. Як правило, воно фіксує та керує процесами і ситуаціями, що потребують обмежень або цільового управління.

Побудова комп’ютерних мереж викликала необхідність управління (адміністрування) ними та створеними на їх основі комп’ютерними обчислювальними та інформаційними системами. В результаті з’явилося системне адміністрування.

Системне адміністрування 

Основною метою системного адміністрування є приведення мережі у відповідність до цілей і задач, для яких вона призначена. Досягається ця мета шляхом управління мережею, яке дозволяє мінімізувати витрати часу і ресурсів на управління системою, а також максимізувати доступність, продуктивність системи.

Історія системного адміністрування нараховує декілька десятиліть. Задачі управління обчислювальними комплексами (системами) виникли відразу після появи самих цих комплексів. Домінуюча до кінця 1980-х років централізована обчислювальна модель типу “мейнфрейм–термінали” безпосередньо проектувалася на архітектуру засобів адміністрування, яку відносять до категорії системного. Таке рішення означало існування єдиного образу обчислювального середовища. В подібних засобах адміністрування задачі управління зводилися до контролю за функціонуванням окремих компонентів, причому в багатьох випадках воно зводилося до збору даних про ресурси, замість дійсного управління їх роботою. Такий тип управління не можна віднести до мережного адміністрування в строгому розумінні цього слова.

На початку 1990-х років широке розповсюдження розподілених архітектур “клієнт-сервер” викликало зміни в управлінні інформаційними системами. Замість однорідного середовища адміністраторам довелося мати справу з розмаїттям ресурсів, включаючи компютерні та програмні платформи, а також мережне обладнання. Такий стан вимагав рішення нових адміністративних задач: обліку розподілених ресурсів, електронного розповсюдження ПЗ і контролю ліцензій, аналізу трафіка і управління пропускною здатністю мережі, перерозподілу серверного навантаження, відслідковування стану окремих настільних систем, яких не було в класичній централізованій моделі. В це середовище не переносились попередні механізми адміністрування, тому виробникам довелося створювати нове ПЗ управління. Все це сприяло появі мережного адміністрування.

Мережне адміністрування 

Мережне адміністрування (Network Management) виникає, коли у адміністратора мережі з’являється потреба і можливість оперувати єдиним представленням мережі, як правило, це відноситься до мереж із складною архітектурою. При цьому здійснюється перехід від управління функціонуванням окремих пристроїв до аналізу трафіка в окремих ділянках мережі, управлінню її логічною конфігурацією і конкретними робочими параметрами, причому всі ці операції доцільно виконувати з однієї консолі управління. Задачі, які при цьму вирішуються, розбиваються на дві групи:

1. Контроль за роботою мережного обладнання,

2. Управління функціонуванням мережі в цілому.

Кінцевою ціллю управління мережею є досягненння параметрів функціонування ІМ, відповідно потреб користувачів. Користувачі оцінюють роботу ІМ не по характеристикам мережного трафіка, використаним протоколам, часу відповіді серверів на запити окремого типу і особливостям сценарієв управління, а по поведінці додатків, які щоденно запускаються на їх настільних комп’ютерах.

Загальна тенденція в світі мережного і системного адміністрування – перенос акцентів з контролю за окремими ресурсами або їх групами, з управління робочими характеристиками ІМ на максимальне задоволення запитів кінцевих споживачів інформаційних технологій сприяла появі концепції динамічного адміністрування.

Такий підхід передбачає, насамперед, наявність засобів аналізу поведінки користувачів, в ході якого виявляють їх переваги і проблеми, що виникають в повсякденній роботі. Результати, отримані на цьому етапі, повинні послужити відправною точкою для активного управління взаємодією між основними об’єктами адміністрування – користувачами, додатками і мережею. Ці фактори дають підґрунтя вважати, що на зміну мережному і системному адмініструванню прийде управління додатками і якістю сервіса, незалежне від платформ або мереж.

Еволюція концепцій адміністрування торкнулась не тільки архітектури систем. Нові проблеми, що виникають в розподілених середовищах, привели до тому, що на деякий час мережне управління почали розглядати як головну турботу адміністраторів ІМ. Ситуація змінилася коли число розподілених додатків і баз даних, функціонуючих в мережі, перебільшило порогове значення. При цьому зросла роль системного адміністрування, і неминучим виявився процес інтеграції системного і мережного адміністрування.

Інтегрована система управління мережею (Integrated network management system, INMS) – система управління, яка забезпечує поєднання функцій, повязаних з аналізом, діагностикою і управлінням мережею.

Таким чином, еволюція засобів і систем адміністрування безпосередньо пов’язана з розвитком основних інформаційних технологій.

Проекти розвитку адміністративних механізмів зазвичай включають в себе задачі постановки стратегічного управління, розробки політики інформаційного забезпечення і доступу до інформаційних ресурсів, а також програмно-апаратним пристроям, системам и комплексам, постановки і розвитку системи, удосконалення безперервного управління.

Важко говорити в якому напрямку піде розвиток мереж. Ряд експертів вважають, що на зміну мережному і системному адмініструванню прийде управління додатками і якістю сервіса, безвідносно до платформ або мереж. В будь якому випадку управління мережами здійснюють мережні адміністратори (адміністратори мереж).

ЦІЛІ ТА ЗАДАЧІИ АДМІНІСТРАТОРА МЕРЕЖІ
Адміністратор мережі – спеціаліст, який відповідає за нормальне функціонування та використання ресурсів автоматизованої системи чи обчислювальної мережі.

Адміністрування інформаційних систем має на меті:

1. Встановлення та налаштування мережі.

2. Підтримка в подальшому її працездатності.

3. Встановлення базового програмного забезпечення.

4. Моніторинг мережі.

У зв’язку з цим адміністратор мережі повинен виконувати наступні задачі:

· Планування системи.

· Встановлення та конфігурування апаратних пристроїв.

· Встановлення програмного забезпечення.

· Встановлення мережі.

· Архівування (резервне копіювання) інформації.

· Створення та управління користувачами.

· Встановлення і контроль захисту.

· Моніторинг продуктивності.

Забезпечення працездатності системи потребує здійснення профілактичних заходів. Адміністратор повинен забезпечувати задоволення санкціонованих запитів користувачів.

Очевидно, що ефективно виконувати всі ці функції та задачі, особливо в складних великих мережах, людині дуже важко, а іноді і неможливо. Успішне адміністрування, особливо складними мережами, реалізується шляхом запровадження новітніх засобів і систем автоматизації цих процесів.

АВТОМАТИЗАЦИЯ УПРАВЛІННЯ МЕРЕЖАЮ
Автоматизована інформаційна система (Automated information system, AIS) – сукупність програмних та апаратних засобів, призначених для зберігання чи управління даними та інформацією та виконання розрахунків. Автоматизована інформаційна система (АИС) є частиною будь якого адміністративного механізму – платформою управління та мережною службою.

Платформа управління мережею (Network management platform) – комплекс програм, призначених для управління мережею та її системами.

Мережна служба використовує сервіс, що надається областю взаємодії, та забезпечує зв’язок прикладних процесів, розташованих в різних абонентських системах мережі.

Система адміністративних регламентів та інформаційна система є затратною частиною системи управління, але їх відсутність не гарантує якість, оперативність і ефективність управління. При цьому технології та інструменти є більш стабільним компонентом, чим системи управління. Зміни стратегії, політики, методики, виконавців зазвичай призводять до змін системи управління та інформаційної системи. При цьому інструмент, наприклад існуюча АІС, може забезпечити рішення нових задач, часом з мінімальним додатковим її налаштуванням. Зміна інструмента зазвичай призводить до зміни роботи системи управління. Тому при цілісному, цілеспрямованому формуванні та функціонуванні системи управління, слід здійснювати одночасний розвиток АІС та адміністративних механізмів управління нею.

Очевидно, що управління мережею, як правило, доцільно здійснювати з одного робочого місця. Потреба в контролі за мережею з однієї управляючої станції сприяла появі різних архітектур платформ та додатків адміністрування. Найбільше розповсюдження серед них отримала дворівнева розподілена архітектура “менеджер–агенти”. Програма-менеджер функціонує на керуючій консолі, постійно взаємодіючі з модулями-агентами, що запускаються в окремих пристроях мережі. На агенти в такій схемі покладаються функції збору локальних даних про параметри роботи ресурсу, що контролюється, внесення змін в його конфігурацію по запиту від менеджера, надання останньому адміністративної інформації. Однак її запровадження в реальному мережному середовищі призводить до зростанню об’ємів службового трафіку і, як наслідок, зниженню ефективної пропускної здатності, доступної додаткам.

Для часткового рішення проблеми зниження пропускної здатності пропонується трирівнева  схема, в якій частина управляючих функцій делегується важливим мережним вузлам. Інстальовані в цих вузлах програми-менеджери через власну мережу агентів управляють роботою “підзвітних” їм пристроїв і одночасно самі виступають в ролі агентів по відношенню до основної програми-менеджера (менеджера менеджерів), запущеній на управляючій станції. В результаті основна частина службового трафіка виявляється локалізованою в окремих мережних сегментах, оскільки “спілкування” локальних менеджерів з адміністративною консоллю здійснюється тільки тоді, коли в цьому дійсно виникає потреба і необхідність.

Одна з сучасних ідей удосконалення технологій адміністрування мереж полягає в зведенні до мінімуму ролі людини в процесі адміністрування ІМ. Вона передбачає створення ПЗ, необхідного для адміністрування ІМ, наприклад, поєднання контролю захисту, управління користувачами, маршрутизації, резервного копіювання інформації у випадку збоїв і т.д. Адміністрування мережі в цьому випадку здійснює програма, яка настроюється адміністратором мережі. Таке рішення значно полегшує процес адміністрування, оскільки настройка однієї програми набагато легше, ніж настройка всієї мережі і всіх додатків, пов’язаних з роботою в мережі.

Друга пропозиція базується на використанні бездротових мереж з високою швидкістю передачі інформації, що дозволить уникнути проблем пов’язаних з побудовою мережі і значно збільшить швидкість передачі інформації, а також уникати проблем, притаманних дротовим мережам.

Ще одна ідея полягає в створенні для адміністрування інформаційних систем інтелектуального комп’ютера – нейрокомп’ютера. Таке рішення дозволить зменшити роль людини в адмініструванні інформаційних систем, домогтися максимальної швидкодії мереж, і повної їх відповідності заданим цілям.

ЦІЛІ І ЗАДАЧІ МЕРЕЖНОГО АДМІНІСТРУВАННЯ
Сучасні інформаційні системи є розподіленими системами. Робочі станції користувачів, сервери додатків, сервери баз даних та інші мережні вузли розподілені по великій території. В крупній компанії офіси та площадки з’єднані різними видами комунікацій, використовують різні технології і мережні пристрої. Головна задача мережного адміністратора — забезпечити надійну, безперебійну, продуктивну і безпечну роботу всієї складної системи.

Мережа розглядається як сукупність програмних, апаратних і комунікаційних засобів, що забезпечують ефективне розподілення інформаційних ресурсів. Всі мережі можна умовно розділити на 3 категорії:

· локальні мережі (LAN, Local Area Network);

· глобальні мережі (WAN, Wide Area Network);

· міські мережі (MAN, Metropolitan Area Network).

Глобальні мережі дозволяють організувати взаємодію між абонентами на великих відстанях. Ці мережі працюють на відносно низьких швидкостях і можуть вносити значні затримки в передачу інформації. Протяжність глобальних мереж може складати тисячі кілометрів. Тому вони так чи інакше інтегровані з мережами масштабу країни.

Міські мережі дозволяють взаємодіяти на територіальних утвореннях менших розмірів і працюють на швидкостях від середніх до високих. Вони менш затримують передачу даних, ніж глобальні, але не можуть забезпечити високошвидкісну взаємодію на великих відстанях. Протяжність міських мереж знаходиться в межах від декількох кілометрів до десятків і сотень кілометрів.

Локальні мережі забезпечують найвищу швидкість обміну інформацією між комп’ютерами. Типова локальна мережа займає простір в одну будівлю. Протяжність локальних мереж складає біля одного кілометра. Їх основне призначення складається в поєднанні користувачів (як правило, однієї компанії або організації) для сумісної роботи.

Механізми передачі даних в локальних и глобальних мережах суттєво відрізняються. Глобальні мережі орієнтовані на з’єднання — до початку передачі даних між абонентами встановлюється з’єднання (сеанс). В локальних мережах використовуються методи, які не потребують попереднього встановлення з’єднання, — пакет з даними відправляється без підтвердження готовності приймача до обміну.

Окрім різниці в швидкості передачі даних, між цими категоріями мереж існують і інші відмінності. В локальних мережах кожен комп’ютер має мережний адаптер, який поєднує його із середовищем передачі. Міські мережі мають активні комутуючі пристрої, а глобальні мережі зазвичай складаються з груп потужних маршрутизаторів пакетів, об’єднаних каналами зв’язку. Крім того, мережі можуть бути приватними або мережами загального користування.

Мережна інфраструктура будується з різних компонентів, котрі умовно можна рознести по наступним рівням:

· кабельна система та засоби комунікацій;

· активне мережне обладнання;

· мережні протоколи;

· мережні служби;

· мережні додатки.

Кожен з цих рівнів може складатись з різних підрівнів і компонентів. Наприклад, кабельні системи можуть бути побудовані на основі коаксіального кабелю ("товстого" або тонкого"), витої пари (екранованої або неекранованої), оптоволокна. Активне мережне обладнання включає в себе такі види пристроїв, як повторювачі (репітери), мости, концентратори, комутатори, маршрутизатори. В корпоративній мережі може бути використаний багатий набір мережних протоколів: TCP/IP, SPX/IPX, NetBEUI, AppleTalk та ін.

Основу роботи мережі складають так звані мережні служби (або сервіси). Базовий набір мережних служб будь якої корпоративної мережі складається з наступних служб:

1. служби мережної інфраструктури DNS, DHCP, WINS;

2. служби файлів і печаті;

3. служби каталогів (наприклад, Novell NDS, MS Active Directory);

4. служби обміну повідомленнями;

5. служби доступу до баз даних.

Найвищій рівень функціонування мережі — мережні додатки.

Мережа позволяє легко взаємодіяти один з одним самим різним видам комп’ютерних систем завдяки стандартизованим методам передачі даних, котрі дозволяють скрити від користувача все розмаїття мереж и машин.

Всі пристрої, що працюють в одній мережі, повинні спілкуватися однією мовою – передавати данні у відповідності до загальновідомих алгоритмів в форматі, який буде зрозумілим іншим пристроям. Стандарти – ключовий фактор при об’єднанні мереж.

Для більш строгого опису роботи мережі розроблені спеціальні моделі. На теперішній час загально прийнятними моделями є модель OSI (Open System Interconnection) і модель TCP/IP (або модель DARPA). 

Визначення терміна "корпоративна мережа" (КС). 

Слово "корпорація" означає об’єднання підприємств, які працюють під централізованим управлінням та вирішують загальні задачі. Корпорація є складною, багатопрофільною структурою і внаслідок цього має розподілену ієрархічну систему управління. Окрім того, підприємства, Відділення і адміністративні офіси, що входять в корпорацію, як правило, розташовані  віддалено одне від одного. Для централізованого управління таким об’єднанням підприємств використовується корпоративна мережа.

Основна задача ІС полягає в забезпеченні передачі інформації між різними додатками, що використовуються в організації. Під додатком розуміють програмне забезпечення, яке потрібно користувачу, наприклад, бухгалтерська програма, програма обробки текстів, електронна пошта і т.д. Корпоративна мережа дозволяє взаємодіяти додаткам, розташованим в географічно різних областях, і забезпечує доступ до них віддалених користувачів. Обов’язковим компонентом корпоративної мережі є локальні мережі, зв’язані між собою.

В загальному випадку КС складається з різних відділень, об’єднаних мережами зв’язку. Вони можуть бути глобальними (WAN) або міськими (MAN).
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1. Планування мережі.

Незважаючи на те, що плануванням і монтажем великих мереж зазвичай займаються спеціалізовані компанії-інтегратори, мережному адміністратору часто приходиться планувати деякі зміни в структурі мережі — додавання нових робочих місць, додавання або видалення мережних протоколів, додавання або видалення мережних служб, встановлення серверів, розбивка мережі на сегменти і т.д. Дані роботи повинні бути ретельно сплановані, щоб нові пристрої, вузли або протоколи включались в мережу або виключались з неї без порушення цілісності мережі, без зниження продуктивності, без порушення інфраструктури мережних протоколів, служб і додатків.

2. Установка и настройка мережних вузлів (пристроїв активного мережного обладнання, персональних комп’ютерів, серверів, засобів комунікацій).

Данні роботи можуть включати в себе — заміну мережного адаптера в ПК з відповідними настройками комп’ютера, перенос мережного вузла (ПК, сервера, активного обладнання) в іншу підмережу з відповідними змінами мережних параметрів вузла, додавання або заміна мережного принтера с відповідною настройкою робочих місць.

3. Установка и настройка мережних протоколів.

Дана задача включає в себе виконання таких робіт — планування і настройка базових мережних протоколів корпоративної мережі, тестування роботи мережних протоколів, визначення оптимальних конфігурацій протоколів.

4. Установка і настройка мережних служб.

Корпоративна мережа може містити великий набор мережних служб. Основні задачі адміністрування мережних служб:

· установка і настройка служб мережної інфраструктури (служби DNS, DHCP, WINS, служби маршрутизації, віддаленого доступу і віртуальних приватних мереж);

· установка і настройка служб файлів і друку, котрі складають значну частину всіх мережних служб;

· адміністрування служб каталогів (Novell NDS, Microsoft Active Directory), які складають основу корпоративної системи безпеки і управління доступом до мережних ресурсів;

· адміністрування служб обміну повідомленнями (системи електронної пошти);

· адміністрування служб доступу до баз даних.

5. Пошук несправностей.

Мережний адміністратор повинен вміти знаходити широкий спектр несправностей — від несправного мережного адаптера на робочій станції користувача до збоїв окремих портів комутаторів і маршрутизаторів, а також неправильні настройки мережних протоколів і служб.

6. Пошук вузьких місць мережі і підвищення ефективності роботи мережі.

В задачу мережного адміністрування входить аналіз роботи мережі і визначення вузьких місць, які потребують або заміни мережного обладнання, або модернізації робочих місць, або зміни конфігурації окремих сегментів мережі.

7. Моніторинг мережних вузлів.

Моніторинг мережних вузлів включає в себе спостереження за функціонуванням мережних вузлів і коректністю виконання покладених на дані вузли функцій.

8. Моніторинг мережного трафіка.

Моніторинг мережного трафіка дозволяє виявляти і ліквідувати різні види проблем: високу завантаженість окремих мережних сегментів, занадто велику завантаженість окремих мережних пристроїв, збої в роботі мережних адаптерів або портів мережних пристроїв, небажану активність або атаки зловмисників (розповсюдження вірусів, атаки хакерів та ін.).

9. Забезпечення захисту даних.

Захист даних включає в себе великий набір різних задач: резервне копіювання і відновлення даних, розробка і впровадження політик безпеки облікових записів користувачів і мережних служб (вимоги до складності паролів, частота зміни паролів), побудова захищених комунікацій (запровадження протоколу IPSec, побудова віртуальних приватних мереж, захист бездротових мереж), планування, впровадження і обслуговування інфраструктури відкритих ключів (PKI).

ЗАСОБИ ДІАГНОСТИКИ ІНФОРМАЦІЙНИХ МЕРЕЖ
     Засоби для діагностування і моніторингу КС, можна розділити на декілька класів:

     - Системи управління мережею (Network Management Systems) - централізовані програмні системи які збирають дані про стан вузлів та комунікаційних пристроїв мережі, а також дані про трафік. Ці системи не тільки здійснюють моніторинг і аналіз мережі, але  виконують в автоматичному режимі дії по управлінню мережею - включення ті відключення  портів пристроїв, комутаторів і маршрутизаторів и т.п. 

Можна виділити наступні функції систем управлення мережею:

     Управління конфігурацією мережі - конфігурація компонентів мережі, включаючи їх місцезнаходження, мережні адреси та ідентифікатори, управління параметрами мережних операційних систем, підтримка схеми мережі.

     Обробка помилок - виявлення, визначення і усунення наслідків збоїв та відказів в роботі мережі.

     Аналіз продуктивності - допомагає на основі накопиченої статистичної інформації оцінювати швидкість системи та інтенсивність трафіка, а також планувати розвиток мережі.

     Управління безпекою - містить контроль доступу та зберігання цілісності даних. В функції входить процедура аутентифікації, перевірка привілей, підтримка ключів шифрування, управління повноваженнями. До цієї групи можна віднести важливі механізми управління паролями, зовнішнім доступом, з’єднаннями з іншими мережами.

     Облік роботи мережі - містить регістрацію та управління ресурсами і пристроями. Ця функція оперує такими поняттями як час використання і плата за ресурси.

     - Засоби управління системою (System Management) - виконують наступні функції:

     Облік апаратних і програмних засобів. Система автоматично збирає інформацію про комп’ютери і створює записи в базі даних про апаратні і програмні ресурси. Після цього адміністратор може швидко з’ясувати наявність обладнання і де воно знаходиться. Наприклад, дізнатись про те, на яких комп’ютерах треба обновити драйвери принтерів, які ПК мають достатньо пам’яті та дискового простору и т. п.
     Розподіл і установка програмного забезпечення. Після завершення обстеження адміністратор може створити пакети розсилки програмного забезпечення - дуже ефективний спосіб для зменшення вартості такої процедури. Система може також дозволяти централізовано встановлювати і адмініструвати додатки, які запускаються з файлових серверів, а також дати можливість кінцевим користувачам запускати такі додатки з будь якої робочої станції мережі.

     Віддалений аналіз продуктивності та виникаючих проблем. Адміністратор може віддалено управляти мишкою, клавіатурою та бачити екран будь якого ПК, працюючого в мережі. База даних системи управління зберігає детальну інформацію про конфігурації всіх комп’ютерів в мережі для того, щоби можна було виконувати віддалений аналіз  проблем.

     Прикладами засобів управління системою є такі продукти, як System Management Server компанії Microsoft або LANDeskManager фирмы Intel, типовим представниками засобів управління мережами є системи HPOpenView, SunNetManager тв IBMNetView.

     - Вбудовані системи діагностики і управління (Embedded systems) -     Це програмно-апаратні модулі, які встановлюються в комунікаційне обладнання, і програмні модулі, вбудовані в операційні системи. Вони вконують функції діагностики і управління тільки одним пристроєм, і цим вони відрізняються від централізованих систем управління. Прикладом може служити модуль управління концентратором Distributed 5000. Як правило, вбудовані модулі управління виконують роль SNMP-агентів, які передають дані про стан пристрою для систем управління [5].

     - Аналізатори протоколів (Protocol analyzers) - Це програмні або апаратно-програмні системи, які виконують моніторинг і аналіз трафіка в мережах. Існує ряд критеріїв оцінки аналізаторів протоколів:

     − можливість декодування мережних протоколів і підтримки фізичних інтерфейсів.

     − якість інтерфейсу програмного забезпечення.

     − банатоканальність.

     − генерація трафіка.

     − можливість інтеграції з ПК.

     − розмір і вага.

     − вартість.

     - Обладнання для діагностики та сертифікації кабельних систем - таке обладнання можна поділити на чотири групи: мережні монітори, прилади для сертифікації кабельних систем, кабельні сканери і тестери (мультіметри).

     Мережні монітори (аналізатори) – це вимірювальні інструменти для діагностики і сертифікації кабелів і кабельних систем. Наприклад, HewlettPackard - HP 4195A и HP 8510C. Мережні аналізатори містять високоточний генератор і вузькосмуговий приймач. Передаючи сигнали різних частот в лінію і вимірюючи прийнятий сигнал розраховується послаблення сигналу в лінії.

     Кабельні сканери використовують для діагностики мідних кабельних систем. Дозволяють визачати довжину кабелю, NEXT, ослаблення, імпеданс, схему розводки, рівень электричних шумів і провести оцінку отриманих результатів. Приклади сканерів компаній MicrotestInc., FlukeCorp., DatacomTechnologiesInc., ScopeCommunicationInc.     Тестери призначені для перевірки кабелів на відсутність фізичного розриву.     Багатофункціональні пристрої аналізу і діагностики. Приклади такого роду пристроїв Compas компанії MicrotestInc. або 675 LANMeter компании FlukeCorp.

     Візуальний дефектоскоп - VFL (Visual Fault Locator) використовується для перевірки полярності, а також виявлення недопустимих згибів або обриву кабелю. VFL - це інфрачервоний лазер.

     Аналізатор оптичних втрат - OLTS (Optical Loss Test Set) складається з: джерела світла та вимірювача потужності оптичного сигналу. Дозволяє перевірити цілісність волокна і відповідність стандартам.

     Пристрої сертифікації оптичних систем - CTS (Certifying Test Set) - може виміряти та розрахувати втрати сигналу, перевірити полярність, визначити довжину кабелю. CTS складається з основного і декількох віддалених пристроів (в кожному кінці кабелю), які мають вимірювач потужності оптичного сигналу.

     Оптичні рефлектометри OTDR (Optical Domain Reflectometer) - діагностичні інструменти вимірюють втрати потужності оптичного сигналу, посилаючи короткий імпульс світла з одного кінця волокна і аналізують світ, з іншого кінця волокна. OTDR визначає оптичну потужність, час проходу сигналу і відображає ці дані у вигляді графіку. Пристрої дозволяють вимірювати елементи мережі: довжину частин волокна, однорідність ослаблення сигналу, місцезнаходження конекторів.     

     - Експертні системи - такі системи акумулюють знання про виявлення причин неправильної роботи мереж ті можливих способах приведення мережі в працездатній стан. Експертні системи часто реалізуються у вигляді окремих підсистем моніторингу та аналізу мереж: систем управління мережами, аналізаторів протоколів, мережних аналізаторів. 

Найпростіший варіант експертної системи – контекстна help-система. Більш складні експертні системи представляють собою так звані бази знань з елементами штучного інтелекту.

Expert Anаlysis

Приміром є експертна система аналізу мережі Expert Anаlysis від Distributed Sniffer System.

     В основі системи лежить унікальна база знань, накопичена спеціалістами компанії Network General з 1986 року на основі досвіду роботи з користувачами різних мереж та розробниками.

     Основне призначення системи - скорочення часу простою і ліквідація вузьких місць мережі з допомогою автоматичної ідентифікації аномальних явищ та автоматичної генерації методів їх вирішення. Система експертного аналізу надає діагностичну інформацію трьох категорій:

     Симптом – подія в мережі, якій адміністратор мережі повинен приділити додаткову увагу (наприклад, фізична помилка при звертанні до вузла мережі або повторна передача файлу). Необов’язково означає часткову втрату працездатності, однак при високому рівні періодичності потребує уваги адміністратора.

     Діагноз - неодноразове повторення симптому, потребує обовязкового аналізу зі сторони адміністратора мережі. Діагноз описує ситуації, які характеризують суттєві несправності в мережі (наприклад, повторення мережної адреси). На етапі діагнозу відбувається переклад події на мову, зрозумілу оператору і адміністратору.

     Пояснення - контекстно-залежний експертний висновок системи аналізу для кожного симптому або діагнозу. Пояснення містить опис декількох можливих причин аварійної ситуації, обґрунтування подібного висновку і рекомендації з їх усунення.

     Система автоматичного аналізу Expert Analysis основана на унікальній багатозадачній технології аналізу пакетів, яка складається з наступних кроків.

     - Циркулюючі в мережі пакети безперервно захоплюються і розміщюються в кільцевому буфері захвату (перша задача).

     - Одночасно з цим декілька задач-аналізаторів протоколів (по одній на кожен з сімейств протоколів) сканують буфер захвата і генерують інформацію в єдиному внутрішньому форматі.

     - Стандартизована інформація поступає на групу задач-експертів. Кожна з цих програм є експертом лише в своїй вузькій області. Якщо експерт знаходить подію, він генерує відповідний обєкт в обєктно-орієнтованій базі даних про мережу, яка називається BlackboardKnowledgeBase, і пов’язує його з відповідними об’єктами нижнього рівня. В результаті виникає. структура, яка відображає всі обєкты мережі, належної до одного протоколу, та всі можливі звязки між ними на всіх семи рівнях моделі ISO/OSI.

     - Існує друга група задач-експертів, яка постійно аналізує стан бази даних і видає повідомлення про ненормальне функціонування мережі (симптоми або діагнози). Загалом система ExpertAnalysis може оперувати з сотнями подій, які є причиною часткової втрати працездатності мережі.

     Подібна багатозадачна система аналізу гарантує достовірність поставленого діагнозу, однак вона є дорогою.

OptiView Protocol Exper  

   Програма OptiView Protocol Exper  розроблена компанією Fluke Networks належить до сімейства розподілених систем аналізу і моніторингу мереж 10/100/1000 Ethernet. Призначення системи направлено на скорочення часу простою і ліквідації вузьких місць мережі.

     Всі виявлені події система класифікує за рівнями моделі OSI:

     - рівень додатків: Excessive ARP, Excessive BOOTP, NFS retransmission, all ICMP errors, HTTP Get Response, Slow Server Connect, Slow Server Response;

     - транспортний рівень: TCP/IP checksum error, TCP/IP retransmission, TCP/IP fast retransmission, TCP/IP zero window, TCP/IP frozen window, TCP/IP long ack, TCP/IP SYN attack;

     - мережний рівень: duplicate IP or IPX address, IP TTL expiring, IP illegal source address, ISL Illegal VLAN ID, unstable MST, HSRP coup/resign;

     - канальний рівень: illegal MAC source address, broadcast/multicast storms, physical errors.

     Система розпізнає широкий ряд проблем, які можуть вказати на наявність скритого дефекту або вузького місця в компоненті мережі, видає повідомлення при їх появі, але не надає рекомендацій з їх виправлення. 

Для гарантії коректності поставленого діагнозу необхідно мати високий рівень знань в мережній області. 

Система має високу вартість.

Автоматизація адміністрування інформаційних систем

Проблеми сучасного адміністрування інформаційних систем.

Існує ряд питань, які впливають на будь яке інформаційне середовище значного розміру

- збільшення кількості систем,

- зростання складності інфраструктури,

- швидкість змін.

Обов’язки сучасного адміністратора ІС і проблеми з якими він стикається

1 Адміністративні задачі

На рисунку 1 показаний графік зниження вартості апаратного забезпечення (чорна крива). 
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Рисунок 1 – Залежність між вартістю обладнання, зростанням складності інфраструктури і витратами на адміністрування для сучасних ІТ системи

Здешевлення потужності апаратури призводить до швидкого зростання складності інфраструктури і ще більшого зростання витрат на адміністрування і підтримку її в робочому стані. Постійне ускладнення інфраструктури і зростання витрат на неї, є на даний момент основною проблемою ІТ служб.

Причини зростання складності та збільшення витрат на адміністрування

- дуже багато машин;

- організації мають дуже багато серверів. 

Це відбувається з наступних причин:

- Зниження вартості апаратних потужностей – це призводить до того, що при високому навантаженні простіше купити новий сервер, ніж шукати шляхи до оптимізації існуючих.

 - «Один додаток (приложение) – один сервер» — розділення додатків таким чином, щоб проблема в одного не впливала на іншого, це правило все ще може діяти для критично важливих задач.

- Повільна реакція ІТ служб – відсутність контролю і запущеність процесів в ІТ відділі призводить до безладу в проектах і неупоряджених змін систем.

- Неузгодженість придбання нового обладнання – це відбувається через питання приналежності сервера, якщо власники не хочуть надавати іншим свої ресурси.

Навантаження на системного адміністратора зростає, йому необхідно витрачати час на переключення уваги між машинами, враховуючи складність кожної машини і її додатків.

Віртуалізація


Віртуализація також додає складності. Але вона має і декілька переваг:

- скорочується число фізичних серверів

- знижуються вимоги до організацій з обробки даних, в тому числу через простір, електроенергію та витрати на кондиціонування

- більш точно використовуються потужності фізичних активів, що підвищує ефективність.

В цілому організація отримує вигоду від віртуалізації, але навантаження на адміністратора збільшується. 

2 Значна кількість змін

Зміни можна розглядати як головний виклик для адміністратора, оскільки зміни відбуваються завжди:

- Операційна система і додатки регулярно отримають патчі

- Виходять нові версії програм

- Простір зберігання вимагає настройок для відповідності змінам в типових задачах користувачів.

- Типові сценарії роботи додатків вимагають апаратної модернізації.

- Віртуалізація створює нові можливості і конфігурації.

3 Зростаюча складність

Складність виникає з ряду причин:

- Різні операційні системи несуть різні набори інструментів і термінологію, різниця є навіть між двома версіями Windows.

- Різні типи додатків, таких як бази даних, електронна пошта, служби каталогів Active Directory, і веб-додатки вимагають різних навичок, різних інструментів, мають різні вимоги і створюють різне навантаження на сервери.

- Багато машин виконують однакові або схожі задачі, але особливості в їх реалізації ускладнюють структуру.

Складність також зростає через неповноту знань і навичок самих адміністраторів при частій появі нових технологій.

Адміністратор в такій ситуації робитиме те що він вже вміє і знає, так йому простіше, навіть якщо нова версія надає кращій спосіб для вирішення завдання.

Крім того адміністратори повинні відслідковувати велику кількість малих змін, необхідних, щоб тримати обладнання в безпеці і забезпечити стабільність роботи.

4 Автоматизація – шлях до розвитку

Рішенням для подолання цих проблем є автоматизація рутинних операцій. Тобто, доручити машині робити просту, одноманітну роботу.

На рисунку нижче приведена іерархія автоматизації.
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Рисунок 2 – Ієрархія автоматизації

Запровадження нового рівня ієрархії або перехід на більш складний рівень виправдано лише у випадку, якщо це призведе до покращень в роботі.

5 Інструменти для автоматизації адміністрування

На рисунку 2 видно безперервний ріст складності організації та витрат на адміністрування. Зростання складності та витрат може призвести до зупинки росту підприємства, тому необхідно знайти спосіб щоб уповільнити це зростання.

PowerShell розроблений для того, щоб здешевлювати витрати на адміністрування і підтримку.

PowerShell забезпечує:

надає набір інструментів інтерактивної роботи з сервером і додатками;

працює з усіма системами Windows;

надає один універсальний підхід роботи з різними системами;

вбудовані можливості віддаленого управління;

вбудовані можливості для подальшого підвищення рівня автоматизації.

Якщо інфраструктура стоїть перед лицем все більшого ускладнення, то варто замислитись про перехід на новий рівень автоматизації.

Підвищити рівень контролю над системою можна за допомогою PowerShell і WMI.

PowerShell це інструмент автоматизації від Microsoft, який забезпечує полегшений доступ до багатьох наборів інструментів управління, доступних в WMI.

Разом PowerShell та WMI надають можливість автоматизувати багато стандартних задач, які в відбирають багато часу у адміністраторів.
Технологія WMI

Серед інструментів і засобів автоматизації в операційній системі Windows особливе місце займає технологія
Windows Management Instrumentation

(WMI). 

Технологія WMI створена фірмою Microsoft як реалізація моделі управління підприємством на базі Web (Web-Based Enterprise Management, WBEM), яка розроблена і прийнята робочою групою по управлінню розподіленими системами (Distributed Management Task Force, DMTF), за участю компаній, BMC Software, Cisco

Systems, Intel і Microsoft. 

Задачею WBEM була розробка стандартів для віддаленого управління інформаційним середовищем підприємства, які дозволять управляти всіма фізичними і логічними компонентами цього середовища з однієї
точки незалежно від конкретного обладнання, мережної інфраструктури, операційної системи, файлової системи і т. п.

Для цього була запропонована схема CIM (Common Information Model), яка представляє фізичну і логічну структури комп’ютерної системи у вигляді єдиної
об’єктно- орієнтованої інформаційної моделі і визначає єдині інтерфейси для отримання інформації про будь який компонент цієї моделі.
 Призначення і можливості WMI

В ранніх версіях Windows (до Windows 2000) для адміністрування операційної системи приходилось користуватись кількома утилітами і інструментами, так як дані про компоненти системи зберігались в різних джерелах (база користувачів, журнал подій, системний реєстр і т. д.), доступ до яких здійснювався за допомогою різних утиліт (диспетчер користуваів — User Manager, переглядач журналу подій — Event Log Viewer, редактор реєстру — Regedit) і програмних інтерфейсів (Network API для роботи з даними про користувачів, Event Log API для перегляду

відомостей про події, Registry API для читання або редагування системного реєстру).

Це було складно і незручно.
 З появою Windows 2000 з’явилась вбудована в операційну систему консоль управління MMC (Microsoft Management Console), якою можна з однієї точки управляти більшістю логічних і фізичних компонентів комп'ютерної мережі, побудованої на основі Windows.

Це стало можливим завдяки застосуванню технології WMI, яка

робить доступ до інформації незалежним від

 типу компонентів,

робить управління стандартним методом. 

Технологія WMI — це глобальна концепція настройки, управління і стеження за роботою різних частин корпоративної комп’ютерної мережі. 

Використовуючи WMI, можна з допомогою спеціальних утиліт або сценаріїв Windows

Script Host (WSH) вирішувати наступні задачі:

- Управління різними версіями операційної системи Windows.

Всі операції можна виконувати однаковим чином як на локальній, так і на віддаленій машині.

-
Управління ресурсами і службами мережі.

Сценарії WMI дозволяють налаштовувати мережні служби (DNS, DHCP і т. п.) і управляти мережними пристроями з підтримкою технології SNMP (Simple Network Management Protocol).

- Моніторинг стану системи в реальному часі.

Можна створювати сценарії-обробники подій WMI, які дозволяють відстежувати і обробляти події, пов’язані зі змінами в системі. 

- Управління серверними додатками Windows.

З допомогою WMI можна управляти різними додатками Microsoft:

Application Center, Operations Manager, Systems Management Server, Internet Information Server, Exchange Server,

SQL Server.
 Загальна структура WMI

Архітектура WMI складається з трьох частин:

керовані об’єкти/ресурси - (managed resources),

ядро WMI - (WMI infrastructure),

управляючі програми - (management applications).

Керовані об’єкти/ресурси — логічні або фізичні компоненти інформаційної системи, доступ до яких може бути здійснений з допомогою WMI (файли, додатки, системна подія, мережний пакет, процесор і т. п.). 

Ядро WMI - це ключовий ланцюг архітектури WMI, відповідає за зв'язок управляючих програм з об’єктами управління.

Ядро WMI можна розділити на три частини:


менеджер об'єктів CIM (Common Information Model Object Manager, CIMOM),

репозиторій (сховище класів і обєктів) CIM

провайдери WMI.
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Для доступу до WMI з допомогою сценаріїв необхідна спеціальна бібліотека підтримки сценаріїв WMI (WMI scripting library), яка знаходиться в файлі “wbemdisp.dll” в каталозі
%SystemRoot%\System32\Wbem.

Управляючі програми користуються сервісами WMI.

Це можуть бути Win32-додатки, Web-додатки, сценарії WSH або інші інструменти адміністрування, з допомогою яких здійснюється доступ до об’єктів управління із застосуванням WMI.

Ядро WMI

Ядро WMI складають провайдери WMI, менеджер об’єктів CIM і репозиторій CIM. Провайдери WMI

Провайдери WMI забезпечують зв’язок між менеджером об’єктів CIM і
ресурсами управління: провайдери надають для CIMOM дані про об’єкт управління, обробляють запити від управляючих програм і генерують повідомлення про настання певних подій. 

Провайдер WMI спілкується з об’єктом управління з допомогою специфічного API цього об’єкту, а з CIMOM — через стандартний інтерфейс прикладного програмування WMI (WMI API).

Таким чином, провайдери приховують деталі внутрішньої реалізації об’єктів управління, дозволяючи CIMOM звертатися до цих об’єктів одноманітно, використовуючи однаковий WMI API. 

Фактично провайдери WMI є серверами COM або DCOM, які представлені динамічними

бібліотеками (DLL) в каталозі

%SystemRoot%\System32\Wbem.

WMI включає в себе багато вбудованих (стандартних) провайдерів для операційних систем Windows, які призначені для отримання даних з системних джерел. Безпека при роботі з WMI

Технологія WMI дозволяє з допомогою спеціальних утиліт або сценаріїв проводити різні потенційно небезпечні дії (наприклад, зупинку служб або перезавантаження комп’ютера).

На віддаленій машині це робиться так само, як і на локальній — достатньо написати ім’я потрібної машини в шляху до об’єкта WMI.

Тому питання безпеки при роботі з WMI мають дуже велике значення. В основному технологія WMI призначена для адміністратора операційної системи.

Система безпеки в WMI побудована таким

чином, щоб з допомогою утиліт або сценаріїв WMI користувач міг на визначеній машині виконати тільки ті дії, на які йому дано дозвіл на цій машині (таким чином реалізується безпека WMI на рівні операційної системи).

Тобто, якщо користувачу на рівні операційної системи не надано право перезавантажувати комп’ютер, він і з допомогою WMI не зможе

цього зробити.
 Організація безпеки в Windows.

Безпека в Windows основана на іменах користувачів та їх паролях.

Коли в Windows заводиться користувач, його обліковому запису присвоюється унікальний ідентифікатор безпеки (Security IDentifier, SID). 

На основі SID для користувача формується маркер доступу (Access Token) і список привілей, якими він володіє (наприклад, зупинка служб або вимкнення комп’ютера).

Цей маркер доступу присвоюється і всім процесам, котрі запускає користувач.

Механізм безпеки WMI відповідає загальній моделі безпеки Windows. 

Всі записи таблиці контролю доступу зберігаються в репозиторії WMI.

Особисті дозволи безпеки для окремого класу WMI визначати неможна.

Адміністратор може змінити дозволи для окремих користувачів за допомогою утиліти для настройки параметрів WMI.
 Робота з WMIC

Для запуску WMIC в інтерактивному режимі необхідно виконати команду wmic в командному рядку cmd або в діалоговому вікні “Виконати” із меню Пуск. 

WMIC можна використовувати як в інтерактивному, так і в пакетному режимі.

Інтерактивний режим зручний, коли оператор вводить послідовність команд WMIC, працюючи безпосередньо за комп’ютером.

Пакетний режим призначений для запуску WMIC з командного файлу або

застосовується, коли необхідно виконати одну команду. 
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Якщо це перший запуск WMIC, то необхідно буде зачекати, поки виконається автоматична установка утиліти. Наступні запуски будуть виконуватись скоріше.

На екрані з’явиться рядок: wmic:root\cli>
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Використання пакетних файлів (bat)

Пакетні файли (їх також називають програмами пакетної обробки або сценаріями), дозволяють спростити виконання складних операцій і тих, що часто виконуються.

Пакетний файл - це неформатований текстовий файл, який містить одну або декілька команд і має розширення імені .bat або .cmd.

Коли ім’я такого файлу вводиться в командному рядку, програма cmd.exe виконує по порядку команди, записані в файлі. В пакетний файл можна включити будь яку команду.

Деякі команди, такі як
for, goto та if, дозволяють виконувати обробку умов в пакетних файлах.

Наприклад, if дозволяє запускати команди в залежності від виконання завданої умови. Інші команди дозволяють управляти вводом і виводом, а також запускати інші пакетні файли. Приклад створення і виконання BAT-файлу. Цей файл виводить список процесів в стандартне вікно виводу.

Результат роботи BAT-файлу:

[image: image7.png]Nane Priority Processld ThreadCount VorkingSet]s
Systen ldle Process 0 o 1 16384
Systen s 4 58 217088
smss.exe 3 380928
covss.exe 12 6066176
winlogon.exe 18 4591616
sevvices.exe 15 3084288
Isass.oxe 24 1104928
suchost .exe 15 4972544
suchost .exe I 1431872
suchost .exe 20 23216128
suchost .exe 3 3530752
suchost .exe 13 4743168

explover.exe 15 39976960
spoolsy.exe 179072
SMTray.exe 2789376
igfxtray.exe 3809280





Приклад BAT-файлу, який показує лише дві властивості процесу: ім'я і його ID

wmic process get name, processid pause
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Приклад команди, яка знаходить в списку процес, в імені якого міститься сполучення ”pad”

process where (name LIKE ‘%pad%’) get name, processid

pause
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Приклад команди, яка закриває процес, в імені якого міститься сполучення ”pad”

process where (name LIKE ‘%pad%’) call terminate(0) Перед виконанням команда вимагає підтвердження дій
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ОБОЛОНКА PowerShell

Інструменти

автоматизації роботи Windows

В операційній системі Windows підтримувались три різних інструмента для автоматизації роботи:

оболонка командного рядка cmd.exe

оболонка командного рядка WMIC

сервер сценаріїв WSH. 

Але у кожного з перелічених інструментів автоматизації були недоліки.

У оболонки cmd.exe було недостатньо функціональності і гнучкості мови

	Сценарії WSH виявились складними для користувачів. Вимога
	cmd.exe
	WSH
	WMIC

	Робота в усіх версіях операційної системи без установки додаткового програмного забезпечення
	Так
	Так
	Ні (тільки Windows XP і вище)

	Інтеграція з командним рядком
	Так
	Ні
	Так

	Узгоджений синтаксис команд і утиліт
	Ні
	Ні
	Так

	Підтримка псевдонімів для довгих

назв команд
	Ні
	Ні
	Так

	Автоматичне завершення команд і

імен файлів при вводі їх з клавіатури
	Частково (автоматичне завершення

імен файлів і папок)
	Ні
	Ні
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	Вимога
	cmd.exe
	WSH
	WMIC

	Підтримка історії введених команд з можливістю їх повторного виклику, перегляду і редагування
	Так
	Ні
	Так

	Наявність детальної вбудованої довідки по командам с прикладами використання.

Можливість автоматичного

виконання сценаріїв
	Частково
	Ні
	Так

	Можливість автоматичного

виконання сценаріїв
	Так (мова

командних

файлів)
	Так (мови сценаріїв VBScript,

JScript і т. д.)
	Частково (команди WMIC можна вбудовувати в командні файли)

	Доступ і використання всіх технологій і можливостей операційної системи
	Ні (нема прямого доступу до об’єктів

COM, WMI,

ADSI, .NET)
	Так
	Ні

(доступ тільки

до об’єктів WMI)
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Тому компанія Microsoft вирішила розробити нову оболонку командного рядка із своєю мовою сценаріїв.
 Основні поняття

PowerShell присутній в операційній системі Windows починаючи з версії Vista.

Оболонка PowerShell може працювати на версіях операційної системи Windows, починаючи з Windows XP SP2.

В системі повинна бути встановлена платформа .NET Framework 2.0 (для Windows XP дистрибутив можна завантажити з сайту Microsoft http://msdn.microsoft.com/netframework/downlo ads/updates/default.aspx).
 Завантаження і установка PowerShell

Завантажити PowerShell можна з сайту Microsoft http://microsoft.com/powershell
В 32-розрядних версіях Windows PowerShell встановлюється в каталог

%SystemRoot%\System32\WindowsPowerShell\v1.0.

В 64-розрядних версіях Windows 32-разрядна PowerShell встановлюється в каталог

%SystemRoot%\SystemWow64\WindowsPowerShell\v1.0,

а 64-розрядна версія Windows PowerShell встановлюється в каталог

%SystemRoot%\System32\WindowsPowerShell\v1.0.
 Запуск оболонки PowerShel

Запустити PowerShell можна двома способами:


- натиснути кнопку Пуск, відкрити меню Всі програми і вибрати елемент Windows PowerShell.


- вибрати пункт Виконати… в меню Пуск, ввести ім’я файлу powershell і натиснути кнопку OK.

В PowerShell підтримуються команди чотирьох типів:

- командлети,

- функції,

- сценарії,

- зовнішні виконувані файли.
 Командлети (cmdlet)

Команди цього типу компілюються в динамічну бібліотеку (DLL) і підключаються до процесу PowerShell під час запуску оболонки (тобто самі по собі командлети не можуть бути запущені як додатки).

В систему можна додавати нові командлети.

Командлети можуть бути як простими так і складними, але кожен з них розробляється для вирішення однієї вузької задачі.
 Імена і структура командлетів

Імена командлетів завжди відповідають шаблону "дієслово-іменник", де дієслово задає дію, а іменник об’єкт, над яким ця дія буде відбуватись.

Це спрощує запам’ятовування і використання командлетів.
Наприклад, для отримання інформації про процес існує командлет Get-Process, для зупинки запущеної служби — командлет Stop- Service, для очистки екрана консолі — командлет Clear-Host і т. д.

Щоб подивитись список командлетів, необхідно виконати командлет Get-Command:

PS C:\Documents and Settings\User> Get- Command
Функції

Функція — це блок коду, написаного мовою PowerShell, який має назву і знаходиться в пам’яті до завершення сеансу командної оболонки. Аналіз синтаксису функції виконується лише один раз при її оголошенні.
 Створення простої функції:

PS C:\Documents and Settings\User> function MyFunc{"Всім привіт!"}

Ця функція має ім’я MyFunc, в її тілі виводиться рядок "Всім привіт!".

Виклик функції із командного рядка:

PS C:\Documents and Settings\User> MyFunc Всім привіт!
 Функції, як і командлети, підтримують роботу з параметрами (аргументами). Наприклад, визначити функцію MyFunc1 з одним формальним параметром:

PS C:\Documents and Settings\User> function MyFunc1($a) {"Привіт, $a!"}

Виклик даної функції з параметром:

PS C:\Documents and Settings\User>
MyFunc1 ІМІ
Сценарії

Сценарій – це блок коду мовою PowerShell, який зберігається в зовнішньому файлі з розширенням ps1. Аналіз синтаксису сценарію проводиться при кожному його запуску.

Сценарії дозволяють працювати з PowerShell в пакетному режимі, тобто заздалегідь створювати файл з необхідними командами і користуватись цим файлом як виконуваним модулем.
 Зовнішні виконувані файли

Файли, які виконуються операційною системою в звичайний спосіб.

Із оболонки PowerShell можна запускати будь які зовнішні команди інтерпретатора cmd.exe, вказуючи їх імена.
 Псевдоніми команд

Імена командлетів в PowerShell можуть бути довгими, що ускладнює іх швидке написання.

Механізм псевдонімів в PowerShell, дає можливість користувачам виконувати команди по їх альтернативним іменам.

В PowerShell заздалегідь визначено багато псевдонімів, крім того, можна додавати в систему власні псевдоніми.
 Приклад використання PowerShell

Взаємодія з Microsoft Word

Запустити з оболонки програму і написати в вікні Word рядок тексту.

Спочатку слід створити екземпляр головного об’єкту сервера автоматизації Microsoft Word, який має програмний ідентифікатор Word.Application, і зберегти посилання на цей об’єкт в змінній $Word:

PS C:\> $Word = New-Object -ComObject Word.Application
З допомогою метода Add колекції Documents створити новий документ і зберегти посилання на нього в змінній $doc:

PS C:\> $doc = $Word.Documents.Add()

Відкрити вікно з новим документом: в властивість Visible об’єкту $Word записати значення $True:

PS C:\> $Word.Visible = $True

В змінну $sel занести посилання на об’єкт Selection, з допомогою якого можна задавати тип і розмір шрифту, тип вирівнювання абзаців, а також друкувати в документі рядки тексту:

PS C:\> $sel = $Word.Selection

Встановити розмір шрифту: PS C:\> $sel.Font.Size = 14

Встановити напівжирний шрифт: PS C:\> $sel.Font.Bold = $True

Надрукувати рядок тексту:

PS C:\> $sel.TypeText("Привіт від PowerShell!" )
 Автоматичний запуск скриптів
В Power Shell включена максимальна політика безпеки, яка дозволяє виконувати команди PowerShell в командному рядку, але не дозволяє в тому ж командному рядку виконувати скрипт з командами PowerShell. 

Щоб дозволити виконання PowerShell скриптів, слід створити *.bat файл, наприклад enableScript.bat з наступним вмістом:

powershell -Command Set-ExecutionPolicy RemoteSigned

Цей *.bat файл можна виконати в будь якій консолі: або в PowerShell, або в звичайній cmd. Після виконання цього файлу, PowerShell-скрипти будуть запускатися в консолі PowerShell.

Для того, щоб запустити скрипт PowerShell через планувальник задач, можна створити

.bat файл,
наприклад RunScript.bat і написати в ньому наступну команду, в якій вказати шлях до скрипта який необхідно виконати.

powershell -command - <H:\PrintInWord.ps1
Зайти в планувальник задач через

Пуск – Панель управління – Переключення до класичного вигляду – Призначені завдання – Додати завдання

Вибрати необхідний bat файл і задати розклад запуску.

Варіант для *.bat файлу, який відключає обмеження на виконання для обраного файлу

powershell -executionpolicy bypass -File H:\PrintInWord.ps1
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Корпорация Microsoft почала обмежувати функціональність операційної системи, починаючи з Windows Xp, в тому випадку, якщо в поточному обліковому запису не встановлений пароль.

Щоб в Планувальнику завдань усунути помилку "не вдається встановити обліковий запис" треба задати пароль в поточному обліковому запису, або зняти обмеження на використання пустих паролів. 

Щоб зняти обмеження на використання пустих паролів необхідно зайти в

Панель Управління \ Адміністрування \ "Локальна політика безпеки" \ "Локальні політики" \ "Параметри безпеки".


Відключити параметр "Облікові записи: обмежити використання пустих паролів тільки для консольного входу"
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ОСНОВИ РОБОТИ З SNMP
Збір інформації про сервер та інфраструктуру є важливою частиною роботи адміністратора. Існують різні інструменти для збору і обробки таких даних, але багато з них основані на технології SNMP.

SNMP (simple network management protocol - простий протокол мережного управління) – це стандартний протокол для управління пристроями в IP-мережах. За його допомогою сервери можуть обмінюватися інформацією про свій поточний стан, а адміністратор може змінювати попередньо встановлені значення. Сам протокол простий, однак структура основаних на ньому програм може виявитися складною.

Розглянемо основи протоколу SNMP: базові поняття, методи роботи, приклади застосування, версії протоколу.

Базові поняття

Протокол SNMP реалізується на прикладному рівні мережного стека. Протокол був розроблений для узгодженого збору інформації з різних систем. SNMP використовує стандартизовані методи запиту інформації та шляхи.
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Існують різні версії протоколу SNMP. Крім того, протокол частково реалізується деякими мережними апаратними пристроями. Найбільш розповсюдженою є версія SNMPv1, але вона має недоліки. Основними причинами її популярності є її розповсюдженість і довгий час існування. Замість неї рекомендується використовувати більш безпечну версію SNMPv3.

· Мережа, що використовує SNMP для управління, має три основних компоненти:

· SNMP менеджер - ПЗ, встановлене на ПК адміністратора системи моніторингу.

· SNMP агент - ПЗ, запущене на мережному вузлі, за яким здійснюється моніторинг.

· SNMP MIB - MIB (Management information base). Забезпечує структурованість даних, яким обмінюються агенти і менеджери. Це база даних у вигляді текстових файлів.

Мережа на основі SNMP в основному складається з SNMP-агентів. Агент – це програма, яка збирає інформацію про апаратний пристрій, систематизує її в попередньо визначені записи, а також відповідає на запити за допомогою протоколу SNMP.

Компонент, який формує запити на дані від агентів, називається менеджером SNMP. SNMP-менеджери отримують дані про всі керовані пристрої і можуть видавати запити для збору інформації та встановлювати деякі властивості.
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Менеджери SNMP

Менеджер SNMP – це машина, яка запитує інформацію, зібрану агентами SNMP. Така машина значно простіше за агентів, оскільки вона просто запитує дані
Менеджером може бути будь-яка машина, котра може відправляти запити агентам SNMP; іноді задачі менеджера виконує сам адміністратор за допомогою простих утіліт для швидкого запиту даних.

Майже всі команди SNMP призначені для менеджера. Наприклад:

GetRequest 
GetNextRequest 
GetBulkRequest 
SetRequest 
InformRequest 
Response

Окрім того, менеджер може відповідати на Trap и Response.

Агенти SNMP

Агенти SNMP виконують основну роботу. Вони відповідають за збір даних про локальну систему, їх зберігання в необхідному форматі, оновлення БД management information base (або просто MIB).

MIB – це ієрархічна попередньо визначена структура, яка зберігає інформацію, яку можна запросити або добавити. Вона доступна для запитів SNMP, що надходять від хоста, який надав правильну облікові дані (тобто. менеджера SNMP).

Агент визначає, які менеджери можуть отримати доступ до даних. Також агент може виступати в якості посередника і передавати інформацію на пристрої, не налаштовані для SNMP-трафіка.

Агенти SNMP відповідають на більшість команд протоколу, серед яких:

GetRequest 
GetNextRequest 
GetBulkRequest 
SetRequest 
InformRequest

Також вони можуть відправляти повідомлення Trap.

Management Information Base  - MIB

Management Information Base, або MIB – найбільш складний компонент системи SNMP. Це ієрархічна глобально стандартизована база даних.

Структуру MIB можна представити у вигляді перевернутого дерева. Кожна гілка отримує порядковий номер (починаючи з 1) і унікальний для цього рівня ієрархії рядок.
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Щоб послатися на окремий вузол, необхідно відстежити до нього шлях в базі. Ідентифікатори вузла (номери і рядки) можна використовувати як адресу. Кожен вузол в ієрархії позначається точкою. Таким чином, адреса містить ряд ідентифікаційних рядків або чисел, розділених точками. Така адреса називається ідентифікатором об’єкта (або OID).
MIB надає стандартні гілки, які може використовувати будь-який пристрій. Однак при впровадженні SNMP в свій пристрій можна створювати гілки користувача.

Всі стандартні гілки належать одній батьківській структурі. Ця гілка визначає інформацію для специфікації MIB-2 (це переглянутий стандарт для сумісних пристроїв).

Базовий шлях до цієї гілки:

1.3.6.1.2.1

або
iso.org.dod.internet.mgmt.mib-2

Частина 1.3.6.1 або iso.org.dod.internet – це OID, який визначає інтернет-ресурси.

2 або mgmt визначає підкатегорії управління.

1 або mib-2 визначає специфікацію MIB-2.
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Примітка: за цим посиланням (https://www.alvestrand.no/objectid/1.3.6.1.2.1.html) можна знайти зручний ресурс для ознайомлення з деревом MIB. Аналогічний інструмент представлений Cisco і називається SNMP Object Navigator. Також схоже дерево можна знайти тут.

Запитуючи інформацію пристроїв, можна помітити, що більшість адрес починається з 1.3.6.1.2.1.
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Команди протоколу SNMP

Частково протокол SNMP є популярним завдяки простим командам. Він виконує всього декілька операцій, але вони є достатньо гнучкими.

Наступні блоки даних протоколу описують точні типи повідомлень, які підтримує протокол:

Get: це повідомлення менеджер відправляє агенту, щоб запросити значення окремого OID. У відповідь цей запит отримує повідомлення Response, яке містить всі необхідні дані.

GetNext: це повідомлення дозволяє менеджеру запитувати наступний послідовний об’єкт в MIB. Так можна пересікти структуру MIB, не використовуючи в запитах OID.

Set: це  повідомлення менеджер відправляє агенту для того, щоб змінити значення змінної. За допомогою Set можна управляти інформацією про конфігурацію або іншим чином змінювати стан віддалених хостів. Це  єдина операція запису, яку підтримує протокол.

GetBulk: цей запит працює як декілька запитів GetNext. Менеджер отримає у відповідь максимальний об’єм даних (враховуючи обмеження запиту).

Response: агент відправляє це  повідомлення менеджеру, щоб передати йому затребувані дані. Якщо затребувані дані неможна передати, response буде містити помилку з додатковою інформацією. Повідомлення response відправляється на будь який з вище перелічених запитів, а також на повідомлення Inform.

Trap: це  повідомлення зазвичай відправляється агентом менеджеру, щоб надати інформацію про події, які відбуваються на керованих пристроях.

Inform: таке повідомлення менеджер відправляє агенту у відповідь на trap. Якщо агент не отримає такого повідомлення, він буде повторно відправляти повідомлення trap.
Логіка роботи SNMP при обміні PDU-одиницями

При отриманні PDU GetRequest, SNMP агент діє за наступним алгоритмои:
1. Якщо ім’я змінної не співпадає з ім’ям однієї зі змінних, доступних для операції get в MIB,  відправнику запиту передається аналогічне PDU GetResponse із значенням noSuchName (2-нема такого імені) в полі коду помилки, а в полі error-index — індексом імені вищевказаного об’єкту в отриманому повідомленні (=1, в SNMPv1 - обмеження даної реалізації SNMP).

2. Якщо розмір PDU GetResponse перевищує локальне обмеження (Реалізація SNMP не забовязана приймати повідомлення, розмір яких перевищує визначену величину. Однак по можливості бажана підтримка дейтаграм великих размірів (RFC1157 SNMP).), у відповідь передається аналогічне PDU GetResponse, записаним в полі errorstatus значення TooBig, а в полі error-index — 0. Це означає, що був запит на більше ніж 1 змінну, або довжина PDU чи пакету перевищує граничну межу.

3. Якщо для запитаної змінної неможливо знайти значення, SNMP агент передає у відповідь аналогічне PDU GetResponse, вказуючи в полі error-status значення GenErr, а в полі error-index — індекс  об’єкту.

4. Якщо все нормально, агент передає SNMP менеджеру відповідь - GetResponse, в якому для кожної змінної в полі пов’язані змінні підставлені запитані значення змінних. В полі error-status поміщається значення NoError, а в полі error-index — 0. Значення поля request-id у PDU відповіді таке саме як і в прийнятому повідомленні.

Версії протоколу

З моменту виходу протокол SNMP пройшов через багато змін. Перша реалізація SNMP, зараз відома як SNMPv1, зявилася в 1988 році і складалася з RFC 1065, RFC 1066 и RFC 1067. Ця версія до сих пір широко підтримується, однак вона має багато проблем з безпекою (наприклад, аутентифікація у вигляді звичайного тексту), тому її використання вкрай небажане, особливо це  стосується незахищених мереж.

Робота над версією 2 протоколу почалася в 1993 році. Ця версія пропонує ряд суттєвих покращень представлених раніш стандартів. В цій версії була представлена модель безпеки на основі сторін, яка ліквідовує вразливість, пов’язану з попереднім переглядом. Тем не менше, нову модель безпеки виявилось складно реалізувати, тому популярною вона не стала.

Тому з’явилися додаткові варіанти версії 2, кожен з яких зберіг основну частину удосконаленої версії 2, але мінив модель безпеки. Версія SNMPv2c відновила модель безпеки на основі спільнот (яка була використана в v1); це була най популярніша версія протоколу v2. Друга реалізація, SNMPv2u, яка основана на моделі безпеки користувачів, також не стала популярною.

В 1998 році вийшла третя версія SNMP (діюча). Вона пропонує систему безпеки користувача, яка дозволяє встановлювати вимоги до аутентифікації з допомогою однієї з цих моделей:

NoAuthNoPriv: користувачі, що підключаються на цьому рівні, не мають обликових даних для аутентифікації; відправлені і отримані ними повідомлення знаходяться в загальному доступі.

AuthNoPriv: на цьому рівні для підключення необхідно пройти аутентифікацію, але повідомлення не будуть зашифровані.

AuthPriv: обов’язкова аутентифікація, повідомлення шифруються.

Окрім нових моделей аутентифікації був реалізований механізм контролю доступу, котрий управляє доступом користувачів до гілок. Версія 3 також може використовувати протоколи безпеки SSH або TLS.

5 ЕКСПЛУАТАЦІЯ, СУПРОВОДЖЕННЯ ТА ОБСЛУГОВУВАННЯ ІНФОРМАЦІЙНИХ СИСТЕМ ІС

5.1. Процедури  з обслуговування ІС

Мета: забезпечити цілісність і доступність інформаційних сервісів.

Існує багато обов’язкових для виконання щоденних операцій. Наприклад, перевірка правильності функціонування електронної пошти і телеконференцій, перегляд реєстраційних файлів на предмет наявності ранніх ознак несправностей, контроль за підключенням локальних мереж і за наявністю системних ресурсів.

5.1.1.Резервное копіювання даних

На сьогоднішній день розроблено багато способів, програм та пристроїв, призначених для захисту даних від втрати, але в основі них лежить загальний принцип — запис і зберігання надлишкової інформації. В більшості випадків він реалізується шляхом створення копій даних.

Розрізняють два основних способи копіювання даних:

         резервне копіювання,

         створення архівів.

Резервне копіювання частіше за все планується на щоденній основі. Надлишкові копії можуть використовуватись для відновлення у випадку, якщо оригінальні файли були втрачені або пошкоджені.

Архівування зазвичай виконується над даними, пов’язаними з конкретним проектом, а не з системою в цілому. На відміну від резервного копіювання, користувачі зазвичай самі ініціюють процес архівування даних по мірі необхідності, тому наявність загальної для всієї мережі політики архівування не потрібна.

Процедуру резервного копіювання можна автоматизувати, але системний адміністратор забов’язаний переконатися в тому, що резервне копіювання виконано правильно і  відповідно графіку. Практично будь яка мережна операційна система містить механізми для створення резервних копій або дзеркального ведення дисків. В більшості випадків інформація, що зберігається в комп’ютерах, коштує дорожче самих комп’ютерів. Крім того, її набагато важче відновити.

При правильному підході створення резервних копій даних дозволяє адміністратору відновлювати файлову систему (або будь яку її частину) в тому вигляді, в якому вона знаходилась на момент останнього зняття резервних копій.

5.1.2.Ведення журналів реєстрації подій

Оператори комп’ютерів повинні вести журнал реєстрації всіх завдань, що виконуються. Цей журнал повинен по необхідності містити:

час запуску і зупинки систем;

підтвердження коректного оперування з файлами даних і вихідною інформацією від комп’ютерів.

В журнал реєстрації  слід заносити зафіксовані користувачами збої, які стосуються проблем з комп’ютерними і комунікаційними системами.

В зв’язку з появою проблеми (як збійної ситуації) виділяють декілька областей:

Визначення проблеми. - Виявляється проблема і виконуються кроки, необхідні для початку діагностики проблеми. Призначення цієї області - ізолювати проблему в конкретній підсистемі, наприклад, в якому-небудь апаратному пристрої, програмному продукті, компоненті мікро-коду або сегменті носія.

Діагноз проблеми. - Визначаються точна причина проблеми та дії, необхідні для рішення цієї проблеми.

Обхід проблеми та відновлення. – Здійснюються спроби обійти проблему частково, чи повністю. Зазвичай ця операція є тимчасовою.

Вирішення проблеми. - Включає дії, необхідні для усунення проблеми, які повинні бути занесені в графік; наприклад, це може бути заміна диску, що відмовив.

Відстеження і управління проблемою. - Відстежується проблема до її повного вирішення. Зокрема, якщо для вирішення проблеми є необхідним зовнішній вплив, то  важлива інформація, яка описує цю проблему включається в запис управління проблемою, яка вводиться в базу даних цієї проблеми.

5.1.3.Стеження за оточуючим середовищем

Для своєчасного визначення несприятливих умов, які можуть негативно вплинути на роботу мережного обладнання і прийняття запобіжних дій, необхідно постійно слідкувати за оточуючим середовищем, в тому числі за вологістю, температурою та якістю джерел електроживлення. 

5.1.4.Оперування з носіями інформації та їх захист

Мета: попередити пошкодження інформаційних ресурсів та перебої в роботі обладнання. Слід визначити належні операційні процедури для захисту комп’ютерних носіїв інформації, вхідних/вихідних даних та системної документації від пошкодження, крадіжки та несанкціонованого доступу.

5.1.5.Обмін даними і програмами

Мета: запобігти втратам, попередити модифікацію або несанкціоноване використання даних.

Обміни даними і програмами між організаціями необхідно контролювати. Такі обміни слід здійснювати на основі формальних погоджень. Повинні бути встановлені процедури і стандарти для захисту носіїв інформації під час їх транспортування. Необхідно враховувати наслідки для виробничої діяльності і системи безпеки від використання електронного обміну даними та повідомленнями електронної пошти, а також вимоги до засобів управління безпекою.

5.1.6.Рекомендації для аудиту

Здійснювати аудит (ревізію) не рекомендується при звичному функціонуванні системи. Але рекомендується, щоб кожен адміністратор системи знав, як використовувати підсистему аудита. Зокрема необхідно знати, як запускати, зупиняти, і перевіряти основну контрольну інформацію. Адміністратору будуть потрібні такі функції, якщо він підозрює, що його система атакована.

5.1.7.Квотування дискового простору

Адміністрування великих комп’ютерних мереж, де сервери підтримують роботу сотень користувачів, пов’язано з рядом особливостей. Одна з них - облік дискового простору сервера, зайнятого файлами співробітниками компанії.

Подібна проблема просто вирішується за допомогою введення квот на дисковий простір, доступний для роботи кожному користувачу. Наприклад, адміністратор може розділяти (квотувати) дисковий простір по кожному тому і для кожного користувача.

Після встановлення квот дискового простору користувач зможе зберігати на томі обмежений об’єм даних, в той час як на цьому томі може залишатися вільний простоір.

Планування переходу на аварійний режим

Аварійне резервне обладнання надає можливість тимчасового продовження обробки даних у випадку пошкодження або відмови основного обладнання. Адміністратори комп’ютерів та мереж повинні підготувати відповідний план переходу на аварійний режим для кожного інформаційного сервісу.

Аварійне резервне обладнання і процедури переходу на аварійний режим необхідно регулярно тестувати.

Управління і обслуговування програмних та технічних засобів.

1. Підключення і видалення апаратних засобів.

Будь яка комп’ютерна мережа складається з трьох основних компонентів:

активне обладнання (концентратори, комутатори, мережні адаптери и т.і.);

комунікаційні канали (кабелі, роз’єми);

мережна операційна система.

Все ці компоненти повинні працювати злагоджено. Для коректної роботи пристроїв в мережі необхідно їх правильно інсталювати і задати робочі параметри.

У випадку придбання нових апаратних засобів або підключення вже існуючих апаратних засобів до другої машини систему необхідно зконфігурувати таким образом, щоб вона розпізнавала і використовувала ці засоби.

Зміна конфігурації може бути як простою задачею (наприклад, підключення принтера), так і більш складною (підключення нового диску).

Для того щоби прийняти правильне рішення про модернізацію системи,  адміністратору, необхідно проаналізувати продуктивність системи.

Низька продуктивність зазвичай є наслідком того, що один з пристроїв вимагає набагато більше ресурсів, ніж решта. Щоб виправити становище, необхідно виявити пристрій, який витрачає максимальну частину часу при виконанні задачі. Такий пристрій називається вузьким місцем

Визначення вузького місця — критичний етап в процесі покращення продуктивності.

2. Інсталяція нових програмних засобів

Після отримання нового програмного забезпечення його треба інсталювати і протестувати. Якщо програми працюють нормально, необхідно повідомити користувачам про їх наявність і місцезнаходження.

Як правило, найбільш відповідальною і складною задачею адміністратора є інсталяція і конфігурація операційної системи, так як. від правильності  дій залежить завантаженість адміністратора.

Після інсталяції і оптимального налаштування операційної системи починається процес установки програмного забезпечення. В цей час зявляються проблеми сумісності різних програм, а при встановленні серверного програмного забезпечення, — ще і безпеки.

3. Ведення локальної документації

Системний адміністратор повинен документувати всі інстальовані програмні засоби, які не входять в стандартний пакет поставки, документувати розводку кабелів, вести записи по обслуговуванню всіх апаратних засобів, реєструвати стан резервних копій і документувати правила роботи з системою.

Також слід враховувати, що система обліку, ядро, різні програми видають дані, які реєструються і потрапляють на диски. Ці дані теж є локальною документацією, яка характеризує роботу конкретної системи. Однак строк корисної служби більшості даних обмежений, тому їх необхідно сортувати, пакувати и зрештою, видаляти.

Операційні системи і апаратні засоби, на яких вони працюють, чс від часу виходять з ладу. Задача адміністратора — діагностувати збої в системі і у випадку необхідності викликати спеціалістів. Як правило, знайти несправність буває набагато складніше, ніж усунути ліквідувати виправити її.

5.2.Засоби моніторингу і аналізу

Все розмаїття засобів, для моніторингу і аналізу мереж, можна розділити на декілька крупних класів:

Системи управління мережею  — централізовані програмні системи, які збирають дані про стан вузлів і комунікаційних пристроїв мережі, а також дані про трафік. Ці системи не тільки здійснюють моніторинг і аналіз мережі, але виконують в автоматичному режимі дії з управлення мережею — включення и відключення портів пристроїв, зміну параметрів адресних таблиць комутаторів, маршрутизаторів і т.п.

Засоби управління системою. Об’єктами управління є програмне і апаратне забезпечення комп’ютерів мережі і комунікаційне обладнання. Разом з тим деякі функції цих двох видів систем управління можуть дублюватися, наприклад засоби управління системою можуть виконувати найпростіший аналіз мережного трафіка.

Вбудовані системи діагностики і управління. Такі системи виконуються у вигляді програмно-апаратних модулів, встановлених в комунікаційне обладнання, а також у вигляді програмних модулів, вбудованих в операційні системи. Вони виконують функції діагностики і управління одним пристроєм, і в цьому їх основна відмінність від централізованих систем управління.

Аналізатори протоколів. Програмні або апаратно-програмні системи, які виконують моніторинг і аналіз трафика в мережах.

Обладнання для діагностики і сертифікації кабельних систем. Умовно це обладнання можна поділити на чотири основні групи: 

мережні монітори, 

прилади для сертифікації кабельних систем, 

кабельні сканери,

тестери (мультіметри).

Експертні системи. Цей вид систем акумулює знання про виявлені причини аномальної роботи мереж і можливі способи приведення мереж в працездатний стан. Експертні системи часто реалізуються у вигляді окремих підсистем різних засобів моніторингу і аналізу мереж: систем управління мережами, аналізаторів протоколів, мережних аналізаторів.

Багатофункціональні пристрої аналізу і діагностики. Прилади поєднують функції декількох пристроїв: аналізаторів протоколів, кабельних сканерів і можливості ПЗ мережного управління.
КОНТРОЛЬНІ ЗАПИТАННЯ

1 Автоматичне і автоматизоване управління.
2 Життєвий цикл автоматизованої системи 
3 Адміністрування інформаційних мереж має на меті:

4 Адміністратор мережі повинен виконувати наступні задачі:
5 Управління мережею доцільно здійснювати з одного робочого місця. 
6 Найбільше розповсюдження отримала дворівнева розподілена архітектура “менеджер–агенти”. 
7 Задачі мережного адміністрування
8 Які задачі можна вирішувати використовуючи WMI з допомогою спеціальних утиліт або сценаріїв Windows Script Host (WSH)?
9 Що таке пакетний файл, яке розширення мають такі файли?
10 Що таке PowerShell? 

11 Як можна використовувати PowerShell для (автоматизації) управління мережею?
12 Що таке SNMP, його призначення? 
13 Шо таке SNMP менеджер?
14 Шо таке SNMP агент?
15 Шо таке OID? 

16 Шо таке MIB? 
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