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РЕФЕРАТ
Пояснювальна записка атестаційної роботи: 68 с., 20 рис., 3 табл., 1 дод., 22 джерела.
МУЛЬТИСЕРВІСНА МЕРЕЖА, МАРШРУТИЗАТОР, КАНАЛ, ТРАФІК, ПРОТОКОЛ, АЛГОРИТМ, ЧЕРГА, ПРОДУКТИВНІСТЬ.
Метою атестаційної роботи є розробка моделей каналів та черг мультисервісної комп'ютерної мережі.
У ході виконання атестаційної роботи проведено аналіз теоретичних аспектів процесів обміну даними та роботи маршрутизаторів, розроблені моделі управління чергами RED, BLUE, REM, а також обгрунтований вибір засобів моделювання, проведено імітаційне моделювання моделей і виконано порівняння результатів за різними параметрами.
ABSTRACT

 FORMDROPDOWN 
: 68 pages, 20 figures, 3 tables, 1 appendiх, 22 sources.
MULTISERVICE NETWORK, ROUTER, CHANNEL, TRAFFIC, PROTOCOL, ALGHORITM, QUEUE, PERFOMANCE.

The major goal of this thesis is to develop models of channels and queues of multiservice computer network.
In order to achieve the goal, the analysis of theoretical aspects of data exchange processes and operation of routers was performed, models of RED, BLUE and REM queue management were developed, as well as a reasonable choice of simulation tools, simulation modeling of models was performed and the results were compared on different parameters.
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AIMD – aдитивне збільшення і мультиплікативне зменшення (англ., Additive increase/multiple decrease)
AQM – активне управління чергою (англ., Active Queue Management)
ECN – очевидне попередження про перевантаження (англ., Explicit Congestion Notification)
FTP – протокол передачі файлів (англ., File Transfer Protocol)
IP – інтернет протокол (англ., Internet Protocol)
MIMD – мультиплікативне збільшення і мультиплікативне зменшення (англ., Multiple increase/multiple decrease)
PQM – пасивне управління чергою (англ., Passive Queue Management)
RED – довільне раннє виявлення (англ., Random Early Detection)
REM – випадкове експоненціальне маркування (англ., Random Exponentially Marking)
RTT – час передачі пакета (англ., Round Trip Time)
TCP – протокол управління передачею (англ., Transmission Control Protocol)
ВСТУП
Розвиток технологій широкосмугового доступу і зростання популярності різноманітних Інтернет-сервісів взагалі та мультисервісних комп’ютерних мереж зокрема, призводять до постійного нарощування швидкостей каналів зв’язку і, відповідно, зростання потреб до доступної смуги пропускання. Також спостерігається нерівномірне зростання швидкостей каналів передачі даних, що неминуче призводить до виникнення критичних ділянок з обмеженою пропускною здатністю в мультисервісних мережах і до виникнення перевантажень, особливо при підключенні мереж доступу до транспортних мереж. В результаті нерівномірності зростання пропускних спроможностей каналів виникають перевантаження на окремих ділянках мультисервісної мережі.
Традиційні протоколи управління чергами та механізми запобігання перевантажень не можуть впоратися з управлінням трафіку зі складною динамікою, високою нерівномірністю і нелінійністю зміни навантаження, що призводить до виникнення перевантажень і появи глобальної синхронізації потоків протоколу управління передачею (TCP). Це, в свою чергу, зменшує ефективну швидкість передачі даних і погіршує параметри якості, такі як відсоток втрачених пакетів, їх затримки і варіації затримок.

Актуальність обраної теми магістерської атестаційної роботи обумовлена швидким зростанням мультисервісних мереж і відповідними перевантаженнями маршрутизаторів. Внаслідок чого виникає необхідність в управлінні чергами маршрутизаторів мультисервісних комп'ютерних мереж. Дослідження в цій області є необхідними і важливими на даний момент часу.

1 АНАЛІЗ ФУНКЦІОНУВАННЯ КРИТИЧНОЇ ДІЛЯНКИ МУЛЬТИСЕРВІСНОЇ КОМП’ЮТЕРНОЇ МЕРЕЖІ ТА ПОСТАНОВКА ЗАВДАННЯ
1.1 Аналіз аспектів процесу обміну даними в мультисервісних мережах
Необхідність модернізації протоколів, способів обміну даними, маршрутизаторів і комутаторів була викликана кількома причинами, і, перш за все, переходом до комерційного використання мережі Інтернет:
· побудова мультисервісних комп’ютерних мереж з використанням транспортних засобів мережі Інтернет;
· застосування WEB-технологій для отримання доступу до корпоративної інформації;

· ведення електронної комерції за допомогою мережі Інтернет;

· впровадження послуг мережі Інтернет в індустрію розваг (поширення відеофільмів, звукозаписів, інтерактивні ігри).

В результаті спостерігається швидке зростання мережі, змінюється характер трафіку і змінюються вимоги, що висуваються до якості обслуговування мережею її користувачів.

Динаміка зростання мережі Інтернет така, що сьогодні важко привести цілком достовірні відомості про кількість мереж, вузлів і користувачів. Швидке зростання мультисервісних комп’ютерних мереж викликає перевантаження маршрутизаторів, які повинні вже сьогодні обробляти в своїх таблицях маршрутизації інформацію про декілька десятків тисяч номерів мереж, а також веде до різкого збільшення сумарного обсягу переданого по мережі Інтернет трафіку.

Все більш широке використання мережі Інтернет в якості загальносвітової широкомовної мережі, що замінює мережі радіо і телебачення, призводить до зміни характеру переданого трафіку. Поряд з традиційними комп'ютерними даними все більшу частку трафіку складають мультимедійні дані. Синхронний характер мультимедійного трафіку висуває нетрадиційні для мережі Інтернет вимоги щодо якості обслуговування – надання гарантованої смуги пропускання з заданим рівнем затримки переданих пакетів.

На сьогоднішній день протокол «Internet Protocol» (IP) є основним протоколом, що забезпечує процеси обробки інформаційних потоків в сучасних мультисервісних комп’ютерних мережах незалежно від технологій нижніх рівнів моделей, які відповідають за взаємодію відкритих систем.

Широке використання даного протоколу пояснюється програмною реалізацією в більшості сучасних операційних систем і поширеністю обладнання з його підтримкою. Однак слід зазначити, що використання засобів протоколу IP не є достатнім для обробки інформаційних потоків за заданими показниками якості обслуговування (QoS), бо в протокол IР спочатку не була закладена необхідність забезпечення механізмів підтримки QoS.

Необхідність в управлінні чергою виникає в періоди тимчасових перевантажень, коли мережевий пристрій не встигає передавати пакети, що надходять на вихідний інтерфейс. Якщо причиною перевантаження є процесорний блок мережевого пристрою, то необроблені пакети тимчасово поміщаються до вхідної черги, тобто в чергу на вхідному інтерфейсі. У разі, коли причина перевантаження полягає в обмеженій швидкості вихідного інтерфейсу (а вона не може перевищувати швидкість підтримуваного протоколу), то пакети тимчасово зберігаються в вихідний черзі. Оцінка можливої довжини черг в мережевих пристроях дозволила б визначити параметри якості обслуговування при відомих характеристиках трафіку. Однак, зміна довжини черг являє собою ймовірнісний процес, на який впливає багато факторів, особливо при складних алгоритмах обробки черг відповідно до заданих пріоритетів або шляхом виваженого обслуговування різних потоків.
Для вирішення завдань підтримки QoS у вузлах мультисервісних комп’ютерних мереж, в якості яких застосовуються маршрутизатори, використовуються різноманітні механізми управління чергами.

1.2 Аналіз сучасних моделей управління чергами
Основними завданнями механізмів управління чергами та боротьби з перевантаженнями є своєчасний розподіл ресурсів і контроль їх використання для кожного потоку трафіку. Обслуговування черг призначене для надання необхідного рівня обслуговування конкретному класу трафіку.

На етапі управління чергами, в залежності від обраного алгоритму управління, визначається, коли саме і який саме пакет необхідно відкидати для запобігання виникнення або подальшого збільшення ступеня перевантаження. Функціонування алгоритму управління чергами оцінюється як його здатність ефективно контролювати трафік під час періодів перевантаження. 
Рішення про відкидання пакету приймається або під час прибуття пакету в маршрутизатор, або при початку перевантаження, коли можуть бути відкинуті пакети, котрі перебувають в чергах, для звільнення буферного простору заради нових високопріоритетних пакетів. Основне завдання алгоритмів управління чергами – зменшення середньої довжини черги при одночасному забезпеченні високого коефіцієнта використання каналу, а також рівномірний розподіл буферного простору між різними потоками даних. 
Класифікація алгоритмів управління чергою представлена на рисунку 1.1. Механізми управління чергами розрізняються, в основному, критерієм відкидання пакетів, і місцем у черзі, звідки воно проводиться. Найбільш простим критерієм для відкидання пакетів є досягнення чергою певного порогового значення, званого максимальною довжиною черги. 
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Рисунок 1.1 – Класифікація алгоритмів управління чергами
Прикладом алгоритмів пасивного управління чергами (PQM) є алгоритм «DropTail», де трафік не поділяється за типами пакетів і ймовірність відкидання кожного пакета однакова. Коли черга заповнюється до деякого заданого значення, усі пакети, що знову надходять, відкидаються, поки черга не звільниться для надходження вхідного трафіку. Є альтернативні алгоритми відкидання пакетів: «Random Drop» – відкидання випадково обраного пакету і «Drop from Front» – відкидання першого пакету в черзі.
Пасивне управління чергами є найбільш простим методом, але має ряд істотних недоліків:

· поява ефекту «lock-out» (виникає при монополізації чергою одного або декількох потоків пакетів, що перешкоджає попаданню в чергу пакетів інших потоків); 

· неможливість завчасного визначення моменту початку перевантаження (констатація факту перевантаження можлива тільки після того, як перший пакет буде втрачено внаслідок переповнення черги).
З урахуванням перерахованих недоліків вибір алгоритму пасивного управління чергами повинен грунтуватися на його чутливості до втрати пакетів. Пасивне управління чергами можна використовувати для малочутливих до втрат типів трафіку, наприклад трафіку мультимедіа, що допускає втрати пакетів до 5 %.
Алгоритмам типу PQM притаманний ряд недоліків, для усунення яких використовуються алгоритми активного управління чергами (AQM), які дозволяють уникнути проблем захоплення черги пакетами одного або декількох потоків, вирішити проблему відсутності можливості завчасного виявлення перевантаження та збільшити коефіцієнт використання мережевих ресурсів. 
Основними цілями алгоритмів AQM є наступні:
· мінімізація дрижання затримки пакетів шляхом контролю середнього розміру черги;
· запобігання ефекту глобальної синхронізації трафіку протоколом ТСР;
· забезпечення неупередженого обслуговування трафіку, що характеризується короткочасними сплесками;
· суворе обмеження максимального середнього розміру черги [1 – 4].
Прикладами алгоритмів AQM є «Random Early Detection» (RED), BLUE, «Random Exponentially Marking» (REM) та інші. Алгоритми типу AQM можуть бути класифіковані за критеріями прийняття рішення про відкиданні пакетів з черги при виникненні перевантаження. Можна виділити 4 наступні типи алгоритмів управління чергами:

· AQM на основі середньої довжини черги;
· AQM на основі рівня втрати пакетів і ефективності використання каналу;

· AQM на основі класу;
· AQM на основі теорії контролю [2 – 4].
Найбільш поширеними і перспективними є алгоритми типу AQM, що базуються на середній довжині черги. Сенс технологій AQM в мережевих маршрутизаторах полягає в відкиданні або встановленні прапора перевантаження «Explicit Congestion Control» (ECN) у пакетах ще до того, як черга реально заповниться. У відповідній системі обслуговування, що моделює роботу вузла мультисервісної комп'ютерної мережі, кожен новий пакет може бути відкинутий з певною ймовірністю, яка залежить від довжини черги в момент надходження пакета. Залежність ймовірності відкидання пакетів від довжини черги називається функцією відкидання. Існують різні алгоритми активного управління чергою в мережевих маршрутизаторах.

Алгоритм RED є першим ефективним алгоритмом активного управління чергою, дозволяючи контролювати навантаження в рамках черги маршрутизатора і, при виявленні перевантаження, здійснювати ймовірнісне відкидання або маркування пакетів, що належать різним з'єднанням (рисунок 1.2). При ймовірнісному відкиданні (або маркуванні) пакетів, алгоритм дотримується принципу рівномірного розподілу ресурсів, дозволяючи уникнути ефекту глобальної синхронізації. 
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Рисунок 1.2 – Залежність ймовірності відкидання або маркування пакетів від середньої довжини черги
Глобальна синхронізація становить собою процес, коли кожне джерело у з'єднаннях протоколом ТСР зменшує та збільшує швидкість передачі одночасно з іншими джерелами з'єднань протоколом ТСР. Цей процес призводить до неефективного використання смуги пропускання при синхронному входження джерел трафіку в фазу повільного старту в результаті одночасних втрат. Біт «ACK» відповідає за підтвердження про доставку пакета. 
Ефект глобальної синхронізації наведено на рисунку 1.3. Так, цифрою 1 позначено втрату пакету даних та відповідну відсутність пакету його підтвердження, що призведе до входження джерела протоколом ТСР у фазу повільного старту. Цифрою 2 позначено генерацію «ACK» у відповідь на отриманий блок даних.
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Рисунок 1.3 – Ілюстрація процесу глобальної синхронізації
Алгоритм RED орієнтований на роботу з протоколом ТСР, тому відкидання (або «маркування») пакета дозволить джерелу зменшити розмір ковзаючого вікна протоколу і, таким чином, знизити завантаження мережі. Алгоритм складається з двох частин: обчислення середнього розміру черги і прийняття рішення про відкидання або маркування нового надійшовшого пакета.

Маршрутизатор виявляє перевантаження, що починається, обчислюючи середній розмір черги. Маршрутизатор може повідомити інше мережне обладнання про перевантаження, відкидаючи або маркуючи (встановлюючи спеціальний біт в заголовку) пакети, що до нього надходять. Коли середній розмір черги перевищує попередньо встановлений поріг, маршрутизатор відкидає або маркує кожен пакет, що прибуває, з певною ймовірністю, що є функцією середнього розміру черги.
Алгоритм RED намагається збільшити число коротких перевантажень і уникнути занадто довгих. Завдання алгоритму RED полягає в тому, щоб повідомити відправника про можливість настання перевантаження, а відправник вже повинен адаптуватися до цієї ситуації. 
Як альтернатива алгоритму RED, було запропоновано алгоритм активного управління чергою пакетів BLUE, для якого індикаторами перевантаження є втрати пакетів і коефіцієнт використання каналу зв’язку.
Алгоритм активного управління чергою REM – це алгоритм випадкового експоненціального маркування пакетів, метою якого є досягнення високого коефіцієнту використання мультисервісної комп’ютерної мережі, незначної кількості втрат пакетів і їх малої затримки. Ключова ідея полягає в тому, щоб від’єднати міру по перевантаженню від критерію якості роботи, що характеризується втратами пакетів, довжиною черги або затримкою.

1.3 Аналіз сучасних алгоритмів активного управління чергами
Алгоритм RED обчислює середнє значення розміру черги 
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, використовуючи низькочастотний фільтр з експоненціальним зваженим ковзаючим середнім значенням. Середній розмір черги порівнюється з двома порогами: мінімальним 
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 та максимальним 
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Коли середній розмір черги 
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 менше, ніж мінімальний поріг 
[image: image8.wmf]min

q

, маркування пакетів не відбувається і кожен пакет, що надходить, переміщується в чергу. Коли середній розмір черги 
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 стає більше, ніж максимальний поріг 
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, кожен пакет, що надходить, маркується бітом перевантаження. Якщо все марковані пакети фактично будуть відкидатися, то середній розмір черги не буде значно перевищувати максимальне порогове значення.
Коли середній розмір черги 
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 знаходиться між порогами 
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 та 
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, то кожен пакет, що надходить, маркується бітом перевантаження з ймовірністю 
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 є функцією від середнього розміру черги. Таким чином, з ймовірністю 
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 здійснюється «маркування» пакета, що надходить, або з ймовірністю 
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 пакет, що надходить, переміщується в чергу.

Загальний алгоритм механізму RED складається з наступних етапів:

· для кожного нового пакету обчислюється середнє значення розміру черги 
[image: image18.wmf]avg

q

;
· якщо 
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, то обчислюється ймовірність 
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· з ймовірністю 
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 маркується пакет, що надходить;
· якщо 
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, то маркується кожний пакет, що надходить.

Головним параметром алгоритму BLUE є значення ймовірності 
[image: image23.wmf]m

p

, яке використовується для маркування пакетів при їх постановці в чергу. Якщо черга безперервно відкидає пакети через переповнення буфера, тоді збільшується ймовірність 
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. І навпаки, якщо канал маршрутизатора недостатньо використовується, алгоритм BLUE зменшує ймовірність маркування. 
Така поведінка дозволяє алгоритму ефективно оцінювати коректний рівень перевантаження, при якому він повинен відіслати повідомлення про перевантаження відправнику.
1.4 Постановка завдання дослідження
На підставі аналізу аспектів процесу обміну даними в мультисервісних комп’ютерних мережах і сучасних моделей управління чергами, що виконано в цьому розділі, можна сформулювати наступні завдання атестаційної роботи:
· розробити модель каналу зв'язку мультисервісної комп'ютерної мережі;
· розробити моделі управління чергою для дисциплін «Random Early Detection», «BLUE» та «Random Exponentially Marking»;

· обґрунтувати і провести вибір засобів моделювання;

· виконати моделювання розроблених моделей, а також провести їх детальне порівняння;

· виходячи з отриманих результатів моделювання скласти рекомендації з використання моделей.
2 РОЗРОБКА МОДЕЛЕЙ КАНАЛІВ І ЧЕРГ МУЛЬТИСЕРВІСНИХ КОМП’ЮТЕРНИХ МЕРЕЖ
2.1 Розробка моделі каналу
Безперервно зростаючий обсяг переданих даних призводить до зростання актуальності вирішення проблеми зміни розміру буфера каналу для маршрутизаторів, що реалізують дисципліну AQM. Розмір буфера при значному завантаженні каналу має порядок 
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 для 100% зайнятого каналу, де канал має пропускну здатність 
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, обслуговуючи n потоків. Для того, щоб охарактеризувати динаміку системи, необхідно розробити стохастичну модель з дискретним часом для розміру буфера, порядок якого становить 
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 [5 – 7].

Сьогодні протокол TCP є домінуючим транспортним протоколом, який використовується при пересиланні більшості даних мережі Інтернет, наприклад пошти, FTP, P2P. Кожне джерело TCP запускає свій власний алгоритм управління перевантаженням для відповіді на сигнал перевантаження від маршрутизаторів, що реалізують дисципліну AQM в мультисервісній комп'ютерній мережі. Таким чином, механізми AQM, по суті, є розподіленими алгоритмами замкнутого типу для управління перевантаженнями.
В якості ілюстрації вищенаведеного, зміна розмірів буфера для маршрутизатора, зайнятого обслуговуванням потоків протоколом TCP, до теперішнього часу було достатньо складним завданням. Незважаючи на значну кількість дослідницьких робіт і публікацій, така проблема все ще є далекою від повного вирішення. У загальному випадку, розмір буфера визначається наступним чином: для системи із n потоків, пропускною здатністю 
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, і часом передачі пакета в установленому з'єднанні (RTT) 
[image: image31.wmf]RTT

t
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Розмір черги, що має порядок 
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 для схеми DropTail, буде достатнім для високого завантаження каналу. Відповідно до вищепоказаного правила, розмір буфера повинен мати порядок для DropTail під 100% завантаженням. Оскільки завантаження каналу зв'язку може бути дуже високим, ймовірність втрат пакетів для схем DropTail не може прагнути до нуля. Нехай пропускна здатність визначається виразом: 
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де p – ймовірність того, що потік отримає сигнал перевантаження в формі втрати пакета або його маркування.
Оскільки пропускна здатність з'єднання обмежена пропускною здатністю каналу c, то повинна виконуватися наступна умова:
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 – константа, яка відображає зростання значення 
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Крім того, при розмірі буфера, який має порядок 
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, механізм AQM з явним маркуванням ECN, в загальному випадку демонструють кращу продуктивність, ніж механізм DropTail. Таким чином, при розробці моделі каналу зв'язку доцільно зосередитися на наступних аспектах:
· можливість використання схеми AQM з маркуванням з метою виявлення ознаки перевантаження на основі початку маркування пакетів при розмірі буфера від значення 
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;
· можливість досягнення 100% використання каналу зв'язку навіть в тих випадках, коли розмір буфера набагато менше за 
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Таким чином, розробку моделі доцільно почати з вивчення поведінки системи при збільшенні розміру її черги вище значення 
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Нижче представлена стохастична модель дискретного часу для маршрутизаторів, що реалізують дисципліну AQM (рисунок 2.1). Розглянемо канал з пропускною спроможністю 
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 – довжина черги в момент часу t і B(n) – розмір буферу на вході в канал зв'язку.
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Рисунок 2.1 – Модель каналу з’язку
Передбачається, що маршрутизатори, які використовують механізми AQM, оснащені можливістю маркування бітів ECN. Одним із наслідків використання маркованих бітів ECN є можливість повідомлення про початок перевантаження (на основі поточної довжини черги). Інший наслідок – відкидання пакетів, що буде виконуватися тільки в тому випадку, якщо буфер фізично заповнений. Коли пакет прибуває в чергу в момент часу t, він буде позначений, незалежно від інших, з ймовірністю 
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Слід зазначити, що якщо функція маркування пакетів відповідає наведеній на рисунку 2.2, і при цьому розмір черги 
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, то маркування пакета не відбудеться. Якщо розмір черги стає більше ніж 
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Рисунок 2.2 – Графік зміни ймовірності маркування від довжини черги для дисципліни RED, при 
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Крім того, 
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З наведеного вище випливає, що параметр γ впливає на процес маркування пакетів [5, 8, 13 – 15].

Втрати пакетів можуть бути зменшені за допомогою механізмів AQM з маркуванням пакетів, навіть якщо розмір буфера обраний набагато менше порядку O(n).

2.2 Розробка моделей управління чергою
2.2.1 Модель RED
Розроблена модель управління чергою «Random Early Detection» наведена у вигляді алгоритму на рисунку 2.3. 
Перший оператор в даному алгоритмі – ініціалізація змінних c і 
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, де значення с є кількістю пакетів, які надійшли в чергу після останнього маркованого пакета, а 
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 – середній розмір черги. З приходом кожного пакета обчислюється значення середнього розміру черги.

Алгоритм дозволяє проводити розрахунок середньої довжини черги маршрутизатора для періодів простою (коли черга порожня) шляхом оцінки кількості пакетів m, які могли б бути передані в період відсутності пакетів в черзі. Після періоду простою, згідно з алгоритмом, обчислюється середній розмір черги. Змінна t вказує на поточний момент часу, а час, коли черга стала порожньою записується в змінну 
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Для обчислення середнього розміру черги використовується фільтр низьких частот з експоненціально зваженим ковзаючим середнім значенням, який описується наступним виразом:
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Рисунок 2.3 – Модель управління чергою «Random Early Detection»
де q – поточний розмір черги;
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– константа, що визначає постійну часу фільтра.
Таким чином, короткострокові збільшення розміру черги, внаслідок мінливості інтенсивності трафіку або навіть перевантаження не призводять до суттєвого збільшення середнього розміру черги. [17, 18, 19]
Якщо значення 
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 буде занадто великим, то процедура усереднення не буде фільтрувати перехідне перевантаження в маршрутизаторі. Припустимо, що черга спочатку порожня, із середнім розміром рівним нулю, і потім її довжина збільшується до L пакетів. Після того, як пакет L досягає маршрутизатора, середня довжина черги 
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При цьому використовується такий вираз для точного обчислення наступного часткового ряду:
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Таким чином, середня довжина черги 
[image: image71.wmf]avgL

q

 залежить від кількості пакетів L і коефіцієнта 
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Наприклад, після збільшення довжини черги від 0 до 100 пакетів, для 
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 повинен бути вибраний на основі наступної умови:
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Якщо середня довжина черги 
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 варіюється від мінімального значення 
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 до максимального 
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, ймовірність маркування пакета бітом перевантаження 
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 змінюється лінійно від значення 0 до значення 
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Початкова ймовірність маркування пакету обчислюється як лінійна функція середнього розміру черги (вираз (2.2)). Параметр 
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 визначає максимальне значення ймовірності маркування пакету 
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, яке досягається коли середня довжина черги досягає 
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.
Ймовірність обчислюється за допомогою лічильника кількості пакетів, що надійшли в чергу з моменту останнього скидання значення c: чим більше пакетів прийшло, тим вище ймовірність відкидання або маркування. Таким чином, ймовірність маркування пакетів бітом перевантаження зростає повільно, оскільки повільно зростає лічильник кількості пакетів з моменту останнього скидання значення c, що забезпечує малу затримку при маркуванні пакету бітом перевантаження:
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У алгоритму RED існує опція, яка дозволяє вимірювати розмір черги в байтах, а не в пакетах. [20, 21] При її використанні середній розмір черги точно відображає середню затримку на маршрутизаторі. У цьому випадку ймовірність того, що пакет буде маркований, пропорційна розміру пакету 
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 в байтах:
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В цьому випадку, пакет більшого розміру, наприклад пакет протоколу FTP, буде позначений з більшою ймовірністю, ніж будь-який інший пакет меншого розміру. 
При виборі величин 
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 та 
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 доцільно використовувати наступне правило: величина 
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 повинна бути, принаймні, більше подвоєного значення 
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. Алгоритм RED функціонує найбільш ефективно, коли різниця значень 
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 більше, ніж типове збільшення розрахункової середньої довжини черги за час одного циклу RTT. 
Оскільки маршрутизатори з дисципліною RED можуть управляти середнім розміром черги, витримуючи перехідне перевантаження, вони дозволяють забезпечувати високу пропускну здатність і низьку середню затримку в високошвидкісних мультисервісних мережах. Маршрутизатори з дисципліною RED можуть пристосуватися до короткочасних сплесків довжини черги. Слід також зазначити, що джерела протоколів TCP мають можливість вибору швидкості передачі даних, встановлюючи значення розміру вікна перевантаження 
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. При цьому пропускну здатність з'єднання можна оцінити використовуючи такий вираз:
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Коли середній розмір черги досягає максимального граничного значення, маршрутизатор з дисципліною RED відкидає пакет на вхідному інтерфейсі. Це гарантує неперевищення максимального граничного значення середньою довжиною черги. Якщо ваговий коефіцієнт 
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 був встановлений належним чином, маршрутизатор здійснює самостійний контроль середньої довжини черги. Якщо маршрутизатор встановлює біти в заголовках пакету, коли середня довжина черги перевищує максимальний поріг, то пакети не відкидаються, і завантаження мережі регулюється безпосередньо джерелами.

Швидкість, з якою маршрутизатор з дисципліною RED маркує пакети, залежить від його завантаженості. Поки завантаженість низька, механізм AQM має низьку ймовірність маркування кожного з прибуваючих пакетів, а з ростом завантаженості зростає і ймовірність такого маркування. Маршрутизатори з дисципліною RED уникають глобальної синхронізації шляхом маркування пакетів з мінімально можливою інтенсивністю.

Для перевантаженої мультисервісної комп'ютерної мережі з різними типами трафіку, маршрутизатор з дисципліною RED контролює середню довжину черги шляхом відкидання всіх прибувачих пакетів при досягненні середньою довжиною черги порогового значення 
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. На відміну від маршрутизаторів з дисципліною DropTail, у яких єдиним доступним параметром є довжина черги, у механізмі RED є додаткові параметри, які визначають: верхню межу середньої довжини черги, час, за який обчислюється середня довжина черги, а також максимальну швидкість маркування пакетів. 
Параметри 
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 та 
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 в алгоритмі RED обираються в процесі проектування мультисервісної комп'ютерної мережі, з огляду на можливі періоди перевантажень. Параметр 
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 може бути вибраний із досить широкого діапазону, оскільки він являє собою верхню межу фактичної ймовірності маркування пакетів. Якщо високий рівень перевантаження не дозволяє маршрутизатору контролювати середню довжину черги шляхом маркування більшого числа пакетів, тоді середня довжина черги досягне максимального граничного значення, і маршрутизатор буде маркувати кожний пакет до відновлення контролю над завантаженістю мережі.

Маршрутизатори з дисципліною RED забезпечують ефективний механізм для виявлення з'єднань, які займають більшу частину пропускної здатності під час перевантажень в мультисервісній комп'ютерній мережі. Під час перевантаження, коли алгоритм RED випадково вибирає пакети для маркування, він може визначити, яке із з'єднань отримало значну частку таких маркувань. Коли число маркованих пакетів для одного з'єднання досить велике, то таке з'єднання з великою ймовірністю захоплює найбільшу частину пропускної здатності.
2.2.2 Модель BLUE
Розроблена модель управління чергою BLUE приведена у вигляді алгоритму, зображеного на рисунку 2.4.
В алгоритмі використовуються параметри, які управляють швидкістю зміни в часі ймовірності маркування. Першим з параметрів є біт позначення зайнятості каналу 
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. Він дорівнює одиниці тоді, коли черга зайнята, і нулю – коли черга порожня. Наступний параметр – біт 
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 вказують на поточний момент часу і часову мітку останнього оновлення ймовірності маркування пакетів 
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, визначає мінімальний часовий інтервал між двома послідовними оновленнями 
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Рисунок 2.4 – Модель управління чергою BLUE
Ймовірність маркування пакетів 
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 оновлюється кожного разу, коли довжина черги перевищує поріг L, не дозволяючи черзі заповнитися і зберігаючи місце в ній для випадкових сплесків. Значення 
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 обирається виходячи із затримок в каналах (для довгих каналів, таких як супутникові, воно збільшено, щоб відповідати більш тривалим затримкам) для того, щоб уникнути ефекту глобальної синхронізації [16].

Параметри 
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 та 
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 використовуються для збільшення ймовірності 
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, коли черга переповнена, або зменшення, в разі незайнятості каналу. У випадках, коли час затримки коливається від 10 до 500 мсек, 
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 та 
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 встановлюють так, щоб вони дозволили значенням 
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 коливатися в інтервалі від 0 до 1 протягом до 30 секунд, дозволяючи алгоритму управління чергою BLUE працювати найбільш ефективно. Для інших випадків, коли зміни у завантаженні черги відбуваються в перебігу декількох хвилин, 
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 та 
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 встановлюються так, щоб вони дозволили значенням 
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 коливатися від 0 до 1 протягом декількох хвилин.

Ймовірність маркування в механізмі RED значно змінюється за досить короткі проміжки часу. Таким чином, механізм RED не маркує пакети рівномірно протягом тривалого часу. Ймовірність маркування в механізмі BLUE, на відміну від такої в алгоритмі RED, є більш постійною. Заповнення черги при використанні алгоритму BLUE залишається нижче фактичної пропускної здатності каналу, таким чином резервуючи простір для можливих випадкових сплесків інтенсивності трафіку в мережі.
2.2.3 Модель REM
Основне завдання дисципліни REM полягає в тому, щоб стабілізувати вхідний потік даних по відношенню до пропускної спроможності каналу зв'язку і довжину черги маршрутизатора близько відповідного оптимального значення незалежно від числа користувачів. Для цього, в якості запобіжного перевантаження, підтримується спеціальна змінна (ціна), яка також може використовуватися для визначення ймовірності маркування. 
Ціна, яка оновлюється періодично (або асинхронно), заснована на різниці між вхідною швидкістю трафіку і пропускною спроможністю каналу, а також різниці між довжиною черги і певним оптимальним значенням. Ціна буде збільшена, якщо зважена сума цих різниць позитивна, і навпаки, ціна буде зменшена, якщо зважена сума цих різниць негативна. При збільшенні числа користувачів, відповідно збільшуються такі різниці, приводячи до збільшення ціни і, отже, ймовірності маркування. Це призводить до зменшення інтенсивності відправки даних джерелами. Коли вхідний потік даних від джерел буде досить невеликим, зазначені різниці будуть негативні, внаслідок чого ціна та ймовірність «маркування» пакетів зменшиться. Таке управління чергою призводить до оптимального завантаження каналу зв'язку, незначних втрат і невеликим затримкам. Буфер очиститься при установці оптимального значення довжини черги в нуль.
Алгоритм REM явно керує оновленням ціни, на відміну від алгоритму RED, де міра перевантаження автоматично оновлюється буферним процесом. Для черги довжиною l, ціна 
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 в момент часу t змінюється відповідно до наступного виразу:
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де 
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 – заповнення буфера черги l в момент часу t;
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 є оптимальною довжиною черги; 
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 – вхідна швидкість прибуваючого трафіку в момент часу t; 
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 – доступна смуга пропускання в момент часу t. 

Різниця 
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 є мірою неузгодженості швидкостей, а «різниця» 
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 відображає невідповідність довжини черги її оптимальному значенню. Константа 
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 може бути встановлена для кожної черги індивідуально під час перехідного процесу. Константа γ управляє часом відгуку REM до змін умов в мультисервісній комп’ютерній мережі. 
Отже, відповідно до виразу (2.3), ціна збільшується, якщо зважена сума неузгодженості швидкостей і довжини черги, зваженої константою 
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, додатна, і зменшується в зворотному випадку. Ціна стабілізується в тому випадку, якщо зважена сума дорівнює нулю, тобто: 
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. Це може статися тільки тоді, коли вхідна швидкість дорівнює пропускній здатності каналу мультисервісної мережі 
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 і заповнення буфера дорівнює оптимальній довжині черги 
[image: image137.wmf])

(

*

l

l

b

b

=

.
Маршрутизатор з дисципліною REM використовує виключно локальну інформацію, зокрема, йому не потрібні дані з інших маршрутизаторів. Отже, його складність не залежить від числа користувачів в мережі, діаметра мультисервісної комп’ютерної мережі та пропускної здатності конкретних каналів. З точки зору практичної реалізації алгоритму, порівняння довжини черги з її оптимальним значенням простіше піддається реалізації, ніж порівняння вхідної швидкості прибуваючого трафіку з пропускною спроможністю каналу зв'язку. 

Коли оптимальна довжина черги 
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 є відмінною від нуля, можна обійти вимір невідповідності швидкостей 
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 в ціновому оновленні (вираз (2.4)). Необхідно відзначити, що різниця 
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 є швидкістю росту довжини черги при використанні буфера. Отже можна апроксимувати 
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 шляхом заміни на вираз 
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тобто, при розрахунку оновленої ціни використовуються тільки поточні і попередні значення довжини черги.
Правило зміни ймовірності маркування пакетів в алгоритмі REM (вирази (2.3) і (2.4)) відрізняється від зміни ймовірності маркування в алгоритмі RED. Оскільки RED використовує значення довжини черги при визначенні ймовірності маркування, це означає, що середня довжина черги повинна збільшуватися при збільшенні числа користувачів. 
В алгоритмі REM, відповідно до виразу (2.4), використовується значення довжини черги з метою поновлення ціни, яка, в свою чергу, потім використовується для визначення ймовірності маркування. Отже, ціна збільшується при стабілізації середньої довжини черги поблизу оптимального значення 
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 при одночасному збільшенні числа користувачів. 
Цінове правило зміни ймовірності маркування пакетів (згідно виразам (2.3) і (2.4)) призводить до спроби алгоритму REM врівноваження швидкості вхідного трафіку з пропускною спроможністю каналу зв'язку мультисервісної комп’ютерної мережі, стабілізуючи довжину черги поблизу оптимального значення.
3 ВИБІР ЗАСОБІВ МОДЕЛЮВАННЯ ТА РЕАЛІЗАЦІЯ МОДЕЛЕЙ
3.1 Вибір засобів моделювання
3.1.1 Опис існуючих засобів моделювання комп'ютерних мереж
Існує два основних типи моделей комп'ютерних мереж:

· статичні моделі, які використовуються для дослідження стану мережі в задані моменти часу;

· динамічні дискретні стохастичні моделі, наприклад, процеси генерації заявок або процеси їх обслуговування.
Імітаційні моделі належать до особливого класу математичних моделей. Такі моделі являють собою, як правило, комп'ютерну програму, яка крок за кроком відтворює події, що відбуваються в реальній системі. При імітаційному моделюванні комп'ютерної мережі не потрібно купувати дороге обладнання – його робота імітується програмним забезпеченням, досить точно відтворює всі основні особливості і параметри реального обладнання.

Перевагою імітаційного моделювання є можливість підміни процесу подій в досліджуваній системі в реальному масштабі часу на прискорений або уповільнений, в термінах роботи програми. В результаті, за кілька хвилин можна відтворити роботу мережі протягом декількох днів, що дає можливість оцінити роботу мережі в широкому діапазоні змінних параметрів. Або, навпаки, кілька секунд роботи мережі можна відтворювати протягом десятків хвилин, що дає можливість докладного аналізу процесів, що відбуваються в мережі.

Результатом роботи програм імітаційного моделювання є зібрані в ході спостереження за подіями, що протікають, статистичні дані про найбільш важливі характеристики мережі: час реакції, коефіцієнти використання каналів і вузлів, ймовірності втрати пакетів та інші.

З подальшим розвитком технологій, проведення натурних експериментів стає недоцільним, як з економічних, так і з технічних причин; з іншого боку, створення моделей різних мереж за допомогою математичного апарату і на неспеціалізованому програмному забезпеченні стає трудомісткою роботою, яка може займати багато часу. Результати проведеного аналізу існуючого програмного забезпечення імітаційного моделювання комп'ютерних мереж представлені в таблиці 3.1.

3.1.2 Основні відомості про середовище моделювання ns2
У 1996 році почалися роботи над проектом «Virtual InterNetwork Testbed» (VINT), організованим «Defense Research Projects Agency» і реалізованим під керівництвом цілої низки наукових організацій і центрів: University of Southern California / Information Sciences Institute, Xerox PARC, Lawrence Berkley National Laboratory і UC Berkley. Основними спонсорами проекту є DARPA, NSF і AT&T Center for Internet Research. Головною метою проекту VINT була побудова програмного продукту, що дозволяє здійснювати імітаційне моделювання мереж зв'язку і володіє цілим рядом характеристик, серед яких висока продуктивність, хороша масштабованість, візуалізація результатів і гнучкість. В якості основи програмної реалізації був обраний розроблюваний в University of California з 1989 року пакет network simulator. Для програмного продукту було вибрано ім'я «network simulator 2» (ns2).

Моделі різних рівнів ієрархії OSI, реалізовані в ns2, наступні:

· моделі трафіку і рівня застосунків (Web, FTP, telnet, constant-bit rate, real audio);

· транспортні протоколи (unicast: TCP (Reno, Vegas), UDP, multicast: SRM);

Таблиця 3.1 – Існуюче програмне забезпечення імітаційного моделювання комп'ютерних мереж
	Виробник і назва
	Ціна
	Вимоги до пам'яті
	Операційні системи
	Примітки

	Caci Products Co. COMNET III
	$35000
	від 32 МБ ОЗУ
від 100 МБ HDD
	Windows, SunOS, Solaris
	LANs, X.25, ATM, Frame Relay, протоколи маршрутизації IP, реалізація власного коду на SIMSCRIPT, анімація

	Cadence Inc. BONeS DESIGNER
	$20000
	від 32 МБ ОЗУ
від 80 МБ HDD
	SunOS, Solaris, HP-UX
	LANs, X.25, ATM, Frame Relay, реалізація власного коду на С ++, анімація

	MIL3 Inc. OPNET Modeler
	$40000
	від 16 МБ ОЗУ

від 150 МБ HDD
	Windows, Solaris, HP-UX
	Fixed/wireless LANs, X.25, ATM, Frame Relay, Intelligent Networks, Web caching, http і т.п., реалізація власного коду на С ++, анімація, вихідний код бібліотек частково відкритий

	VINT project network simulator version 2(ns2)
	–
	від 8 МБ ОЗУ

від 250 МБ HDD
	Windows, SunOS, Solaris, Linux, FreeBSD, HP-UX
	Fixed/wireless LANs, X.25, ATM, Frame Relay, Web caching, http, всі різновиди TCP і т.п., реалізація власного коду на С ++ і tcl/otcl, анімація, вихідний код повністю відкритий


· маршрутизація і постановка в чергу (wired routing, ad hoc routing, queueing protocols: RED, DropTail);

· фізичний рівень (wired (point-to-point, LANs), wireless (multiple propagation models), satellite).

Головними компонентами програмного пакету ns-2 є: симулятор ns, аніматор мережі Nam, Xgraph (візуалізація результатів моделювання ns), препроцесор (генератори топології і трафіку С++).

Середовище ns2, як і його попередники, розроблялося як програмне забезпечення з відкритим вихідним кодом. Таке програмне забезпечення поширюється безкоштовно, тобто без будь-яких обмежень на право використання, модифікації та розповсюдження третіми особами. Таким чином, з точки зору вартості симулятор ns2 безумовно є лідером в порівнянні з комерційним програмним забезпеченням – він безкоштовний. З цієї ж причини безкоштовні і завжди доступні всі оновлення і доповнення (нові бібліотеки, протоколи та інше). 
Ще однією властивістю такого програмного забезпечення є можливість модифікації ядра програми і гнучке налаштування відповідно до вимог конкретного користувача. Однією з характерних властивостей ns2 з точки зору гнучкості є мультіопераційність. Повні версії, що включають всі функції, на даний момент працездатні під управлінням Unix-подібних операційних систем, а також всіх версій ОС «Windows».
Для інсталяції повної версії пакету ns2 необхідно встановити наступні компоненти:

· Tcl;

· Tk;

· Otcl;

· Tclcl;

· Ns2;

· Nam;
· Xgraph (для Unix) або Tracegraph (для Windows).

Компонент «Tcl» являє собою просту командну мову програмування, яка використовується при моделюванні в пакеті ns2. Компонент «Tk» – бібліотека С-функцій для мови Tcl. Компонент «Otcl» – об'єктно-орієнтоване розширення мови Tcl. Компонент «Tclcl» – інтерфейс між С++ та Tcl. Компонент «Nam» – це візуалізатор результатів моделювання. Компоненти «Xgraph» та «Tracegraph» – пакети для відображення графічних результатів і отримання статистики моделювання.

Існує декілька варіантів установки пакета ns2 для цієї операційної системи. Для першого варіанту необхідно мати вже встановлений Microsoft Visual C ++ і наступні компоненти, які можна завантажити з офіційного сайту ns2:

· tcl-8.3.2;

· tk-8.3.2;

· otcl-1.0a7;

· tclcl-1.0b11;

· ns-2.1b8a-win.
В даному випадку для компіляції ns2 використовується «Nmake», це компілятор С++, що працює в режимі командного рядка, який присутній в пакеті Visual C++.

Другий варіант установки полягає в тому, що в ОС «Windows» необхідно мати емулятор Unix. Тоді можна інсталювати пакет ns2 «все в одному», тобто не треба завантажувати і компілювати компоненти ns2 окремо, а також коригувати команди створення файлів.
3.2 Архітектура ns2

Середовище ns2 є об'єктно-орієнтованим програмним забезпеченням, ядро якого реалізовано на мові С++. Мова скриптів (сценаріїв) «Object oriented Tool Command Language» (OTcl) використовується в якості інтерпретатора. Середовище ns2 повністю підтримує ієрархію класів С++ (яка називається в термінах ns2 компільованої ієрархією) і подібну ієрархію класів інтерпретатора OTcl (яка називається ієрархією, що інтерпретується). Обидві ієрархії мають ідентичну структуру, тобто існує однозначна відповідність між класом однієї ієрархії і таким же класом іншої. 

Використання двох мов програмування в ns2 пояснюється наступними причинами. З одного боку, для детального моделювання протоколів необхідно використовувати системну мову програмування, що забезпечує високу швидкість виконання і здатність маніпулювати досить великими обсягами даних. З іншого боку, для зручності користувача і швидкості реалізації і модифікації різних сценаріїв моделювання привабливіше використовувати мову програмування більш високого рівня абстракції. Такий підхід є компромісом між зручністю використання і швидкістю. В ns2 в якості системної мови використовується С++, що дозволяє забезпечити:

· високу продуктивність;

· роботу з пакетами потоку на низькому рівні абстракції моделі;

· модифікацію ядра з метою підтримки нових функцій і протоколів.
Об'єднання для спільного функціонування С++ і OTcl проводиться за допомогою «Classes Tcl» (TclCl). TclCl є інтерфейсом між об'єктами C++ і OTcl, яким користуються ns2 і nam. Загальна архітектура ns2, що відповідає представленим вище підходам, приведена на рисунку 3.1. 
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Рисунок 3.1 – Архітектура ns2

У розглянутій архітектурі можливе використання змінних з бібліотек С++ об'єктами OTcl за допомогою функції «bind», в зв'язку з чим змінні С++ можуть бути модифіковані через OTcl безпосередньо. Решта команд OTcl виконуються шляхом передачі даних в об'єкт С++ за допомогою функції «TclObject::command (int argc, const char*const* argv)». Процедура проілюстрована на рисунку 3.2.

В якості мови програмування високого рівня абстракції використовується мова скриптів OTcl, що дозволяє забезпечити ряд позитивних властивостей, притаманних мові Tcl/Tk (оскільки OTcl є об'єктно-орієнтованим розширенням мови Tcl):

· простота синтаксису;

· простота побудови сценарію моделювання;

· можливість з'єднання воєдино блоків, виконаних на системних мовах програмування і просту маніпуляцію ними.
Для запиту процедури OTcl з С++ використовується клас Tcl. Це може бути корисно, наприклад, при передачі результатів в OTcl з С++. Сценарій моделювання мережі може бути повністю записаний на OTcl, включаючи параметри ліній і вузлів, наприклад, затримки, черги та інше. У разі, якщо необхідно реалізувати будь-яку специфічну функцію, наприклад, дисципліну обслуговування не реалізовану в ns2 на рівні ядра, то для цього використовується код на С++.
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Рисунок 3.2 – Процедура інтерпретації Otcl-команди з використанням С++
Але при подібному підході можуть виникнути неоднозначності. Наприклад, відомо, що в ns2, в основному, маршрутизація реалізована на OTcl (причому базовий алгоритм Дейкстри – на С++). Якщо завдання полягає в моделюванні потоків http, то для роботи з кожним потоком досить скористатися OTcl, при цьому обробка на рівні пакетів відбуватиметься на С++. Реалізація однозначно проста. Однак, якщо в секунду кількість потоків протоколом «http» перевищить кілька сотень, процедуру роботи з потоком краще перенести в код С ++ через його швидкодію.
Вихідна повна версія ns2 також містить кілька корисних утиліт і засобів, наприклад відладчик Tcl, генератор сценаріїв моделювання і генератор топології мережі. Базова структура каталогів повної версії ns2 представлена на рисунку 3.3.
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Рисунок 3.3 – Структура каталогів повної версії ns-2

Існує ціла множина генераторів топологій, наприклад, «NTG», «RTG», «TIRES». До складу ж ns2 входить генератор топології «GT-ITM», за допомогою якого можна автоматично створити топологію дуже великої мережі без необхідності вручну визначати всі компоненти мережі. Генератор сценаріїв моделювання, як правило, використовується для створення трафіку між вузлами мережі. При моделюванні бездротових мереж цей тип генератора також може бути використаний для визначення пересування вузлів.

3.2.1 Основні компоненти моделювання ns2

Основними компонентами моделювання ns2 є планувальник подій, мережеві об'єкти та події («at-події» і пакети).
Основою моделювання в ns2 є планувальник подій. Основні користувачі планувальника подій – компоненти мережі, які моделюють затримку на обробку пакетів або яким потрібні таймери. В планований час обробляє подію той мережевий об'єкт, який його створює. Інформаційний канал між мережевими об'єктами відрізняється від каналу подій. Фактично ж, пакети передаються від одного об'єкта до іншого, використовуючи метод «send(Packet* p) {target_->recv(p)};» для передавача і метод «recv(Packet*, Handler* h = 0)» для приймача. 
Середовище ns2 має два види планувальників подій: реального часу і модельного часу. Для планувальника модельного часу доступні три наступні реалізації: «list», «heap» і «calendar». Вони виконують одні і ті ж логічні функції, але такий поділ дозволяє деяким реалізаціям мережевих компонентів, створених користувачем (що не входять в ядро ns2), використовувати особливі види планувальника. Календар в планувальнику подій модельного часу встановлений за замовчуванням.

Планувальник подій реального часу використовується для емуляції, коли пакет моделювання взаємодіє із реальною мережею. В даний час такий вид емуляції знаходиться в стадії розробки, хоча експериментальна версія вже діє в ns2.
Інше важливе використання планувальника подій – це планування подій моделювання, такі як, наприклад, старт програми «FTP», закінчення моделювання, генерація сценарію моделювання до запуску самого моделювання і так далі. Сам об'єкт «планувальник подій» має планувальні приватні функції, такі як «at time string», які в певний час моделювання «time» створюють спеціальні події, звані «at-подіями»: «AtEvent». Подія «AtEvent» є класом-нащадком класу «Event», який має додаткову змінну для присвоювання заданого рядка. І «at-подія» усередині планувальника подій обробляється так само, як і звичайна подія (пов'язана з передачею пакетів).
Середовище «ns2» має свою ієрархію мережевих компонентів (рисунок 3.4). На рисунку показана часткова ієрархія класу «OTcl» в ns2.

Основу ієрархії становить клас «TclObject», який є суперкласом всіх об'єктів бібліотек OTcl (планувальник, мережеві компоненти, таймери та інші, включаючи і пов'язані з візуалізатором «nam» об'єкти). Як клас, який є базовим класом для «TclObject», служить клас «NsObject» – суперклас для всіх основних мережевих об'єктів компонентної моделі, що обробляють пакети і представляють собою складні мережеві об'єкти такі, як вузли та ланки. Далі основні мережеві компоненти діляться на два підкласи: «Connector» і «Classifier» за кількістю можливих вихідних інформаційних каналів. Основні мережеві об'єкти, які мають один вихідний інформаційний канал, належать до класу «Connector», а комутаційні об'єкти, які мають кілька вихідних інформаційних каналів – до класу «Classifier».

Об'єкти, показані на рисунку 3.4, є простими, з них складаються більш складні об'єкти, основні з яких вузли і ланки.

В ns2 пакет складається з набору заголовків і, іноді, поля даних. Формат заголовка пакета задається, коли створюється об'єкт «Simulator», де зображений набір всіх існуючих (або використовуваних) заголовків: загальний заголовок, який зазвичай використовується всіма об'єктами, IP-заголовок, TCP-заголовок, RTP-заголовок (UDP в ns2 використовує RTP- заголовок) і трейс-заголовок.

Також записані зсуви кожного заголовка в пакеті. Це означає, що неважливо, використовується чи ні той чи інший заголовок, стек заголовків, що створюється агентом, складається з усіх існуючих заголовків, а мережевий об'єкт може отримати доступ до будь-якого заголовку в стеці, використовуючи відповідну величину зсуву.
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Рисунок 3.4 – Основні мережеві об'єкти, що входять до складу ns2
Зазвичай пакет має тільки стек заголовків (а поле даних відсутнє). Хоча пакет може переносити і реальну інформацію (від програми), заповнивши при цьому поле даних, але практично всі реалізації програм і агентів не підтримують цю функцію, тому що немає особливого сенсу переносити дані по модельованій мережі. Але якщо користувачеві необхідно реалізувати програму, яка взаємодіє з додатком реальної мережі, потрібно внести зміни в реалізацію агента, поверх якого працює даний додаток. Інший можливий варіант полягає в створенні нового заголовка для програми та зміні агента. Агент повинен записувати дані, прийняті від програми в новий заголовок.
3.2.2 Етапи моделювання мереж
Перш ніж починати імітаційне моделювання, необхідно розуміти, з чого складається процес моделювання. Основними етапами моделювання є наступні:

· написання скрипту для моделі (програми моделювання);
· інтерпритація скрипту засобами ns2;
· отримання результатів моделювання;
· анімація результатів моделювання;
· аналіз результатів моделювання.

Першим кроком є написання програми імітаційного моделювання. Написання скриптів на OTcl користувач може здійснювати в будь-якому текстовому редакторі. Для користувачів Windows, у яких ns2 інстальований в оболонці «Cygwin», рекомендується використовувати текстовий редактор «Microsoft WordPad». Другий крок – це робота інтерпретатора OTcl, що використовує бібліотеку ns2, який обробляє написану програму. Результатом його роботи є файли трасування. Далі потрібно відповідно обробити ці файли для отримання необхідних результатів моделювання.

3.3 Реалізація моделей і виконання моделювання
Для оцінки роботи алгоритму BLUE і алгоритму RED проведено їх дослідження. Розроблена топологія мультисервісної комп'ютерної мережі приведена нижче на рисунку 3.5.
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Рисунок 3.5 – Топологія мультисервісної комп'ютерної мережі
Джерела періодичного трафіку з розподілом Парето із середнім значенням часу включення 2 секунди і середнім значенням часу вимикання 3 секунди працюють від одного з вузлів до інших вузлів. Розмір пакетів становить 1 Кбіт. Всі джерела підтримують маркування бітів ECN і в довільному порядку запущені в межах першої секунди моделювання. 
Статистичні дані втрат пакетів були отримані для алгоритму BLUE після 100 секунд моделювання. Статистичні дані втрат отримані також для RED на тій же мультисервісній мережі при незмінних умовах. Для механізму RED розміри мінімального «minthresh» і максимального «maxthresh» порогів встановлені в 20% і 80% розміру черги, відповідно. Повідомлення про перевантаження в механізмі RED встановлені так, що значення 
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 є близьким до одиниці. Коли значення ваги 
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 зменшується, то вплив довжини черги на алгоритм управління чергою RED стає меншим. Для надзвичайно малих значень 
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 алгоритм RED стає мало залежним від довжини черги і, таким чином, діє як алгоритм BLUE. Таблиця 3.2 показує конфігурації для алгоритму RED, а таблиця 3.3 – для алгоритму BLUE. Для наведених в таблиці 3.2 значень 
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 змінюється між 10 та 100 мсек.

Таблиця 3.2 – Конфігурації механізму RED

	Конфігурації
	Значення 
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	R1
	0,0002

	R2
	0,002

	R3
	0,02

	R4
	0,2


Таблиця 3.3 – Конфігурації механізму BLUE
	Конфігурації
	Значення 
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	Значення 
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	Значення 
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	B1
	10 мсек
	0,0025
	0,00025

	B2
	100 мсек
	0,0025
	0,00025

	B3
	10 мсек
	0,02
	0,002

	B4
	100 мсек
	0,02
	0,002


На рисунку 3.6 показано графік залежності відсотку втрат пакетів від розміру буфера для алгоритмів BLUE і RED при 1000 джерелах. Черга в низькошвидкісний лінії між A і B має розмір від 100 Кбіт до 1000 Кбіт. Це відповідає затримкам управління черг від 17,8 мсек до 178 мсек. На рисунку 3.6 на 1000 з'єднань показано, що механізм BLUE підтримує незначні втрати пакетів для всіх розмірів черг. Алгоритм RED має значні втрати з двозначним числом при зменшенні розміру буферного простору. Норми втрат в алгоритмі RED істотно падають, коли середня довжина черги досягає і залишається вище порогового значення 
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 і тоді алгоритм RED маркує кожен пакет що приходить. Це по суті дозволяє RED поводитися час від часу подібно до алгоритму BLUE з ймовірністю маркування рівній 1. Але такий стан порушується при будь-якій зміні навантаження або зміні часу передачі пакету в установленому з'єднанні RTT.
На рисунку 3.7 показані залежності відсотку втрат пакетів від розміру буфера для алгоритмів BLUE і RED при 4000 джерелах. Алгоритм BLUE значно перевершує алгоритм RED. Потрібно відзначити, що ймовірність маркування пакетів для маршрутизаторів з дисципліною BLUE залишається рівною 1 впродовж всього експерименту. 
Таким чином, навіть з огляду на те, що кожен пакет маркується, пропоноване навантаження може все ще викликати значні втрати пакетів. Причиною цього є те, що джерела TCP не викликають перерву повторної передачі після отримання пакету з маркованим бітом ECN. Знову, незалежно від налаштування параметрів, алгоритми RED і BLUE досягають повного використання каналу зв'язку. 
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Рисунок 3.6 – Графік залежності відсотку втрат пакетів від розміру буфера для алгоритмів BLUE і RED при 1000 джерелах
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Рисунок 3.7 – Графік залежності відсотку втрат пакетів від розміру буфера для алгоритмів BLUE і RED при 4000 джерелах
Коли затримка в буфері збільшена, то RTT збільшується і тоді поведінка TCP стає менш агресивною. Коли затримка в буфері зменшена, відповідне значення RTT зменшується, що є причиною того, що поведінка TCP стає більш агресивною. Це призводить до коливань значення довжини черги. При навантаженні середня довжина черги маршрутизатора з дисципліною RED може бути рівною і, таким чином, можна уникнути втрати пакетів в черзі і запобігти коливанням черги шляхом маркування кожного пакета. Треба відзначити, як для алгоритму RED, так і для алгоритму BLUE канал зв'язку використовується більш, ніж на 99,9%.
Управління перевантаженням в алгоритмі BLUE виконується з мінімальними витратами простору буфера. Це зменшує затримку сигналу в мережі та поліпшується ефективність алгоритму управління перевантаженням. Крім того, менші вимоги буферизації дозволяють більшій кількості пам'яті бути виділеною для високопріоритетних пакетів і звільняють пам'ять для інших функцій маршрутизатора (наприклад, зберігання великих таблиць маршрутизації). Алгоритм BLUE дозволяє застарілим маршрутизаторам працювати з відмінними результатами навіть з обмеженими ресурсами пам'яті.

Нижче порівнюються графіки довжини черги алгоритмів RED і BLUE (в КБ), використовуючи конфігурацію B4 BLUE і конфігурацію R2 RED (рисунки 3.8 і 3.9). В цьому моделюванні число з'єднань збільшується до 200 кожні 20 секунд. 
Алгоритм RED показує безперервні втрати пакетів протягом всього моделювання. Крім того, при менших загрузках, періоди втрати пакетів часто слідують за періодами бездіяльності. Пакети маркуються і відкидаються, змушуючи занадто багато джерел зменшувати свої швидкості передачі. Алгоритм BLUE управляє ймовірністю «маркування» більш розумно, графік довжини черги більш стійкий. Оповіщення про перевантаження дається на рівні, який не викликає ні періоди тривалих втрат пакетів, ні періоди безперервного бездіяльності. Тільки коли завантаження підвищується до 800 з'єднань, алгоритм BLUE показує значну кількість втрат пакетів.
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Рисунок 3.8 – Графік залежності довжини черги від часу для алгоритму RED
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Рисунок 3.9 – Графік залежності довжини черги від часу для алгоритму BLUE
Нижче наведено залежності пропускної здатності і рівнів втрат пакетів алгоритмів BLUE і RED в низькошвидкісній лінії від кількості поточних з'єднань, які виміряні на десятисекундний інтервалах і усереднені (рисунки 3.10 і 3.11). Джерела ТСР, використовувані в експерименті, не підтримують маркування бітів ECN.
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Рисунок 3.10 – Графік залежності пропускної спроможності від кількості поточних з'єднань
Виходячи з результатів моделювання, можна зробити висновок, що механізм управління чергою BLUE набагато краще впорався із завданням управління чергою та перевантаженнями в маршрутизаторах. Відсоток втрат пакетів в механізмі RED падає, коли середня довжина черги досягає і залишається вище порогового значення 
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 і тоді механізм RED маркує кожен пакет, що дозволяє йому вести себе подібно механізму BLUE.
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Рисунок 3.11 – Графік залежності відсотка втрат пакетів від кількості поточних з'єднань
Головною особливістю алгоритму BLUE є можливість роботи застарілих маршрутизаторів з відмінними результатами навіть з обмеженими ресурсами пам'яті. Рекомендується використовувати алгоритм BLUE. Механізм RED показує відмінні результати, коли ймовірність маркування пакетів змінюється повільно зі зміною середнього розміру черги.

Наступне моделювання проведено для бездротової мережі, яка має пропускну здатність каналу зв'язку, що дорівнює 2 Мб/с і розмір пам'яті буфера, що дорівнює 100 пакетів. Вона втрачає пакети хаотично згідно моделі втрат Бернуллі з ймовірністю втрат 1% (пульсуюча модель втрат). Невеликий розмір пакета в 382 біта обраний для пом'якшення ефекту випадкових втрат. Моделювання бездротової мережі запущено з 100 джерелами NewReno з RTT рівним 80 мсек. 20 користувачів активні в початковий момент часу і через кожні 50 секунд ще 20 користувачів активізуються доти, доки всі 100 користувачів не стануть активними [22].

Для механізмів управління чергою RED і REM використовується маркування бітів ECN. Пакети відкидаються тільки коли вони досягають повного буфера. Порівнюється продуктивність модифікованих механізмів NewReno/DropTail, NewReno/RED та NewReno/REM. 

Нижче наведено графік залежності пропускної спроможності в межах кожного періоду для чотирьох механізмів управління чергою (рисунок 3.12). 
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Рисунок 3.12 – Графік залежності пропускної спроможності в межах кожного періоду для чотирьох механізмів управління чергою
Можливість використання маркування біта ECN дозволяє ефективно поліпшити пропускну здатність протоколу «NewReno», збільшуючи її значення від 62-91% до 82-96%, в залежності від числа користувачів. Порівняння між механізмами REM і RED призводить до такого ж висновку, як і для мультисервісних мереж: алгоритм REM і RED з 20 спочатку активними користувачами і RTT рівним 80 (RED (20:80)) підтримують високу пропускну здатність, що дорівнює 91 – 96 %. Значення пропускної здатності для алгоритму RED (10:30) відповідає значенням 82 – 95%. При збільшенні числа джерел середня черга стабілізується у механізмі REM і постійно збільшується у механізмів DropTail та RED.

Нижче показаний графік залежності втрат пакетів через переповнення буфера в межах кожного періоду для чотирьох механізмів управління чергою. Моделювання проведено для бездротової мережі, де число джерел збільшується від 20 до 100 і середні розміри вікон зменшуються від 22 пакетів до 4 пакетів (рисунок 3.13). Результати показують значні втрати при використанні механізму NewReno, незначні втрати з механізмом RED (10:30) і REM, і помірні втрати з механізмом RED (20:80). У RED (10:30) і REM буфер переповнюється тільки під час перехідного процесу після появи нових джерел, і, отже, втрати пакетів збільшуються на початку кожного періоду, але залишаються постійними між цими переходами. У механізмів RED (20:80) і NewReno буферне переповнення також в рівновазі, і отже їх втрати стійко збільшуються між переходами.

Значні втрати спостерігаються в мультисервісній мережі, де не всі маршрутизатори підтримують маркування бітів ECN. Маршрутизатори, які не підтримують цю можливість, сподіваються тільки на відкидання пакетів для отримання інформації про перевантаження. Джерело TCP, яке змінює свою швидкість передачі даних, базуючись на маркуванні пакетів, має можливість перевантажити маршрутизатор. Джерело реагує на маркування пакетів, тільки якщо всі маршрутизатори по шляху до пакету мають можливість маркування бітів ECN, але реагує на втрати також, як звичайне джерело TCP, якщо на маршруті присутній маршрутизатор, який не має можливості маркування бітів ECN.

Виходячи з результатів моделювання можна зробити висновок, що REM досягає ефективного використання каналу зв'язку в мультисервісних комп'ютерних мережах, незначних втрат і затримки пакетів в порівнянні з механізмом DropTail і механізмом RED. Коли є вибір між реалізацією механізму REM і RED, рекомендується вибрати перший механізм.
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Рисунок 3.13 – Графік залежності втрат пакетів через переповнення буфера в межах кожного періоду для чотирьох механізмів управління чергою
ВИСНОВКИ
Під час виконання магістерської атестаційної роботи розглянуті різноманітні аспекти, пов'язані з процесами обслуговування черг і підтримки якості обслуговування для маршрутизаторів.

Проведено аналіз теоретичних аспектів процесу зміни розміру буфера в маршрутизаторах мультисервісних комп'ютерних мереж. На основі даного аналізу було розроблено і досліджено стохастичну модель каналу зв'язку з дискретним часом. Дана модель досить універсальна, щоб покрити будь-які моделі AQM з маркуванням бітів ECN.

Варто зазначити, що у зв'язку зі швидким зростанням популярності Інтернет-сервісів, різні механізми управління чергами в маршрутизаторах вирішують важливі завдання з підтримки якості обслуговування. Проведено аналіз функціонування сучасних моделей управління чергою та на основі цього були розроблені моделі управління чергою з дисциплінами «Random Early Detection», «BLUE» та «Random Exponentially Marking».
Також обгрунтований і виконаний вибір засобів моделювання, розроблена модель ділянки мультисервісної мережі та проведено імітаційне моделювання запропонованих моделей. Також було виконано порівняння результатів роботи кожної моделі за різними параметрами. Зроблено детальний аналіз отриманих результатів і складені рекомендації з використання кожної моделі управління чергою.
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