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Abstract – Possible attacks specific to SDN-networks are data corruption, disclosure of information about the network state, denial of service, compro-

mise the switch, interception of traffic, and attack on the control channel. The main attacks on the control channel are considered, which are possible 

when the switch is compromised. In SDN networks, when communicating sensitive information between the controller and the switch, the problem is 

to counteract unauthorized access (CUA) or attacks. Unauthorized access to transmitted information involves detecting a signal, determining the 

structure of a detected signal, and disclosing the information contained in the signal. The listed tasks of the CUA are opposed to three types of stealth 

signals: energy, structural and information. A method for increasing the stealth of control signals in the SDN network is developed through the use of 

timed signal structures (TSS). With the help of mathematical modeling, the probability of disclosing the structure of a TSS is determined. As studies 

showed, the probability of disclosure of the signal structure significantly decreases with the growth of the TSS formation interval. The probability of 

information concealment of TSS is analyzed depending on the number of analyzed TSS at various parameters. As studies have shown, an increase in 

the ensemble of realizations and an increase in the number of jointly analyzed constructions reduces the probability of disclosing the semantic content 

of the transmitted information. 

 
Анотація – Розроблено метод підвищення скритності сигналів 

управління в мережі SDN за рахунок застосування таймерних си-

гнальних конструкцій (ТСК). За допомогою математичного мо-

делювання визначено ймовірності розкриття структури ТСК. 

Проведено аналіз ймовірностей інформаційної скритності ТСК в 

залежності від кількості аналізованих ТСК при різних його параме-

трах. 

Аннотация – Разработан метод повышения скрытности сигна-

лов управления в сети SDN за счет применения таймерных сиг-

нальных конструкций (ТСК). С помощью математического мо-

делирования определены вероятности раскрытия структуры 

ТСК. Проведен анализ вероятностей информационной скрытно-

сти ТСК в зависимости от количества анализируемых ТСК при 

различных его параметрах. 

 

 

Введение  

Сеть связи характеризуется огромной стоимостью и большими сроками строи-

тельства. Изменения в стандартах связи происходят регулярно, но переход к новому 

стандарту требует новых вложений и замены оборудования, которое часто еще не вы-

работало свой ресурс. Сейчас для запуска сети нового поколения все становится 

проще благодаря технологии программно-конфигурируемых сетей (SDN). В подоб-

ного рода сетях ряд основных функций, связанных с управлением процессами комму-

тации и маршрутизации, централизованы и вынесены на специальный сетевой кон-

троллер [1, 2].  

Взаимодействие между сетевым контроллером и передающими устройствами 

реализуется посредством программного интерфейса, который используется для пря-

мого управления группами устройств. Наиболее развитым программным интерфей-

сом на данный момент является протокол OpenFlow [1, 3-7]. Архитектура OpenFlow-

коммутатора базируется на одной или нескольких таблицах правил, определяющих 

механизм обработки потоков сетевого трафика. Каждое правило является записью в 

http://pt.journal.kh.ua/2017/1/1/
http://pt.journal.kh.ua/
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таблице OpenFlow-коммутатора. Запись сопоставляется с определенным потоком 

трафика. В зависимости от результата сопоставления применяется соответствующее 

действие (блокирование, передача, модификация и т.д.) к пакетам из данного потока. 

Архитектура SDN, предполагая существенно иной подход к реализации сетевой 

инфраструктуры, не лишена потенциальных уязвимостей с точки зрения информа-

ционной безопасности. Необходимость разделения доступа сетевых приложений при 

работе с контроллером, вопросы аутентификации и авторизации при работе прило-

жений с контроллером – это лишь немногие аспекты безопасности, которые прихо-

дится принимать во внимание при проектировании SDN-сетей [1].  

Основными компонентами программно-конфигурируемых сетей на базе прото-

кола OpenFlow являются: 

1) коммутатор OpenFlow 

2) контроллер OpenFlow 

3) канал связи, с помощью которого осуществляется взаимодействие контрол-

лера и коммутатора, как правило, для защиты передаваемых сообщений использу-

ется TLS, но возможна передача по стандартному TCP без шифрования [4].  

Сообщения по каналу связи передаются посредством сигналов, которые атакую-

щий может перехватить и атаковать канал управления, что может повлечь критичные 

для всей инфраструктуры последствия. Таким образом, разработка метода повыше-

ния скрытности сигналов управления в программно-конфигурируемой сети является 

актуальной научной задачей. 

I. Основные атаки и угрозы сети SDN  

Возможными атаками, специфичными для SDN-сетей являются [1]:  

- искажение данных; 

- раскрытие информации о состоянии и статусе сети; 

- отказ в обслуживании; 

- компрометация коммутатора; 

- перехват трафика; 

- атака на канал управления. 

Рассмотрим основные атаки на канал управления, которые возможны при ком-

прометации коммутатора. 

Перехват управляющего трафика. 

Атакующий может использовать скомпрометированный коммутатор для пере-

хвата управляющего трафика, через данный коммутатор. Более того, атакующий мо-

жет перехватить управляющий трафик, посылаемый скомпрометированному комму-

татору, если перед этим был произведен перехват управляющего канала. Скомпро-

метированный коммутатор может быть использован для атак на целостность сети. 

Атакующий может производить подделку видимого для контроллера состояния ком-

мутатора и создавать поддельные виртуальные коммутаторы в данной сети. 

 

http://pt.journal.kh.ua/2017/1/1/
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Подделка состояния коммутатора. 

Скомпрометированный коммутатор используется атакующим для того, чтобы 

передавать контроллеру ложные сведения о текущем состоянии данного коммутатора 

или других коммутаторов, подключенных к контроллеру, через скомпрометирован-

ный коммутатор. Например, атакующий может передавать контроллеру ложную ин-

формацию о содержимом таблиц потоков, о статистике по трафику или о том, какие 

интерфейсы имеет коммутатор. Атакующий может подделывать состояния других 

коммутаторов. Данная атака может быть использована для изменения сетевой топо-

логии. Атакующий может влиять на процесс выбора маршрута для потоков в сети. 

Компрометации контроллера. 

Приложения, работающие на контроллере, могут содержать в себе уязвимости, 

эксплуатация которых приведет к компрометации контроллера атакующим. Также 

приложения могут уже содержать вредоносный код. Большинство современных кон-

троллеров не предоставляют разграничение доступа для приложений на контрол-

лере, что приводит к тому, что каждое приложение может иметь доступ не только к 

внутренним данным других приложений, но и к внутренним структурам контрол-

лера. Типичной атакой, базирующейся на данных свойствах контроллеров, может 

быть то, что вредоносное приложение может изменить структуру, содержащую внут-

реннее представление сети, что приведет к неправильной работе всех приложений на 

контроллере. 

ІI. Метод повышения скрытности сигналов управления в SDN-сети 
за счет применения таймерных сигнальных конструкций 

В сетях SDN при передаче конфиденциальной информации между контролле-

ром и коммутатором проблемой является обеспечение противодействия средствам 

несанкционированного доступа (НСД) или атакам [8, 9]. Несанкционированный до-

ступ к передаваемой информации предполагает обнаружение сигнала, определение 

структуры обнаруженного сигнала и раскрытие содержащейся в сигнале информа-

ции. Перечисленным задачам НСД противопоставляются три вида скрытности сигна-

лов: энергетическая, структурная и информационная.  

Энергетическая скрытность характеризует способность противостоять мерам, 

направленным на обнаружение сигнала средствами НСД. Известно [9], что одним из 

путей повышения энергетической скрытности является увеличение ширины спектра 

используемых сигналов, что достигается применением шумоподобных (ШПС) и хао-

тических сигналов в системах конфиденциальной передачи информации.  

Структурная скрытность характеризует способность противостоять мерам НСД, 

направленным на раскрытие структуры сигнала при условии, что сигнал уже обнару-

жен. Это означает распознавание формы сигнала и измерение его параметров, т.е. 

отождествление обнаруженного сигнала с одним из множества априорно известных 

передаваемых символов. Очевидно, что для увеличения структурной скрытности 
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необходимо иметь по возможности больший ансамбль используемых сигналов с из-

меняемыми во времени параметрами. Информационная скрытность определяется 

способностью системы противостоять мерам, направленным на раскрытие смысло-

вого содержания сообщения, передаваемого с помощью сигналов [8]. Раскрытие 

смыслового содержания означает отождествление каждого принятого сигнала или их 

множества с тем сообщением, которое передавалось.  

Противодействие средствам НСД является важнейшей задачей, поэтому следует 

осуществлять поиск и исследование методов передачи, позволяющих увеличить 

скрытность сигналов управления в сетях SDN. В данной работе рассматривается воз-

можность повышения скрытности сигналов бинарного канала за счет применения 

таймерных сигнальных конструкций (ТСК) [10].  

Известно, что индивидуальные двоичные каналы имеют базу B = 1 и используют 

избыточный код. Эффективность [9] использования двоичного канала можно повы-

сить за счет таймерного метода формирования сигнальных конструкций на заданном 

интервале n – элементного избыточного кода. Сигнальный алфавит бинарных таймер-

ных сигнальных конструкций для каждого индивидуального канала формируется на 

интервале времени 0ntTc   ( 0t  – величина, обратная полосе пропускания канала F ) 

при базовом элементе   (
S

t0 , kS ,...,,21  – целые числа). 

Пример формирования сигнального алфавита бинарных ТСК на интервале вре-

мени 07tTc   при базовом элементе   показан на рис. 1.  

 

 
Рис. 1. Формирование сигнального алфавита бинарных ТСК на 

интервале времени 07tTc   при базовом элементе   
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Каждый значащий момент модуляции (ЗММ) может занимать на интервале 

формирования ТСК позиции, расположенные на расстоянии 0tk   друг от друга по 

отношению к предыдущему, причем   определяется как минимальное расстояние 

между соседними положениями одного ЗММ в разных конструкциях. Информация о 

передаваемом сообщении, переносимая ТСК, содержится в номере временной пози-

ции, занимаемой ЗММ. 

Из рисунка видно, что в каждой сигнальной конструкции сигнал с длительно-

стями   в канал не передается. Однако длительность элемента   учитывается, когда 

на приеме производится оценка поступившей конструкции в сравнении со всеми воз-

можными реализациям. 

ІII. Метод повышения скрытности сигналов управления в сети SDN 
за счет применения таймерных сигнальных конструкций 

Определению информационной скрытности предшествует оценка структурной 

скрытности сигналов. Рассмотрим возможность увеличения ансамбля передаваемых 

сигналов при использовании ТСК. Известно [10], что множество реализаций бинар-

ных ТСК формируется на интервале времени 0ntTc  , где n  – количество элементар-

ных посылок, а 0t  – их длительность.  

Базовым элементом при формировании является ТСК 
S

t0 . В отличие от раз-

рядно-цифрового кода (РЦК), когда информация о передаваемом разряде определя-

ется уровнем сигнала элементарной посылки, в ТСК информация заложена в несколь-

ких отдельных (временных) интервалах сигнала  ktc 0 , где )(,..,, 2210  nSk  и их 

на интервале  cT  взаимном положении. С одной стороны такой метод формирования 

дает возможность передавать в канал отрезки сигнала длительностью )( iSc  , где 

...,,, 3210i  ( i  – число информационных ЗММ в сигнале), что исключает межсимволь-

ные искажения в каналах с базой 1B . С другой стороны не кратность c  величине 0t  

позволяет уменьшить расстояния между сигнальными конструкциями до величины 

0t  и получить число реализаций ТСК  TCKpN   на интервале 0nt  значительно 

больше n2   [10]: 

     
      


 




n

i
TCKp

iiSSni

iSSn
N

1 1

1

!!

!
.                                             (1) 

Число реализаций ТСК с учетом значений S , n  и ni ,...,1  приведено в табл. 1. 

Анализ таблицы показывает, что кодек ТСК позволяет сформировать значительно 

больше разрешенных ТСК на одном и том же интервале, чем кодовых слов РЦК, где 

число реализаций nN 2 . Например, при формировании ТСК на интервале 05tTc   

и 7S  число возможных реализаций 1293TCKpN . Такое количество реализаций 

можно получить только с помощью простого двоичного кодового слова с длиной 

1112932  logn  элементов. 
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Таблица 1. Количество реализаций ТСК при различных значениях S  и n  

S  

n  
1 2 3 4 7 10 15 20 

5 31 88 188 344 1293 3310 10475 24940 

8 255 1596 5895 16492 153400 735450 4952841 20628612 

10 1023 10945 58424 217224 3705000 27042520 302000000 1830000000 

 

На рис. 2 показана упрощенная структурная схема системы передачи конфиден-

циальной информации с использованием ТСК. Источник информации выдает непре-

рывную последовательность информационных двоичных элементов РЦК, которая ко-

деком ТСК разбивается на блоки некоторой длины РЦК k .  

 

 

Рис. 2. Структурная схема системы передачи конфиденциальной информации 

 

Длина блока РЦК k  определяется из условия максимально возможного числа 

реализаций TCKpN , сформированных на некотором интервале n  при выбранных па-

раметрах S  и i , тогда: 

TCKpNk
РЦК 2log .                                                        (2) 

Каждой длине блока РЦК k  соответствует число, определяющее номер реализа-

ции РЦК. Кодер ТСК осуществляет кодирование сигнала РЦК РЦКS  в сигнал ТСК TCКS  

по правилу: 

),,( iSnSS TCKzРЦКj  ,                                                    (3)  

т.е. каждый сигнал РЦКjS  представляется определенной конструкцией TCKzS , где j  и z  − 

соответственно номера реализаций. 

Источник  Кодер ТСК 
Канал  

Декодер 

ТСК 

Получатель  

Генератор 

 

Защищенный 

канал 
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Изменение параметров iSn ,,  дает возможность на выходе кодера ТСК получать 

различные множества сигнальных конструкций, каждое из которых может отличаться 

длительностями, зависящими от значений n , числом базовых элементов S  и числом 

переходов i , т. е. структурой сигнала. Например, при определенных значениях n  и S  

можно формировать различные множества конструкций TCKzS  изменением только 

числа переходов i , где каждому его значению будет соответствовать множество со 

своей структурой сигнала. Аналогично, изменением S  и n  или различных допусти-

мых комбинаций iSn ,,  можно на выходе кодера ТСК получать множества TCKzS  с раз-

ной формой сигнала. Частота смены параметров кодером ТСК выбирается такой, 

чтобы объем перехваченных станцией НСД реализаций ТСК определенной формы с 

заданными параметрами был не достаточен для раскрытия структуры сигнала в пре-

делах интервалов времени, представляющих практический интерес. Так как пара-

метры iSn ,,  должны быть известны приемной стороне, то их передача обычно осу-

ществляется по отдельному достаточно защищенному каналу. 

Наличие априорной и апостериорной неопределенностей делает задачу опреде-

ления структуры сигнала вероятностной, поэтому количественной мерой структур-

ной скрытности таймерной сигнальной конструкции может служить вероятность рас-

крытия структуры сигнала трcp  при условии, что сигнал уже обнаружен. Следова-

тельно, трcp  представляет собой условную вероятность, и ее определение заключается 

в нахождении параметров i S n ,, . 

Для получения максимально возможной структурной скрытности, т. е. достиже-

ния минимальной трcp , последовательность символов сообщения в кодере должна 

подлежать такому преобразованию, при котором различные символы в его выходной 

последовательности появлялись бы по возможности равновероятно. Следовательно, 

при передаче, например, текста, использующего алфавит из 32 букв, каждая из кото-

рых появляется с разной вероятностью, необходимо кодировать не отдельные буквы, 

а последовательности из различных (учитывающих и порядок) сочетаний букв, чем 

можно обеспечить достаточно равновероятное появление сигналов на выходе кодера. 

Но увеличение алфавита приводит к возрастанию ансамбля реализаций, что требует 

дополнительных затрат, например, увеличения длительности передачи или расши-

рения ширины спектра канала связи, что не всегда желательно. Например, при коди-

ровании последовательностей из двух букв первичный ансамбль реализаций 32N  

увеличивается и принимает значение 1024322 N , что приводит к необходимости 

использования для передачи такого ансамбля 10-элементного РЦК вместо 5-элемент-

ного.  

Применение кодера ТСК дает возможность на интервале 5-элементного РЦК при 

параметрах n=5, S =7 и i = 1…n (табл. 1) сформировать достаточный ансамбль реализа-

ций: 

10241293  pTCKp NN , 
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чтобы оставить длительность передачи без изменений. 

Значение  трcp  определяется с учетом минимального ансамбля реализаций   

TCKA , который требуется проанализировать методом полного перебора для нахожде-

ния ключей n , S и i при несанкционированном доступе: 

TCK
трc

A
p

1
 ,                                                              (4) 

где  

TCKA
     

      
 
 

n

in S iiSSni

iSSn

1 1

1

!!

!
.                                       (5) 

С помощью математического моделирования определены вероятности раскры-

тия структуры ТСК в зависимости от значений n ,S  и i . На рис. 3 приведены графики 

вероятностей раскрытия структуры ТСК в зависимости от значений n  при S  =1 (верх-

няя кривая), S =6 (средняя кривая) и S =12 и i  =1 … n. Как видно из рисунка, вероятно-

сти раскрытия структуры сигнала трcp  существенно уменьшаются с ростом интервала 

cT  формирования ТСК. 

 
Раскрыв структуру сигнала, станция НСД располагает набором параметров n , S  

и i  для определения его информационной скрытности.  

 

Рис. 3. График вероятностей раскрытия структуры ТСК              

в зависимости от значений n при  =1, =6, =12 и i =1 … n  
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Предположим, что система передачи использует простой двоичный код, тогда 

смысловое содержание может быть раскрыто путем анализа соответствий реализа-

ций ТСК реализациям РЦК. Количество сравнений для одной реализации с учетом 

известных n , S  и i  определяется выражением: 

     

      !!

!

iiSSni

iSSn
NN TCKРЦК






1

1
,                                                (6) 

где TCKN  и РЦКN  − соответственно число реализаций ТСК и РЦК. 

Однако для определения смыслового содержания информации необходимо ана-

лизировать не одну ТСК, а совместно некоторое их количество в TCKN . В этом случае 

необходимое число сравнений инфA  будет определяться выражением: 

aTCK
TCK

N
Nинф CА  .                                                            (7) 

Задача определения информационной скрытности сигнала также является ста-

тистической, поэтому в качестве количественной меры информационной скрытности 

можно принять условную вероятность раскрытия смыслового содержания передава-

емой информации инфp , заложенной в обнаруженном сигнале с раскрытой структу-

рой. Учитывая, что таймерные конструкции на выходе кодера ТСК равновероятны, а 

их таблицы перекодировки в РЦК меняются по определенному (известному на при-

емной стороне) алгоритму, значение определяется формулой: 

инфA
p

инф

1
 .                                                          (8) 

Например, на приемной стороне для каждого числа переходов i  в принятой ре-

ализации ТСК при определенных значениях n  и S  используется своя таблица пере-

кодировки в РЦК. Также разным S  или некоторым комбинациям параметров n , S  и 

i  могут соответствовать другие таблицы, что повышает информационную скрытность 

передаваемых сигналов. Частота смены параметров n , S , i  и соответствующих им 

таблиц перекодировки выбирается такой, чтобы накопленные станцией НСД стати-

стические данные по числу перехваченных реализаций ТСК не давали возможности 

достаточно быстро распознать смысловое содержание передаваемого сообщения. 

На рис. 4 приведены графики вероятностей информационной скрытности ТСК в 

зависимости от количества анализируемых ТСК при различных значениях n , S  и i . 

Как видно из рисунка, увеличение ансамбля реализаций TCKN  и рост числа совместно 

анализируемых конструкций aTCKN  уменьшает вероятность инфp . 
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Выводы 

1. Возможными атаками, специфичными для SDN-сетей являются: искажение 

данных; раскрытие информации о состоянии и статусе сети; отказ в обслуживании; 

компрометация коммутатора; перехват трафика; атака на канал управления. Рас-

смотрены основные атаки на канал управления, которые возможны при компроме-

тации коммутатора. 

2. В сетях SDN при передаче конфиденциальной информации между контролле-

ром и коммутатором проблемой является обеспечение противодействия средствам 

несанкционированного доступа или атакам. Несанкционированный доступ к переда-

ваемой информации предполагает обнаружение сигнала, определение структуры об-

наруженного сигнала и раскрытие содержащейся в сигнале информации. Перечис-

ленным задачам НСД противопоставляются три вида скрытности сигналов: энергети-

ческая, структурная и информационная. Разработан метод повышения скрытности 

сигналов управления в сети SDN за счет применения таймерных сигнальных кон-

струкций. 

3. С помощью математического моделирования определены вероятности рас-

крытия структуры ТСК. Как показали исследования вероятности раскрытия струк-

туры сигнала трcp  существенно уменьшаются с ростом интервала cT  формирования 

ТСК. Проведен анализ вероятностей информационной скрытности ТСК в зависимо-

сти от количества анализируемых ТСК при различных его параметрах. Как показали 

 

Рис. 4. Графики вероятностей информационной 

скрытности ТСК в зависимости от  при раз-

личных значениях ,  и  
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исследования, увеличение ансамбля реализаций и рост числа совместно анализируе-

мых конструкций уменьшает вероятность раскрытия смыслового содержания переда-

ваемой информации. 
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Харьковский национальный 
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Abstract – In the construction of wireless ad-hoc networks, the choice of the preferred routing protocol plays an important role, taking into account a 

set of quality indicators, which, as a rule, are interrelated and antagonistic. This determines the need to select the preferred routing protocol using 

multi-criteria optimization methods. In this article, practical features of applying one of such methods, the hierarchy analysis method, are considered 

for multi-criteria selection of the preferred version of the routing protocol in ad-hoc networks, taking into account a set of quality indicators. The 

analysis of the most frequently used ad-hoc networks of proactive protocols DSDV, OLSR, WRP, as well as AODV, DSR reactive protocols was 

carried out. As quality indicators, the main characteristics of the protocols are chosen, in particular, the convergence time, memory, and control. 

According to the method of analyzing hierarchies with the involvement of experts, matrices of paired comparisons of quality indicators and considered 

routing protocols were obtained. For the matrices obtained, their principal eigenvectors and priority vectors are calculated, which are then used to 

calculate the global priority vector. The preferred value of the global priority vector component is the preferred version of the routing protocol in the 

wireless ad-hoc network. This protocol is an OLSR routing protocol based on the Dijkstra algorithm. 

 
Анотація – Проаналізовано характеристики різних протоколів 

маршрутизації в безпроводових ad-hoc мережах з урахуванням 

сукупності показників якості. Розглянуто математичні особли-

вості одного з методів багатокритеріального вибору переважного 

варіанту - методу аналізу ієрархій. На основі проаналізованих 

даних отримано вектор глобальних пріоритетів, за максималь-

ним значенням компонент якого обраний кращий варіант мар-

шрутизації в безпроводовій ad-hoc мережі. 

Аннотация – Проанализированы характеристики различных 

протоколов маршрутизации в беспроводных ad-hoc сетях с 

учетом совокупности показателей качества. Рассмотрены 

математические особенности одного из методов многокри-

териального выбора предпочтительного варианта – метода 

анализа иерархий. На основе проанализированных данных 

получено вектор глобальных приоритетов, по максимальному 

значению компонент которого выбран лучший вариант 

маршрутизации в беспроводной ad-hoc сети. 

 

Введение  

Беспроводные ad-hoc сети относятся к мобильным децентрализованным дина-

мическим самоорганизующимся сетям, которые не имеют постоянной структуры [1]. 

Каждое устройство, принимающее участие в организации такой сети, может являть-

ся передатчиком, приемником, ретранслятором и конечным устройством. Каждый 

узел ad-hoc сети может свободно перемещаться в любое время и в любом направле-

нии, причем вследствие этого некоторые старые связи могут быть утеряны, а также 

могут быть установлены новые связи уже с другими узлами сети. Такая технология 

построения беспроводной сети показывает себя актуальной в ситуациях, когда необ-

ходимо быстро развернуть сеть на территории с подвижными узлами. Примерами 

таких ситуаций могут служить стихийные бедствия, военные действия и другие экс-

тренные ситуации. За счет постоянного изменения структуры сети могут возникнуть 

проблемы с маршрутизацией, так как изменяются возможные пути доставки ин-
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формации между узлами. Эти проблемы решаются с помощью проактивных, реак-

тивных и гибридных протоколов маршрутизации [1-5]. Следует отметить, что каж-

дый протокол маршрутизации характеризуется совокупностью показателей каче-

ства, определяющих основные свойства выбранного способа маршрутизации. Пока-

затели качества протоколов маршрутизации, как правило, связаны между собой и 

являются антагонистическими, когда при улучшении одного показателя качества 

ухудшаются другие показатели качества. При построении ad-hoc сетей возникает 

необходимость выбора предпочтительного протокола маршрутизации с учетом со-

вокупности противоречивых показателей качества. В этих случаях для сравнительно-

го анализа и выбора предпочтительного протокола маршрутизации следует приме-

нять методы многокритериальной оптимизации [6]. В данной статье рассматривают-

ся особенности применения метода анализа иерархий для многокритериального 

выбора единственного предпочтительного варианта маршрутизации в ad-hoc сетях с 

учетом совокупности показателей качества. 

I. Сравнительный анализ протоколов маршрутизации в ad-hoc сетях 

В ad-hoc сетях наиболее часто применяются проактивные протоколы DSDV, 

OLSR, WRP, а также реактивные протоколы AODV, DSR. Кратко рассмотрим неко-

торые особенности этих протоколов [1-5]. 

DSDV (Dynamic Source Routing protocol) – протокол, основанный на алгоритме 

Беллмана-Форда, пересылающий обновления сразу после их получения. Каждое об-

новление маршрутов каждого узла имеет свой уникальный порядковый номер, что 

позволяет обеспечить актуальность информации о маршрутах. Предусматривает 

возможность подключения одного из узлов ad-hoc сети к любой другой сети, в таком 

случае этот узел является шлюзом.  

OLSR (Optimized Link State Routing Protocol) – протокол, основанный на алго-

ритме Дейкстры. В нем введена концепция сетевых устройств, которые играют роль 

MPR (Multi Point Relay) и, по сути, являются основой ad-hoc сети. Именно устройства 

MPR могут формировать и рассылать обновления через всю ad-hoc сеть. Каждое 

устройство, не выполняющее роль MPR, выбирает один или несколько таких MPR 

устройств, от которых получает обновления маршрутной информации, но не транс-

лирует ее в сеть.  

WRP (Wireless Routing Protocol) – протокол, в котором периодический обмен 

таблицами маршрутизации и защита от возникновения петель маршрутизации 

осуществляется аналогично протоколу RIP, создавая соединения, которые постоянно 

поддерживаются между соседними ad-hoc узлами сети. 

AODV (Adhoc On-Demand Distance Vector) – протокол, использующий вектор 

расстояния по запросу. Он позволяет клиенту при необходимости установить соеди-

нение с другим клиентом с помощью распространения запроса по всей ad-hoc сети. 

Все узлы, получившие запрос, сохраняют информацию об отправителе в таблице 

маршрутизации, а ответ на запрос возвращается по установленному маршруту.  
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DSR (Dynamic Source Routing protocol) – протокол, который функционально по-

хож на AODV, однако не использует маршрутизацию от источника. В нем путь про-

хождения пакета по всем узлам указывается внутри пакета, и ответный пакет воз-

вращается по тому же маршруту, по какому пришел запрос. 

Следует отметить, что каждый протокол маршрутизации характеризуется со-

вокупностью показателей качества. В качестве показателей качества могут служить 

такие характеристики протоколов как время конвергенции, память, управление. Эти 

показатели качества связаны между собой и являются антагонистическими. Поэтому 

для выбора предпочтительного протокола маршрутизации в ad-hoc сетях следует 

применять методы многокритериальной оптимизации. Одним из таких методов яв-

ляется метод анализа иерархий. 

II. Математические особенности метода анализа иерархий 

Кратко рассмотрим некоторые особенности метода анализа иерархий 

(МАИ) [6]. Суть этого метода состоит в декомпозиции проблемы выбора единствен-

ного предпочтительного варианта проектируемой системы из некоторого множества 

вариантов c учетом совокупности показателей качества. Принцип декомпозиции 

предусматривает структурирование проблемы выбора в виде иерархии уровней с 

вершины (цель выбора) через промежуточный уровень 2 (показатели качества си-

стемы) к самому низкому уровню 3 (альтернативные варианты построения системы). 

Затем от опытных экспертов получают их субъективные суждения в виде парных 

сравнений относительной важности различных элементов проблемы выбора. В ре-

зультате обработки полученных численных данных составляются матрицы парных 

сравнений элементов проблемы выбора. Для этих матриц вычисляются их главные 

собственные векторы, соответствующие максимальным собственным значениям. Да-

лее согласно определенным математическим процедурам получают вектор глобаль-

ных приоритетов, компоненты которого определяют приоритетность выбора пред-

почтительного варианта проектируемой системы. Единственному предпочтитель-

ному варианту системы из заданного множества вариантов соответствует макси-

мальное значение компонент вектора глобальных приоритетов. 

Принцип сравнительных суждений экспертов в МАИ заключается в том, что 

элементы проблемы выбора сравниваются экспертами попарно по важности. По-

парно сравниваются относительная важность разных вариантов систем (на уровне 3) 

и разных показателей качества системы (на уровне 2). Результаты парных сравнений 

сводятся к матричной форме 


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где 
j

з
ij
w

w
a   – оценки парных сравнений разных элементов выбора jз ww , . 

Диагональ этой матрицы заполняется значениями "1", а элементы матрицы, 

лежащие ниже диагонали, заполняются соответствующими обратными значениями. 

Оценки парных сравнений элементов ija  находятся с использованием субъек-

тивных суждений экспертов, численно определяемых по шкале относительной важ-

ности элементов, которая представлена в табл. 1. 

 

Таблица 1. Шкала относительной важности элементов сравнения 

Относительная 

важность 
Определение 

1 Равная важность элементов сравнения 

3 Умеренное превосходство одного элемента над другим 

5  Существенное превосходство одного элемента над другим  

7  Значительное превосходство одного элемента над другим 

9 Очень сильное превосходство одного элемента над другим 

2,4,6,8 Промежуточные решения между двумя суждениями 

 

Далее выполняется обработка сформированных матриц парных сравнений, ко-

торая с математической точки зрения сводится к вычислению главного собственного 

вектора, соответствующего максимальному собственному значению матрицы. Ком-

поненты главного собственного вектора матрицы парных сравнений показателей ка-

чества вычисляются как среднее геометрическое значение в строке матрицы парных 

сравнений 

n

n

i
ijj aV 




1

,
   

nj ,1 ,      (2) 

где  n  – число показателей качества. 

Через компоненты главного собственного вектора вычисляются соответствую-

щие компоненты вектора приоритетов в виде нормированных значений 

S

V
P

j
j  ,   nj ,1 ,       (3) 

где 



n

j
jVS

1

. 

Такие процедуры выполняются вначале на уровне 2 для показателей качества 

системы. Аналогично находятся оценки матриц парных сравнений вариантов систем 

на уровне 3 в отдельности по отношению к каждому показателю качества системы. 

На основе этих матриц согласно (2) и (3) вычисляются компоненты соответствующих 

главных собственных векторов и векторов приоритетов системы по отношению к от-

дельным показателям качества системы njQj ,, 1


. 
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С использованием полученных векторов приоритетов вычисляются значения 

компонент вектора глобальных приоритетов 


C  согласно  





n

j
ijji QPC

1

,  Ni ,1 ,       (4) 

где N – число сравниваемых вариантов систем. 

По максимальному значению компонент вектора глобальных приоритетов (4) 

выбирается соответствующий предпочтительный вариант системы.  

III. Выбор предпочтительного варианта протокола маршрутиза-
ции на основе метода анализа иерархий 

Рассмотрим особенности применения метода анализа иерархий для выбора 

единственного предпочтительного варианта протокола маршрутизации в ad-hoc се-

тях с учетом совокупности показателей качества. В качестве показателей качества вы-

браны основные характеристики протоколов, в частности, время конвергенции, па-

мять, управление. В табл. 2 приведены оценки значений показателей качества для 

различных типов протоколов маршрутизации [5].  

 

Таблица 2. Показатели качества протоколов маршрутизации 

Тип 

протокола 

маршрутизации 

Показатели качества протоколов 

Время конвергенции Память  Управление  

DSDV O(D∙I) O(N) O(N) 

OLSR O(D∙I) O(N2) O(N2) 

WRP O(h) O(N2) O(N) 

AODV O(2∙D) O(2∙N) O(2∙N) 

DSR O(2∙D) O(2∙N) O(2∙N) 

 

В табл. 2 приведены соотношения, которые определяют зависимости показате-

лей качества от основных характеристик сети, в частности,   O( ) – означает порядок 

сложности;  D – диаметр сети; I – среднее время обновления; N – количество узлов в 

сети;  h – высота дерева маршрутизации. Эти показатели качества связаны между 

собой и носят конкурирующий характер. 

На рис. 1 показано иерархическое представление проблемы выбора предпочти-

тельного протокола маршрутизации. На уровне 1 находится цель выбора предпо-

чтительного варианта протокола, на уровне 2 – показатели качества протоколов, на 

третьем – альтернативные варианты протоколов. 
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Рис. 1 Декомпозиция проблемы выбора 

 

 

Согласно МАИ построена матрица парных сравнений для совокупности пока-

зателей качества (т.е. уровне 2) (табл. 3). Для заполнения этой таблицы с помощью 

опытного эксперта выполнены парные сравнение важности выбранных показателей 

качества, определяющих сложность протоколов маршрутизации, в частности, время 

конвергенции, память, управление. Диагональ этой матрицы заполнена значениями 

"1", а элементы матрицы, лежащие ниже диагонали, заполнены обратными значе-

ниями.  

 

 
Таблица 3. Матрица парных сравнений показателей качества протоколов маршрутизации и 

вычисленные оценки компонент вектора приоритетов 

 
Время  

конвергенции 
Память Управление 

Компоненты 

собственного 

вектора 
jV   

Компоненты векто-

ра приоритетов 
jP   

Время  

конвергенции 

1 1/3 1/5 0,405 0,1006 

Память 3 1 1/4 0,909 0,226 

Управление  5 4 1 2,71 0,673 

 

 

Далее выполнены парные сравнения на уровне 3 в виде относительной сложно-

сти альтернативных вариантов протоколов по отношению к каждому показателю 

качества. В результате обработки полученных матриц вычислены согласно (2) и (3) 

собственные векторы и векторы приоритетов, которые приведены в табл. 4, 5, 6. 
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Таблица 4. Матрица парных сравнений протоколов маршрутизации по отношению                            

к времени конвергенции 

 DSDV OLSR WRP AODV DSR 
Компоненты соб-

ственного вектора 
1iV  

Компоненты век-

тора приоритетов 

1iQ  

DSDV 1 1/2 4 5 5 2,186 0,323 

OLSR 2 1 4 5 5 2,885 0,427 

WRP 1/4 1/4 1 1/3 1/3 0,368 0,054 

AODV 1/5 1/5 3 1 2 0,752 0,111 

DSR 1/5 1/5 3 1/2 1 0,569 0,084 

 
Таблица 5. Матрица парных сравнений протоколов маршрутизации по отношению к памяти 

 DSDV OLSR WRP AODV DSR 
Компоненты собст-

венного вектора 2iV  

Компоненты век-

тора приоритетов 

2iQ  

DSDV 1 1/4 1/4 1/3 1/3 0,368 0,06 

OLSR 4 1 2 3 3 2,352 0,384 

WRP 4 1/2 1 3 3 1,782 0,291 

AODV 3 1/3 1/3 1 2 0,918 0,15 

DSR 3 1/3 1/3 1/2 1 0,698 0,114 

 
Таблица 6. Матрица парных сравнений протоколов маршрутизации по отношению к    

управлению 

 

DSDV OLSR WRP AODV DSR 

Компоненты соб-

ственного вектора 

3iV  

Компоненты векто-

ра приоритетов 3iQ  

DSDV 1 1/5 1/2 1/3 1/3 0,026 0,004 

OLSR 5 1 5 3 3 2,954 0,459 

WRP 2 1/5 1 1/3 1/3 0,534 0,083 

AODV 3 1/3 3 1 2 1,428 0,222 

DSR 3 1/3 3 1/2 1 1,485 0,231 

 

В табл. 7 сведены полученные оценки компонент вектора приоритетов показа-

телей качества, а также векторов приоритетов протоколов маршрутизации, по от-

ношению к времени конвергенции, памяти, управлению. С использованием этих 

векторов приоритетов вычислены значения компонент глобального вектора приори-

тетов согласно (6), которые приведены в последнем столбце табл. 7. По максималь-

ному значению компонент вектора глобальных приоритетов iN
~

 выбираетcя предпо-

чтительный вариант протокола маршрутизации в ad-hoc сетях с учетом введенных 

показателей качества. Таким является протокол маршрутизации OLSR, основанный 

на алгоритме Дейкстры. 
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Таблица 7. Результаты вычисления значений компонент глобального вектора приоритетов 

№ 
Тип протокола  

маршрутизации 
1iQ  2iQ  3iQ  iС  

1 DSDV 0,323 0,06 0,004 0,048 

2 OLSR 0,427 0,384 0,459 0,438 

3 WRP 0,054 0,291 0,083 0,127 

4 AODV 0,111 0,15 0,222 0,194 

5 DSR 0,084 0,114 0,231 0,189 

jP  0,1006 0,226 0,673 

 

Выводы 

1. Проведен анализ наиболее часто применяемых в ad-hoc сетях проактивных 

протоколов DSDV, OLSR, WRP, а также реактивных протоколов AODV, DSR. В каче-

стве показателей качества выбраны основные характеристики протоколов, в частно-

сти, время конвергенции, память, управление.  

2. Рассмотрены практические особенности применения одного из методов мно-

гокритериального выбора предпочтительного варианта – метода анализа иерархий. 

Получены матрицы парных сравнений показателей качества и вариантов протоко-

лов маршрутизаций, для которых вычислены их главные собственные векторы и век-

торы приоритетов.  

3. На основе полученных данных вычислен вектор глобальных приоритетов. По 

максимальному значению его компонент выбран предпочтительный вариант марш-

рутизации в беспроводных ad-hoc сетях, которым является протокол маршрутиза-

ции OLSR.   
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Abstract – The paper proposes a flow-based model of load balancing with a consistent solution of traffic profiling tasks and multi-

path routing in conditions of network operation close to overloading. The mathematical model is represented by algebraic equations 

and inequalities of network condition: the conditions for implementing multipath routing, the equations of flow conservation, the 

conditions for preventing overloading of communication links and the network as a whole, as well as the conditions for balancing 

possible service failures on the network edge. The model describes a multi-flow case, which allowed simulating variants of simultane-

ous joint transmission of packets of several heterogeneous flows between different pairs of network routers. Using the proposed mod-

el, the load balancing problem was reduced to the solution of the optimization problem of linear programming. At the same time, the 

criterion was the minimum of the upper dynamically controlled failure threshold for all flows in the network as a whole. A number of 

numerical examples demonstrated the efficiency and adequacy of the proposed model and the effectiveness of the final solutions. The 

study of load balancing processes using the proposed model showed that the restriction of the intensity of flows at the network edge is 

adaptive: flows with greater intensity have been limited to a greater extent. It is their role in the emerging network overloading that 

was crucial. The development of the proposed approach is seen in the consideration of the case of differentiated flow restrictions on the 

network edge, taking into account their key parameters affecting the QoS level, for example, a priority and length of packets, IP and 

MAC addresses, TCP/UDP port numbers, etc.  

 

Анотація – В роботі запропонована потокова модель 

балансування навантаження при узгодженому рішенні 

задач профілювання трафіка і багатошляхової маршру-

тизації в умовах функціонування мережі, близьких до 

перевантаження. Математична модель представлена 

алгебраїчними рівняннями і нерівностями стану мере-

жі: умовами реалізації багатошляхової маршрутизації, 

рівняннями збереження потоку, умовами запобігання 

перевантаження каналів зв'язку та мережі в цілому, а 

також умовами балансування можливих відмов в обслу-

говуванні на кордоні мережі. Модель описує багатопото-

ковий випадок, що дозволило розглядати варіанти спіль-

ної передачі пакетів одночасно декількох різнорідних за 

своїми характеристиками потоків між різними парами 

маршрутизаторів мережі.  

Аннотация – В работе предложена потоковая модель 

балансировки нагрузки при согласованном решении задач 

профилирования трафика и многопутевой маршрутизации 

в условиях функционирования сети, близких к перегрузке. 

Математическая модель представлена алгебраическими 

уравнениями и неравенствами состояния сети: условиями 

реализации многопутевой маршрутизации, уравнениями 

сохранения потока, условиями предотвращения перегрузки 

каналов связи и сети в целом, а также условиями баланси-

ровки возможных отказов в обслуживании на границе сети. 

Модель описывает многопотоковый случай, что позволило 

рассматривать варианты совместной передачи пакетов 

одновременно нескольких разнородных по своим характери-

стикам потоков между различными парами маршрутиза-

торов сети. 

 

Introduction 

The main challenges in modern Telecommunication Networks (TCN) concern with 

providing Quality of Service (QoS) in conditions of network overload. TCN overload can 

significantly increase such parameters as packet delay, jitter and packet loss. The main rea-

son of the transport TCN overload is not failures of reliable communication equipment, but 
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excessive load on the network. In this regard, it is special demands to traffic shaping arise 

that are responsible for regulation of the incoming packets rate to the transport network [1]. 

Performance of Traffic Shaping (TS) and Traffic Policing (TP) mechanisms are mainly 

determined by effectiveness of mathematical models and methods which they based on [2]. 

Currently used schemes in TS/TP like Token Bucket and Leaky Bucket are relevant to heu-

ristic solutions which do not satisfy the demands in relation to differentiation of quality of 

service and consistent work with other traffic management mechanisms, for example, rout-

ing protocols, because of their main responsibility about serving the critical network load. 

Due to the streaming nature of modern network traffic the future models and methods of 

traffic shaping are tend to be flow-based [3-6]. 

In the field of streaming modeling there are known several approaches to combined 

mathematical description of multipath routing and traffic shaping processes [5, 6]. However 

the problem of traffic shaping for the case of overloaded network operation wasn’t previ-

ously studied. In addition, it is important that the process of limiting the flow rate in traffic 

shaping must be of balanced (fair) manner, i.e. all flows shaped differentially in accordance 

with the concept of Traffic Engineering (TE) [7, 8]. Therefore, the actual scientific problem 

seems related to the development of mathematical models of multipath routing and balanc-

ing the flow of rejections in telecommunication network overload conditions. 

І. Flow-based balancing solution of traffic policing 

Within the study the model proposed in [5], [6] taken as a basis. In routing model the 

network structure is represented by weighted oriented graph ),( EVG  , where V  is a set 

of vertices (routers), and E  is a set of graph arcs (links). Every link Eji ),(  is weighted by 

the parameter jic ,  characterizing the throughput of the modeling communication link. Let 

kS  and kD  be source and destination nodes of the k -th flow, and kr  (bps) be the k -th 

flow rate from the set K . Quantity 
k
jix ,  is a control variable, which characterizes the part of 

k -th flow of the link Eji ),( . In accordance with the physics of the multipath routing 

problem being solved the following restrictions for the variables are needed: 

10  k
jix , .                                                                      (1) 

For the purpose of network nodes overload prevention it is necessary to meet the 

condition of flow conservation on the nodes (source, transit and destination) [5, 6]: 

































,,

;,,

;,

),(:
,

),(:
,

),(:
,

),(:
,

),(:
,

),(:
,

k
k

Eijj

k
ij

Ejij

k
ji

kk
Eijj

k
ij

Ejij

k
ji

k
k

Eijj

k
ij

Ejij

k
ji

Diyxx

DSixx

Siyxx

1

0

1

                                             (2) 

http://pt.journal.kh.ua/2017/1/1/
http://pt.journal.kh.ua/
http://pt.journal.kh.ua/autor/abdulwahd/
http://pt.journal.kh.ua/autors/ali/


Peer-review e-journal 

«Problemi telekomunìkacìj» 
• № 1 (20) • 2017 • http://pt.journal.kh.ua 

 

 

Authors: Mohanad Najm Abdulwahd, Ali Salem Ali <  24  > 
 

where ky  is a control variable too, which characterizes the part of k -th flow denied of ser-

vice on the edge router ( kS ); kS  is a source node; kD  is a destination node. 

There are also some constraints associated with rejection variables in relation to their 

physical meaning and implemented strategy of load balancing: 

 ky0 ,                                                         (3) 

10  ,                                                          (4) 

where   is dynamically managed upper bound of rejections for all flows in a whole net-

work. 

Also, to prevent the communication links overload the next conditions must be met: 

Ejicxr ji,
Kk

k
jik 



),(,, .                                                   (5) 

With realization of single path routing flow conservation condition (2) converted to 

the form: 
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while conditions of prevention communication links overload (5) substituted by system of 

nonlinear constraints: 

Ejicxry ji,
Kk

k
jik

k 


),(,)( ,1 . 

In solving the routing and policing problems it is reasonable to minimize the follow-

ing objective function: 

minJ .                                                              (6) 

Using the criterion (6) provides balanced denials of service at the network edge for 

all user flows. Thus, within the proposed model (1)-(6) consistent solution of problems of 

multipath routing with traffic policing rejection balancing converged to solution of the 

linear programming optimization problem with optimality criterion (6) in the presence of 

constraints (1)-(5). 
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ІІ. Research of traffic policing balancing 

Within the investigation, consider an example of routing the two flows with varying 

rate, which make the network overload (Fig. 1). Suppose that a network structure consists 

of six nodes and eleven links. On a network links are given their throughputs (1/s) shown 

on a Fig. 1. The source of the first flow is first router, while fifth router is the source for the 

second flow. Destination of the packets of first and second flows is the third router. 

100  

20  

30  

30  

100  

80  

80 

200  

V1

100

V2 V3

V4 V5

V6

 

Fig. 1. Example of network structure 

Fig. 2 shows an example of solving problem of multipath routing and balancing the 

flow of rejections in conditions of telecommunication network overload: rates of first and 

second flows are both 200 1/s. On communication links (Fig. 2) in the numerator of fraction 

is specified the first flow rate, and in the denominator the rate of the second flow. 
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Fig. 2. Results of solving routing and policing problem with flow rates 20021  rr  1/s 
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As a result of consistent solution of routing and rejections balancing problem both 

flows have been limited by the same rate of access equal to 35 1/s, while the destination 

node (third router) received packets with the rate of 165 1/s. In this case, the dynamically 

managed upper bound of rejections for these flows is equal to 1750, . 

In the case when flow rates are different, for example, 2001 r  1/s and 1502 r  1/s, 

the nature of rejections also changed (see Fig. 3). More rejections appeared in the first flow 

with higher rate, which mainly affected the occurrence of network overload. First flow 

packets received by a third router with rate of 180 1/s, and packets of the second flow re-

ceived with rate of 138,45 1/s. Thus, in the second case, the dynamically managed upper 

bound of rejections for these flows is equal to 10, . 
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Fig. 3. Results of solving routing and policing problem with flow rates 2001 r  1/s, 1502 r  1/s 

However, in both cases during flows routing network links were not overloaded. 

This result was achieved by adaptive limiting rates of each of the incoming flows. 

Conclusions  

To ensure the specified level of service quality with minimum use of available network 

resources should be possible a consistent solution of problems of traffic management, where 

the key problems are routing and traffic shaping. Routing defines the procedure for the dis-

tribution of flows within the network, while the traffic shaping is responsible for restriction 

of incoming flow rates at the network edge. Thus, the general function of these processes is 

to prevent network overload. 

In the study proposed the flow-based model of multipath routing with traffic policing 

rejection balancing, which is represented by algebraic equations and inequalities of network 

state, such as conditions for implementation of multipath routing (1), flow conservation 

equations (2), conditions of overload prevention in communication links and a whole net-

work (5), as well as balancing conditions of possible denials of service at the network edge 

(3), (4). The model describes a multiflow case, allowing simulation of concurrent transmis-

sion diverse by characteristics packet flows between different pairs of network routers. 
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Within the proposed model (1)-(6) consistent solution of problem of multipath routing 

with traffic policing rejection balancing converged to solution of optimization problem of 

linear programming with the optimality criterion (6) in the presence of constraints (1)-(5). 

Besides, as criterion was chosen the minimum of dynamically managed upper bound of re-

jections for all flows in a whole network. For solving the mentioned above linear program-

ming problem can be used the following methods: simplex algorithm of Dantzig, criss-cross 

algorithm, ellipsoid algorithm, projective algorithm of Karmarkar, and path-following algo-

rithms. 

In the case of single path routing optimization problem associated with minimization 

of expression (6) belongs to the class of nonlinear programming due to the fact that preven-

tion overload conditions will take the nonlinear character. 

Numerical examples of multipath routing with traffic policing rejection balancing 

problem solving confirmed the adequacy and effectiveness of the proposed solution. Inves-

tigation of processes of multipath routing with traffic policing rejection balancing using the 

proposed model (1)-(6) showed that the flow rate restriction on the network edge has an 

adaptive nature: flows with higher rate limited to a greater extent, because of their responsi-

bility on network overload. 

Further development of proposed approach is seen in differentiated restriction of 

flows at the network edge based on their key parameters affecting the level of QoS, such as 

priority and packet length, IP and MAC-addresses, TCP/UDP-ports and others. 
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Abstract – The necessity of terahertz frequency range use for the future ultrahigh-speed radio relay lines deployment is 

shown. Based on the conducted literature analysis, it is shown that in 30-300 GHz frequency range the most important type 

of signal fading that should be taken into account for radio link design are fading due to signal attenuation by hydrometeors 

(rain drops) and fading due to the absorption of radio signals in atmospheric gases. The features of the terahertz wave attenua-

tion by hydrometeors, in particular in rains, of variable intensity are considered in detail. Based on the results of the conduct-

ed researches, we get that frequency ranges 110-150 GHz and 220-310 GHz are most suitable and promising frequency bands 

for design of ultra high-speed and ultra-wideband wireless telecommunication systems. This is because radio link designers 

can use large bandwidths of 40-90 GHz in transceivers and receivers in order to increase significantly the information capaci-

ty, the secrecy and protection against detecting and unauthorized access to transmitted information. The results of range 

calculations of the radio relay line of terahertz frequency band for 2 GHz and 40 GHz receiver’s band of are shown. This cal-

culations show the possibility of creating radio relay lines with point-to-point range of at least 1 km. 

 

Анотація – Обґрунтовано необхідність переходу до 

використання терагерцового діапазону частот при 

розгортанні майбутніх радіорелейних ліній зв’язку 

надвисокої пропускної здатності. Розглянуто основні 

фактори, що призводять до виникнення завмирань в 

радіорелейних лініях зв’язку. Показано, що в терагерцо-

вому діапазоні найбільший вплив на енергетичний 

потенціал радіорелейних лінії чинять затухання в 

гідрометеорах. Виділено ділянки частот терагерцового 

діапазону, які найбільш за все придатні для викорис-

тання в радіорелейних лініях зв’язку. 

 

Аннотация – Обоснована необходимость перехода к 

использованию терагерцового диапазона частот при 

развертывании будущих радиорелейных линий связи 

сверхвысокой пропускной способности. Рассмотрены 

основные факторы, приводящие к возникновению за-

мираний в радиорелейных линиях связи. Показано, что 

в терагерцовом диапазоне наибольшее влияние на энер-

гетический потенциал радиорелейных линии оказыва-

ют затухания в гидрометеорах. Выделены участки 

частот терагерцового диапазона, наиболее всего пригод-

ные для использования в радиорелейных линиях связи. 

 

Вступ 

В даний час в мережах зв'язку існує нагальна потреба в широкосмуговому без-

проводовому обладнанні, здатному  підтримувати високі швидкості передачі даних 

та нестисненого HD-відео. Тому у розробників телекомунікаційної апаратури є ве-
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ликий інтерес до високошвидкісних безпроводових технологій  терагерцового діапа-

зону частот, оскільки вони можуть забезпечити достатню пропускну здатність кана-

лів передачі. 

Частотний діапазон в смузі від 57 до 66 ГГц, так званий діапазон 60 ГГц, закріп-

лений в стандартах ІЕЕЕ 802.15.3с і IEEE 802.15.ad (WiGig), в основному використову-

ється для внутрішнього застосування при розгортанні офісних мереж, так як атмос-

ферне резонансне загасання в кисні дуже велике (на рівні 16 дБ/км). Для великих від-

станей при організації фіксованого безпроводового доступу (FWA), для транспортної 

розподільчої  мережі мобільного зв'язку (mobile backhaul) четвертого (4G) та п’ятого 

поколінь (5G), для високопродуктивних обчислювальних машин за кордоном актив-

но впроваджуються безпроводові системи в діапазонах частот 71-76 ГГц, 81-86 ГГц, 

92-95 ГГц та в діапазоні 120 ГГц, оскільки атмосферне загасання в цих діапазонах час-

тот значно менше (близько 1 дБ/км), ніж у діапазоні частот 60 ГГц. Ведуться роботи з 

дослідження  частотних діапазонів вище 200 ГГц для безпроводових телекомунікацій 

з використанням останніх досягнень в комбінації технологій електроніки та фотоні-

ки. Ключовими елементами такої системи є створені на базі розроблених моноліт-

них (інтегральних) мікросхем радіоелектронні приймальнопередавальні пристрої, 

здатні формувати і передавати достатньо потужні для цього частотного діапазону 

модульовані сигнали зі швидкістю 10 Гбіт/с і приймати сигнали з досить високою 

чутливістю. 

Науково-дослідний Інститут телекомунікацій НТУУ «КПІ ім. І. Сікорського» ра-

зом з Інститутом електроніки та зв’язку Української академії наук також приймають 

активну участь у дослідженні властивостей терагерцового діапазону, розробці радіо-

електронних компонентів та створенні на цій основі телекомунікаційної апаратури 

різного призначення, зокрема приймально-передавального тракту терагерцового 

діапазону, що працює в діапазоні 130-132 ГГц [23-24]. 

I. Актуальність проблематики досліджень 

На сьогодні вичерпаність частотного ресурсу нижче 30 ГГц при розгортанні ци-

фрових радіорелейних ліній (ЦРРЛ) у великих мегаполісах та зростання об’єму ін-

формації, що повинна передаватися, вимагає освоєння смуг радіочастот вище за 30 

ГГц, наприклад 71-76ГГц та 81-86 ГГц, радіорелейне обладнання для яких на швидко-

сті до 5 Гбіт/с при максимальній протяжності інтервалу в 5,2 км вже з’явилося на те-

лекомунікаційному ринку [10]. Вказане відноситься також й до більш високого діапа-

зону – терагерцового діапазону електро-магнітних хвиль, розробка засобів та техно-

логій ефективного використання якого є запорукою створення майбутніх надвисо-

кошвидкісних транспортних систем передачі даних, які будуть основою для побудо-

ви мереж стільникового зв’язку 5G. Зокрема, Хіросімський університет, Національ-

ний Інститут інформатики і комунікаційних технологій і корпорація Panasonic на 

Міжнародній конференції ISSCC 2017 (США, Сан-Франциско, штат Каліфорнія) по-

відомили про спільно розроблений передавач для лінії зв’язку терагерцового діапа-
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зону, який дозволяє передавати цифрові дані зі швидкістю 105 Гбіт/с на один канал в 

смузі частот від 290 до 315 ГГц. Отримана продуктивність вище на порядок, ніж у 

мобільних мереж п’ятого покоління (5G) [11]. 

В даний час в Україні для роботи систем фіксованого безпроводового зв'язку фі-

ксованої служби виділені і використовуються окремі смуги частот в діапазоні від 60 

МГц до 95 ГГц з урахуванням умов їх використання. Постановою Кабінету Міністрів 

України №838 від 05.09.2012р. до Плану використання радіочастотного ресурсу Укра-

їни (розділ ІІ - перспективні технології) внесена радіотехнологія радіорелейного зв'я-

зку в діапазонах частот 94,1-100 ГГц; 102-105 ГГц; 106,5-109,5ГГц; 111,8-113ГГц; 

130-134ГГц; 141-148,5 ГГц, тобто і в терагерцовому діапазоні. 

Відмітимо також, що існуючі діапазони частот нижче 30 ГГц вже майже повніс-

тю використовуються, що спричиняє великі проблеми при необхідності створення 

нових безпроводових ліній високошвидкісного зв’язку. Терагерцовий діапазон (100–

3000 ГГц), який сьогодні в більшій його частині поки що не ліцензується, дозволяє в 

значній мірі вирішити вказану проблему. При цьому необхідним і доцільним є дос-

лідження особливостей   поширення терагерцових хвиль в атмосфері в широкому 

діапазоні частот для подальшого використання отриманих результатів при проекту-

ванні ефективних  надширокосмугових телекомунікаційних систем. 

II. Особливості поширення терагерцових хвиль в атмосфері 

На поточний момент в світовій практиці не існує універсального методу, що за-

безпечуватиме надійне прогнозування якісних показників цифрових радіорелейних 

ліній (ЦРРЛ). Це призводить до великої похибки результатів розрахунку якісних по-

казників за методами різних фірм, що використовують різні підходи в оцінці впливу 

факторів поширення радіохвиль на стійкість роботи ЦРРЛ. Також при поширенні 

електромагнітних хвиль в атмосфері є декілька відомих видів завмирань сигналу, що 

актуальні в діапазоні до 30 ГГц, які в діапазоні терагерцових хвиль будуть мати міні-

мальні значення, а  деякими взагалі можливо знехтувати. Відповідно певні види за-

вмирань, що не є критичними та суттєвими в більш низьких частотних діапазонах, 

навпаки будуть мати значний вплив на роботу ЦРРЛ.  

Проведений авторами аналіз робіт [11-19] показав, що в діапазоні частот 30-300 

ГГц з відомих типів замирань (рефракційні завмирання внаслідок екрануючого 

впливу перешкод, рефракційні завмирання інтерференційного типу, інтерферен-

ційні завмирання внаслідок відбиття від неоднорідностей шарів тропосфери, завми-

рання внаслідок екрануючого впливу  неоднорідностей шарів атмосфери, завмиран-

ня внаслідок впливу діаграм спрямованості антен (для терагерцового діапазону – це 

неточність юстировки антен, а також  вітрової  навантаженості на антенні опори), 

завмирання внаслідок послаблення радіосигналу гідрометеорами (дощ, сухий та мо-

крий сніг, град, туман, хмари), завмирання внаслідок поглинання радіосигналу в га-

зах, завмирання радіосигналу в піщаних та пилових бурях) найбільш вагомі, які слід 

враховувати при проектуванні, є наступні: 
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- завмирання внаслідок послаблення сигналу гідрометеорами; 

- завмирання внаслідок поглинання радіосигналу в газах (в першу чергу парах води 

та молекулярному кисні); 

- завмирання внаслідок впливу діаграм спрямованості антен. 

Робота радіорелейних ліній на таких високих частотах (особливо в терагерцо-

вому діапазоні) через високу спрямованість антен кореспондуючих станцій дозволяє 

практично не враховувати інтерференцію електромагнітних хвиль, відбитих від пе-

решкод в зоні поширення сигналу, яка виникає особливо в умовах щільної міської 

забудови. Розраховане значення  найбільшого значення радіусу першої зони Френе-

ля посередині траси довжиною 5 км складає величину 2,3м на частоті 140 ГГц і не 

перевищуватиме 1,6м на частоті 300 ГГц і, отже, це дає право не враховувати рефра-

кцію і інтерференційні завмирання при розрахунку енергетичного бюджету цифро-

вих радіорелейних ліній терагерцового діапазону, що планується. 

III. Особливості затухання терагерцових хвиль внаслідок                    
поглинання радіосигналу в газах 

Затухання в атмосфері терагерцових хвиль до частот 300 ГГц виникає здебіль-

шого внаслідок присутності в повітрі парів кисню та води. Інші гази вносять незнач-

ний внесок в величину затухання терагерцових хвиль. На рис. 1 зображено результа-

ти дослідження залежності величини затухання радіохвиль від частоти, проведене 

1996 року Міжнародним союзом елекрозв’язку (далі ITU) при нормальних парамет-

рах атмосфери (температура 15 С0, тиск 1013 hPa (102 Ра) та густині водяного пару 7.5 

г/м3) в безпосередній близькості від Землі. Одна крива досліджувала вплив кисню 

(крива О2 – сухе повітря), інша – вплив парів води.  

Результати показали, що піки затухання внаслідок резонансної взаємодії радіо-

хвилі з  молекулою кисню утворилися в смузі частот 50-70 ГГц з максимумом на час-

тоті 60 ГГц та на частоті 118 ГГц. Піки затухання  внаслідок взаємодії електричних 

моментів води та радіохвилі утворилися на частоті 22,2 ГГц та на частоті 183 ГГц. На 

інших частотах спостерігалися менші величини затухання, тому діапазони між піка-

ми і назвали радіовікнами. Іншими словами, вибираючи частоти, що знаходяться у 

радіовікні, можна суттєво зменшити вплив параметрів атмосфери на радіолінію.  

Точні розрахунки затухання в молекулах кисню та води були отримані з тих же 

досліджень 1996 року (пізніше результати увійшли до рекомендації ITU-R P.676). 

При цьому зазначимо, що для відстаней до  5 км, які характерні для радіорелейних 

ліній в терагерцовому діапазоні, працює модель, для якої затухання в газах  (дБ/км) 

отримується як сума затухань в сухому повітрі 0 та затухання в парах води w. 
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а) 

 

 
б) 

 

Рис. 1. Залежність величини затухання  від частоти з врахуванням (а) та без врахування (б) 

впливу дощу, розрахована ITU в 1996 році (Rec.676) 

 

IV. Особливості затухання терагерцових хвиль внаслідок                                 
послаблення радіосигналу гідрометеорами 

Погонне затухання у дощі  (дБ/км) визначається інтенсивністю дощу R 

(мм/час). На рис. 2 зображено частотні характеристики затухання для дощу з різни-

ми інтенсивностями та законами розподілу крапель води (різними моделями). 
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Представлені моделі більш докладно розглянуто в рекомендації P.838 ITU-R [11]. 

Проаналізувавши залежності на рис. 2, можна зробити логічний висновок, що при 

збільшенні частоти терагерцових хвиль, затухання в дощі також монотонно збільшу-

ється, досягаючи десятків децибел на кілометр. 

В роботі 19 проведені дослідження частотної залежності коефіцієнта ослаб-

лення радіохвиль суб- та терагерцового діапазонів у дощах при врахуванні дрібнока-

нальної фракції як функції розподілу крапель за розмірами. З переходом від надви-

сокочастотного діапазону на більш високі частоти субтерагерцового діапазону роз-

міри  дрібних  дощових крапель (діаметром 0,05-0,6 мм) порівняні з довжиною хвилі, 

і в них виникають відомі резонанси Ми, які також надають досить сильний вплив на 

електромагнітне випромінювання. 

 

 
 

Рис. 2. Частотні характеристики затухання в залежності від закону розподілу крапель води в 

дощі: CRL – CRL модель, яка заснована на спостереженні затухання терагерцових хвиль в 

атмосфері, M-P – модель Маршала-Палмера, L-P – модель Ло – Парсона 

 

Результати обчислень коефіцієнтів ослаблення у дощах різної інтенсивності 

(2,5 мм/год. – слабкий дощ; 12,5 мм/год. – помірний дощ; 50 мм/год. – зливи) при те-

мпературі 20оС, які зроблені на основі запропонованої нової функції розподілу 19, 

що враховує наявність дрібних дощових крапель, і експериментальні дані з джерел 

20, 21 представлені в табл. 1. 

На рис. 3 показана частотна залежність погонного затухання хвиль у надвисоко-

частотному і терагерцевому діапазонах у дощі з інтенсивністю Ід=50 мм/год (точками 

представлені експериментальні дані). Проведений розрахунок дав задовільний збіг з 
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існуючими експериментальними даними при різних інтенсивностях дощу на часто-

тах до 300 ГГц. 

 

Таблиця 1. Результати обчислень коефіцієнтів ослаблення у дощах різної інтенсивності 

Вид атмосфери 
Частота радіосигналу, ГГц 

30 60 90 120 140 165 250 300 

1.  Дощ слабкий 

(1÷ 5 мм/год) 
0,9 2,1 3,4 4,7 5,4 7,1 9,8 14,3 

2.  Дощ сильний 

(20 ÷ 40 мм/год) 
7,0 14,0 15,2 16,3 17,0 20,2 30,5 42,3 

3.  Мокрий сніг    

(10 мм/год) 
1,7 4,9 7,7 10,7 12,4 15,3 22,8 28,7 

4. Хмари потужні  

купчасті 
3,5 8,0 9,5 12,9 15,1 18,9 27,5 33,2 

5.  Газ (кисень) - 15,0 0,05 1,8 0,5 0,02 0,02 0,03 

6.  Газ (водяна пара) 0,07 0,1 0,2 0,5 0,8 2 2,5 5,5 

 

Затухання терагерцових хвиль в сухому снігу є малим. В декілька разів зростає 

величина затухання в мокрому снігу або дощі тієї ж інтенсивності. Для порівняння 

досліди показали, що для частоти 88 ГГц на відстані 1,4 км затухання в сухому снігу 

склало лише 1 дБ, в той час коли в мокрому затухання вже дорівнювало 20 дБ. Висно-

вок з цього наступний: внесок снігу в порівнянні з дощем тієї ж інтенсивності нехтов-

но малий. 

 

 
 

Рис. 3. Частотна залежність погонного затухання хвиль у надвисокочастотному                            

і терагерцевому діапазонах у дощі з інтенсивністю Ід=50 мм/год 

 

У випадку з туманом, для  якого характерними є краплі води діаметром 0,1 мм і 

менше, що  сконцентровані в обмеженому просторі   затухання терагерцових хвиль 

до частот 300 ГГц незначні.  
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В табл. 2 та табл. 3 представлено результати розрахунків дальності дії безпрово-

дової системи терагерцового діапазону 130 ГГц для випадків наявності дощу (із сере-

дньою інтенсивністю 35 мм/год) та відсутності дощу для смуги робочих частот прий-

мача 2ГГц та 40 ГГц, вихідної потужності  передавача 50 мкВт та 50 мВт, коефіцієнті 

підсилення антен передавача та приймача, рівному 49 дБ, коефіцієнті шуму прий-

мача 12 дБ, модуляції QPSK та відношенні  SNR на вході приймача, рівному 16 дБ. В 

обох випадках погонне загасання в газах атмосфери відповідно до рис.1 прийнято 

рівним γатм = 0,9 дБ/км. 

 
Таблиця 2. Результати розрахунків дальності дії безпроводової системи терагерцового діапа-

зону для смуги робочих частот приймача 2ГГц  

Δf =  2 ГГц Дальність прольоту РРЛ, км 

Погодні умови 

При вихідній потужності передавача 

50мкВт 
При вихідній потужності передавача 50 мВт 

Відстань, км                    

(SNR = 16 дБ) 

Сумарне 

ослаблення, дБ 

Відстань, км               

(SNR = 16 дБ) 

Сумарне 

ослаблення, дБ 

Без дощу 1,50 139,599 13,58 169,601 

В дощі 0,591 139,602 1.92 169,385 

 
Таблиця 3. Результати розрахунків дальності дії безпроводової системи терагерцового діапа-

зону для смуги робочих частот приймача 40 ГГц 

Δf = 40 ГГц Дальність прольоту РРЛ, км 

Погодні умови 

При вихідній потужності передавача 

50 мкВт 
При вихідній потужності передавача 50 мВт 

Відстань, км                    

(SNR = 16 дБ) 

Сумарне 

ослаблення, дБ 

Відстань, км               

(SNR = 16 дБ) 

Сумарне 

ослаблення, дБ 

Без дощу 0,377 126,587 6,393 156,588 

В дощі 0,247 126,585 1,274 156,598 

Висновки 

Проведено аналіз характеристик траси поширення сигналу та визначення втрат 

сигналу в умовах радіорелейної лінії в терагерцовому діапазоні частот. На основі 

проведеного аналізу показано, що в діапазоні частот 30-300 ГГц з відомих типів за-

вмирань найбільш вагомі, які слід враховувати при проектуванні, є завмирання вна-

слідок послаблення сигналу гідро метеорами та завмирання внаслідок поглинання 

радіосигналу в газах. 

Показано, що робота радіорелейних ліній в терагерцовому діапазоні дозволяє 

практично не враховувати рефракцію та інтерференцію електромагнітних хвиль, що 

виникає особливо в умовах щільної міської забудови. Це пов’язано по перше з тим, 

що терагерцові хвилі мають низьку здатність до «огинання» перешкод, по друге, на 
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поточний момент частоти від 30 до 300 Гц застосовуються на відносно невеликих від-

станях (до 5 км), що дозволяє при плануванні прольотів уникнути потрапляння пе-

решкод  в зону прямої видимості антен та першу зону Френеля.  

Виходячи із результатів проведених досліджень, можна вважати  найбільш 

придатними  і перспективними при  проектуванні високошвидкісних надширокос-

мугових безпроводових телекомунікаційних систем частотні діапазони 110-150 ГГц і 

220-310ГГц, де можна використовувати великі смуги частот шириною 40-90 ГГц  для  

суттєвого збільшення інформаційної ємності, підвищення скритності та захисту від 

виявлення і  несанкціонованого доступу  інформації, що передається. 
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Abstract – Results of simulation and development of the frequency converter for the study of DVB-S standard satellite TV 

signal parameters change during its transmission through the prototype of the terahertz range transceiver of new fixed service 

wireless telecommunication system are presented. The proposed frequency converter consist of double balanced mixer, fre-

quency synthesizer, bandpass filter and RF amplifier. The analysis of the obtained results testifies possibility of broadband 

signals transmission with a low level of distortion through the prototype of terahertz range transceiver. These results in the 

future also open up the possibility to investigate the distortion of ultra-wideband signals in time domain when its transmitted 

through this prototype. This work can be useful for developers of telecommunication equipment such as radio relay communi-

cation and satellite communication systems. 

 

Анотація – Представлено результати імітаційного 

моделювання та розробки перетворювача частоти для 

дослідження зміни параметрів сигналу цифрового су-

путникового телебачення стандарту DVB-S при його 

передаванні через вітчизняний дослідний зразок прийо-

мопередавача нової безпроводової телекомунікаційної 

системи фіксованого зв’язку терагерцового діапазону. 

Аналіз отриманих результатів свідчить про можли-

вість передавання через дослідний зразок прийомопере-

давача терагерцового діапазону широкосмугових сигна-

лів з малим рівнем спотворень, що в майбутньому 

відкриває можливість й для дослідження спотворень 

часової форми надширокосмугових сигналів при їх пере-

даванні через цей дослідний зразок. 

Аннотация – Представлены результаты имитацион-

ного моделирования и разработки преобразователя 

частоты для исследования изменения параметров 

сигнала цифрового спутникового телевидения стандар-

та DVB-S при его передаче через отечественный опыт-

ный образец приемопередатчика новой беспроводной 

телекоммуникационной системы фиксированной связи 

терагерцового диапазона. Анализ полученных результа-

тов свидетельствует о возможности передачи через 

опытный образец приемопередатчика терагерцового 

диапазона широкополосных сигналов с малым уровнем 

искажений, что в будущем открывает возможность и 

для исследования искажений временной формы сверх-

широкополосных сигналов при их передаче через этот 

опытный образец. 

 

Вступ 

Однією із перспективних сфер застосування терагерцових технологій є системи 

телекомунікацій 1-9. Зокрема в телекомунікаціях передбачається створення прин-

ципово нових за габаритами, завадозахищеністю та енергоефективністю пристроїв 

терагерцового діапазону, а саме: для транспортних мереж мобільного зв'язку четвер-
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того (4G) та п'ятого (5G) поколінь, для безпроводових систем високошвидкісної пе-

редачі відеосигналів високої (НDTV) та надвисокої (UHDTV) чіткості, для побудови 

надвисокошвидкісних радіорелейних систем прямої видимості, для високоточного 

виявлення та розпізнавання малорозмірних рухомих цілей і для сенсорів з метою 

отримання більш точної та детальної оперативної інформації про стан контрольова-

ного об'єкта або місцевості. Також останні десятиріччя терагерцові технології знахо-

дять своє місце й в медицині.  

В технологіях стільникового зв'язку LTE (4G, 5G) задля забезпечення високих 

швидкостей передачі інформації до та від абонента потрібна величезна смуга частот 

як абонентських радіоканалів, так і каналів транспортної мережі, що є одним з голо-

вних факторів, який обмежує поширення даних технологій. Одним з рішень для по-

будови транспортних мереж мобільного зв'язку 4G та 5G є використання телекому-

нікаційних систем фіксованого радіозв'язку терагерцового діапазону та перехід на 

малі стільники (мікростільники, піко- і фемтоcтільники), які являють собою базові 

станції з обмеженим радіусом дії і які встановлюються для розширення зони пок-

риття базових станцій макрорівня. Маючи невелику дальність передачі, ці малі сті-

льники дозволять задіяти технології багаторазового використання частот для більш 

ефективного використання доступного спектру. Системи малих стільників з часом 

можуть стати основою стільникового зв'язку п'ятого покоління (5G). Малі стільники 

теоретично можуть працювати в терагерцовому діапазоні, що дозволить отримати 

безцінний спектр, необхідний для розширення зони покриття та надання сучасних 

високошвидкісних телекомунікаційних сервісів 1-9. 

В 2015-2016 році в НТУУ «КПІ ім. Ігоря Сікорського» на базі Науково-дослідного 

інституту телекомунікацій у кооперації з Інститутом електроніки та зв’язку Україн-

ської Академії Наук за рахунок видатків державного бюджету була виконана науко-

во-дослідна робота №2846п «Розробка радіолінії із гігабітною пропускною здатністю 

терагерцового діапазону для надвисокошвидкісних розподільчих мереж доступу» 

(номер держ. реєстрації 0115U002330). В результаті виконання вказаної науково-

дослідної роботи на базі сучасних досягнень в мікроелектроніці розроблено схемоте-

хнічне рішення з побудови радіорелейної системи терагерцового діапазону, прове-

дено імітаційне моделювання основних функціональних вузлів її приймальнопере-

давального тракту, спроектовано та виготовлено дослідний зразок прийомопереда-

вача цифрової симплексної радіорелейної лінії терагерцового діапазону частот 130–

132 ГГц [10]. 

Для дослідження працездатності вищевказаного прийомопередавача було роз-

роблено перетворювач частоти, що дозволив виконати перенесення сигналу станда-

рту цифрового супутникового телебачення стандарту DVB-S, що має символьну 

швидкість 27,5 Мсимв/с та ширину спектра ∆f= 36 МГц з проміжної частоти fПЧ1=70 

МГц на проміжну частоту fПЧ2 =1960 МГц й передати його через прийомопередавач 

терагерцового діапазону, вимірявши при цьому зміну параметрів сигналу DVB-S. 

Метою даної роботи є розгляд результатів імітаційного моделювання та експе-

риментальних досліджень з передавання сигналу стандарту DVB-S через дослідний 
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зразок прийомопередавача терагерцового діапазону при використанні розробленого 

перетворювача частоти. Головний науковий результат роботи, отриманий авторами, 

полягає в тому, що за допомогою розробленого перетворювача частоти вперше в 

Україні вдалось довести можливість надійного передавання сигналів з цифровою 

модуляцією (в даному випадку на прикладі сигналу стандарту DVB-S) по приймаль-

нопередавальному тракту терагерцового діапазону в умовах впливу на нього фазово-

го шуму гетеродину прийомопередавача, а також лінійних та нелінійних спотворень 

цього тракту. 

Основна частина 

Розроблена імітаційна модель перетворювача частоти (рис. 1) для прийомопе-

редавача ТГц діапазону складається з кільцевого діодного змішувача (рис. 2) 

MIXER_B, ВЧ генератору TONE, смугового фільтру LIN_S та високочастотних підси-

лювачів AMP_B (рис. 1). Моделювання перетворювача частоти було виконане в про-

грамному середовищі Microwave Office для наступних його параметрів: 

1. Частота вхідного сигналу fПЧ1 = 70 МГц; 

2. Частота гетеродинного входу  fгет = 1890 МГц; 

3. Потужність вхідного сигналу Pвх= -40...-10 дБм; 

4. Потужність гетеродину  Pгет = -10...13 дБм; 

5. Придушення завади дзеркального каналу 1820 МГц  Dдзерк ⩾ 40 дБ; 

6. Придушення частоти гетеродину 1890 МГц,  Dгет ⩾ 40 дБ; 

7. Вихідна проміжна частота  fПЧ2 = 1960 МГц; 

8. Розв’язка між входом гетеродину та входом сигналу не менше 20 дБ; 

9. Розв’язка між входом сигналу і входом гетеродину не менше 15 дБ; 

10. Розв’язка між виходом проміжної частоти і сигнальним входом не менше 

30 дБ; 

11. Розв’язка між виходом проміжної частоти і входом гетеродину не менше 

30 дБ. 

 

 

Рис. 1. Імітаційна модель перетворювача частоти у складі змішувача, гетеродину, смугового 

фільтру, підсилювача, дільника потужності 
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Рис. 2. Електрична схема кільцевого діодного змішувача 

 

На рис. 3 зображено спектр сигналів на виході кільцевого діодного змішувача 

імітаційної моделі на рис.1. при перетворенні частоти «вгору». 
 

 
 

Рис. 3. Спектри сигналів на виході кільцевого діодного змішувача 

 

В якості імітаційної моделі смугопропускного фільтру обрано модель фільтру 

на зосереджених реактивних елементах (рис. 4) з АЧХ Батерворта (рис. 5), що був 

синтезований за допомогою утиліти iFilter, яка входить до складу САПР Microwave 

Office. Смуга пропускання цього фільтра складає 50 МГц, а втрати в смузі пропус-

кання – біля 6 дБ. При цьому на виході фільтру придушення потужності гетеродину 

fгет = 1890 МГц складає біля 60 дБ, а дзеркального каналу з частотою fдз = fгет – fПЧ1 = 

1820 МГц – не менше 80 дБ. 
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Рис. 4. Модель смугопропускного фільтру на зосереджених елементах 

 

 
 

Рис. 5. АЧХ фільтру з центральною частотою 1.96 ГГц 

 

Після смугопропускного фільтру додано два підсилювачі з коефіцієнтом підси-

лення по 12 дБ кожен та дільник потужності з втратами 3 дБ. Остаточний відфільт-

рований DVB-S сигнал на виході імітаційної моделі перетворювача частоти зображе-

но на рис. 6. 

 

 
 

Рис. 6 Спектр сигналу DVB-S частотою 1,96 ГГц на виході фільтру 
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Структурна схема розробленого перетворювача частоти для прийомопередава-

ча терагерцового діапазону показано на рис. 7. 

 

 
 

Рис. 7. Структурна схема розробленого перетворювача частоти 

 

В якості змішувача частоти було використано ІМС широкосмугового кільцевого 

діодного змішувача ADE-11x фірми Mini-Circuits, що працює в діапазоні 10 – 

2000 МГц, а в якості гетеродину – синтезатор частоти HAMEG HMS8135. Cмугопро-

пускний фільтр був реалізований на базі двох ІМС фільтру на поверхневих акустич-

них хвилях (ПАХ) фірми EPCOS з центральною частотою 1960 МГц, а підсилювач 

частоти на базі ІМС AG602 фірми ТriQuint.  

На рис. 8 показано місце перетворювача частоти в складі лабораторної установ-

ки для дослідження працездатності дослідного зразка передавача та приймача тера-

герцового діапазону зі складу прийомопередавача терагерцового діапазону, що спо-

лучені між собою хвилеводною лінією з прямокутним перерізом 1,6х0,8 мм2. При 

цьому в якості джерела сигналу DVB-S виступав модулятор DVB-3030 Radyne 

Comstream, на вхід якого в свою чергу поступав транспортний потік від професійно-

го приймача супутникового телебачення IRD-2600 CODICO SCOPUS. В якості вимі-

рювача параметрів ТВ сигналів виступав прилад ST-2 ROVER. 

 

 
 

Рис. 8. Структурна схема для дослідження працездатності прийомопередавача                               

ТГц діапазону за допомогою перетворювача частоти 
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Відповідно до рис. 9, до складу прийомопередавача терагерцового діапазону 

входять: 1) гетеродин у складі прецизійного кварцевого генератору з частотою 

100 МГц, помножувачі частоти та дільник потужності; 2) передавач та приймач у 

складі подвоювача частоти гетеродину, субгармонійного діодного змішувача, смуго-

пропускного фільтру та підсилювача проміжної частоти. При цьому діапазон про-

міжних частот по входу передавача та виходу приймача складає від 1 до 2 ГГц. 
 

 
Рис. 9. Структурна схема дослідного зразка прийомопередавача ТГц діапазону 

 

На рис. 10 зображено спектр сигналу на виході кільцевого змішувача ADE-11x 

перетворювача частоти, а на рис. 11 та рис. 12 відповідно спектр сигналу DVB-S на 

виході смугопропускного фільтру в масштабі 70 МГц/поділку та 5 МГц/поділку. 
 

 
Рис. 10. Результати дослідження спектру сигналу DVB-S на частоті 1,96 ГГц до 

проходження смугового ПАХ фільтру 
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Рис. 11. Результати дослідження спектру сигналу DVB-S на частоті 1.96 ГГц після                    

проходження смугового ПАХ фільтру 

 
 

 

Рис. 12. Результати дослідження спектру сигналу DVB-S на частоті 1,96 ГГц на виході 

приймача терагерцового діапазону 

 

Як видно з порівняння рис. 10 та рис. 11, придушення дзеркального каналу на 

частоті 1820 МГц та коливання гетеродину на частоті 1890 МГц складає не менше 

40 дБ. 

Основні параметри сигналу стандарту DVB-S, перенесеного за допомогою змі-

шувача на частоту 1960 МГц, які виміряні в різних ланках схеми на рис. 8 з викорис-

танням ST-2 ROVER, зведені до табл. 1. 
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Таблиця 1. Параметри сигналу DVB-S з частотою 1.96 ГГц 

На виході 
N.MAR, 

дБм 

MER, 

дБм 
EVM, % bBER aBER 

PWR, 

дБм 

змішувача частоти 11 17,4 14 10-6 <10-8 -25,2 

смугопропускного 

ПАХ фільтра 
9,5 15,9 17 10-6 <10-8 -43,9 

адаптера живлення 

підсилювача 
10,9 16,8 14 2∙10-6 <10-8 -21,4 

спрямованого відга-

лужувача передавача 

ТГц діапазону 

10,7 16,5 15 10-6 <10-8 -24,7 

приймача                      

ТГц діапазону 
8,3 14,6 19 2∙10-6 <10-8 -40,9 

 

Аналіз отриманих результатів показав, що дослідний зразок прийомопередава-

ча терагерцового діапазону здатен передавати та приймати сигнал DVB-S з деякими 

спотвореннями, що чисельно виражаються у зменшенні параметру запасу завадос-

тійкості N.MARG з 10,7 дБ на вході передавача до 8,3 дБ на виході приймача, що мо-

жна вважати непоганим результатом.  

В свою чергу, в роботі [11] відображено результати успішних випробувань з пе-

редавання групового сигналу стандартів DVB-S/S2 (рис. 13), сформованому на виході 

конвертору приймальної антени системи супутникового телебачення, через дослід-

ний зразок прийомопередавача терагерцового діапазону. 
 

 
 

Рис. 13. Груповий сигнал стандартів DVB-S/S2 від супутника Hot Bird (13E), що передавався 

через прийомопередавач терагерцового діапазону на виході приймача 
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Вказаний груповий сигнал на виході супутникового конвертору мав смугу про-

міжних частот 0,977 – 1,95 ГГц та складався з 22-х сигналів з швидкістю 

V= 27,5 Мсимв/с, з яких половина передається у стандарті DVB-S, а інша половина у 

стандарті DVB-S2. Загальна швидкість передачі групового сигналу складала біля 

1,3 Гбіт/с. Успішність передавання через прийомопередавач терагерцового діапазону 

групового сигналу з широкою смугою частот (майже 1 ГГц) з одного боку підтвер-

джує його працездатність, а з іншого – закладає основи для дослідження можливості 

передавання в терагерцовому діапазоні надшикоросмугових імпульсних сигналів 

(UWB) з подальшою оцінкою спотворень таких сигналів в часовій області. 

Варто також відзначити, що результати теоретичних розрахунків, представлені 

в роботі [12], показують, що дослідний зразок прийомопередавача здатний забезпе-

чувати передачу сигналу із загальною пропускною здатністю каналу зв’язку до 

1,2 Гбіт/с при значенні ймовірних бітових помилок BER на рівні 10-6 з теоретичною 

дальністю зв’язку в межах 1 км без використання підсилювача потужності в переда-

вачі та малошумливого підсилювача в приймачі терагерцового діапазону. 

Висновки 

Розроблений перетворювач частоти сигналу цифрового телебачення стандарту 

DVB-S дозволив авторам роботи отримати головний науковий результат – він допо-

міг підтвердити факт працездатності всіх вузлів дослідного зразка прийомопереда-

вача терагерцового діапазону при передаванні через нього сигналу стандарту DVB-S 

з цифровою модуляцією та створив можливість для вимірювання зміни основних 

параметрів сигналу DVB-S при його передаванні через вказаний прийомопередавач, 

на основі яких можна говорити про малий рівень спотворень та шумів, що діють на 

сигнал в цьому прийомопередавачі. 

Вказана розробка прийомопередавача телекомунікаційної системи фіксованого 

зв’язку терагерцового діапазону для України є новітньою, оскільки на даний час в 

Україні є розробки тільки окремих напівпровідникових елементів та пристроїв, зда-

тних працювати в довгохвильовій частині цього діапазону. Завершених розробок те-

лекомунікаційних систем для передачі високошвидкісних даних в терагерцовому 

діапазоні, які знаходяться в комерційній експлуатації, поки що немає. 

Використання телекомунікаційних систем фіксованого радіозв'язку терагерцо-

вого діапазону та перехід на малі стільники (мікростільники, піко- та фемтоcтільни-

ки) є одним з ефективних рішень для побудови транспортних мереж мобільного 

зв'язку наступних поколінь. Отже час не стоїть на місці і розвиток безпроводових те-

лекомунікаційних систем продовжується, маючи головною тенденцією перехід в 

більш високочастотні діапазони радіохвиль, в першу чергу в міліметровий та тера-

герцовий, в яких є можливість задовольнити необхідний клієнтський попит на про-

пускну здатність в мережах стільникового мобільного зв’язку 4G та 5G. При цьому 

варто відзначити, що завдяки науково-технічним здобуткам в галузі мікроелектроні-

ки, що були досягнуті в світі в останні десять років в першу чергу в області розробки 
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напівпровідникових пристроїв (підсилювачі, змішувачі, синтезатори частот, фільтри) 

міліметрового та терагерцового діапазону, за останні п'ять років на телекомунікацій-

ному ринку світу з'явилася значна кількість виробників радіорелейного обладнання 

міліметрового діапазону, яке при комерційній експлуатації забезпечує пропускну 

здатність радіоствола з шириною смуги радіочастот 250 МГц при модуляції 256-

QAM до 2,6 Гбіт/с [13] при дальності дії радіосистеми біля 5 км. Отже можна з певні-

стю стверджувати, що поява радіорелейного обладнання терагерцового діапазону з 

гігабітними пропускними здатностями вже не за горами. 

На базі розроблених вітчизняними вченими технічних рішень представляється 

доцільним і перспективним в подальшому дослідження можливості створення сис-

теми радіозв’язку терагерцового діапазону частот на основі імпульсних надшироко-

смугових сигналів, що забезпечить необхідну якість надвисокошвидкісного терагер-

цового каналу передачі при оптимальних значеннях енергетичного ресурсу лінії ра-

діозв’язку, а також практичну відсутність можливості виявлення і несанкціонованого 

доступу до інформації, що передається. 
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Abstract – Terahertz frequency band (THz) lies between millimeter and infrared wavelengths bands. According to the 

ITU recommendations THz band has a range of 300 GHz to 3 THz (range of wavelengths from 1 to 0.1 mm). However, 

in the scientific interpretation, this range occupies an area of frequency from 100 GHz to 3 THz and has significant 

advantages in comparison with other bands. First, it is worth highlighting the possibility of telecommunication systems 

capacity increasing. Secondly, it is a narrow antenna beam pattern, which allows for the placement of a large number of 

stations without the interference between them. However, there are certain problems in the research of this range, name-

ly: the generation, reception and processing techniques of these signals have some differences from the usual methods 

when working with traditional frequency ranges such as VHF, UHF. In addition, an essential problem is the lack of 

theoretical basis compared to microwave systems. Therefore, the development of the terahertz band relies on the ability 

to generate process and detect the signal by radio electronic devices in this band. This article describes already existed 

terahertz range telecommunication systems, advantages and opportunities that the terahertz technology brings for 

telecommunication systems have been shown. The experimental results of Ukrainian scientists in this field have been 

reviewed. The main developments of the terahertz range electronic devices and their list of products have been analyzed 

and reviewed. 
 

Анотація – В даній статті розглянуті телекому-

нікаційні системи терагерцового діапазону, показані 

переваги та можливості, яких можна досягнути із 

використанням терагерцової технології. Також 

розглянуті експериментальні результати україн-

ських науковців у даній галузі, основних виробників 

радіоелектронних пристроїв та список їх продукції, 

що працює у терагерцовому діапазоні. 

Аннотация – В данной статье рассмотрены теле-

коммуникационные системы терагерцового диапа-

зона, показаны преимущества и возможности, ко-

торых можно достичь с использованием терагерцо-

вой технологии. Также рассмотрены экс-

экспериментальным результаты украинских уче-

ных в данной области, основных производителей 

радиоэлектронных устройств и список их продук-

ции, функционирующей в терагерцовом диапазоне. 

 

Вступ 

Терагерцовий діапазон частот (ТГЧ-діапазон) лежить в межах від міліметрових 

довжин хвиль до інфрачервоного діапазону. Згідно з рекомендаціями міжнародного 

союзу електрозв’язку ТГЧ-діапазон має межі від 300 ГГц до 3 ТГц (діапазон довжин 

хвиль від 1 до 0,1 мм). Проте в найбільш широкій інтерпретації цей діапазон займає 
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область частот від 100 ГГц до 3 ТГц. Терагерцовий діапазон має свої значні переваги, 

що і привертає увагу багатьох науковців. Перш за все, варто виділити можливість 

значного збільшення пропускної здатності телекомунікаційних систем, які працю-

ють в цьому діапазоні. Також терагерцове випромінювання в ході проведення дослі-

джень показало компенсацію значних недоліків при прийомі інформації як в інфра-

червоному, так і мікрохвильовому діапазоні. Перш за все, це вузько спрямованість 

променя, що дозволяє розміщати велику кількість станцій без взаємної інтерферен-

ції між ними [1]. Проте виникають певні проблеми при дослідженні даного діапазо-

ну, а саме: техніка генерації, прийому та обробки даних сигналів мають деякі відмін-

ності від звичних методів при роботі з освоєними діапазонами частот. Суттєвою 

проблемою є відсутність великої теоретичної бази в порівнянні з  мікрохвильовим чи 

інфрачервоним випромінюванням. Тому розвиток і освоєння ТГЧ-діапазону спира-

ється на можливості радіоелектронних пристроїв для генерації, обробки та детекту-

вання сигналу. 

I. Аналіз застосування терагерцових технологій для створення 
інноваційних розробок 

Терагерцовий діапазон частот завдяки своїм особливостям, може  використову-

ватись в різних областях: фізики, хімії, біології, медицини, безпеки. 

Сфери використання терагерцових хвиль: 

1) телекомунікаційні системи  

- в транспортних мережах мобільного зв'язку наступних поколінь; 

- в телерадіомовленні; 

- в міжсупутниковому зв'язку; 

- в радарах та в радіолокації ближньої дії; 

- в радіорелейних системах прямої видимості; 

- в комунікаціях однієї будівлі, зокрема, в безпроводовій версії USB 3.0. 

2) системи виявлення та розпізнавання об'єктів 

3) системи контролю якості харчових продуктів 

4) системи діагностики в медицині 

5) системи для сканування об’єктів 

6) системи як інструмент для наукових досліджень (радіоастрономічні спосте-

реження з супутників холодних космічних об'єктів, високоточний хімічний аналіз 

атмосфери, вивчення надпровідності, створення нових напівпровідникових матеріа-

лів, бімолекулярні дослідження). 

Як відомо, вчені приступили до розробки 5G. Про плюси впровадження мереж 

п’ятого покоління ще рано говорити, але можна виділити такі вимоги та цілі при 

впровадженні даних мереж зв’язку: 

 стабільний зв'язок, з великою зоною покриття; 

 підтримка попередніх поколінь; 

 зменшення енергоспоживання; 
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 пропускна здатність мережі понад 10 Гбіт/сек; 

 підтримка одночасного підключення до 100 млн. пристроїв/км2; 

 затримка передачі даних на радіоінтерфейсі не більше 1 мс. 

Одним із ймовірних рішень для дотримання сформульованих вище вимог, на-

самперед збільшення пропускної здатності, може бути застосування терагерцового 

діапазону. Дане рішення дозволить також вирішити проблему дефіциту частотного 

спектру.  

Іншим прикладом доцільного використання терагерцової технології може бути 

її використання у стратосферних системах зв’язку. Дана концепція використання 

стратосферних систем зв’язку останнім часом привертає все більше й більше уваги. 

Принцип роботи стратосферних систем зв'язку полягає в тому, щоб розмістити 

приймально-передавальне обладнання (по суті – базові станції) на безпілотних стра-

тосферних платформах. В якості таких платформ можуть використовуватися повіт-

ряні кулі, дрони, дирижаблі і та ін., які повинні летіти на висоті 18-25 км, що не за-

важає цивільній авіації (рис. 1) [2]. На таких висотах швидкість вітру є досить низь-

кою, а густина повітря є в рази нижчою, ніж в приземному шарі. Використання 

стратосферних систем зв’язку дає свої значні переваги, основною з яких є підвище-

ний кут огляду, що забезпечується стратосферною платформою порівняно із назем-

ним відповідником. 

 

 
 

Рис. 1. Схема стратосферної телекомунікаційної системи 

 

Для забезпечення зв’язку із стратосферною станцією доцільно використовувати 

системи терагерцового діапазону, оскільки це дає ряд значних переваг, а саме [3]: 

- слабка завантаженість даного діапазону; 

- можливість виділення широких смуг частот (до 5 ГГц і більше); 

- спрощена процедура виділення частот у багатьох країнах світу; 

- істотне зниження габаритів антенних систем, які забезпечують при цьому фо-

рмування вузької діаграми спрямованості. 
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Широке впровадження стратосферних телекомунікаційних систем зв’язку дає 

дуже великі можливості у застосуванні: для забезпечення зв’язку в мережах загаль-

ного  користування,  для оперативного зв’язку у військових цілях, для забезпечення 

зв’язку у зонах, що постраждали від стихійного лиха.  

Для ефективної роботи систем зв’язку необхідні прилади орієнтовані на роботу 

в терагерцовому діапазоні. В Україні застосування терагерцової технології в телеко-

мунікаційних системах  привертає з кожним роком більше й більше уваги. Уже за-

раз проводяться дослідження та створення реальних прототипів робочих телекому-

нікаційних систем терагерцового діапазону. Особливий пріоритет має питання ви-

користання терагерцового діапазону у системах передачі даних та доступу до інфор-

маційних ресурсів, зокрема, доступу до Інтернету в мобільних мережах зв’язку. Дер-

жавним університетом телекомунікацій та Інститутом електроніки та зв’язку Україн-

ської академії наук проводяться найбільш активні дослідження зі створення різнома-

нітних пристроїв та повноцінних систем орієнтованих на роботу в терагерцовому 

діапазоні. В Інституті електроніки та зв’язку розробляються концепції створення ра-

діорелейних та Wi-Fi систем терагерцового діапазону. Наприклад, уже спроектова-

ний передавальний та приймальний тракт радіорелейних систем терагерцового діа-

пазону. Також проведено дослідження лабораторного зразка цифрової симплексної 

радіорелейної системи терагерцового діапазону і цифрового модему з пропускною 

канальної здатністю до 1200 Мбіт/с на дальність зв'язку в нормальних умовах в межах 

1 км при ймовірних бітових помилки BER не більше 10-6 [4]. Українськими наукови-

ми дослідниками представлено аналітичний огляд теоретичних і експериментальних 

досліджень і розробок телекомунікаційних систем в суб- і терагерцевому діапазонах 

з використанням елементів, пристроїв, ідей та технологій оптики (фотоніки) і мікро-

хвильових технологій (електроніки). Також розглянуто перспективні дослідження в 

напрямку розвитку транспортних розподільних систем і створення безпроводових 

ліній зв'язку з шумовим носієм в субтерагерцовому діапазоні частот [5-7]. Реалізова-

но концепцію створення програмно-визначених радіосистем на основі технології Wi-

Fi, продемонстрована на створеній гігабітній системі передачі в терагерцовому діа-

пазоні 130-134 ГГц, яку протестовано в лабораторних умовах з досягненням швидкос-

ті до 1,2 Гбіт/с [8]. Це лише перші кроки у напрямку розвитку телекомунікаційних 

систем ТГЧ-діапазону, проте згодом саме ця основа дозволить розробити та впрова-

дити пристрої та системи для широкого застосування. 

II. Аналіз розробок радіоелектронних пристроїв                                               
телекомунікаційних систем терагерцового діапазону 

Розглянемо структурну схему радіотракту радіорелейної лінії зв’язку, що працює 

у терагерцовому діапазоні (рис. 2). До складу даної лінії входять: генератор імпульсно-

го надширокополосного радіосигналу (IR-UWB), передавач терагерцового діапазону, 

радіоканал, приймач терагерцового діапазону та приймач IR-UWB сигналу. Одним із 
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базових елементів і передавача, і приймача терагерцового діапазону є підсилювач по-

тужності.  

Розглянемо приклади наявних підсилювачів потужності, що працюють в тера-

герцовому діапазоні (рис.3). Підсилювачі потужності MGA2101 від організації 

Northrop Grumman та високопродуктивний підсилювач 955 серії від Millimeter 

WaveProducts забезпечують підсилення близько 20 дБ в діапазоні 300-340 ГГц та 15 дБ 

в діапазоні 90-140 ГГц відповідно [9, 10].  

 

 
 

Рис. 2. Структурна схема радіотракту радіорелейної лінії зв’язку терагерцового діапазону 

 

 
 

Рис. 3. Фото підсилювачів потужності терагерцового діапазону 

 
Розглянемо приклади малошумних підсилювачів (рис. 4). Малошумний підси-

лювач від Northrop Grumman MLA1101 забезпечую підсилення 16 дБ в діапазоні 130-

140 ГГц [9]. Організацією Millitech виготовлено цілу серію малошумних підсилюва-

чів, які орієнтовані на роботу в діапазонах від 19 до 130 ГГц [11]. 

 

 
 

Рис. 4. Фото малошумних підсилювачів ТГц діапазону 
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Розглянемо приклади антен, балансних змішувачів, фільтрів та генераторів, які 

пристосовані до роботи в телекомунікаційних системах терагерцового діапазону та 

виготовлені Millitech [11].  

У продаж уже поступила ціла серія оптичних лінзових антен із діаметром від 7 

до 15 сантиметрів, кутом випромінювання до 10 градусів та коефіцієнтом підсилення 

до 50 дБ. Також існує серія балансних змішувачів, орієнтовані на роботу в діапазонах 

75-110 ГГц та 90-140 ГГц. Дані змішувачі можуть працювати із відносно низькопоту-

жними гетеродинами, в загальному 13-15 дБм за рахунок використання GaAs діодів 

із бар’єром Шоттки. Генератори, виготовлені даною організацією, дозволяють доби-

тись потужності близько 15 дБм в діапазоні до 100 ГГц. Millitech та виготовляють ви-

сокоселективні фільтри нижніх частот, полосопропускні та фільтри високих частот, 

орієнтовані на терагерцовий діапазон частот. Для  прикладу розглянемо полосоп-

ропускний фільт FIB-05 із смугою пропускання 140-220 ГГц та затуханням близько 50 

дБ на верхній та нижній межах загородження частот. 

Отже, уже зараз ведеться інтенсивна робота зі створення різноманітних радіое-

лектронних пристроїв телекомунікаційних систем терагерцового діапазону і, мож-

ливо, зовсім скоро терагерцова технологія стане основою для більшості транспорт-

них розподільчих телекомунікаційних мереж. 

Висновки 

Телекомунікаційні системи терагерцового діапазону мають величезний потен-

ціал. З кожним роком теоретична та практична база з цього питання все збільшуєть-

ся і збільшується, а це в свою чергу відкриває нові можливості у генерації, обробці та 

прийомі сигналів в ТГЧ-діапазоні. Переваги застосування терагерцового діапазону 

перевершують недоліки і відкривають великі можливості у застосуванні в області 

телекомунікацій. Одним із перспективних варіантів  впровадження терагерцових 

технологій є можливе використання їх на стратосферних платформах. Можливо са-

ме дана система зв’язку стане основою при проектуванні та впровадженні мобільних 

систем зв’язку п‘ятого покоління (5G). 

В подальшому для ефективного освоєння терагерцових частот необхідна обґру-

нтована база. Проте на даний момент ця суттєва проблема залишається невиріше-

ною. Крім цього процес створення систем терагерцового діапазону, залишається до-

сить затратним за рахунок складності розробки та особливостей їх функціонування. 
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Abstract – The justification for selecting the required frequency resource in the terahertz range has been made. It is noted that above frequencies of 

100 GHz, there are three local minimum of 110-150GHz, 220-310 GHz and 370-400 GHz. In the work for research and design of an integrated 

receiver the operating frequency band of 280-300 GHz in the terahertz range was chosen. The modeling of functional units of the integrated receiver 

is made, which includes the following main functional elements: balanced mixer, local oscillator and intermediate frequency amplifier. In the process 

of work, the simulation and calculation of the characteristics of the integral receiver was carried out with the help of software complex – Comsol 

Multiphisics. The basic design of the 280-300 GHz integrated receiver based on the frequency converter on a metal-dielectric waveguide (10×10 mm) 

consisting of a quasioptical open resonator, super-dimensional rectangular metal and metal-dielectric waveguides, and a microbalance of a balanced 

mixer (BM) with nonlinear elements, which allows operating frequencies bands (20 GHz or more). Scientific novelty consists in solving the problem 

of increasing the working range of telecommunications by specific methods and technical solutions which were offered by the authors. The proposed 

technical solution makes it possible to implement a wide band of operating frequencies of 20 GHz or more in the frequency converter, reduce additive 

parasitic coherent and incoherent oscillations of the local oscillator to 50 dB or more; needed power was 10-13 dBm of Heterodyne. 

 
Анотація – Виконано моделювання функціональних вузлів інте-

грального приймача, яке включає в себе наступні основні функціо-

нальні елементи: балансний змішувач, гетеродин і підсилювач 

проміжної частоти. Розроблено базову конструкцію інтегрально-

го приймача діапазону 280-300ГГц на базі перетворювача частоти 

на метало діелектричному хвилеводі (10×10 мм). Наукова новизна 

полягає у вирішенні проблеми підвищення робочого діапазону 

засобів телекомунікацій шляхом запропонованих авторами конк-

ретних методів і технічних рішень. 

 

Аннотация – Выполнено моделирование функциональных узлов 

интегрального приемника, которое включает в себя следующие 

основные функциональные элементы: балансный смеситель, 

гетеродин и усилитель промежуточной частоты. Разработана 

базовая конструкция интегрального приемника диапазона 280-

300ГГц на базе преобразователя частоты на металлодиэлектри-

ческом волноводе (10×10мм). Научная новизна состоит в решении 

проблемы повышения рабочего диапазона средств телекоммуни-

каций путем предложенных авторами конкретных методов и 

технических решений. 

 

Введение  

В последнее время по мере увеличения потребности в обеспечении передачи 

трафика наземной мобильной связи, представленной сетями технологии IMT-2000, 

IMT-Advanced и в будущем технологии IMT-2020, важным становится использование 

фиксированной радиосвязи в транспортной сети. На сегодняшний день скорости 

локальных вычислительных систем достигли отметки 100 Гбит/с и 40 Гбит/с (100 Gb/s 

и 40 Gb/s Ethernet соответственно), а используется в частности в Украине на данный 

момент 10 Gb/s Ethernet. Телевидение высокой четкости требует цифровой канал 1,5 

Гбит/с и 6 Гбит/с. Поэтому стандарты 10 Gb/s Ethernet и выше отлично подходят для 

передачи такого рода трафика. Такая тенденция ведет к необходимости создания 

цифровых беспроводных систем, способных напрямую соединяться с 10 Gb/s систе-

мами [1-5]. 
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При этом приходится делать выбор между высокой скоростью передачи дан-

ных (оптоволокно) и минимальной задержкой (микроволновые соединения). Имен-

но с терагерцовыми беспроводными технологиями можно получить минимальное 

запаздывание, соизмеримое со скоростью света при пропускной способности на 

уровне оптоволокна. Кроме того, освоение терагерцового диапазона позволит обес-

печить высокопроизводительный канал связи со спутниками. 

Одной из важнейших проблем освоения диапазона 0,1-3,0 ТГц все еще остается 

недостаточное наличие элементной базы твердотельных устройств, способных гене-

рировать требуемые уровни мощности (единицы милливатт и более) [6-7, 10]. Пер-

спективным направлением развития систем терагерцового диапазона является раз-

работка и внедрение новых схемотехнических решений при построении приемопе-

редающего и антенного оборудования, что позволит, прежде всего, снизить стои-

мость оборудования и обеспечить необходимые электрические и энергетические ха-

рактеристики [8]. 

Сегодня мобилизационная точка исследований определяется использованием 

сверхширокополосных импульсных сигналов IR-UWB в системах радиосвязи и ра-

диолокации, в том числе и нового способа приема, что условно назван «неэнергети-

ческим». Цель данной работы заключается в решении проблемы повышения рабоче-

го диапазона средств телекоммуникаций, путем предложенных авторами конкрет-

ных методов и технических решений проектирования интегрального приемника те-

рагерцового диапазона 280-300 ГГц для последующего исследования IR-UWB и дру-

гих радиосистем в терагерцовом диапазоне. 

I. Выбор частоты для системы терагерцового диапазона 

В работе говорится о частотах выше 100 ГГц, поэтому выбор рабочей частоты 

необходимо проводить в диапазоне 100 ГГц и выше. Естественно, что частоту необхо-

димо выбрать такую, которая бы обеспечивала максимально возможную дальность 

действия радиосистемы. Согласно проведенного в работе [9] анализа частотного ре-

сурса до частоты 1 ТГц (рис. 1), частоты до 20 ГГц мало затухают в окружающем про-

странстве, поэтому их можно использовать для радиосистем большого радиуса дей-

ствия. Что касается частот близких к 100 ГГц и выше, то их можно использовать для 

радиосистем ближнего радиуса действия. С другой стороны, такие системы физиче-

ски способны передавать быстрые цифровые потоки, что позволяет использовать их 

в радиосистемах нового поколения. 

При анализе частот выше 100 ГГц из рис. 1 видно, что имеет место три локаль-

ных минимума в диапазоне 110-150 ГГц, 220-310 ГГц и 370-400 ГГц. Последние два ха-

рактеризуются более крупной величиной погонного затухания в свободном про-

странстве – около 10 дБ/км, поэтому использование этого ресурса возможно только в 

системах персональной связи (например, системы Bluetooth). 
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Рис. 1. Зависимость атмосферного затухания (правая шкала) и теоретически возможной 

пропускной способности канала (левая шкала) от частоты распространения 

 

В системах связи на данном этапе (в условиях ограниченной мощности пере-

датчика) могут быть использованы частоты до 400 ГГц. Однако это не означает, что 

другие частоты использоваться не будут. Когда мощность передатчика уже не будет 

проблемой, другие частоты также могут быть задействованы. Итак, выбор частоты 

фактически ограничивается полосой 370-400 ГГц. В работе для проектирования и 

исследования интегрального приемника выбрана полоса частот 280-300 ГГц в тера-

герцовом диапазоне. 

II. Структурная схема интегрального приемника 

Ключевыми элементами радиорелейной связи являются радиоэлектронные 

приемопередающие устройства, способные формировать и передавать модулиро-

ванные сигналы необходимой скорости (от 1 Гбит/с и выше), а также принимать и 

обрабатывать сигналы с приемлемой высокой чувствительностью. 

Структурная схема интегрального приемника (рис. 2) состоит из полосно-

пропускающего фильтра (ППФ), первого балансного смесителя, гетеродина и перво-

го усилителя промежуточной частоты (УПЧ), второго балансного смесителя и гете-

родина. 

Полоса пропускания по ПЧ первого смесителя составляет 25,0…45,0 ГГц, второ-

го – 3,1…10,6 ГГц. 

Таким образом, достигнута «сквозная» полоса пропускания ∆f=7,5 ГГц, позво-

ляющая использовать уже разработанное модемное оборудование. 
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Рис. 2. Структурная схема интегрального приемника терагерцового диапазона 

 

Гибкость схемы приемника заключается в том, что имеется возможность ис-

пользовать уже готовые технологические решения (например, в технологи стандарта 

802.11а скорость передачи данных до 54 Мбит/с, диапазон частот 5 ГГц или UWB, 

USB 2.0, диапазон частот 10 ГГц) и возможно вести обработку сигнала на второй 

промежуточной частоте (см. табл. 1). 

 

Таблица 1. Сравнительные характеристики сверхширокополосных и других систем 

Скорость передачи данных, Мбит/с Стандарт Тип модуляции 

480 UWB, USB 2.0 РРМ/другой тип 

90 Fast Ethernet  

54 802.11a 60-QAM, 16-QAM, BPSK, OFDM 

20 802.11g 60-QAM, 16-QAM, BPSK, OFDM 

11 802.11b CCK 

1 Bluetooth GMSK 

 

Важной характеристикой линии связи является удельная плотность трафика 

(табл. 2). 

 

Таблица 2. Пространственная плотность трафика сверхширокополосных и других систем 

Стандарт Удельная плотность трафика, Мбит/с м2 

802.11b 1,0 

Bluetooth 20,0 

802.11a 83,0 

UWB, USB 2.0 1000 
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Широкое использование терагерцовых технологий в линиях диапазона 0,1-

3,0 ТГц позволяет реализовать потоки до 1000 Мбит/с м2. 

III. Моделирование функциональных узлов интегрального           

приемника 

Моделирование включает в себя следующие основные функциональные эле-

менты: балансный смеситель, гетеродин и усилитель промежуточной частоты. В 

процессе исследования моделирование и расчет характеристик интегрального при-

емника осуществлялся с помощью программного комплекса – Comsol Multiphysics. 

Балансный смеситель построен по схеме преобразователя с накачкой на поло-

винной частоте гетеродина. В качестве нелинейных элементов применены два вклю-

ченных встречно-параллельно диода Шоттки АА138-В3. Конструкция преобразова-

теля содержит два квазиоптических сверхразмерных волновода: со стороны гетеро-

дина – волновод сечением 7,0×3,5 мм, а со стороны сигнала – металлодиэлектриче-

ский волновод сечением 10×10 мм. Эти волноводы объединены микросборкой, со-

стоящей из планарной антенны, балансного смесителя и усилителя промежуточной 

частоты. 

Конструктивно преобразователь частоты выполнен в виде волноводной вставки. 

Субгармоническая схема частотного преобразователя частоты позволяет сни-

зить рабочую частоту гетеродина, что в некоторой степени облегчает разработку ге-

теродинной цепи. Тем не менее, сохраняются жесткие требования к стабильности 

гетеродина и уровню фазовых шумов. 

Введение в схему гетеродина квазиоптического открытого резонатора, облада-

ющего свойством пространственного сложения мощностей, позволяет на существу-

ющей элементной базе реализовать гетеродин с необходимым уровнем мощности 

(10…13 дБм) и снизить до уровня 50 дБ и более аддитивные паразитные когерентные 

и некогерентные колебания гетеродина, благодаря его селективным свойствам. Гете-

родин обладает уровнем фазовых шумов минус 80 дБн/10кГц и стабильностью часто-

ты гетеродина ± 1×10–7 [11]. 

Схема усилителя промежуточной частоты (УПЧ ) состоит из двух каскадов и 

построена на микросхеме TGA 4508 фирмы TriQuint (∆fпч1=25-45 ГГц; Ку = 20 дБ; 

Кш = 3,0 дБ). Кроме усилительных микросхем, схема УПЧ содержит вторичные ис-

точники питания, формирующие стабилизированное напряжение. 

УПЧ конструктивно совмещен с микросхемой смесителя для минимизации по-

терь слабомощного сигнала ПЧ. Полный коэффициент усиления УПЧ составляет 

40 дБ. 

IV. Конструктивные особенности и характеристики 

Интегральный приемник выполнен в модульном исполнении с максимальным 

применением монолитных микросхем, что обеспечивает компактность конструкции, 
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а также удобство его сборки и монтажа. Для обеспечения качественной работы при-

емника предусмотрены вторичные источники питания, формирующие необходи-

мые высокостабильные напряжения для всех узлов приемника. Сквозная частотная 

характеристика приемника имеет суммарный коэффициент усиления не менее 40 

дБ, при этом неравномерность коэффициента передачи не превышает 3 дБ. 

Сравнительные характеристики интегральных приемников приведены в табл. 3. 
 

Таблица 3. Характеристики интегральных приемников терагерцового диапазона 

Радиосистема 130 ГГц 250 ГГц 280-300 ГГц 

Частота, ГГц 130…134 250  300  

Полоса частот, ГГц 4 (до10) до 20 20 и более 

Скорость цифрового потока, Гбит/с 1,0 1,0 и более 1,0 и более 

Коэффициент шума, дБ 8 – 10 10 – 12 15 

Подавление зеркального канала, дБ – 55 – 55 – 55 

Коэффициент передачи приемного тракта, дБ, 

не менее 

 

20 

 

20 

 

40 

Мощность гетеродина, дБм, не менее 10 5 10 

Фазовый шум гетеродина, дБн/10кГц – 80 –80 – 80 

Нестабильность частоты:  - (time)  +/– 1×10–7  +/– 1×10–7 

Модуляция QAM 16, 32, 64  QAM 16, 32, 64 QAM 16, 32, 64 

Технология InP, GaAs InP, GaAs InP, GaAs 

Выводы 

Разработана конструкция преобразователя частоты на металлодиэлектриче-

ском волноводе (10×10 мм), состоящая из квазиоптического открытого резонатора, 

сверхразмерных прямоугольных металлического и металлодиэлектрического волно-

водов и микросборки балансного смесителя с нелинейными элементами, позволя-

ющая реализовать широкие полосы рабочих частот (20 ГГц и более). 

Введение в гетеродин квазиоптического открытого резонатора, обладающего 

селективными свойствами и пространственным сложением мощности, позволяет 

достигнуть требуемого уровня мощности (10-13 дБм) гетеродина преобразователя 

частоты. 

На базе разработанных электронных компонентов и узлов спроектирована ба-

зовая конструкция интегрального приемника диапазона частот 280-300 ГГц с коэф-

фициентом шума на уровне 15дБ, которая выполнена в модульном исполнении с 

максимальным применением монолитных микросхем.  

Решена научная задача, которая заключается в решении проблемы повышения 

рабочего диапазона средств телекоммуникаций путем предложенных авторами кон-

кретных методов и технических решений. 
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