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Розвиток сучасних стандартів легковагової криптографії зумовлює 

необхідність глибокого дослідження їхньої стійкості до алгебраїчних атак, які 

базуються на поданні криптографічних перетворень у вигляді систем булевих 

рівнянь над полем GF(2). Одним із таких алгоритмів є Ascon [1], що у 2023 

році був обраний Національним інститутом стандартів і технологій США 

(NIST), як базовий стандарт легковагової криптографії для захисту даних у 

пристроях з обмеженими обчислювальними ресурсами.  

Ascon ґрунтується на губчастій конструкції (sponge construction), 

використовує 5-бітні S-блоки, подібні до SHA-3, та лінійний шар, споріднений 

з SHA-2. Така структура забезпечує високу продуктивність і компактність, 

проте потенційно може бути вразливою до алгебраїчних і кубічних атак [2], 

що експлуатують низький алгебраїчний ступінь окремих компонентів 

алгоритму.  

Доповідь присвячена методам аналізу криптостійкості алгоритму Ascon 

до алгебраїчних атак, а також до куб-атаки. Представлені в [3] результати 

демонструють, відомі оцінки криптостійкості можуть бути завищені і реальна 

криптостійкість алгоритму може бути нижче. Саме тому необхідно провести 

власний експеримент з імітації куб атаки на алгоритм Ascon та порівняти 

отримані характеристики з існуючими.  

Метою доповіді є аналіз та оцінка стійкості багатораундового 

криптографічного алгоритму Ascon до алгебраїчних атак, зокрема до кубічної 

атаки, шляхом моделювання внутрішніх перетворень у вигляді систем булевих 

багаточленів, дослідження алгебраїчних властивостей S-блоків і лінійного 

шару, а також оцінювання алгебраїчного ступеня перетворень на різних етапах 

роботи алгоритму. Для досягнення поставленої мети передбачено: побудову 

математичної моделі криптоалгоритму Ascon, аналіз зміни алгебраїчного 

ступеня при різній кількості раундів, практичну реалізацію скороченого 

варіанту Ascon для перевірки ефективності куб-атаки та формування 

рекомендацій щодо підвищення його криптостійкості. 
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