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АССИМЕТРИЧЕСКИЕ КРИПТОГРАФИЧЕСКИЕ 
ПРЕОБРАЗОВАНИЯ

УДК 681.3.06

СХЕМА ЦИФРОВОГО ПІДПИСУ ІЗ ВИКОРИСТАННЯМ ПАРНИХ 
ВІДОБРАЖЕНЬ НА ОСНОВІ СТАНДАРТУ ДСТУ4145-2002

І.Д. ГОРБЕНКО, К.А. ПОГРЕБНЯК

В роботі пропонується схема цифрового підпису на основі стандарту ДСТУ4145-2002 із використан-
ням парних відображень типу Вейля та Тейта. Досліджуються питання доведення стійкості та склад-
ності криптоперетворень у зазначеному цифровому підписі. 

The paper presents an identity-based signature scheme based on DSTU4145-2002 standard with use of Weil 
or Tate  bilinear pairings. Problems of proving the strength and complexity of cryptotransformations involved 
in the mentioned digital signature are studied.

1. Актуальність впровадження  
схеми ЕЦП із використанням  
парних відображень в Україні

Високі темпи інвестування інфраструктури 
відкритих ключів (ІВК) прогнозують спеціаліс-
ти компанії Datamonitor. У своєму звіті «Creating 
Trust: PKI and authentication and encryption tech-
nologies» вони стверджують, що програмні сис-
теми на основі IВК у найближчий час стануть ос-
новним вибором у галузі електронного бізнесу для 
надання послуг автентифікації, неспростовності, 
конфіденційності та інших [1]. Темпи зростання 
популярності IВК ще більш поширяться з розвит-
ком бездротових комунікацій, а оператори без-
дротового зв’язку стануть одними з важливіших 
користувачів цієї технології, а також основним ка-
налом розповсюдження цифрових сертифікатів. 

На наш погляд поширення IВК відбувається 
з двох причин. 

По-перше, постійне зростання швидкісних 
властивостей мікропроцесорів підвищили доступ-
ність електронного цифрового підпису (ЕЦП) ко-
ристувачам мобільних пристроїв та ЕОМ. 

По-друге, зростаюча складність та широке 
розповсюдження комунікаційних систем створи-
ли необхідність в потужних механізмах контролю 
доступу. Саме технологія цифрових сертифікатів 
здатна забезпечити оптимальні рішення з управ-
ління доступом та безпечність електронного до-
кументообігу.

В Україні, з урахуванням досвіду технологіч-
но розвинених держав, створено iнформацiйну 
структуру підтримки електронного цифрового 
підпису, введено у дію Центральний засвідчуваль-
ний орган, уже здійснено акредитацію та офіцій-
но функціонують ряд центрів сертифікації ключів  
[2, 3]. Але практичний досвід виявив ряд недоліків, 
серед яких, на нашу думку, найбільш вагомими  
є наступні:

1. Для впровадження системи на базі IВК 
необхідно вирішити багато юридичних питань, 

що зазвичай вимагає значного часу. Більш того, 
існують проблеми, що стосуються норматив-
но-правового забезпечення для створення пов-
нофункціональної IВК. Так, на нинішній час не 
завершено гармонізацію міжнародних стандартів, 
що стосуються методів, механізмів, протоколів та 
основних положень відносно криптографічного 
захисту повнофункціональних систем електрон-

ного документообігу. В недостатній мірі вирішені 
питання стандартизації форматів та специфікації 
даних.

2. Необхідність існування єдиного стандарту 
на цифрові сертифікати, який дозволяє створити 
функціональну сумісність програмних та апарат-
них засобів підтримки IВК. Параметри сертифі-
катів повинні однозначно тлумачитись незалежно 
вiд виробника додатків, якi користуються послу-
гами IВК. Для України ця проблема особливо ак-
туальна, оскільки навіть сертифіковані система-
ми криптографічного захисту інформації (КСЗI) 
різних виробників можуть бути не сумісні.

3. Повноцінне функціонування IВК не може 
бути здійснене без участі держави. Активне ви-
користання технології IВК потребує більшої 
гнучкості правового регулювання в області за-
стосування засобів ЕЦП. Тому доцільно створи-
ти багаторівневий пiдхiд до визнання юридичної 
сили ЕЦП, ліцензування та розмежування вимог 
для адміністративної сфери, корпоративної, до-
кументообігу тощо.

4. Для впровадження в дію системи на базі 
IВК необхідно витратити досить великі кошти, 
що пов’язано зi складністю всієї інфраструкту-
ри. Сюди входить проектування та розробка всіх 
елементів системи, навчання обслуговуючого 
персоналу, витрати на технічне забезпечення. У 
подальшому необхідно витрачати великі кошти 
на утримання приміщення, заробітну платню об-
слуговуючому персоналу, фізичний захист при-
міщення, переатестацію тощо. Ураховуючи це, 
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необхідно залучати значні інвестиції на створен-
ня та підтримку IВК, що не завжди є комерційно 
вигідним.

5. Кожна система захисту повинна бути зруч-
ною для користувачів. Сутність зручності поля-
гає у прозорості такої системи для користувачів 
системи захисту. На жаль, така проблема для ко-
ристувачів IВК існує i на нинішній день. Дуже 
важко створити систему, яка була б прозора для 
кінцевих споживачів i не потребувала додаткових 
знань для її використання.

6. Перш ніж випустити сертифікат, засвідчу-
вальний орган повинен ідентифікувати заявника. 
Це потребує нового підходу та використання пев-
них часових ресурсів, оскільки у разі пред’явлення 
несправжніх документів засвідчувальний орган 
може понести значні збитки та втратити репута-
цію.

7. Діюча IВК має постійно накопичувати 
вiдкликанi та скасованi сертифікати, оновлюва-
ти списки відкликаних сертифікатів, перевіряти 
отримані сертифікати на валiднiсть, що потребує 
певних витрат, якi постійно зростають.

Необхiднiсть спрощення IВК призвела до 
появи альтернативної архітектури, в основу якої 
покладено використання ідентифікаторів (identi-
ty-based cryptography). Проте, альтернативні сис-
теми не в змозі повністю замінити діючу IВК, так 
як разом з перевагами вони також містять і пев-
ні недоліки [4]. Порівняльний аналіз систем ІВК 
з використанням сертифікатів та систем на базі 
ідентифікаторів наведено у табл. 1.

Ураховуючи недоліки та переваги зазначе-
них систем, вирішення протиріч полягає у вико-
ристанні комбінованої архітектури [6]. 

Зважаючи на активні пошуки удосконален-
ня та спрощення IВК у розвинутих країнах світу, 
а також дослідження альтернативного напрямку 
використання криптографії на базі ідентифіка-
торів та можливості її інтеграції у ІВК,  постає 
проблема впровадження систем iз використан-
ням ідентифікаторів в діючу ІВК України. Ви-
никає також необхідність у дослiдженнi таких 
систем та прогнозуванні їх подальшого розвитку,  
що дозволить виділити особливості використан-
ня їх у національному електронному документо-
обігу. 

Відомо, що використання криптографії  на 
базі ідентифікаторів  дозволяє вирішити ряд про-
тиріч та проблемних питань у частині електрон-
них цифрових підписів та направленого шифру-
вання. Для використання комбінованих систем 
IВК в Україні треба пристосувати існуючі прото-
коли із використанням ідентифікаторів до діючих 
національних стандартів [7-9]. Зважаючи на те, 
що національна ІВК в основному зорієнтована на 
надання послуг ЕЦП, першочерговою задачею є 
створення аналогу національної схеми цифрово-
го підпису, який буде базуватися на використанні 
ідентифікаційних даних. Така модель дозволить 
зробити перший крок на шляху впровадження 
національної комбінованої системи та у подаль-
шому може спростити процедуру стандартизації 
та нормативно-правового забезпечення комбіно-
ваної архітектури. 

Таблиця 1
Порівняння архітектури на базі ідентифікаторів та традиційної ІВК

№ Критерій порівняння Системи на ідентифікаторах Традиційна ІВК

1 Об’єкти довіри
Повна довіра до УГ, який  
виробляє закритий ключ

Часткова довіра до ЦС

2 Автентичність ключів За рахунок ідентифікатора Використання сертифікатів

3 Генерування  ключів
УГ генерує закритий ключ, а ко-
ристувач – відкритий

Користувач генерує пару 
відкритий – закритий ключ

4 Питання відкликання
Відкликання за рахунок додавання  
позначки часу до iдентифiкатору

Підтримка OCSP та СВС

5 Розповсюдження ключів Не потрібне Потрібне

6
Належність користувача  
до системи

Не потрібна реєстрація
Необхiднiсть отримання сертифікатів, 
СВС та попередня реєстрація

7 Зберігання закритих ключів
Отримуються повсякчас,  
зберігаються не довго

Необхідно зберігати досить довго

8 Підтримка відкритих ключів Не має необхідності
Підтримка каталогів сертифiкатiв, 
СВС

9 Відтворення ключів Можливе Неможливе
10 Вартість системи Втричі дешевше [5] Досить дорога

11 Навантаження на систему В три  рази  менша  активність [5]
Висока активність користувачів  
в системі

12 Складність архітектури Менш складна Складна
13 Прозорість для користувача Прозора Потрібна підготовка
14 Нормативно правова база Не розвинута Розвинута

15
Наявність закритого каналу 
зв’язку

Потрібен  автентичний канал Попередня реєстрація
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2. Схема ЕЦП з використанням 
білінійних відображень на основі 

стандарту ДСТУ4145-2002

На сьогоднішній час створення ефективно-
го цифрового підпису, який використовує кон-
цепцію ідентифікаторів, потребує застосування 
білінійних відображень типу Вейля або Тейта. 
Математичний апарат та огляд спарювань буде 
використано відповідно до [10,11]. Основу циф-
рового підпису буде складати національний стан-
дарт ДСТУ4145-2002 [7] та схема цифрового під-
пису Патерсона [12]. 

Для побудови удосконаленої моделі цифрово-
го підпису необхідно визначитись із використан-
ням генератору випадкових послідовностей, який 
призначений для отримування випадкових даних, 
що застосовуються при побудові загальних пара-
метрів цифрового підпису, обчислення цифрово-
го підпису, а також для побудови відкритих і осо-
бистих ключів цифрового підпису. Зважаючи на 
рекомендацію стандарту ДСТУ4145-2002, будемо 
використовувати генератор псевдовипадкових 
послідовностей, визначений у додатку А вказано-
го стандарту.

Використаємо симетричне спарювання Тей-
та. Вважатимемо, що задані:

–	G1 – адитивна група точок еліптичної кри-
вої простого порядку n над розширеним полем ха-
рактеристики два;

–	G2 – підгрупа мультиплікативної групи 
скінченого поля з порядком, як у групи G1;

–	e – парне відображення Тейта;
–	Геш-функція H G1 10 1:{ , }* → , що відобра-

жує ідентифікатор користувача у точку на еліп-
тичній кривій;

–	Геш-функція H F m2 2
0 1:{ , }* → , що відобра-

жує повідомлення користувача у елемент скінче-
ного поля;

– Геш-функція H G F m3 2 2
: → .

Формально схема цифрового підпису мати-
ме чотири етапи: ініціалізація, генерування пари 
особистий – відкритий ключі, підписування, пе-
ревіряння.

На етапі ініціалізації центр генерування клю-
чів (ЦГК) виробляє пару відкритий-закритий 
майстер-ключ центру, тобто генерує випадкове 
число s  та обчислює P sPpub = .

Нехай ID  – ідентифікатор підписувача, тоді 
генерація відкритого та особистого ключа ко-
ристувача виконується наступним чином:

Q H ID

d sQ
ID

ID ID

=
= −

1( )

,
                                (1)

де dID  – особистий ключ користувача, QID  – від-
критий ключ користувача, s  – особистий майс-
тер-ключ ЦГК. 

При формуванні ЕЦП використовується 
цифровий передпідпис. Для отримання цифрово-
го передпідпису генерується ціле число l , таке що 
0 < <l n . Далі обчислюється:

Q lP

R e P Q

=
= ( , ).

                                   (2)

Цифровим передпідписом є значення 

F H Rl = 3( ) . 

Процедура формування цифрового підпису 
полягає у обчисленні значення:

S Q H M H R dID= + 2 3( ) ( ) .                     (3)

Рис. 1. Схема формування ЕЦП на основі ДСТУ4145-2002 
з використанням парних відображень

АССИМЕТРИЧЕСКИЕ КРИПТОГРАФИЧЕСКИЕ ПРЕОБРАЗОВАНИЯ
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Сукупність елементів ( , )R S  являє собою 
цифровий підпис.

Формально схема вироблення цифрового 
підпису зображена на рис. 1.

Опишемо процедуру перевірки. Припустимо, 
що суб’єкт перевірки має повідомлення із ЕЦП, 
відкритий ключ підписувача та відкритий майс-
тер-ключ УГ. Тоді двійкове подання цифрового 
підпису представляється у вигляді двох елементів 
( , )R S  згідно формату ЕЦП. 

У подальшому обчислюється: 

R e P S e P H R H R Qpub ID' ( , ) ( , ( ) ( ) )= 2 3 .           (4)

Якщо R R= ' , тоді підпис визнається дійсним, 
інакше – підпис недійсний.

Формально схема перевіряння цифрового 
підпису зображена на рис. 2.

Доведемо правильність алгоритму перевірян-
ня цифрового підпису.

Твердження 1. Алгоритм обчислення цифрово-
го підпису згідно схем, які зображено на рис. 1 та 2,  
коректний та задовольняє вимогам, які пред’яв
ляються до ЕЦП із додатком. 

Для доведення твердження вважатимемо, що 
використовуються стійкі до колізій функції гешу-
вання. Основне криптографічне перетворення 
при обчисленні цифрового підпису виконується 
над елементом H M2( )  основного поля. Якщо от-

римане повідомлення ідентичне оригінальному, 
то під час перевіряння підпису буде обчислено 
точно той самий елемент основного поля. Якщо 
цифровий підпис прийнято без спотворень, то 
для перевіряння цифрового підпису буде вико-
ристана та сама пара ( , )R S , яка була отримана 
під час обчислення цифрового підпису. Під час 
перевіряння обчислюють число R , а саме

R e P S e P H M H R Q

e P S e sP H M H R Q
pub ID

ID

= =

= =

( , ) ( , ( ) ( ) )

( , ) ( , ( ) ( ) )
2 3

2 3

e P S e P H M H R d

e P H M H R d e P Q

e P

ID

ID

( , ) ( , ( ) ( ) )

( , ( ) ( ) ) ( , )

( ,

− =
= ×

× −

2 3

2 3

HH M H R d e P QID2 3( ) ( ) ) ( , ).=

Тобто, процедури перевіряння та підписуван-
ня є зворотними, що і доводить твердження. ¨ 

Зазначимо, що викривлення повідомлення 
або будь-яких даних двійкового подання цифро-
вого підпису, що передається, призведе до помил-
ки у перевірці.

3. Аналіз складності удосконаленої 
схеми ЕЦП 

Визначимо обчислювальну складність ал-
горитмів формування та перевіряння ЕЦП, що 
наведено у схемах на рис. 1 та 2. Алгоритм фор-
мування потребує обчислення двох геш-значень, 

Рис. 2. Схема перевіряння ЕЦП на основі ДСТУ4145-2002  
з використанням парних відображень
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одного парного відображення, одного множення у 
розширеному полі характеристики два, двох мно-
жень точки еліптичної кривої на скаляр та одного 
складання у групі G1 . Тобто, отримаємо формулу 
складності обчислення цифрового підпису:

∑ = + + + +підп 1 2 1 2 1M H P M AF E E ,           (5)

де M F  – операція множення у полі F m2
; H  – 

операція отримання геш-значення; P  – функція 
обчислення парного відображення; M E  – мно-
ження на скаляр у групі точок еліптичної кривої 
E F m( )

2
; AE  – операція додавання у групі G1 .

Алгоритм перевірки потребує двох обчислень 
геш-значень, двох спарювань, одного множення 
в полі F m2

 та одного експоненціювання у скінче-
ному полі, тобто має складність:

∑ = + + +перевір 1 2 2 1M H P EF F ,              (6)

де M F  – операція множення у полі F m2
; H  – 

операція отримання геш-значення; P  – функція 
обчислення парного відображення; EF  – експо-
ненціювання у групі G2 . 

Зважаючи на формули (5) та (6), практичну 
цікавість має порівняння ЕЦП згідно стандарту 
ДСТУ4145-2002 та аналога такого ЕЦП з вико-
ристанням білінійних відображень, яке наведено 
у табл. 2. 

Зауважимо, що AE  – це операція додавання 
у групі точок еліптичної кривої, а AF  – операція 
додавання у скінченому полі.  

Згідно табл. 2 ЕЦП з використанням біліній-
них відображень на основі ДСТУ4145-2002 вима-
гає виконання більше операцій, тобто має більшу 
складність крипто перетворень. Але враховуючи 
те, що функції гешування мають невеликий вплив 
на оцінку складності крипто перетворень в порів-
нянні з операціями у групі точок еліптичної 
кривої, можливість попереднього обчислення 
спарювання точок при обчисленні цифрового пе-
редпідпису, а також відсутність множення на ска-
ляр у процедурі перевіряння, можливо зробити 
висновок, що ЕЦП з використанням білінійних 
відображень на основі ДСТУ4145-2002 наближе-
на до часових характеристик національної схеми 
ЕЦП.  

4. Аналіз стійкості удосконаленої 
схеми ЕЦП

При первинному аналізі зрозуміло, що стій-
кість схеми ЕЦП залежить від білінійної задачі 
Діффі-Геллмана. Припускається, що зловмисни-
ку відомі наступні значення: e kP Q PID pub, , , . Ос-

кільки група G1 циклічна, то Q dPID = . Таким чи-
ном, криптоаналітик повинен знайти e P P kds( , ) . 

Існують два погляди світової спільноти фахів-
ців, щодо складності білінійної проблеми Діффі –  
Геллмана. Деякі вчені вважають, що не пройшло 
достатньо часу на розвиток математичного апа-
рату, який би довів або спростував твердження, 
щодо складності зазначеної проблеми. Але біль-
шість вважають, що білінійна проблема Діффі –  
Геллмана є стійкою. Аналіз відносин класичних 
проблем Діффі –Геллмана та їх білінійних анало-
гів, а також наш погляд стосовно їх класифікації 
відображені в роботі [13]. 

Для доведення стійкості схеми цифрового 
підпису, зазвичай достатньо довести стійкість 
проти екзистенційної підробки на основі атаки з 
вибором підписаних повідомлень. Тобто, крип-
тоаналітик може вибирати відкритий ключ та під-
писане повідомлення. При цьому вибір наступ-
ного підписаного повідомлення він може робити 
на основі знання підпису попереднього обраного 
повідомлення. Мета, яку прагне досягти крипто-
аналітик, полягає у створенні будь-якого пові-
домлення, що має такий самий підпис, як і пере-
хоплене.

Для доказу стійкості цифрового підпису до ек-
зистенційної атаки із адаптивним вибором підпи-
саного повідомлення, зазвичай використовується 
модель, що описана в роботі [12]. Якщо зробити 
припущення, що функції гешування, які передба-
чаються цифровим підписом, є криптографічно 
стійкі, то модель доведення є майже такою, як в 
зазначеній роботі. 

висновки

В роботі запропоновано схему цифрового під-
пису із використанням парних відображень на ос-
нові стандарту ДСТУ4145-2002. Така конструкція 
цифрового підпису дає змогу змоделювати комбі-
новану національну систему документообігу, яка 
вміщуватиме в собі переваги як діючої ІВК, так і 
архітектури на основі ідентифікаторів. 

У подальшому, для реалізації зазначеної ком-
бінованої архітектури, застосування схеми циф-
рового підпису, що пропонується на базі націо-
нального стандарту, дасть можливість скоротити 
витрати на розробку нормативно-правової бази. 

Для більш глибокого вивчення умов застосу-
вання ЕЦП необхідно вирішити задачі генеруван-
ня загальносистемних параметрів. Такі параметри 
мають відповідати додатку Г стандарту [7]. Таким 
чином, першочерговою задачею є вивчення ме-

Таблиця 2
Порівняльний аналіз складності крипто перетворень у ЕЦП

Схема ЕЦП Підписування Перевіряння

ЕЦП з використанням білінійних  
відображень на основі ДСТУ4145-2002 1 2 1 2 1M H P M AF E E+ + + + 1 2 2 1M H P EF F+ + +

ЕЦП згідно ДСТУ4145-2002 2 1 2 1M H M AF E F+ + +  2 1 1 1M M H AE F F+ + +

АССИМЕТРИЧЕСКИЕ КРИПТОГРАФИЧЕСКИЕ ПРЕОБРАЗОВАНИЯ
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тодів побудови загальносистемних параметрів 
для схеми цифрового підпису з використанням 
парних відображень для скінчених полів характе-
ристики два. 

Враховуючи порівняльний аналіз схеми ЕЦП 
згідно ДСТУ4145-2002 та її аналога на основі спа-
рювань по критерію швидкодії криптоперетворень, 
слід зазначити, що схема ЕЦП, яка пропонується, 
має більшу складність. Але, беручи до уваги пере-
ваги криптографічних примітивів з використанням 
спарювань та постійний процес вдосконалення 
швидкісних характеристик функції спарювання, 
можливо стверджувати про конкурентоспромож-
ність схеми ЕЦП, яка наведена у роботі.

Як було визначено, аналіз стійкості ЕЦП, 
що пропонується, задовольняє сучасним вимо-
гам, які пред’являються до ЕЦП з використанням 
парних відображень типу Вейля або Тейта. Але у 
подальшому слід визначити більш детально схе-
ми гешування, які використовуються, та зробити 
більш детальний аналіз стійкості відповідно до 
обраних функцій гешування.

На наш погляд, в Україні слід використовува-
ти для побудови криптографічно стійких функцій 
гешування стандарт ГОСТ34.311 [14]. Головне, 
щоб функція гешування була стійкою до колізій.

З практичної точки зору цікавим є побуду-
вання макету комбінованої архітектури з вико-
ристанням ЕЦП на основі білінійних відображень 
та інтеграцію такого макету у національну систему 
документообігу України. Такий макет дозволить 
визначити особливості впровадження комбіно-
ваної архітектури в Україні та допоможе виявити 
недоліки схеми ЕЦП, якщо такі маються.
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