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Ðàññìàòðèâàþòñÿ ñóùåñòâóþùèå ìåòîäû âûïîëíåíèÿ
îöåíêè ñòîéêîñòè áàéò-îðèåíòèðîâàííûõ øèôðîâ ê
àòàêå óñå÷åííûõ äèôôåðåíöèàëîâ. Îáîñíîâûâàåòñÿ
ïîäõîä, ïîçâîëÿþùèé îöåíèòü ñòîéêîñòü ôåéñòåëü-
ïîäîáíûõ øèôðîâ ñ rijndael-ïîäîáíûì öèêëîâûì ïðå-
îáðàçîâàíèåì è áîëüøèì ðàçìåðîì áëîêà (áîëåå 128
áèòîâ) ê àòàêå óñå÷åííûõ äèôôåðåíöèàëîâ.

1. Ñîñòîÿíèå ïðîáëåìû

Îäíà èç ðàçíîâèäíîñòåé äèôôåðåíöèàëüíûõ àòàê
íà áëî÷íûå ñèììåòðè÷íûå øèôðû (ÁÑØ) áûëà
ïðåäëîæåíà â ñåðåäèíå 90-õ ãîäîâ Ë. Êíóäñåíîì
[1]. Â ñâîåé ðàáîòå îí ïîêàçàë, ÷òî äëÿ îðãàíèçàöèè
àòàêè èíîãäà ýôôåêòèâíåå ïðåäñêàçûâàòü íå ïîë-
íóþ ðàçíîñòü, à ëèøü íåêîòîðóþ åå ÷àñòü. Òàêàÿ
ìåòîäèêà ïîëó÷èëà íàçâàíèå êðèïòîàíàëèç óñå÷åí-
íûõ äèôôåðåíöèàëîâ. Ñ÷èòàåòñÿ, ÷òî äëÿ áàéò-
îðèåíòèðîâàííûõ øèôðîâ åñòåñòâåííûì ÿâëÿåòñÿ
èçó÷åíèå óñå÷åííûõ äèôôåðåíöèàëîâ îñîáîãî âèäà,
äëÿ êîòîðûõ óñå÷åíèå çàêëþ÷àåòñÿ íå â èñêëþ÷å-
íèè èç ðàññìîòðåíèÿ îòäåëüíûõ áèòîâ âõîäíîé èëè
âûõîäíîé ðàçíîñòè, à â ðàññìîòðåíèè àêòèâíîñòè
S-áëîêîâ. Ïîñêîëüêó èñïîëüçóåìûå â ñîâðåìåí-
íûõ øèôðàõ S-áëîêè (S-ïîäñòàíîâêè) ÷àùå âñåãî
çàäàþò çàêîí îòîáðàæåíèÿ áàéò-â-áàéò, òî äèôôå-
ðåíöèàëû, ðàññìàòðèâàþùèå àêòèâíîñòü S-áëîêîâ,
÷àñòî íàçûâàþò áàéòîâûìè äèôôåðåíöèàëàìè. Â
ëèòåðàòóðå ñóùåñòâóåò îïèñàíèå àòàê óñå÷åííûõ
(áàéòîâûõ) äèôôåðåíöèàëîâ íà îñëàáëåííûå âàðè-
àíòû áàéò-îðèåíòèðîâàííûõ øèôðîâ SAFER, E2
[2,3]. Â äàëüíåéøåì ïîä óñå÷åííûìè ïîíèìàþòñÿ
áàéòîâûå äèôôåðåíöèàëû.

Äëÿ îöåíêè ñòîéêîñòè (n+1)-öèêëîâîãî ÁÑØ ê
àòàêå óñå÷åííûõ äèôôåðåíöèàëîâ âûïîëíÿþò ïî-
èñê áàéòîâûõ äèôôåðåíöèàëîâ èëè áàéòîâûõ äèô-
ôåðåíöèàëüíûõ õàðàêòåðèñòèê, ïîêðûâàþùèõ n
öèêëîâ è îáëàäàþùèõ äîñòàòî÷íî âûñîêîé âåðîÿò-
íîñòüþ. Èçâåñòíûå ìåòîäû âûïîëíåíèÿ òàêîãî
ïîèñêà [4, 5] ðàçðàáîòàíû äëÿ 128-áèòíûõ øèôðîâ,
íî, êàê ïîêàçàíî äàëåå, íå ïîçâîëÿþò îöåíèòü
ñòîéêîñòü ôåéñòåëü-ïîäîáíûõ øèôðîâ ñ ðàçìåðîì
áëîêà 256 è áîëåå áèòîâ. Â òî æå âðåìÿ òåíäåíöèè
ðàçâèòèÿ ñèììåòðè÷íîé êðèïòîãðàôèè ñâÿçàíû ñ
óâåëè÷åíèåì ðàçìåðà áëîêà ÁÑØ è óæå â áëèæàé-
øåå âðåìÿ ìîãóò ïîÿâèòüñÿ áàéò-îðèåíòèðîâàííûå
ôåéñòåëü-ïîäîáíûå ÁÑØ ñ ðàçìåðîì áëîêà 256 è
áîëåå áèòîâ. Â ýòèõ óñëîâèÿõ àêòóàëüíîé ÿâëÿåòñÿ
çàäà÷à îáîñíîâàíèÿ ïîäõîäà, êîòîðûé ïîçâîëèë áû
òåñòèðîâàòü ñòîéêîñòü òàêèõ øèôðîâ. Ðåøåíèå
ýòîé çàäà÷è äëÿ îïðåäåëåííîãî êëàññà øèôðîâ è
ÿâëÿåòñÿ öåëüþ äàííîãî èññëåäîâàíÿ.

2. Ìåòîäû è àëãîðèòìû îöåíêè ñòîéêîñòè
øèôðîâ

Ïðåæäå ÷åì ïåðåéòè ê ðàññìîòðåíèþ èçâåñòíûõ
ìåòîäîâ îöåíêè ñòîéêîñòè øèôðîâ, îñòàíîâèìñÿ íà
íåêîòîðûõ îñîáåííîñòÿõ óñå÷åííûõ äèôôåðåíöè-
àëîâ. Â òàêèõ äèôôåðåíöèàëàõ ðàçíîñòü ïðåäñòàâ-
ëÿåòñÿ â âèäå ïîñëåäîâàòåëüíîñòè áèòîâ, êàæäûé èç
êîòîðûõ îòðàæàåò àêòèâíîñòü îäíîãî S-áëîêà (1 –
íåíóëåâàÿ ðàçíîñòü – S-áëîê àêòèâíûé; 0 – S-áëîê
íåàêòèâíûé). Ïîñëåäîâàòåëüíîñòü áèòîâ, îïèñûâà-
þùèõ àêòèâíîñòü âñåõ áàéòîâ áëîêà (ïîëóáëîêà),
áóäåì íàçûâàòü âåêòîðîì àêòèâèçàöèè.

Ðàññìîòðåíèå ðàáîò [2,3,5] ïîçâîëèëî âûäåëèòü
òðåáîâàíèÿ, êîòîðûì äîëæåí îòâå÷àòü áàéòîâûé
äèôôåðåíöèàë äëÿ òîãî, ÷òîáû îí áûë ýôôåêòèâ-
íûì, ò.å. íà åãî îñíîâå ìîãëà áû áûòü îðãàíèçîâàíà
àòàêà, îáëàäàþùàÿ ìåíüøåé ñëîæíîñòüþ, ÷åì àòàêà
ïîëíîãî ïåðåáîðà. Â ñîîòâåòñòâèè ñ ïåðâûì òðåáî-
âàíèåì äëÿ âûïîëíåíèÿ àòàêè íà n-öèêëîâûé
øèôð áàéòîâûé äèôôåðåíöèàë äîëæåí ïîêðûâàòü,
ïî êðàéíåé ìåðå, n-1 öèêë. Âòîðîå òðåáîâàíèå
çàêëþ÷àåòñÿ â òîì, ÷òî âåðîÿòíîñòü ýôôåêòèâíîãî
óñå÷åííîãî äèôôåðåíöèàëà póñä äîëæíà áûòü áîëü-
øå âåðîÿòíîñòè ïîëó÷åíèÿ íà âûõîäå òîãî æå
âåêòîðà àêòèâèçàöèè ïðè ïðîèçâîëüíîì (ñëó÷àé-
íîì) âåêòîðå àêòèâèçàöèè íà âõîäå (póñä > pñë).
Ñëó÷àéíûé âõîäíîé âåêòîð àêòèâèçàöèè ïðåäïî-
ëàãàåò ðàâíîâåðîÿòíîñòü âñåõ çíà÷åíèé âûõîäíîé

ðàçíîñòè, è òîãäà pñë = na8 )2( , ãäå na – ÷èñëî
íåàêòèâíûõ áàéòîâ â âûõîäíîé ðàçíîñòè. Ñëåäóåò
çàìåòèòü, ÷òî äëÿ óñå÷åííîãî äèôôåðåíöèàëà, îò-
âå÷àþùåãî ðàññìîòðåííûì òðåáîâàíèÿì, áóäåò âû-
ïîëíÿòüñÿ è òðàäèöèîííîå äëÿ îáû÷íûõ äèôôå-
ðåíöèàëîâ îãðàíè÷åíèå: póñä > 2-L, ãäå L – äëèíà
áëîêà â áèòàõ.

Òåïåðü ïåðåéäåì ê ðàññìîòðåíèþ ñóùåñòâóþùèõ ïîä-
õîäîâ ê âûïîëíåíèþ îöåíêè ñòîéêîñòè áàéò-îðèåíòè-
ðîâàííûõ ÁÑØ ê àòàêå óñå÷åííûõ äèôôåðåíöèàëîâ.

Â ðàáîòå [4] ïðåäëîæåí ìåòîä íàõîæäåíèÿ âåðîÿò-
íîñòåé áàéòîâûõ äèôôåðåíöèàëîâ, îäíàêî, êàê
ïîêàçûâàþò íàøè èññëåäîâàíèÿ [6], îí òðåáóåò
áîëüøèõ âû÷èñëèòåëüíûõ çàòðàò (âðåìÿ åãî ðàáîòû
ðàñòåò ýêñïîíåíöèàëüíî ñ ðîñòîì ÷èñëà öèêëîâ) è
ïîýòîìó ïîçâîëÿåò îöåíèòü âåðîÿòíîñòü äèôôå-
ðåíöèàëîâ, ïîêðûâàþùèõ íåáîëüøîå ÷èñëî öèê-
ëîâ 128-áèòíûõ øèôðîâ. Ïðîöåäóðà ïîèñêà ýô-
ôåêòèâíûõ óñå÷åííûõ äèôôåðåíöèàëîâ íà îñíîâå
òàêîãî ìåòîäà òðåáóåò åùå áîëüøåé âû÷èñëèòåëü-
íîé ñëîæíîñòè, à çíà÷èò, îí áóäåò ðàáîòàòü äëÿ åùå
ìåíüøåãî ÷èñëà öèêëîâ 128-áèòíûõ ÁÑØ. Óâåëè-
÷åíèå ðàçìåðà áëîêà ÁÑØ ïðèâîäèò ê ðåçêîìó
óâåëè÷åíèþ âðåìåíè, íåîáõîäèìîãî äëÿ âûïîëíå-
íèÿ òàêîãî ïîèñêà.

Â [5] ïðåäëîæåí ìåòîä ïîèñêà ýôôåêòèâíûõ áàé-
òîâûõ õàðàêòåðèñòèê äëÿ ôåéñòåëü-ïîäîáíîãî øèôðà
ñî 128-áèòíûì áëîêîì. Íàïîìíèì îñíîâíûå ýòàïû
àëãîðèòìà, ðåàëèçóþùåãî ýòîò ìåòîä.
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2.1. Àëãîðèòì ïîèñêà ýôôåêòèâíûõ áàéòîâûõ
õàðàêòåðèñòèê äëÿ R-öèêëîâîãî ôåéñòåëü-ïîäîáíîãî
øèôðà ñî 128-áèòíûì áëîêîì [5]

Íà ïðåäâû÷èñëèòåëüíîì ýòàïå ôîðìèðóåòñÿ òàáëè-
öà, îòðàæàþùàÿ âåðîÿòíîñòè ïåðåõîäîâ ðàçëè÷íûõ
âåêòîðîâ àêòèâèçàöèè íà âõîäå 64-áèòíîé (8-
áàéòíîé) øèôðóþùåé ôóíêöèè â ðàçëè÷íûå êîì-
áèíàöèè àêòèâíûõ áàéòîâ íà åå âûõîäå. Ðàçìåð
òàêîé òàáëèöû 28 28 ÿ÷ååê ïàìÿòè (28 âîçìîæíûõ
âàðèàíòîâ âåêòîðîâ àêòèâèçàöèè S-áëîêîâ íà âõîäå
è ñòîëüêî æå íà âûõîäå). Çàòåì â êàæäîé ñòðîêå,
ñîîòâåòñòâóþùåé îïðåäåëåííîìó âõîäíîìó âåêòî-
ðó àêòèâèçàöèè, âûõîäíûå âåêòîðû àêòèâèçàöèè
ñîðòèðóþòñÿ ïî óáûâàíèþ âåðîÿòíîñòè ïåðåõîäà â
íèõ.

1. Äëÿ êàæäîãî âõîäíîãî âåêòîðà àêòèâèçàöèè (216

âàðèàíòîâ) âûçûâàåòñÿ ïðîöåäóðà r_roundf.

2. r_roundf: Èç òàáëèöû, ïîëó÷åííîé íà ïðåäâû÷èñ-
ëèòåëüíîì ýòàïå, â ïîðÿäêå óáûâàíèÿ âåðîÿòíîñòè
âûáèðàþòñÿ âîçìîæíûå çíà÷åíèÿ âûõîäíîãî âåê-
òîðà àêòèâèçàöèè. Åñëè ðåçóëüòèðóþùàÿ âåðîÿò-
íîñòü ñ ó÷åòîì âåðîÿòíîñòè òåêóùåãî ïåðåõîäà
ìåíüøå, ÷åì 2-128, òî âûáèðàåòñÿ ñëåäóþùåå çíà÷å-
íèå (òåêóùåå îòáðàñûâàåòñÿ). Åñëè æå âåðîÿòíîñòü
áîëüøå, ÷åì 2-128, òî âûçûâàåòñÿ ïðîöåäóðà r_xor.

3. r_xor: Ïðè ñëîæåíèè ïî XOR äâóõ 8-áàéòîâûõ
ïîëóáëîêîâ ñîîòâåòñòâóþùèå èì áèòû àêòèâèçàöèè
ñêëàäûâàþòñÿ ïî ïðàâèëàì, ïðåäñòàâëåííûì â òàáë. 1.

Äëÿ êàæäîãî èç âîçìîæíûõ ðåçóëüòàòîâ îïåðàöèè XOR
(÷èñëî âîçìîæíûõ ðåçóëüòàòîâ ðàâíî 2à, ãäå à – ÷èñëî
ñëó÷àåâ, êîãäà ñêëàäûâàþòñÿ àêòèâíûå áàéòû) ïðîâå-
ðÿþòñÿ äâà óñëîâèÿ:

à) ðåçóëüòèðóþùàÿ âåðîÿòíîñòü prez < 2-128;

á) ðåçóëüòèðóþùàÿ âåðîÿòíîñòü prez < 2-8ñ, ãäå ñ – ÷èñëî
íåàêòèâíûõ áàéòîâ â âûõîäíîé ðàçíîñòè.

Åñëè õîòÿ áû îäíî èç óñëîâèé âûïîëíÿåòñÿ – âûáèðà-
åòñÿ ñëåäóþùåå çíà÷åíèå ðåçóëüòàòà îïåðàöèè XOR
(òåêóùåå çíà÷åíèå îòáðàñûâàåòñÿ).

Åñëè íîìåð òåêóùåãî öèêëà ðàâåí ÷èñëó öèêëîâ R, òî
íàéäåííàÿ õàðàêòåðèñòèêà çàïèñûâàåòñÿ â ôàéë, åñëè
íåò – âûçûâàåòñÿ ïðîöåäóðà r_roundf.

Äàííûé ìåòîä, êàê è ïðåäûäóùèé, îñíîâàí íà ïåðåáîðå
âñåõ âîçìîæíûõ âûõîäíûõ âåêòîðîâ àêòèâèçàöèè â
êàæäîì öèêëå, íî ïîñêîëüêó ïðîèçâîäèòñÿ ïîèñê
áàéòîâîé õàðàêòåðèñòèêè, à íå áàéòîâîãî äèôôåðåíöè-
àëà, ðåçóëüòèðóþùàÿ âåðîÿòíîñòü ìîæåò êîíòðîëèðî-
âàòüñÿ â õîäå ïîñòðîåíèÿ äèôôåðåíöèàëüíîé õàðàêòå-
ðèñòèêè. Åñëè ïîñëå êàêîãî-ëèáî öèêëà ýòà âåðîÿòíîñòü
áóäåò íèæå ïîðîãîâîãî çíà÷åíèÿ, òî òàêîé âàðèàíò ñðàçó
îòáðàñûâàåòñÿ. Òàêèì îáðàçîì, åñëè ñðåäè âñåõ r-
öèêëîâûõ áàéòîâûõ äèôôåðåíöèàëüíûõ õàðàêòåðèñ-
òèê íåò ýôôåêòèâíûõ, òî ïîèñê õàðàêòåðèñòèê, ïîêðû-

âàþùèõ áîëüøåå ÷èñëî öèêëîâ, íå ïðèâåäåò ê óâåëè-
÷åíèþ âû÷èñëèòåëüíîé ñëîæíîñòè ýòîãî àëãîðèòìà.

Ýòîò ìåòîä, êàê è ìåòîä èç [4], ÷óâñòâèòåëåí ê
óâåëè÷åíèþ ðàçìåðà áëîêà. Åñëè ïðè ïîèñêå r-öèêëî-
âûõ ýôôåêòèâíûõ áàéòîâûõ õàðàêòåðèñòèê äëÿ 128-
áèòíîãî ôåéñòåëü-ïîäîáíîãî øèôðà â ïðåäåëüíîì
ñëó÷àå (êîãäà â êàæäîì öèêëå âîçìîæíû ïåðåõîäû âî
âñå âûõîäíûå âåêòîðû àêòèâèçàöèè) ïðèõîäèòñÿ ðàñ-
ñìàòðèâàòü 28r âàðèàíòîâ áàéòîâûõ õàðàêòåðèñòèê, òî
óæå äëÿ 256-áèòíîãî øèôðà àíàëîãè÷íûé ïîèñê ïîòðå-
áóåò ðàññìîòðåíèÿ 216r âàðèàíòîâ.

Â öåëÿõ ñðàâíåíèÿ ìåòîäîâ èç [4] è [5] èõ ïðèìå-
íèëè äëÿ îöåíêè ñòîéêîñòè îäèíàêîâûõ øèôðîâ.
Ðàññìàòðèâàëèñü ôåéñòåëü-ïîäîáíûå øèôðû ñ
“rijndael-ïîäîáíûì” öèêëîâûì ïðåîáðàçîâàíèåì è
íåáîëüøèì ðàçìåðîì áëîêà (íå áîëåå 128 áèòîâ).
Ïîä “rijndael-ïîäîáíûì” öèêëîâûì ïðåîáðàçîâà-
íèåì ïîíèìàåòñÿ ïîñëåäîâàòåëüíîå âûïîëíåíèå
ñëåäóþùèõ îïåðàöèé: ñëîæåíèå ñ ïîäêëþ÷îì, íå-
ëèíåéíûå áàéòîâûå ïîäñòàíîâêè, ëèíåéíûå ïðåîá-
ðàçîâàíèÿ äâóõ âèäîâ. Ïåðâûé âèä ëèíåéíûõ
ïðåîáðàçîâàíèé àíàëîãè÷åí ïðîöåäóðå MixColumn
øèôðà Rijndael è çàêëþ÷àåòñÿ â óìíîæåíèè êàæ-
äîãî n-áàéòíîãî âåêòîðà, íàçûâàåìîãî êîëîíêîé,
íà ñïåöèàëüíóþ ìàòðèöó ðàçìåðîì n n áàéòîâ.
Àíàëîãîì ïðåîáðàçîâàíèé âòîðîãî âèäà ÿâëÿåòñÿ
ïðîöåäóðà ShiftRow, ñóòü êîòîðîé çàêëþ÷àåòñÿ â
ðàâíîìåðíîì ðàñïðåäåëåíèè áàéòîâ êàæäîé êîëîí-
êè ïî âñåì êîëîíêàì. Äëÿ êàæäîé ýôôåêòèâíîé
áàéòîâîé õàðàêòåðèñòèêè, íàéäåííîé ïî ìåòîäó [5],
áûëà âû÷èñëåíà âåðîÿòíîñòü ñîîòâåòñòâóþùåãî
áàéòîâîãî äèôôåðåíöèàëà ñ ïîìîùüþ ìåòîäà èç
[4]. Íåêîòîðûå èç ïîëó÷åííûõ ðåçóëüòàòîâ ïðåä-
ñòàâëåíû â òàáë. 2.

Êàê ñëåäóåò èç ïîëó÷åííûõ ðåçóëüòàòîâ, âî âñåõ
ñëó÷àÿõ ýôôåêòèâíàÿ áàéòîâàÿ õàðàêòåðèñòèêà îêà-
çûâàëàñü åäèíñòâåííîé â ñîîòâåòñòâóþùåì äèôôå-
ðåíöèàëå. Ýòî ñâèäåòåëüñòâóåò îá èäåíòè÷íîñòè
îöåíîê, ïîëó÷àåìûõ ñ èñïîëüçîâàíèåì ìåòîäîâ èç
ðàáîò [4, 5].

Äëÿ òîãî ÷òîáû ñòàëî âîçìîæíûì òåñòèðîâàíèå
ñòîéêîñòè ôåéñòåëü-ïîäîáíûõ ÁÑØ ñ áîëüøèì
ðàçìåðîì áëîêà, ïîÿâèëàñü èäåÿ äîïîëíèòü ìåòîä
èç [5] òåì, ÷òî íà êàæäîé èòåðàöèè ðàññìàòðèâàòü
íå âñå âîçìîæíûå âûõîäíûå âåêòîðû àêòèâèçàöèè,
à ëèøü íåêîòîðûå èç íèõ – “íàèáîëåå ïåðñïåêòèâ-
íûå”.

Îñòàíîâèìñÿ íà îáîñíîâàíèè ïðåäëàãàåìîãî ïîä-
õîäà áîëåå ïîäðîáíî. Ðàññìîòðèì ôåéñòåëü-ïîäîá-
íûå øèôðû ñ rijndael-ïîäîáíûì ñòðîåíèåì öèêëî-
âîé ôóíêöèè. Ëèíåéíûå ïðåîáðàçîâàíèÿ â òàêèõ
øèôðàõ ïîñòðîåíû íà îñíîâå ÌÄÐ-êîäîâ (êîäû ñ

8 1 4 2 1 1 1 
16 2 4 4 2 16 1 2 16

16 1 8 2 1 1 1 
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Знач. 1-го 
бита 

Знач. 2-го 
бита 

Результат Вероятность 

0 0 0 1 
0 1 1 1 
1 0 1 1 

0 2 8 1 1 
1 1 2 8 1 
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ìàêñèìàëüíî-äîïóñòèìûì ðàññòîÿíèåì). Ãëàâíîå
ïðåèìóùåñòâî ÌÄÐ-ïðåîáðàçîâàíèé çàêëþ÷àåòñÿ
â òîì, ÷òî îíè ãàðàíòèðóþò ìàêñèìàëüíûé ëàâèí-
íûé ýôôåêò äëÿ ïîêðûâàåìûõ ïðåîáðàçîâàíèåì S-
áëîêîâ (ñóììà àêòèâíûõ S-áëîêîâ â êîíòåêñòå
äèôôåðåíöèàëüíîãî èëè ëèíåéíîãî êðèïòîàíàëèçà
äî è ïîñëå òàêîãî ëèíåéíîãî ïðåîáðàçîâàíèÿ áóäåò
ìàêñèìàëüíî âîçìîæíîé, ò.å. n+1, ãäå n – ÷èñëî S-
áëîêîâ, ïîêðûâàåìûõ ÌÄÐ-ïðåîáðàçîâàíèåì).

Îñòàíîâèìñÿ íà íåêîòîðûõ îñîáåííîñòÿõ ðåàëèçàöèè
àëãîðèòìà èç [5] äëÿ øèôðîâ, èñïîëüçóþùèõ ÌÄÐ-
ïðåîáðàçîâàíèÿ. Â óïîìÿíóòîì àëãîðèòìå  ïðèìåíÿåòñÿ
òàáëèöà, êîòîðàÿ ñîäåðæèò âåðîÿòíîñòè ïåðåõîäîâ ðàç-
ëè÷íûõ âåêòîðîâ àêòèâèçàöèè íà âõîäå ëèíåéíîãî
ïðåîáðàçîâàíèÿ â ðàçëè÷íûå âåêòîðû àêòèâèçàöèè íà
åãî âûõîäå. Åñëè â øèôðóþùåé ôóíêöèè èñïîëüçóþò-
ñÿ òàêèå ëèíåéíûå ïðåîáðàçîâàíèÿ êàê óìíîæåíèå n-
áàéòíûõ âåêòîðîâ íà ÌÄÐ-ìàòðèöó ðàçìåðîì n n, òî
äëÿ òàáëèöû ïîòðåáóåòñÿ (n+1) (n+1) ÿ÷ååê ïàìÿòè.
Ýòî ñëåäóåò èç ñâîéñòâà ëèíåéíûõ ïðåîáðàçîâàíèé íà
îñíîâå ÌÄÐ-êîäîâ (êîäû ñ ìàêñèìàëüíî-äîïóñòèìûì
ðàññòîÿíèåì), êîòîðîå çàêëþ÷àåòñÿ â òîì, ÷òî âåðîÿò-
íîñòü ïåðåõîäà âõîäíîé àêòèâèçàöèè áàéòîâ â âûõîä-
íóþ ïðè óìíîæåíèè íà ÌÄÐ-ìàòðèöó çàâèñèò îò ÷èñëà
àêòèâíûõ áàéòîâ íà âõîäå è âûõîäå è íå çàâèñèò îò
ðàñïîëîæåíèÿ àêòèâíûõ áàéòîâ âî âõîäíîì è âûõîäíîì
âåêòîðàõ àêòèâèçàöèè. Òàê, äëÿ øèôðà Rijndael ðàçìåð
òàáëèöû ñîñòàâèò 5 5 ÿ÷ååê ïàìÿòè. Â øèôðå Rijndael,
êàê èçâåñòíî, â õîäå ïðåîáðàçîâàíèé ðàññåèâàíèÿ
ïðîèçâîäèòñÿ óìíîæåíèå êàæäîé 4-áàéòîâîé êîëîíêè
íà ÌÄÐ-ìàòðèöó ðàçìåðîì 4 4 áàéòà, ïîýòîìó íà âõîäå,
êàê è íà âûõîäå, ìîæåò áûòü 0, 1, 2, 3 èëè 4 àêòèâíûõ
áàéòà, ò.å. 5 âîçìîæíûõ âàðèàíòîâ íà âõîäå è 5 – íà
âûõîäå. Ðàññìîòðèì ïðîöåññ ñîçäàíèÿ òàêîé òàáëèöû
äëÿ ÌÄÐ-ïðåîáðàçîâàíèÿ, ïîêðûâàþùåãî n S-áëîêîâ.
Äëÿ å¸ ïîñòðîåíèÿ áóäåì èñïîëüçîâàòü ñâîéñòâî ÌÄÐ-
ïðåîáðàçîâàíèé, êîòîðîå áûëî âûÿâëåíî ýìïèðè÷åñ-
êèì ïóòåì ïðè àíàëèçå ÌÄÐ-ïðåîáðàçîâàíèé íåáîëü-
øîé ðàçìåðíîñòè. Ñóòü ýòîãî ñâîéñòâà çàêëþ÷àåòñÿ â
òîì, ÷òî ïðè âàðèàöèè ïî âñåì âîçìîæíûì ðàçíîñòÿì
íà âõîäå ÌÄÐ-ïðåîáðàçîâàíèÿ ÷èñëî ñëó÷àåâ ns, êîãäà
ïðîèçîéäåò ïåðåõîä íåêîòîðîãî âõîäíîãî âåêòîðà àêòè-
âèçàöèè ñ ina àêòèâíûìè áàéòàìè â íåêîòîðûé âûõîä-
íîé âåêòîð àêòèâèçàöèè ñ ota àêòèâíûìè áàéòàìè, áóäåò
îäèíàêîâî äëÿ âàðèàíòîâ ñ ðàâíûìè çíà÷åíèÿìè ñóììû
ina+ota. Ïîñêîëüêó ñóììà ina+ota ïðè óìíîæåíèè íà
ÌÄÐ-ìàòðèöó ðàçìåðîì n nìîæåò ïðèíèìàòü n çíà-
÷åíèé (îò n+1 äî 2n), òî áóäåò âñåãî n ðàçëè÷íûõ
çíà÷åíèé äëÿ ïàðàìåòðà ns. Ýòè çíà÷åíèÿ ìîãóò áûòü
ïîñëåäîâàòåëüíî âû÷èñëåíû ïî ñëåäóþùåé ôîðìóëå:
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ãäå 255 – ÷èñëî âàðèàíòîâ ðàçíîñòè äëÿ àêòèâíîãî áàéòà;
x
yC  – ÷èñëî ñî÷åòàíèé èç x ïî y; n – ðàçìåðíîñòü ÌÄÐ-

ìàòðèöû. Èñïîëüçóÿ ìàññèâ ns, ìîæíî âû÷èñëèòü
âåðîÿòíîñòü ëþáîãî ïåðåõîäà. Äëÿ ýòîãî íåîáõîäèìî
îïðåäåëèòü ÷èñëî àêòèâíûõ áàéòîâ ina âî âõîäíîì
âåêòîðå àêòèâèçàöèè è ÷èñëî àêòèâíûõ áàéòîâ ota â
âûõîäíîì âåêòîðå àêòèâèçàöèè. Âåðîÿòíîñòü ïåðåõîäà
âû÷èñëÿåòñÿ ïî ôîðìóëå
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Â òàáë. 3 ïðèâåäåíû âåðîÿòíîñòè ïåðåõîäîâ âåêòîðîâ
àêòèâèçàöèè ñ ðàçëè÷íûì ÷èñëîì àêòèâíûõ S-áëîêîâ
íà âõîäå è âûõîäå ÌÄÐ-ïðåîáðàçîâàíèÿ, ïîêðûâàþùå-
ãî 8 S-áëîêîâ (n = 8).

Ñ ïîìîùüþ òàêîé òàáëèöû ìîæåò áûòü âû÷èñëåíà
âåðîÿòíîñòü ïåðåõîäà âõîäíîãî âåêòîðà àêòèâèçàöèè â
âûõîäíîé äëÿ îäíîãî öèêëà øèôðà, â êîòîðîì ïðèìå-
íÿþòñÿ ÌÄÐ-ïðåîáðàçîâàíèÿ.

Ðàññìîòðèì òåïåðü äâà ïîñëåäîâàòåëüíûõ öèêëà ôåé-
ñòåëü-ïîäîáíîãî øèôðà, èñïîëüçóþùåãî â øèôðóþ-
ùåé ôóíêöèè “rijndael-ïîäîáíûå” ïðåîáðàçîâàíèÿ.
Î÷åâèäíî, ÷òî äëÿ ïåðâîãî öèêëà ÷åì áîëüøå àêòèâíûõ
S-áëîêîâ â âûõîäíîé ðàçíîñòè, òåì âûøå âåðîÿòíîñòü
ïåðåõîäà. Âî âòîðîì öèêëå ÷åì áîëüøå àêòèâíûõ S-
áëîêîâ â êàæäîé àêòèâíîé êîëîíêå (êîòîðàÿ ñîäåðæèò
õîòÿ áû îäèí àêòèâíûé S-áëîê), òåì, â ñîîòâåòñòâèè ñ
òàáë. 3, áîëüøå âîçìîæíûõ âàðèàíòîâ âûõîäíîãî
âåêòîðà àêòèâèçàöèè, à âåðîÿòíîñòè ïåðåõîäîâ ïðè ýòîì
îñòàþòñÿ íåèçìåííûìè. Òîãäà íà âûõîäå ïåðâîãî öèêëà
ñðåäè âñåõ âåêòîðîâ àêòèâèçàöèè ñ îäèíàêîâîé êîìáè-
íàöèåé àêòèâíûõ êîëîíîê íàèáîëåå ïåðñïåêòèâíûì
ÿâëÿåòñÿ òîò, êîòîðûé ñîäåðæèò ìàêñèìàëüíîå ÷èñëî
àêòèâíûõ S-áëîêîâ â êàæäîé èç àêòèâíûõ êîëîíîê.
Ñëåäóÿ òàêîìó îòáîðó ïåðñïåêòèâíûõ âûõîäíûõ âåê-
òîðîâ àêòèâèçàöèè, ÷èñëî ðàññìàòðèâàåìûõ âàðèàíòîâ
íà êàæäîì öèêëå ìîæåò áûòü çíà÷èòåëüíî óìåíüøåíî.
×èñëî ðàññìàòðèâàåìûõ íà êàæäîì öèêëå âûõîäíûõ
âåêòîðîâ àêòèâèçàöèè áóäåò ðàâíî ÷èñëó âîçìîæíûõ
êîìáèíàöèé àêòèâíûõ êîëîíîê è ìîæåò áûòü âû÷èñ-
ëåíî ïî ôîðìóëå

V = 
1nc

1i

i
ncC ,                   (1)

ãäå i
ncC  – ÷èñëî ñî÷åòàíèé èç i ïî nc; nc – ÷èñëî

êîëîíîê â ïîëóáëîêå. Çíà÷åíèå V çàâèñèò îò ÷èñëà
êîëîíîê è îáû÷íî íå ïðåâîñõîäèò íåñêîëüêèõ äåñÿòêîâ,
ñëåäîâàòåëüíî, ñòàíîâèòñÿ âîçìîæíûì òåñòèðîâàíèå
øèôðîâ ñ áîëüøèì ðàçìåðîì áëîêà. Ïðèâåäåì èòîãî-
âûé àëãîðèòì, ðåàëèçóþùèé ïðåäëàãàåìûé ïîäõîä.

2.2. Àëãîðèòì ïîèñêà ýôôåêòèâíûõ áàéòîâûõ
õàðàêòåðèñòèê äëÿ R-öèêëîâûõ ôåñòåëü-ïîäîáíûõ
øèôðîâ ñ “rijndael-ïîäîáíîé” øèôðóþùåé ôóíêöèåé
è ðàçìåðîì áëîêà L áèòîâ

Íà ïðåäâû÷èñëèòåëüíîì ýòàïå ôîðìèðóåòñÿ òàáëèöà ñ
ðàñ÷åòíûìè çíà÷åíèÿìè âåðîÿòíîñòåé ïåðåõîäîâ ðàç-
ëè÷íûõ êîìáèíàöèé àêòèâíûõ áàéòîâ íà âõîäå ÌÄÐ-

Вых. 
Вх. 

0 1 2 3 4 5 6 7 8 

0 20 0 0 0 0 0 0 0 0 
1 0 0 0 0 0 0 0 0 20 

2 0 0 0 0 0 0 0 2 7.99 2 0.04 

3 0 0 0 0 0 0 2 15.9 2 8.04 2 0.04 

4 0 0 0 0 0 2 23.9 2 16.0 2 8.04 2 0.04

5 0 0 0 0 2 31.9 2 24.0 2 16.0 2 8.04 2 0.04

6 0 0 0 2 39.9 2 32.0 2 24.0 2 16.0 2 8.04 2 0.04

7 0 0 2 47.9 2 40.0 2 32.0 2 24.0 2 16.0 2 8.04 2 0.04

8 0 2 55.9 2 48.0 2 40.0 2 32.0 2 24.0 2 16.0 2 8.04 2 0.04
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ïðåîáðàçîâàíèÿ â ðàçëè÷íûå êîìáèíàöèè íà åãî âûõî-
äå.

1. Äëÿ òîãî ÷òîáû íà ïåðâîì öèêëå íå ïðîèñõîäèëî
óìåíüøåíèå âåðîÿòíîñòè áàéòîâîé õàðàêòåðèñòè-
êè, â êà÷åñòâå ïðåòåíäåíòîâ íà âõîäíûå âåêòîðû
àêòèâèçàöèè ðàññìàòðèâàþòñÿ âåêòîðû ñ íóëåâûì
ïðàâûì ïîëóáëîêîì (âñå áàéòû íåàêòèâíû). Äëÿ
êàæäîãî òàêîãî âõîäíîãî âåêòîðà àêòèâèçàöèè
âûçûâàåòñÿ ïðîöåäóðà r_roundf.

2. r_roundf: Åñëè òåêóùèé öèêë ïîñëåäíèé, òî â
êà÷åñòâå âûõîäíîãî âåêòîðà àêòèâèçàöèè ðàññìàò-
ðèâàåòñÿ âàðèàíò ñ ìàêñèìàëüíûì ÷èñëîì àêòèâ-
íûõ áàéòîâ. Òàêîé ïåðåõîä èìååò íàèáîëüøóþ
âåðîÿòíîñòü.

Åñëè òåêóùèé öèêë íå ïîñëåäíèé, òî ïåðåáèðàþòñÿ
âñå âîçìîæíûå êîìáèíàöèè àêòèâíûõ êîëîíîê äëÿ
âûõîäíîãî âåêòîðà àêòèâèçàöèè (÷èñëî òàêèõ êîì-
áèíàöèé V îïðåäåëÿåòñÿ ïî ôîðìóëå (1)).

Äëÿ êàæäîé êîìáèíàöèè àêòèâíûõ êîëîíîê ôîðìèðó-
åòñÿ âûõîäíîé âåêòîð àêòèâèçàöèè ñ ìàêñèìàëüíûì
êîëè÷åñòâîì àêòèâíûõ S-áëîêîâ â àêòèâíûõ êîëîíêàõ
è âû÷èñëÿåòñÿ âåðîÿòíîñòü ïîëó÷åíèÿ òàêîãî âåêòîðà.

Åñëè ðåçóëüòèðóþùàÿ âåðîÿòíîñòü ìåíüøå, ÷åì 2-L, òî
ïåðåõîäèì ê ðàññìîòðåíèþ ñëåäóþùåãî âàðèàíòà êîì-
áèíàöèè àêòèâíûõ êîëîíîê. Â ïðîòèâíîì ñëó÷àå
âûçûâàåòñÿ ôóíêöèÿ r_xor.

3. r_xor: Ñ ïîìîùüþ ïðàâèë ñëîæåíèÿ èç òàáë. 1
âû÷èñëÿåòñÿ âåðîÿòíîñòü ïîëó÷åíèÿ ïîñëå îïåðàöèè
XOR íóæíîé êîìáèíàöèè àêòèâíûõ êîëîíîê ñ ìàêñè-
ìàëüíûì ÷èñëîì àêòèâíûõ áàéòîâ â êàæäîé àêòèâíîé
êîëîíêå. Ñ ó÷åòîì ýòîé âåðîÿòíîñòè ôîðìèðóåòñÿ
çíà÷åíèå ðåçóëüòèðóþùåé âåðîÿòíîñòè è ïðîâåðÿþòñÿ
äâà óñëîâèÿ:

à) ðåçóëüòèðóþùàÿ âåðîÿòíîñòü prez < 2-L;

á) ðåçóëüòèðóþùàÿ âåðîÿòíîñòü prez < 2-8ñ, ãäå ñ – ÷èñëî
íåàêòèâíûõ áàéòîâ â òåêóùåé âûõîäíîé ðàçíîñòè.

Åñëè õîòÿ áû îäíî èç óñëîâèé âûïîëíÿåòñÿ – âûáèðà-
åòñÿ ñëåäóþùåå çíà÷åíèå ðåçóëüòàòà îïåðàöèè XOR
(òåêóùåå çíà÷åíèå îòáðàñûâàåòñÿ).

Åñëè íîìåð òåêóùåãî öèêëà ðàâåí ÷èñëó öèêëîâ, òî
íàéäåííàÿ õàðàêòåðèñòèêà çàïèñûâàåòñÿ â ôàéë, åñëè
íåò – âûçûâàåòñÿ ôóíêöèÿ r_roundf.

3. Ñðàâíåíèå ðåçóëüòàòîâ è âûâîäû

Â öåëÿõ ïðîâåðêè ñïðàâåäëèâîñòè ïðåäëàãàåìîãî
ïîäõîäà è ñðàâíåíèÿ åãî ñ èçâåñòíûì àíàëîãîì
ïîèñê ýôôåêòèâíûõ áàéòîâûõ õàðàêòåðèñòèê äëÿ
øèôðîâ ñ ðàçìåðîì áëîêà, íå ïðåâûøàþùèì 128
áèòîâ, áûë ïðîâåäåí ñ èñïîëüçîâàíèåì èçâåñòíîãî
[5] è ïðåäëàãàåìîãî ìåòîäîâ. Ïðèìåíåíèå ìåòîäà èç
[5] ïîçâîëèëî íàéòè ãîðàçäî áîëüøå ýôôåêòèâíûõ
õàðàêòåðèñòèê. Â òî æå âðåìÿ ëó÷øèå ïî âåðîÿòíî-
ñòíûì ïîêàçàòåëÿì, à çíà÷èò, è íàèáîëåå ýôôåê-
òèâíûå áàéòîâûå õàðàêòåðèñòèêè áûëè íàéäåíû â
îáîèõ ñëó÷àÿõ, ïðè ýòîì ïðåäëàãàåìûé ìåòîä òðå-
áóåò çíà÷èòåëüíî ìåíüøèõ âû÷èñëèòåëüíûõ çàòðàò.
Âñå ýòî ñâèäåòåëüñòâóåò î ðàáîòîñïîñîáíîñòè ïðåä-
ëàãàåìîãî ïîäõîäà äëÿ ôåéñòåëü-ïîäîáíûõ øèôðîâ
ñ “rijndael-ïîäîáíîé” øèôðóþùåé ôóíêöèåé.

Ñ ïîìîùüþ ïðåäëàãàåìîãî ìåòîäà áûëè ïðîòåñòè-
ðîâàíû âàðèàíòû øèôðà ñ áîëüøèì ðàçìåðîì
áëîêà. Ïîëó÷åííûå ðåçóëüòàòû ñâåäåíû â òàáë. 4.

Îñíîâíîé ðåçóëüòàò ðàáîòû ñîñòîèò â òîì, ÷òî, íà
íàø âçãëÿä, íàì óäàëîñü îáîñíîâàòü âîçìîæíîñòü
ñíèæåíèÿ âû÷èñëèòåëüíîé ñëîæíîñòè èçâåñòíîãî
ìåòîäà ïîèñêà ýôôåêòèâíûõ áàéòîâûõ äèôôåðåí-
öèàëüíûõ õàðàêòåðèñòèê äëÿ ôåéñòåëü-ïîäîáíûõ
ÁÑØ. Ýòà âîçìîæíîñòü ñîñòîèò â òîì, ÷òî íà
êàæäîé èòåðàöèè ðàññìàòðèâàþòñÿ íå âñå âîçìîæ-
íûå âûõîäíûå âåêòîðû àêòèâèçàöèè, êàê ýòî
äåëàëîñü â èçâåñòíîì ìåòîäå, à ëèøü íåêîòîðûå èç
íèõ – “íàèáîëåå ïåðñïåêòèâíûå”.

Ðàçâèâàåìûé ïîäõîä ïîçâîëÿåò âûïîëíèòü îöåíêó
ñòîéêîñòè áàéò-îðèåíòèðîâàííûõ ôåéñòåëü-ïîäîá-
íûõ ÁÑØ ñ áîëüøèì ðàçìåðîì áëîêà (âïëîòü äî
1024 áèòîâ) è “rijndael-ïîäîáíîé” øèôðóþùåé
ôóíêöèåé ê àòàêå óñå÷åííûõ äèôôåðåíöèàëîâ.
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32 (256) 4 4 6 2 88.14 232 
32 (256) 8 2 4 2 32.11 1,5e+7
64 (512) 8 4 6 2 176.42 191,3 

128 (1024) 8 8 6 2 184.82 145,1 
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