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РЕФЕРАТ

Пояснювальна записка: 100 с., 27 рис., 2 табл., 28 джерел, 2 додатки.
БІОМЕТРИЧНІ СИСТЕМИ, ІДЕНТИФІКАЦІЯ, КЛАСИФІКАЦІЯ 
ДАНИХ, DATA MINING, КЛАВІАТУРНИЙ ПОЧЕРК, ТРИГРАФ 
КЛАВІАТУРИ.
Об’єкт дослідження – біометричні системи ідентифікації особи. 

Предмет дослідження – аутентифікація за клавіатурним почерком. 
Метою цієї роботи є підвищення інформаційної безпеки комп’ютерних систем на основі аналізу клавіатурного почерку.

В роботі проведено аналітичний огляд сучасних методів біометричної ідентифікації користувачів комп’ютерних систем. Проведено аналіз інформативних ознак клавіатурного почерку та запропоновано 16 параметрів, що описують триграфи клавіатури. За допомогою бази даних «Keystroke Dynamics Benchmark Data Set» та програмного забезпечення Orange проведено дослідження щодо пошуку найінформативніших ознак триграфів клавіатури. Експериментально підтверджено припущення про різну інформативність часових характеристик триграфів. Найінформативнішими для задачі класифікації користувачів за клавіатурним почерком є відносні часові параметри триграфів, складовою котрих в тій чи іншій формі є час паузи між натисканнями клавіш.
ABSTRACT

Master thesis: 100 p., 2 tables, 27 fig., 28 sources, 2 annex.
BIOMETRIC SYSTEMS, IDENTIFICATION, DATA CLASSIFICATION, DATA MINING, USER BEHAVIOR ANALYTICS, KEYSTROKE, TRIGRAPH.
The objects of the research are the biometric systems of personal identification.

The subject of the research is the authentication by the personal keystroke dynamics usage pattern.

The objective of the work is explore the possibility of using keystroke dynamics in computer networks' user identification tasks.

An analytical review of the keystroke-based biometric authentication methods has been completed in this work. An analytical review of the informative features of keystroke has been completed in this work. Has been analyzed 16 time parameters, which describe the keyboard’s trigraphs. Using "Keystroke Dynamics Benchmark Data Set" and Orange software, has been finded the most informative features of keystroke trigraphs. The assumption of different informativeness of the time characteristics of the trigraphs was experimentally confirmed. The most informative features of keystroke dynamics is relative features of keystroke time parameters, which contains a flight time.
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ПЕРЕЛІК СКОРОЧЕНЬ ТА ТЕРМІНІВ

ANN (Artificial Neural Network) – штучна нейронна мережа;
CA (Classification Accuracy) – точність класифікації;
DTW (Dynamic Time Warping) – метод динамічної трансформації часових рядів;
EER (Equal Error Rate) – коефіцієнт рівної імовірності помилок 1 і 2-го роду;
FAR (False Acceptance Rate) – помилка другого роду – випадок надання системою доступу неавторизованому користувачеві;

FRR (False Rejection Rate) – помилка першого роду – доступ заборонений користувачеві, зареєстрованому в системі; 
GMM (Gaussian Mixture Model) – модель гаусівських сумішей;

NMF (Nonnegative Matrix Factorization) – метод факторизації невід’ємних матриць;

PCA (Principal Component Analysis) – метод аналізу головних компонент;

SVM (Support Vector Machine) – метод опорних векторів;

ПММ – прихована марківська модель.

ВСТУП

Однією з найбільш активно зростаючих загроз безпеки інформаційних систем є проблема витоку даних. Для сучасних організацій вона стає все більш актуальною разом зі зростом інтенсивності використання інформаційних технологій. Значну небезпеку становлять загрози, що виникають при обробці конфіденційної інформації в організаціях, і в першу чергу це загроза несанкціонованого доступу до даних.

Аналітики центру InfoWatch, що займається вивченням питань захисту від витоків інформації, відзначають, що лише в 22 % випадків витік інформації відбувався в результаті хакерської активності, а в більшості випадків (75%) інформація витікала з вини внутрішнього зловмисника. Відстежити факти появи внутрішніх загроз набагато складніше, оскільки на відміну від зовнішніх загроз їх не можна досить точно контролювати за допомогою апаратно-технічних заходів. 

На сьогоднішній день одним з найбільш простих і поширених засобів захисту даних є парольний ідентифікація. В роботі [1] відзначаються основні недоліки даного методу: неоднозначність ідентифікації оператора ключової системи, можливість обману системи захисту, наприклад, шляхом крадіжки або злому пароля, «неможливість виявлення підміни законного авторизованого користувача» (в даному випадку зловмисник може отримати доступ до важливої інформації, коли оператор залишає без нагляду комп’ютерну систему з пройденою процедурою авторизації).

Перспективним варіантом вирішення даної проблеми є застосування біометричних систем ідентифікації користувача, які характеризується такими перевагами, як невід'ємність біометричної характеристики від власника і помітна складність підробки [2]. Отже, на відміну від парольних засобів захисту (які людина може ненавмисно або за своїм наміром повідомити зловмисникові) або від різних карт і ключів (які можуть бути втрачені або вкрадені), біометричні характеристики дозволяють однозначно ідентифікувати людину.

В рамках даної роботи запропоновано використання клавіатурного почерку, оскільки з усіх біометричних методів захисту інформації даний метод ідентифікації є найпростішим для впровадження і найменш витратним, не вимагає установки спеціальних апаратних засобів, не потребує постійного технічного супровіда, є прозорим для кінцевого користувача, тобто є зручним і дозволяє проводити приховану неперервну аутентифікацію.

Аналіз робіт з даної теми показав, що для класифікації зразків клавіатурного почерку з метою встановлення особи його власника і захисту даних комп'ютерної системи від несанкціонованого доступу найбільшого поширення набула обробка даних з використанням методів Data Mining. Причому більшість авторів [3] серед основних факторів, що впливають на точність ідентифікації, відзначає наступні: основний алгоритм класифікації користувачів, кількість учасників експерименту з різною величиною досвіду роботи з клавіатурою, спосіб і організація введення даних і апаратна платформа, на базі якої проводиться тестування системи аутентифікації. При цьому такий найважливіший фактор, як інформативні ознаки клавіатурного почерку, найчастіше не враховується. 

Метою роботи є підвищення інформаційної безпеки комп’ютерних мереж на основі аналізу клавіатурного почерку.
Для досягнення поставленої мети необхідно розв’язати наступні задачі:
1) провести аналітичний огляд сучасних рішень і алгоритмів аутентифікації користувачів за клавіатурним почерком;
2) провести пошук відкритих датасетів параметрів клавіатурного почерку та обрати один з них для подальших досліджень;

3) на основі обраного датасету запропонувати інформативні параметри триграфів клавіатури для створення математичної моделі класифікатора користувачів за клавіатурним почерком;

4) проведення експериментальних досліджень.

1 АНАЛІЗ ХАРАКТЕРИСТИК СИСТЕМ 

КЛАВІАТУРНОГО МОНІТОРИНГУ

1.1. Основні поняття і визначення.
Спочатку визначимо основні поняття, які безпосередньо відносяться до систем клавіатурного моніторингу.

Клавіатурний почерк – манера роботи користувача на клавіатурі. Основними характеристики є значення часів утримань і пауз між утриманнями клавіш. В якості додаткової характеристики може використовуватись тиск на клавішу при натисканні [4]. У загальному вигляді процес набору тексту на клавіатурі, може бути представлений у вигляді функції:
[image: image2.png]k(t) = a(t) + B(t) + y(D), (1.1)




де [image: image3.png]a(t)



 – складова, що характеризує підсвідомі процеси мислення в процесі набору тексту; [image: image4.png]B(t)



 – складова свідомих процесів мислення; [image: image5.png]y(t)



 – механічні характеристики клавіатури, що впливають на процес набору тексту.

Біометричний контроль доступу – це автоматизований метод контролю доступу на основі дослідження унікальних фізіологічних особливостей або поведінкових характеристик людини.

Ідентифікація – це процес, в ході якого біометрична система ідентифікує людину, звіряючи її біометричний профіль з усіма контрольними шаблонами (еталонами), які є в пам'яті системи, і надає доступ, якщо її профіль збігається з контрольним шаблоном в базі.

Аутентифікація – це процес, в ході якого на підставі пароля, ключа або будь-якої іншої інформації, користувач підтверджує, що він є саме тим, за кого себе видає.

1.2. Показники продуктивності систем клавіатурного моніторингу.
Продуктивність систем клавіатурного моніторингу визначається наступними чотирма аспектами:

1) точність;

2) достовірність;

3) унікальність біометричних еталонів;

4) інтелектуальність.

Точність системи моніторингу визначає ймовірність правильної ідентифікації зареєстрованого в системі користувача. Цей показник є критичним і впливає на роботу системи в цілому.

Під достовірністю розуміється актуальність результатів роботи системи моніторингу. Це пов'язано з деякою часовою затримкою, що передує отриманню результату процедури ідентифікації, яка називається часом спрацьовування. При досить великому значенні величини часу спрацьовування неможливо запобігти шкідливим діям зловмисника, що ведуть до втрати конфіденційної інформації.

В системі моніторингу біометричні еталони зареєстрованих користувачів зберігаються в сховищі еталонів. При частковому збігу деяких біометричних еталонів, що знаходяться в сховищі, відбудеться помилка ідентифікації. Здатність системи моніторингу розділяти біометричні еталони таким чином, щоб по можливості виключити всі часткові (або повні) збіги еталонів, називається унікальністю біометричних еталонів. Показник унікальності еталонів системи моніторингу залежить від унікальності динаміки почерку користувача. Не варто плутати показник унікальності біометричних еталонів і унікальність клавіатурного почерку. Біометричний еталон всього лише деяке відображення динаміки почерку користувача в деякому просторі.

Останній показник продуктивності системи моніторингу є показник інтелектуальності системи, який характеризує процедури навчання та донавчання. Наприклад, при використанні нейронних мереж в якості класифікатора, необхідно затратити деякий час на навчання мережі.  Як правило, значення часу навчання заздалегідь невідомо і досить велике. В результаті виникають труднощі з використанням системи на практиці. Можливі випадки, коли нейронна мережа взагалі не буде навчена. Під час тривалого використання системи моніторингу, динаміка роботи на клавіатурі користувача може змінюватися. Отже, система моніторингу повинна враховувати всі зміни динаміки роботи на клавіатурі та коригувати поточний біометричний еталон користувача. Крім цього необхідно враховувати психофізичний стан користувача, який в свою чергу впливає на динаміку роботи на клавіатурі.
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Рисунок 1.1 – Схема побудови діаграм для оцінки продуктивності

система моніторингу

Наведені вище категорії використовуються для отримання сукупної оцінки продуктивності системи моніторингу. Для цього необхідно оцінити кожен з чотирьох показників аналізованої системи моніторингу за п'ятибальною шкалою і нанести відповідні точки на осі графіка, представленого на рис. 1.1. Поєднавши отримані точки відрізками, вийде чотирикутник. Чим більше площа отриманого чотирикутника, тим вище продуктивність даної системи моніторингу. Оцінка кожного з наведених показників продуктивності системи моніторингу здійснюється шляхом вимірювання характеристичних параметрів системи. 
Показники точності. Точність роботи системи клавіатурного моніторингу характеризується двома величинами: помилкою першого роду і помилкою другого роду.

Помилка першого роду (FRR – false rejection rate) – ймовірність відмови авторизованого користувачеві. Помилка першого роду не настільки критична для системи моніторингу. Значення помилки може перебувати в інтервалі від 0.1 до 0.3.

Помилка другого роду (FAR – false acceptance rate) – ймовірність допуску незареєстрованого користувача. Ця величина є визначальною для біометричних систем. При значенні помилки другого роду більшому 0.5 біометричну систему можна вважати непрацездатною.

Помилки першого і другого роду мають зворотню залежність. При збільшенні помилки першого роду, ймовірність пропуску незареєстрованих користувачів зменшується. У разі збільшення помилки другого роду, ймовірність відмови авторизованого користувачеві буде зменшуватися. Нижче на рис. 1.2 представлені залежності помилок першого і другого роду від коефіцієнта точності.
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Рисунок 1.2 – Залежності помилок першого і другого роду

У точці перетину кривих [image: image8.png]FAR(s)



 і [image: image9.png]FRR(s)



 помилки першого і другого роду рівні. Значення помилки першого або другого роду в цій точці називається рівноймовірною помилкою (EER – equal error rate).

Одночасно із зміною порога точності біометричної системи змінюються і FAR з FRR. Отже, система повинна бути налаштована таким чином, щоб ні помилка першого роду, ні помилка другого роду не були достатньо великі. Значення рівноймовірної помилки є оптимальним значення помилок першого і другого роду.

Крім помилок першого та другого роду для опису точності біометричних систем використовують наступні показники. 

FMR (False Match Rate) – ймовірність помилкового збігу параметрів. На відміну від FAR в даному випадку один біометричний профіль порівнюється з багатьма шаблонами, закладеними в базу даних, тобто відбувається ідентифікація.

FNMR (False Non-Match Rate) – ймовірність помилкової розбіжності параметрів, в даному випадку один біометричний профіль порівнюється з багатьма шаблонами, закладеними в базу даних, тобто відбувається ідентифікація.

Для параметрів FMR і FNMR будують аналогічний графік (рис. 1.3), але цей графік завжди повинен мати прив'язку до обсягу бази даних (зазвичай числа вибирають з кроком 100, 1000, 10000 шаблонів і т.д.).
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Рисунок 1.3 – Залежності помилок FMR і FNMR 

ККВП – крива компромісного визначення помилки (англ. DET – detection error trade-off curve; DET curve). Модифікована крива робочої характеристики, по осях якої відкладені ймовірності помилки (хибнопозитивна – по осі X і помилково негативні – по осі У). Криву ККВП використовують для побудови графіка ймовірностей помилок порівняння (FNMR в залежності від FMR), ймовірностей помилок прийняття рішення (FRR в залежності від FAR) (рис. 1.4).
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Рисунок 1.4 – Приклади DET кривих

Також використовують ROC-криву (англ. ROC - receiver operating characteristic curve) (рис. 1.5). ROC-крива – графік, що дозволяє оцінити якість бінарної класифікації, відображає співвідношення між часткою об'єктів від загальної кількості носіїв ознаки, вірно класифікованих до загальної кількості об'єктів, що не несуть ознаки, помилково класифікованих, як такі, що мають ознаку. ROC-крива не залежить від порога, що дозволяє проводити порівняння експлуатаційних характеристик різних біометричних систем, використовуваних в аналогічних умовах, або однієї біометричної системи, використовуваної в різних умовах навколишнього середовища. Кількісну інтерпретацію ROC-кривої дає показник AUC (англ. area under ROC curve) – площа, обмежена ROC-кривою і віссю частки помилкових позитивних класифікацій. Чим вище показник AUC, тим якісніше діє класифікатор, при цьому значення 0.5 демонструє непридатність обраного методу класифікації (відповідає звичайному вгадуванню).
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Рисунок 1.5 – Приклади ROC-кривих

Показник достовірності. Під час роботи системи клавіатурного моніторингу по мірі надходження даних з клавіатури системі потрібен якийсь час затримки (Тз), для здійснення процедури ідентифікації або аутентифікації. Величина часу затримки є одним з параметрів показника достовірності. Для різного типу систем клавіатурного моніторингу час затримки може бути постійною величиною або динамічною. У разі статичного значення параметра часу затримки, процедура перевірки користувача комп’ютерної системи здійснюється незалежно від введених даних через заданий інтервал часу. У разі динамічного значення параметра Тз – час затримки залежить від вхідної інформації, і процедура перевірки користувача здійснюється по мірі надходження даних з клавіатури. Ще одним різновидом методу здійснення процедури перевірки є система клавіатурного моніторингу «за подіями». У таких системах процедура перевірки оператора відбувається за фактом настання певних подій. Наприклад, в якості події можна використовувати натискання будь-якої клавіші. Таким чином, час затримки може бути зведений до мінімуму, і визначатися тільки заданою величиною помилки.
Показники унікальності. Як параметр, що характеризує унікальність біометричних еталонів, використовують коефіцієнт заповнення [image: image13.png]


, який характеризує ймовірність наявності збігу біометричних еталонів в сховищі даних. Для обчислення коефіцієнта заповнення використовується наступна формула:
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де [image: image15.png]


 – кількість біометричних еталонів, що збігаються; [image: image16.png]


 – кількість всіх еталонів в сховищі даних.

Зручніше використовувати процентне представлення коефіцієнта заповнення:
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Даний параметр слід використовувати при великій кількості біометричних еталонів в сховищі даних біометричної системи. При зростанні кількості біометричних еталонів в сховищі даних, коефіцієнт заповнення для систем моніторингу з великим показником унікальності, повинен збільшуватися. Нижче на рис. 1.6 представлено залежність коефіцієнта заповнення від кількості еталонів в сховищі даних для трьох різних систем моніторингу. Показник унікальності системи моніторингу I буде менше ніж у системи II, а показник унікальності системи II буде менше ніж у системи III. 
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Рисунок 1.6 – Залежність коефіцієнта заповнення [image: image19.png]


 

від кількості біометричних еталонів в сховищі даних

Крім коефіцієнта заповнення для характеристики показника унікальності застосовується інша величина, яка називається унікальністю біометричного зразка.  Ця величина може бути визначена наступним чином: 
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де [image: image21.png]


 – кількість збігів даного біометричного еталона з іншими еталонами в сховищі даних; [image: image22.png]


 – кількість всіх еталонів в сховищі даних.

Іншими словами, величина [image: image23.png]


 є ймовірність збігу даного біометричного зразка з іншими еталонами системи. У певному сенсі параметр [image: image24.png]


 визначає помилку другого роду.

2 АНАЛІТИЧНИЙ ОГЛЯД СУЧАСНИХ РІШЕНЬ І АЛГОРИТМІВ 

АУТЕНТИФІКАЦІЇ КОРИСТУВАЧІВ ЗА КЛАВІАТУРНИМ ПОЧЕРКОМ

Динамічна аутентифікація користувачів на основі аналізу динаміки їх роботи з клавіатурою комп'ютера є досить перспективним напрямком досліджень і широко застосовується для забезпечення безпеки як домашніх комп'ютерів користувачів, так і комп'ютерів найбільших корпорацій, а також для запобігання несанкціонованому доступу зловмисників до web-сайтів.

Дослідження в аутентифікації користувачів за клавіатурним почерком проводяться порівняно недавно. Існуючі рішення засновані на наступних концепціях.

1. Для здійснення аналізу клавіатурного почерку користувача, необхідно фіксувати такі його характеристики: код використовуваної клавіші, тип події (натискання/відпускання), а також часову мітку, відповідну події, що відбулась. Крім цього, додатково можна фіксувати ім'я процесу, в рамках якого здійснюється взаємодія користувача з клавіатурою, а також адресу web-сторінки, з якою працює користувач.

2. Після цього потік подій, що надходить від клавіатури, необхідно розбивати на часові вікна та обчислювати характерні ознаки окремо для кожного часового вікна. Перспективним є використання комбінованого набору інформативних параметрів клавіатурного почерку, що включає в себе як характеристики роботи користувача з поодинокими клавішами, так і з комбінаціями декількох клавіш – [image: image25.png]


-графами. Також для підвищення точності моделі перспективно розглядати швидкість набору тексту користувачем, а також розбивати всі клавіші клавіатури на групи і розраховувати відсоток використання клавіш з кожної групи.

3. Сучасні клавіатури в середньому містять близько 100 клавіш, і для [image: image26.png]


 (диграфів клавіатури) можна отримати [image: image27.png]100" = 100% = 10000



 різних попарних комбінацій клавіш, для кожної з яких розраховуються різні статистики – розмірність отриманого простору ознак набуває досить великих значень, при цьому сам простір ознак (частина з яких є шумовими) виходить розрідженим, що свідчить про актуальність проблеми передобробки даних в задачі аутентифікації. Найбільш перспективним і таким, що показує високу якість роботи, методом скорочення розмірності простору ознак є відбір ознак на основі аналізу використовуваних користувачем клавіш (відбір найбільш часто використовуваних поодиноких клавіш і диграфів). Для постобробки ознак в існуючих роботах пропонується використовувати нормалізацію, що призводить до мінімізації домінування будь-яких ознак в застосовуваній аутентифікаційній системі.

4. Основною складністю задачі аутентифікації є той факт, що доступні дані лише одного, легітимного, класу (тобто зареєстрованих користувачів). А прикладів нелегітимного цільового класу (тобто зловмисників) мало і часто їх важко виділити шляхом «ручної» розмітки. Подібні задачі називаються задачами мультикласової класифікації і вирішуються зазвичай методами Data Mining. 

Розглянемо сучасні індустріальні рішення, науково-технічні публікації, досягнуті результати в області динамічної аутентифікації користувачів за клавіатурним почерком більш детально.

2.1. Огляд сучасних індустріальних рішень в області аутентифікації користувачів за клавіатурним почерком.
Кількість існуючих на ринку індустріальних рішень в області аутентифікації користувачів за клавіатурним почерком постійно збільшується. І якщо раніше дані системи обмежувалися тільки аналізом введення пари логін/пароль (розглядалася виключно статична аутентифікація), то зараз активно розвиваються системи, здатні аналізувати поведінку користувача за комп'ютером безупинно.

BehavioWeb (BehavioSec).

Одним з найбільш відомих комерційних рішень в області безперервної фонової аутентифікації користувачів за клавіатурним почерком є продукт BehavioWeb компанії BehavioSec [5]. Для аналізу поведінки користувача в ньому використовуються ритм і швидкість набору тексту, а також сила натискання на клавіші. Програмне забезпечення вбудовується в web-сайт або web-додаток. Для цього використовуються спеціальна JavaScript-бібліотека, а також J2EE-модуль, вбудований в web-сервер для здійснення процедури аутентифікації. Розробники звертають увагу на те, що їх рішення аналізує зміну характеристик динаміки вводу користувачем текстів з плином часу і періодично оновлює модель користувача. Однак, використовувані для цього алгоритми складають комерційну таємницю і невідомі.

KeyTrac.

Не менш популярним рішенням є продукт KeyTrac [6], що дозволяє здійснювати в фоновому режимі як аутентифікацію, так і ідентифікацію користувачів комп'ютера, ґрунтуючись на динаміці вводу текстів на клавіатурі. Дані користувачів (тривалості натискання на клавіші клавіатури, а також тривалості пауз між натисканнями клавіш) записуються за допомогою компонента KeyTrac Recorder і відправляються на сервер компанії, де відбувається їх порівняння з побудованою раніше моделлю. При цьому побудова моделі користувача може здійснюватися на будь-якому довільно вводимому тексті, а не тільки при багаторазовому введенні одних і тих же фраз. Для передачі даних використовується KeyTrac API. Сервер видає аутентифікаційні рішення у вигляді булевої величини true/false – відповідають надіслані тестові дані розглянутого легітимному профілю або ні. Для вбудовування даного рішення в web-сайт також пропонується використовувати спеціальну бібліотеку JavaScript. Розробники системи стверджують, що їх рішення є стійким до зміни використовуваної мови введення, а також до зміни використовуваного обладнання. Використовувані для цього алгоритми, а також методи побудови моделі і подальшої класифікації не називаються. Оскільки всі дані динаміки роботи користувачів з клавіатурою анонімізуючих, розробники рекомендують використовувати свій продукт в тому числі і в додатках електронної комерції. Розробники системи стверджують, що їх рішення невідчутно до зміни використовуваного мови введення, а також до зміни використовуваного обладнання. Використовувані для цього алгоритми, а також методи побудови моделі і подальшої класифікації не називаються. Оскільки всі дані динаміки роботи користувачів з клавіатурою підлягають анонімізації, розробники рекомендують використовувати свій продукт в тому числі і в продуктах електронної комерції.

KeystrokeID (ID Control).

Іншим відомим рішенням, що здійснює безперервний аналіз динаміки роботи користувачів з клавіатурою комп'ютера, є продукт KeystrokeID компанії ID Control [7]. Для аналізу тут використовуються такі характеристики набору, як проміжки часу між натисканням і відпусканням однієї клавіші і проміжки часу між двома послідовними натисканнями різних клавіш. Збір даних, що характеризують динаміку роботи користувачів з клавіатурою, реалізується за допомогою Java-аплета. Спочатку модель навчається при введенні користувачем логіна і пароля, далі відбувається донавчання на даних фонової роботи користувача. Використовувані при цьому алгоритми не розкриваються. Даний продукт простий у використанні і використовується для захисту комп'ютерів користувачів від мережевих атак.

Scout Analytics.

Цікавим рішенням є продукт компанії Scout Analytics [8], який використовується для коректної аутентифікації користувачів системи зберігання і перегляду електронних публікацій. Він дозволяє запобігти написанню відгуків про публікації різними людьми з одного аккаунта, тим самим допомагаючи скласти більш чесну і об'єктивну оцінку публікацій. Алгоритми, що використовуються в даному рішенні, запатентовані [9]. Для аналізу використовуються код натиснутої клавіші, тип події (натискання/відпускання), а також час події, що сталася. Далі у якості інформативних ознак клавіатурного почерку виступають тривалості натискань на окремі клавіші клавіатури, тривалості пауз при натисканні двох або трьох клавіш, а також різні статистики від даних величин (середнє значення, медіана, середньоквадратичне відхилення, максимум, мінімум і т.д.). В якості класифікатора використовується нейронна мережа. Модель поведінки користувача будується на підставі його поведінки за останні 60 днів (тим самим, кожен день відбувається оновлення моделі). Також, для додаткового статистичного аналізу використовується інформація про пристрій, з якого був здійснений вхід на сайт, та використаний при цьому IP- адрес.

TypingDNA.

Одним з останніх, що з'явилися на ринку рішень в області безперервної аутентифікації користувачів за клавіатурним почерком, є продукт TypingDNA [10]. Розробники пропонують використовувати дане рішення в навчальному процесі: протягом семестру студенти працюють за комп'ютерами під час занять, в той час як у фоновому режимі відбувається збір даних динаміки їх роботи з клавіатурою комп'ютера і навчання персональних моделей на цих даних. Під час контрольних заходів також проводиться збір даних і зіставлення цих даних з побудованими раніше моделями. Таким чином, вдається виявити недобросовісних студентів, що виконують контрольні роботи несамостійно. Друга область застосування даного продукту – захист клієнтів online банківських систем від несанкціонованого доступу сторонніх осіб до їх облікових записів. В якості інформативних параметрів виступають тривалості натискань, а також тривалості пауз для 44 найбільш часто використовуваних користувачем диграфів. Розробники гарантують високу якість роботи системи за умови, що для побудови моделі користувачем було надруковано на клавіатурі без тривалих пауз не менше 100 символів. Збір даних здійснюється за допомогою Java-аплета. Розробники надають TypingDNA API і заявляють, що дане рішення є сумісним з більшістю сучасних мов програмування. Використовувані в даному продукті алгоритми машинного навчання не називаються.

KeystrokeDNA.

Також набирає популярність комерційне рішення KeystrokeDNA [11], розробники якого дозволяють вбудовувати його в будь-який web-додаток і радять використовувати даний продукт для захисту комп'ютерів користувачів від мережевих вторгнень. При цьому, для аналізу поведінки користувачів використовуються ритм і швидкість набору тексту. Розробники даного рішення заявляють про стабільність його роботи як при зміні мови введення, так і при зміні використовуваної клавіатури. Для установки і вбудовування KeystrokeDNA користувачам надається KeystrokeDNA API, а також власна JavaScript-бібліотека і докладна інструкція по їх використанню. Більш ніякої інформації про даний продукт у вільному доступі не надається.

Слід також відзначити, що крім рішень, заснованих тільки на безперервній аутентифікації користувачів за клавіатурним почерком, на ринку також поширені комерційні продукти, які здійснюють мультифакторну динамічну аутентифікацію користувачів. Дані рішення крім клавіатурного почерку також аналізують динаміку роботи користувачів з мишею, з файловою системою та інші різні біометричні показники. Розглянемо найбільш відомі рішення безперервної мультифакторної аутентифікації користувачів, що використовують в якості однієї зі своїх аналізованих характеристик клавіатурний почерк користувачів.

BioCatch.

Одним з рішень, які здійснюють динамічну мультифакторну аутентифікацію користувачів, є широко відомий продукт Biocatch [12], що аналізує в режимі online динаміку роботи користувачів з клавіатурою, мишею і web-ресурсами. При аналізі клавіатурного почерку крім динамічних параметрів вводу тексту дане рішення дозволяє також визначати чи э розглянутий користувач правшею або лівшею, обчислює розмір його руки і також враховує ці характеристики для визначення легітимності користувача. Всього дане рішення обчислює близько 2000 характеристичних ознак, з яких алгоритмами машинного навчання відбираються 20 найбільш значущих. Але які саме це ознаки і що за алгоритми використовуються для їх відбору розробниками не розголошується. Даний продукт пропонується використовувати для захисту web-додатків від несанкціонованого доступу, а також для захисту користувачів online банківських систем. Аналітикам надається широкий інструмент моніторингу, що відображає на різних графіках можливі ризики і аномалії, а також формує високо інформативні звіти про роботу системи.

BioTracker (Plurilock).

Одним з найбільш відомих рішень в області по безперервної мультифакторної аутентифікації користувачів є продукт BioTracker компанії Plurilock [13]. Для того, щоб з високою точністю аутентифікувати користувача, додатку необхідно навчатися на близько 30 хвилинах його безперервної роботи на клавіатурі персонального комп'ютера. Додатково для поліпшення якості побудованої моделі також аналізується робота користувача з мишею. Необхідно зауважити, що BioTracker періодично перебудовує модель користувача, що дозволяє враховувати зміну динаміки його роботи з клавіатурою і мишкою протягом тривалого періоду часу. Розробники рекомендують використовувати даний продукт як для захисту персональних комп'ютерів від мережевих атак, так і в додатках електронної комерції і державних структурах – BioTracker може працювати і як самостійне рішення, так і вбудовуватися в готові програми користувачів. Продукт підтримується всіма популярними сьогодні операційними системами (Windows, Linux, Mac OS). Алгоритми, що використовуються в даному рішенні, не розголошуються.

CVMetrics, Tickstream (Intensity Analytics).

Продукти CVMetrics і Tickstream компанії Intensity Analytics [14] також широко використовуються для безперервної аутентифікації користувачів по динаміці їх роботи з клавіатурою і мишкою. Дані рішення знайшли своє застосування в сфері електронної комерції, енергетики, судово-медичній експертизі, державних структурах – місцях, де захист комп'ютерів від сторонніх вторгнень є однією з найважливіших задач. Крім аналізу взаємодії користувачів з мишею і клавіатурою, продукт Tickstream також додатково аналізує текстові документи, з якими працює користувач. Для аналізу клавіатурного почерку, і CVMetrics, і Tickstream для кожної натиснутої клавіші записують її номер, відповідну подію (натискання/відпускання), а також часову мітку, коли дана подія відбулася. Розробники зауважують, що основним в їх методиці є саме аналіз динаміки роботи користувачів з клавіатурою, тому що, на відміну від динаміки роботи з мишею, клавіатурний почерк є більш стабільною характеристикою. Механізм аутентифікації заснований на обчисленні різних статистик, що визначають ступінь схожості тестових даних з даними легітимного профілю. Однак, які саме статистики обчислюються для цього в даних продуктах розробники не розголошують.

Symantec VIP.

Висока якість роботи також демонструє продукт Symantec VIP [15], що пропонує свої рішення як для захисту домашніх комп'ютерів користувачів від несанкціонованого доступу, так і для захисту систем електронної комерції від мережевих вторгнень. Динамічна мультифакторна аутентифікація користувача здійснюється на основі аналізу динаміки його роботи з клавіатурою і мишкою. Процедура аутентифікації проводиться через кожні 125 клавіатурних натискань, при цьому характеристики взаємодії користувача з мишею використовуються для уточнення побудованої моделі. Для прийняття рішення про легітимність даного користувача використовується статистичний підхід. У разі виявлення зловмисника відбувається блокування системи, також система може сфотографувати зловмисника. Symantec VIP підтримується операційними системами Windows і Mac OS. У разі вбудовування Symantec VIP в web-сайт, він буде коректно працювати у всіх популярних сьогодні браузерах: Internet Explorer, Firefox, Chrome, Safari. Конкретні алгоритми, використовувані в даному рішенні, розробниками не розголошуються.

NuData Security (Mastercard).

Цікавим рішенням є продукт NuData Security всесвітньо відомої платіжної корпорації Mastercard [16]. Рішення NuData Security використовується для забезпечення безпеки електронних переказів за допомогою даної платіжної системи. Аутентифікація ведеться на підставі безперервного аналізу динаміки роботи користувача з клавіатурою і мишкою. Також при побудові моделі користувача враховуються характеристики пристрою, з якого здійснюється вхід на сайт платіжної компанії, і час, проведений користувачем на даному сайті. У разі виявлення аномалії, всі операції по рахунку блокуються. Розробники відзначають, що отримати доступ до їх системи, копіюючи поведінку легітимного користувача, практично неможливо. Для навчання моделі потрібно досить невеликий проміжок часу – орієнтовно одне відвідування користувачем web-сайту компанії із здійсненням платіжної операції. Дане рішення підтримується операційними системами Windows і Mac OS. Розробники NuData Security відзначають високу якість роботи їх системи і низький відсоток помилкових спрацьовувань. При цьому, використовувані в даному рішенні алгоритми машинного навчання не розкриваються.

NoPassword.

Набирає популярність на світовому ринку комерційне рішення NoPassword [17], яке здійснює безперервну мультифакторну аутентифікацію користувачів по динаміці їх роботи з клавіатурою і мишкою, а також з файлової системою комп'ютера або планшета. При цьому, і для ідентифікації на комп'ютері, і для ідентифікації на планшеті використовуються єдині алгоритми, які демонструють високу якість роботи системи в тому числі і при використанні сесій віддаленого робочого столу. В процесі аналізу клавіатурного почерку дане рішення обчислює тривалості натискань і тривалості пауз при натисканні клавіш клавіатури. Розробники пропонують використовувати даний продукт для захисту як домашніх, так і службових комп'ютерів користувачів від несанкціонованого доступу зловмисників. Для вбудовування даного рішення користувачам надаються зручні у використанні NoPassword API і NoPassword SDK. Також адміністраторам системи пропонуються інструмент моніторингу активності користувачів в режимі online і можливість гнучкого налаштування політик доступу. Дане рішення підтримується всіма найбільш популярними сьогодні браузерами та операційними системами. Використовувані в даному продукті алгоритми машинного навчання не розголошуються.

Проведений огляд індустріальних рішень в області аутентифікації користувачів комп’ютерних мереж за клавіатурним почерком дозволяє зробити наступні висновки.

1. Аутентифікація користувачів за динамікою їх роботи з клавіатурою персонального комп'ютера (ноутбука) є досить перспективним напрямком досліджень, і в першу чергу використовується для захисту комп'ютерів користувачів від доступу зловмисників. На ринку поширені як рішення, що аналізують тільки клавіатурний почерк користувачів, так і продукти мультифакторної аутентифікації, складовою котрих є аналіз динаміки роботи користувачів з мишею, файлової системою, web-ресурсами та багато інших біометричних показників. Точність роботи даних систем (як монофакторних, так і мультифакторних) складає не менш 90%. Перевагою використання мультифакторних систем є уточнення моделі користувача, недоліком – збільшення кількості витрачених ресурсів системи. Системи аутентифікації користувачів за клавіатурним почерком використовуються як для захисту домашніх комп'ютерів користувачів від сторонніх вторгнень, так і в системах електронної комерції, державних структурах, освіті, енергетиці. При виявленні аномалій дані рішення здатні не тільки заблокувати подальший доступ до системи, але також і сфотографувати зловмисника.

2. Механізми динамічної аутентифікації користувачів можуть як використовуватися для запобігання несанкціонованому доступу до web-сайтам (в даному випадку буде здійснюватися web-збір даних), так і вбудовуватися в додатки користувачів або використовуватися як самостійні рішення (при цьому дані будуть збиратися за допомогою локального збирача). Для цього розробниками надаються зручні у використанні JavaScript-бібліотеки, J2EE-модулі, Java-аплети, а також власне розроблені компаніями API і SDK. У якості інформативних ознак клавіатурного почерку виступають коди натиснутих клавіш, типи подій, що відбулися (натискання/відпускання), а також відповідні їм часові мітки. Для подальшого аналізу в комерційних рішеннях обчислюються тривалості натискання на дані клавіші, а також тривалості пауз між натисканнями на клавіші. У ряді рішень дані характеристики обчислюються не для всіх, а тільки для найбільш часто використовуваних користувачем клавіш. У деяких продуктах додатково аналізується швидкість набору тексту. Використовувані алгоритми зменшення розмірності простору ознак, а також алгоритми машинного навчання розробниками комерційних систем не розголошуються. В середньому, для побудови високоякісної моделі, комерційним рішенням потрібно навчитися приблизно на 15-20 хвилинах безперервної роботи користувача з клавіатурою комп'ютера.

3. Розробники відзначають, що з часом модель користувача застаріває, тому її періодично необхідно перебудовувати. Також варто звернути увагу на те, що при зміні використовуваної мови введення, а також при зміні використовуваної апаратури якість розпізнавання зменшується, що також необхідно враховувати. У деяких продуктах системним адміністраторам надаються багатофункціональні інструменти моніторингу активності користувачів в режимі online, що включають в себе перегляд різних графіків ризиків і аномалій, автоматичне складання звітів, а також надається можливість гнучкого налаштування і швидкого коректування політик доступу. Розглянуті комерційні рішення підтримуються всіма найбільш поширеними сьогодні браузерами та операційними системами.

2.2. Збір та обробка даних в системах аутентифікації за клавіатурним почерком. 
Оскільки аутентифікація користувачів за клавіатурним почерком може широко застосовуватися як на web-сайтах, так і в самостійних локальних додатках, то в існуючих науково-дослідних роботах розглядається як здійснюваний web-браузером web-збір даних, що характеризують динаміку роботи користувачів з клавіатурою, так і локальний збір даних засобами операційної системи комп'ютера.

Особливості web-збору даних.

Технології, які використовуються для web-збору даних, що характеризують динаміку роботи користувача з клавіатурою, можна поділити на дві категорії в залежності від використання плагінів [18], тобто незалежних програмних модулів, що динамічно підключаються до web-браузеру і призначені для розширення його функціональних можливостей. До програмних засобів, які не використовують плагіни при web-зборі, відносяться JavaScript-програми та розширення для web-браузера, які вбудовуються в web-сторінки. До програмних засобів, робота яких ґрунтується на використанні в системі спеціальних плагінів, відносяться такі широко відомі технології як Flash і Java-аплети. Взаємодія web-браузера з плагіном здійснюється через API інтерфейс прикладного програмування. Серед найбільш популярних API інтерфейсів виділяють NPAPI (Netscape Plugin Application Programming Interface), PPAPI (Pepper Plugin Application Programming Interface) і ActiveX. Однак, поступово Microsoft відмовляється від використання NPAPI і ActiveX, а інтерфейс PPAPI підтримується тільки web-браузерами Google Chrome і Opera, що свідчить про те, що не існує універсального рішення. Відзначимо, що найбільш часто використовується для web-збору і перспективною сьогодні є технологія JavaScript.

JavaScript-програми. JavaScript-програми, що вбудовуються в web-сторінки [19], виконуються на стороні клієнта і тим самим можуть взаємодіяти із зовнішніми ресурсами, збираючи інформацію про їх використання без використання додаткового програмного забезпечення. Однак, варто мати на увазі, що в різних web-браузерах можуть використовуватися різні версії JavaScript-інтерпретатора, що необхідно враховувати при розробці. Також, автори [20] акцентують увагу на великих затримкам при обробці подій натискання на клавіші клавіатури при використанні технологій web-збору, тривалість яких істотно залежить від ступеня завантаженості комп'ютера. Час, що проходить від моменту натискання на клавішу до виклику обробника даної події, може становити від десятків до сотень мілісекунд, що значно нижче швидкості обробки подій в локальних програмах, що займаються збиранням даних засобами операційної системи – близько двохсот мікросекунд. Також варто відзначити, що при використанні JavaScript-технологій в більшості web-браузерів немає можливості визначити, ліві чи праві функціональні клавіші (Shift, Ctrl, Alt тощо) були натиснуті, що є серйозним недоліком, оскільки дана інформація може суттєво допомогти аутентифікувати користувача.

Розширення для web-браузера. Розширеннями для web-браузера є програми, що розширюють його функціональні можливості [21]. На відміну від розглянутих вище JavaScript- програм, що вбудовані в коди web-сторінок, розширення для web-браузера надають можливість збору даних, що характеризують динаміку роботи користувача з клавіатурою, при перегляді будь-яких web-сторінок, а не тільки тих, в коди яких заздалегідь вшиті JavaScript-збирачі даних. Це обґрунтовується здатністю розширень модифікувати код web-сторінок, що переглядаються. У цьому полягає їх головна відмінність від плагінів. Однак, варто мати на увазі, що різні браузери надають різні програмні інтерфейси для написання розширень (в тому числі і вимагають реалізації на різних мовах програмування), що значно ускладнює створення універсальних рішень.

Flash. Flash – це мультимедійна платформа компанії Adobe Systems, призначена для створення інтерактивних web-додатків з векторною, растровою, тривимірною комп'ютерною графікою і мультимедіа, що працюють як всередині, так і поза web-браузером. Для створення додатків використовується власна розроблена мова ActionScript. Adobe Flash використовується в web-браузерах Opera і Google Chrome (за допомогою інтерфейсу PPAPI), а також в web-браузері Firefox (за допомогою інтерфейсу NPAPI). Варто зазначити, що використання Flash сильно уповільнює роботу браузера, в наслідок чого попит на даний продукт поступово падає. Також слід зауважити, що при використанні технології Flash зібрати дані динаміки роботи користувача з клавіатурою вийде тільки всередині самого Flash-об'єкта.

Java-аплети. Java-аплет є прикладною програмою, що найчастіше написана на мові Java в форматі байт-коду і виконується у віртуальній машині JVM (Java Virtual Machine) як в середині web-браузера, так і локально в операційній системі. Дане рішення є кросплатформеним і підтримується більшістю сучасних браузерів і операційних систем. Основне призначення Java-аплета – надання інтерактивних можливостей web-додатків. Для вбудовування Java-аплетів в web-браузер використовуються інтерфейси NPAPI і ActiveX. Однак, при використанні Java-аплетів не надається можливості збору даних, які прийшли від клавіатури, в рамках всієї web-сторінки, переглядається користувачем, – дані можна отримати лише всередині того її об'єкта, в якому даний Java-аплет розташовується.

Особливості локального збору даних.

Відмінною рисою локального збору даних, що характеризують динаміку роботи користувача з клавіатурою комп'ютера, є дуже швидка обробка отриманих подій – затримки між приходом сигналу про натискання клавіші клавіатури і його обробкою в даному випадку значно менше аналогічних затримок, що виникають при web-зборі. Однак, варто мати на увазі, що на відміну від web-підходу, в даній ситуації в силу різних особливостей операційних систем кроссплатформне рішення створити неможливо, в наслідок чого для кожної операційної системи необхідно реалізовувати свій власний додаток.

У разі операційної системи Windows, для перехоплення подій від клавіатури використовуються спеціальні hook-и [22]. Вони підключаються до операційної системи засобами WinAPI (функції SetWindowsHookEx і UnhookWindowsHookEx). Найпростіше рішення для локального збору даних в Windows буде складатися з двох файлів: динамічної бібліотеки-перехоплювача (.dll), призначеної для вбудовування в процеси Windows для перехоплення цільових подій, і виконуваного файлу-інжектора (.exe), призначеного для управління цією бібліотекою.

2.3. Виділення наборів інформативних ознак клавіатурного почерку.
Процес виділення ознак, що характеризують динаміку роботи користувача з клавіатурою, складається з двох послідовних етапів:

1) розбиття потоку подій від клавіатури на часові вікна;

2) розрахунок характеристичних ознак для кожного часового вікна.

Розглянемо кожен з даних етапів більш детально.

Розбиття потоку подій на часові вікна. Під часовим вікном розуміється послідовний фрагмент розглянутого потоку подій. Розмір часового вікна є важливим параметром, оскільки вікна великого розміру дозволяють передати більше інформації про поведінку користувача, але для їх побудови може бути потрібна більша кількість подій, ніж потрібна зловмиснику для викрадення даних з комп'ютера. В такому разі система не виявить внутрішнє або зовнішнє вторгнення. Для того, щоб подолати цю проблему пропонується використовувати вікна, що перекриваються в часі на деяке число подій. Тим самим, можна отримати більше часових вікон і більшу кількість прогнозів для одного і того ж потоку подій, що дозволить більш точно аутентифікувати користувача. Відсоток перекриття вікон є параметром системи, що підбирається експериментально.

Для розбиття потоку подій на часові вікна можна використовувати такі методики:

1) розбиття потоку подій на часові вікна за кількістю подій в вікні (дану методику краще використовувати при помірній роботі користувача з клавіатурою);

2) розбиття потоку подій на часові вікна по тривалості роботи користувача в рамках даного вікна (дану методику краще використовувати, якщо користувач активно взаємодіє з клавіатурою протягом усього часу своєї роботи за комп'ютером). Існуючі дослідження показують, що в даному випадку оптимальний розмір тимчасового вікна – 2 хвилини [23].

Як в першому, так і в другому випадках, можна будувати вікна фіксованої (за кількістю подій або часом) або плаваючої довжини (задаючи інтервали для можливих розмірів вікон).

Також можливо використовувати примусове розбиття на часові вікна при виникненні наступних ситуацій [23]:

1) тривала пауза в роботі користувача (в даному випадку, події, які прийшли до і після паузи, будуть належати різним часовим вікнам);

2) зміна користувачем робочого процесу або web-сторінки (в даному випадку, події з різних процесів або web-сторінок будуть належати різним часовим вікнам).

При цьому, якщо після примусового розбиття виникли вікна невеликого розміру, їх слід прибирати з подальшого аналізу. Примусове розбиття на вікна дозволяє позбутися від стрибків в поведінці користувача при різкій зміні діяльності, тим самим підвищуючи якість аутентифікації.

Розрахунок характеристичних ознак для кожного часового вікна. Розрахунок ознак, що характеризують динаміку роботи користувача з клавіатурою, може здійснюватися як для всіх клавіш клавіатури цілком, так і незалежно всередині окремих груп клавіш (формуються виходячи з розташування клавіш на клавіатурі, а також їх функціонального призначення).

Існує кілька методик для виділення ознак, що характеризують клавіатурний почерк користувача:

1) аналіз поодиноких натискань на клавіші клавіатури (монографів);

2) аналіз послідовних натискань на клавіші клавіатури (тобто аналіз натискань користувачем комбінацій декількох клавіш – диграфів, тріграфів,
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-графів);

3) комбінований аналіз динаміки роботи користувача, що враховує поодинокі та послідовні події клавіатури.

Підхід на основі аналізу поодиноких подій клавіатури ґрунтується на обчисленні тривалості натискань користувачем окремих клавіш клавіатури, а також тривалості пауз між двома послідовними натисканнями клавіш. Демонстраційний приклад, що відображає обчислення даних характеристик, наведено на рис. 2.1. В даному випадку, будуть обчислюватися наступні величини: [image: image29.png]H.Keyl
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Рисунок 2.1 – Обчислення інформативних ознак 

поодиноких подій клавіатури

В рамках підходу, заснованого на аналізі послідовних подій клавіатури, вводиться поняття [image: image33.png]


-графа – комбінації [image: image34.png]


 послідовно натиснутих користувачем клавіш ([image: image35.png]N>1



). На практиці часто використовуються окремі випадки 
[image: image36.png]


-графів при [image: image37.png]


 (диграфи) і [image: image38.png]


 (триграфи). Використання [image: image39.png]


-графів, що складаються більш ніж з трьох клавіш, є обчислювально складним і недоцільним, оскільки, якщо на стандартній клавіатурі близько 105 клавіш, то при [image: image40.png]


 кількість триграфів дорівнюватиме [image: image41.png]1053



, в наслідок чого процеси обчислення ознак, побудови моделі користувача і класифікації будуть займати тривалий час, що є неприпустимим в системах online аутентифікації користувачів.

Для диграфів (рис. 2.2) можливий розрахунок наступних показників:

1) [image: image42.png]DD.Keyl.Key2



 – проміжок часу між натисканням першої і натисненням другої клавіші;

2) [image: image43.png]HH.Keyl.Key2



 – проміжок часу між натисканням першої і віджиманням другої клавіші;

3) [image: image44.png]UD.Keyl.Key2



 – проміжок часу між віджиманням першої і натисненням другої клавіші;

4) [image: image45.png]UU.Keyl.Key2



 – проміжок часу між віджиманням першої і віджиманням другої клавіші.

В рамках комбінованого підходу аналізуються як поодинокі натискання клавіш клавіатури користувачем, так і натискання [image: image46.png]


-графів. Найбільш перспективним є саме цей підхід, оскільки він дозволяє врахувати більше індивідуальних особливостей користувача при роботі з клавіатурою, аналізуючи як його роботу з окремими клавішами, так і з їх комбінаціями.
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Рисунок 2.2 – Обчислення інформативних ознак диграфів клавіатури

Автори роботи [24] дослідили 19 інформативних ознак клавіатурного почерку, що включають в себе як параметри монографів, так і диграфів клавіатури:

1) тривалість натискань клавіш «H.Key»;

2) тривалість пауз між натисканнями клавіш «UD.Key1.Key2»;

3) тривалість між натисканнями клавіш у диграфах «DD.Key1.Key2»;

4) тривалість між відпусканнями клавіш у диграфах «UU.Key1.Key2»;

5) тривалість диграфів «HH.Key1.Key2»;

6) відношення тривалості натискання першої клавіші диграфу до тривалості паузи між натисканнями «H.Key1/UD.Key1.Key2»;

7) відношення тривалості натискання першої клавіші диграфу до часу між натисканнями «H.Key1/DD.Key1.Key2»;

8) відношення тривалості натискання першої клавіші диграфу до часу між відпусканнями «H.Key1/UU.Key1.Key2»;

9) відношення тривалості натискання першої клавіші диграфу до тривалості диграфу «H.Key1/НН.Key1.Key2»;

10) відношення тривалості паузи до часу між натисканнями «UD.Key1.Key2/DD.Key1.Key2»; 

11) відношення тривалості паузи до часу між відпусканнями «UD.Key1.Key2/UU.Key1.Key2»;

12) відношення тривалості паузи до тривалості диграфу «UD.Key1.Key2/НН.Key1.Key2»;

13) відношення тривалості натискання другої клавіші диграфу до часу паузи між натисканнями «H.Key2/UD.Key1.Key2»;

14) відношення тривалості натискання другої клавіші диграфу до часу між натисканнями «H.Key2/DD.Key1.Key2»; 

15) відношення тривалості натискання другої клавіші диграфу до часу між відпусканнями «H.Key2/UU.Key1.Key2»;

16) відношення тривалості натискання другої клавіші диграфу до тривалості диграфу «H.Key2/НН.Key1.Key2»;

17) відношення часу між натисканнями клавіш у диграфі до часу між відпусканнями клавіш у диграфі «DD.Key1.Key2/UU.Key1.Key2»;

18) відношення часу між натисканнями клавіш у диграфі до тривалості диграфу «DD.Key1.Key2/ НН.Key1.Key2»;

19) відношення часу між відпусканнями клавіш у диграфі до тривалості диграфу «UU.Key1.Key2/ НН.Key1.Key2».

Згідно з [24] найінформативнішими для задачі класифікації користувачів за клавіатурним почерком є відносні часові параметри диграфів, складовою котрих в тій чи іншій формі є час пауза між натисканнями клавіш у диграфах.

У всіх розглянутих методиках в підсумковий вектор ознак входять обчислені для кожної одиночної клавіші або [image: image48.png]


-графа середні значення вищеописаних ознак, а також додатково можуть розраховуватися різні статистики від вищеописаних величин (мінімальне, максимальне значення, медіана, середнє відхилення тощо [25]).

2.4. Візуалізація інформативних ознак клавіатурного почерку.
Навіть незначний набір методів візуалізації, інтегрований в систему збору даних про динамічні характеристики набору тексту, сприяє інтенсифікації проведення досліджень і підвищує привабливість інструменту для кінцевого користувача (дослідника).

Теплова карта – це графічне представлення даних, де змінні відображаються за допомогою кольору. За допомогою теплової карти можна зрозуміти, які зони, наприклад, сайту, використовуються найчастіше, або як в випадку клавіатурного почерку – які клавіші найчастіше натискав користувач під час навчання системи та в процесі проходження аутентифікації.

Переваги подібного засобу представлення даних, важко переоцінити, тому що теплові карти прості для сприйняття, але при цьому часто дозволяють робити досить точні висновки про динаміку розвитку складних процесів. В рамках задач аутентифікації за клавіатурним почерком теплові карти використовуються для представлення інформації про середній час, що витрачає користувач на пошук символу на клавіатурі в процесі вводу текстів. За допомогою теплової карти можна описати кілька гіпотез, попередня перевірка яких можлива із використанням подібної візуалізації:

1) гіпотеза про подібність/відмінність динаміки набору тексту групами піддослідних, які мають різні рівні фактора, що розглядається в дослідженні (наприклад, досвід роботи за комп’ютером). При цьому наявність відмінностей, що не підкоряються лінійним законам (група А набирає службові символи швидше групи Б за відсутності відмінностей в динаміці набору друкованих символів) буде легко диференціюватися від випадку лінійних відмінностей (група А набирає текст, повільніше групи Б);

2) гіпотеза про наявність/відсутність впливу контрольованого зовнішнього фактора на динаміку набору тексту.

Приклад теплової карти клавіатурного почерку наведено на рис. 2.3.
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Рисунок 2.3 – Теплова карта клавіатурного почерку

Стовпчаста діаграма дозволяє легко визначити не тільки наявність відмінностей в виконаних по деякому параметру вимірах, а й дати досить точну оцінку відношення цих вимірювань один до одного. Хоча, на перший погляд, теплова карта вирішує аналогічну задачу, насправді вона забезпечує більш просте, в суб'єктивному плані, зіставлення векторів даних, але дає менше уявлення про їх відносні відмінності. У той час як теплова карта для зіставлення значень параметра вимагає операцій в термінах відносин між градаціями кольору, стовбчаста діаграма дозволяє перейти до відношення висот стовпчиків. Така задача має значно простіше умоглядне рішення. Серед прикладів використання в контексті клавіатурного почерку можна назвати:

1) уточнення і деталізація висновків, отриманих з використанням теплових карт;

2) пошук викидів і артефактів в експериментальних даних;

3) оцінка подібності відмінностей в динаміці введення тексту, для заданої пари (невеликої групи) символів.

Приклад стовпчастої діаграми клавіатурного почерку наведено на рис. 2.4.
[image: image50.png]



Рисунок 2.4 – Приклад стовпчастої діаграми клавіатурного почерку

Лінійні діаграми використовуються для характеристики варіації, динаміки і взаємозв'язку.

Даний вид діаграм застосовується для графічного представлення залежності значень двох змінних. Одним з найбільш частих випадків застосування лінійної діаграми можна вважати відображення динаміки вимірюваного показника в часі або порівняння динаміки розвитку декількох процесів, характеристики яких вимірювалися водночас (в такому випадку в одній області побудови відображається кілька графіків). Очевидно, що така форма представлення даних дозволяє зі значною точністю встановити наявність кореляції між парою значень, а так само дати загальну характеристику дослідному процесу.

У випадку клавіатурного почерку на графіку по осі абсцис розташовуються символи тексту введеного користувачем, від першого до останнього, а по осі ординат абсолютний час, витрачений на його пошук на клавіатурі. Аналіз графіка дозволяє дати попередню відповідь на наступні загальні питання:

1) чи існує «ефект навчання» (чи прискорюється швидкість набору по мірі роботи на клавіатурі) і, при існуванні такого ефекту, чи існують індивідуальні/групові відмінності в його прояві;

2) чи виявляється ефект втоми (чи сповільнюється швидкість набору по мірі роботи на клавіатурі) і якщо так, то для яких груп клавіш/користувачів і в якій мірі;

3) чи існують символьні групи (диграфи, триграфи, цілі слова), для яких значно виражена зміна динаміки набору по відношенню до решти тексту.

Приклад лінійної діаграми клавіатурного почерку наведено на рис. 2.5.
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Рисунок 2.5 – Приклад лінійної діаграми клавіатурного почерку

2.5. Постобробка інформативних ознак клавіатурного почерку.
У більшості випадків розподіл кожного набору інформативних ознак залежить від способу вимірювання або алгоритму розрахунку, тому розподіли цих значень не обов'язково будуть належати одному чисельному діапазону. Таким чином, оскільки більшість сучасних методів Data Mining сильно чутливі до інтервалів розподілу значень вхідних даних, в існуючих системах біометричної аутентифікації вводиться крок нормалізації вхідних даних. 

Найбільш поширені методи нормалізації наведені нижче (далі використовуються позначення: [image: image52.png]


 – нормалізовані значення, [image: image53.png]


 – необроблені результати експериментів, [image: image54.png]


 – математичне сподівання, [image: image55.png]std



 – середньоквадратичне відхилення).

1. Мінімум-Максимум: необроблені результати масштабуються на відрізок [image: image56.png][0; 1]



. При цьому величини [image: image57.png]min



 і [image: image58.png]max



 є межами діапазону значень, що нормалізуються:
[image: image59.png]s —min(S)
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2. Тангенціальний метод: тангенціальний метод є одним з так званих стійких статистичних методів, який відображає необроблені результати на інтервал [image: image60.png][0; 1]
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3. Z-перетворення: даний метод перетворює дані в розподіл з нульовим середнім і середньоквадратичною помилкою [image: image62.png]std(S)



, що дорівнює 1:
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4. Адаптивна нормалізація:
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де [image: image65.png]


 – показник нормалізації при використанні методу мінімуму-максимуму; [image: image66.png]mid



 – середина перетину попередньо відомих розподілів.

Після процедури нормалізації кожний вектор інформативних ознак має однаковий інтервал розподілу значень, або ж взагалі – нульове середнє значення та одиничну дисперсію. Завдяки цьому, жодна з використовуваних ознак не буде домінувати в аутентифікаційній моделі, і класифікатор коректно врахує кожну з них.

2.6. Скорочення розмірності простору інформативних ознак клавіатурного почерку.
Сучасні клавіатури в середньому містять близько 100 клавіш, і при [image: image67.png]


 можна отримати 10000 різних попарних комбінацій клавіш, для кожної з яких розраховуються різні статистики – розмірність отриманого простору ознак виходить досить великою, при цьому сам простір ознак виходить розрідженим і не всі використовувані ознаки роблять значущий вплив на підсумковий результат класифікації. Більш того, деякі ознаки можуть бути шумовими. Для вирішення даної проблеми застосовуються методи скорочення розмірності простору ознак.

Найбільш часто використовуваними методами зменшення розмірності простору ознак в задачі розпізнавання користувачів за клавіатурним почерком є методи, засновані на аналізі використовуваних користувачем клавіш. Ці методи проводять відбір найбільш часто використовуваних користувачем клавіш і [image: image68.png]


-графів, для яких далі розраховуються статистичні або інші описові характеристики. Кількість відібраних для подальшого аналізу клавіш клавіатури є параметром системи, та підбирається експериментально. Автори робіт [26, 27] стверджують, що для успішного розпізнавання користувачів досить використовувати характерні ознаки для 50 найбільш часто використовуваних користувачем диграфів. Оскільки кожен користувач має свій власний набір найбільш часто використовуваних клавіш, даний метод дозволяє врахувати більше індивідуальних особливостей користувачів і тим самим підвищити якість аутентифікації.

Більш складними, але й більш ефективними є методи машинного навчання. В задачах біометрії найширше використання отримали метод аналізу головних компонент (Principal Component Analysis, PCA) та факторизація невід’ємних матриць (NMF).

Аналіз головних компонент являє собою метод, який здійснює обертання координат даних таким чином, щоб перетворені ознаки не корелювали між собою. Часто це обертання супроводжується вибором підмножини нових ознак в залежності від їх важливості з точки зору інтерпретації даних. Приклад на рис. 2.6 ілюструє результат застосування PCA до синтетичного двовимірного масиву даних.

Перший графік на рис. 2.6 (вгорі ліворуч) показує вихідні точки даних, виділені кольором для кращої дискримінації. Алгоритм починає роботу з того, що спочатку знаходить напрямок максимальної дисперсії, позначений як «компонента 1». Мова йде про напрямок (або вектор) даних, який містить велику частину інформації, або іншими словами, напрямок, уздовж якого ознаки корелюють одна з одною найсильніше. Потім алгоритм знаходить напрямок, який містить найбільшу кількість інформації, і при цьому ортогональний першому напрямку. У двовимірному просторі існує тільки одна можлива орієнтація, розташована під прямим кутом, але в просторах більшої розмірності може бути нескінченно багато ортогональних напрямків. Хоча ці дві компоненти зображуються у вигляді стрілок, насправді не має значення, де початок, а де кінець. Напрямки, знайдені за допомогою цього алгоритму, називаються головними компонентами (principal components), оскільки вони є основними напрямками дисперсії даних. В цілому максимально можлива кількість головних компонент дорівнює кількості вихідних ознак.

Другий графік рис. 2.6 (вгорі праворуч) показує ті ж самі дані, але тепер повернені таким чином, що перша головна компонента збігається з віссю [image: image69.png]


, а друга головна компонента збігається з віссю [image: image70.png]


. Перед обертанням з кожного значення даних віднімається середнє, таким чином, перетворені дані центровані близько нуля. У новому представленні даних, знайденому за допомогою PCA, дві осі стають некорельованими. Це означає, що в новому представленні усі елементи кореляційної матриці даних, крім діагональних, дорівнюватимуть нулю.

В задачі зменшення розмірності простору ознак для PCA треба зберігши лише кілька головних компонент. В даному прикладі можна залишити лише першу головну компоненту, як показано на третьому графіку на рис. 2.6 (внизу зліва). Це зменшить розмірність даних: з двовимірного масиву даних можна отримати одновимірний масив даних.

Однак слід зазначити, що замість того, щоб залишити лише одну з дослідних ознак, РСА знаходить найбільш цікавий напрямок (виходить з верхнього лівого кута в нижній правий на першому графіку) і залишає цей напрямок, тобто першу головну компоненту. Нарешті, можна скасувати обертання і додати назад середнє значення до значень даних. В результаті можна отримати дані, показані на останньому графіку рис. 2.6. Ці точки розташовуються в просторі дослідних ознак, але тут залишено лише інформацію, що міститься в першій головній компоненті. 
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Рисунок 2.6 – Перетворення даних за допомогою РСА

Факторизація невід'ємних матриць працює так само, як PCA – записує кожну точку даних у вигляді зваженої суми деяких компонентів. Однак, якщо в PCA потрібно отримати ортогональні компоненти, відповідні максимально можливій дисперсії даних, то в NMF потрібно отримати невід'ємні компоненти і коефіцієнти. Тому цей метод може бути застосований лише до тих даних, в яких вихідні дані мають невід'ємні значення, оскільки невід’ємна сума невід'ємних компонентів не може бути невід’ємною.

Наступний приклад (рис. 2.7) показує результати застосування NMF до двовимірних синтетичних даних. Для NMF з двома компонентами (графік зліва) видно, що всі точки даних можна записати у вигляді комбінації додатних значень цих двох компонент. Якщо кількості компонент досить для того, щоб повністю реконструювати дані (кількість компонент збігається з кількістю ознак), алгоритм буде вибирати напрямки, які вказують на екстремальні значення даних.
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Рисунок 2.7 – Компоненти, знайдені в результаті факторизації невід'ємних

матриць з двома компонентами (зліва) і однією компонентою (праворуч)

При використанні лише однієї компоненти NMF виділяє компоненту, яка вказує на середнє значення як значення, що найкраще описує дані. Отже, на відміну від PCA зменшення числа компонент видаляє не тільки деякі напрямки, а й створює зовсім інший набір компонент. Крім того, компоненти NMF не впорядковані будь-яким певним чином, тому тут немає такого поняття, як «перша невід’ємна компонента»: всі компоненти грають однакову роль.

NMF використовує випадкову ініціалізацію, тому різні стартові значення дають різні результати. У відносно простих випадках (наприклад, синтетичні дані з двома компонентами), де всі дані можна легко інтерпретувати, випадковість мало впливає на результат (хоча вона може змінити порядок або масштаб компонент). У більш складних ситуаціях використання різних випадкових значень може привести до радикальних змін.
2.7. Побудова моделі користувача в системі аутентифікації за клавіатурним почерком.
Наступним етапом вирішення задачі аутентифікації користувача за клавіатурним почерком є побудова моделі його поведінки. Основна складність даної задачі, яка по суті є задачею класифікації, – це доступність даних про динаміку роботи з клавіатурою тільки легітимного користувача. Дані клавіатурного почерку нелегітимних користувачів (зловмисників) є невідомими. Також  в навчальній вибірці може також бути присутнім певний невеликий відсоток винятків – об'єктів або подій у вибірці, чиї ознаки або їх комбінації не відповідають залежностям, характерним для інших об'єктів або подій в даній вибірці (наприклад, великі паузи в наборі текстів, «заліпання» клавіш, хаотичне натискання клавіш).

Найбільш часто застосовуваними в даній задачі методами побудови моделі користувача є:

1) метод [image: image73.png]


-найближчих сусідів (KNN);

2) приховані Марківські моделі;

3) метод опорних векторів (Support Vector Machine, SVM);

4) метод ансамблів;

5) динамічна трансформація часових рядів (Dynamic Time Warping, DTW);

6) модель гаусівських сумішей;

7) нейронні мережі;

8) метод випадкових лісів (Random Forests)

9) глибоке навчання (Deep Learning).

Розглянемо дані методи більш докладно.

Метод k найближчих сусідів є найпростішим алгоритмом машинного навчання. Побудова моделі полягає в запам'ятовуванні навчального набору даних. Для того, щоб зробити прогноз для нової точки даних, алгоритм знаходить найближчі до цієї точки навчального набору, тобто знаходить «найближчих сусідів».

У найпростішому варіанті алгоритм [image: image74.png]


-найближчих сусідів розглядає лише одного найближчого сусіда – точку навчального набору, найближче розташовану до точки, для якої треба отримати прогноз. 

На рис. 2.8 показано рішення задачі класифікації для деякого набору даних. Тут додано три нових точки даних, показані у вигляді зірочок. Для кожної було визначено найближчу точку навчального набору. Прогноз, який дає алгоритм одного найближчого сусіда – мітка цієї точки.

Замість того, щоб враховувати лише одного найближчого сусіда, можна розглянути будь-яку кількість ([image: image75.png]


) сусідів. Звідси і походить назва алгоритму [image: image76.png]


-найближчих сусідів. Коли розглядється більш одного сусіда, для присвоєння мітки використовується голосування, тобто для кожної точки тестового набору підраховується кількість сусідів, що відносяться до класу 0, і кількість сусідів, що відносяться до класу 1. Потім присвоюється точці тестового набору найбільш часто відповідний клас: іншими словами, вибирається клас, який набрав більшість серед [image: image77.png]


 найближчих сусідів. У прикладі, наведеному на рис. 2.9, використовуються три найближчих сусіда. Можна побачити, що прогноз для нової точки даних у верхньому лівому кутку відрізняється від прогнозу, отриманого при використанні одного найближчого сусіда.
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Рисунок 2.8 – Прогнози, отримані для набору даних 

за допомогою моделі одного найближчого сусіда
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Рисунок 2.9 – Прогнози, отримані для набору даних

 за допомогою моделі трьох найближчих сусідів

Хоча рис. 2.8 та рис. 2.9 ілюструють задачу бінарної класифікації, цей метод можна застосувати до наборів даних з будь-якою кількістю класів.  У разі мультикласової класифікації підраховується кількість сусідів, що належать до кожного класу, і прогнозується найбільш часто відповідний клас.

Марківський ланцюг – послідовність випадкових подій зі скінченним числом результатів, в якому подальший стан залежить тільки від поточного стану і не залежить від усіх попередніх. У такому вигляді модель занадто обмежена, для того щоб її можна було успішно використовувати при вирішенні задач біометричної аутентифікації. Для таких задач необхідно розширити поняття Марківської моделі на випадок, коли спостереження є деякою ймовірнісної функцією даного стану; іншими словами, отримана в результаті модель буде являти собою двічі стохастичний процес, що складається з пари випадкових процесів, один з яких є основним і неспостережуваним.

Прихована Марківська модель (ПММ) – це модель процесу, в якій процес вважається Марківським, причому невідомо, в якому стані знаходиться система (стану приховані), але кожне стан може з певною ймовірністю відтворити конкретну подію, яку можна спостерігати.

Для визначення прихованої Марківської моделі необхідно визначити наступні елементи:

1. [image: image80.png]


 – число станів в моделі. Незважаючи на те, що стани приховані від спостерігача, часто їм приписується деякий фізичний зміст. Для позначення множини станів моделі використовують запис [image: image81.png]S=1{S,,S,,...5y}



, а стан моделі в момент [image: image82.png]


 позначається [image: image83.png]


.

2. [image: image84.png]


 – число різних символів спостереження, які можуть породжуватися моделлю. Символи спостереження відповідають виходу модельованої системи. Множина спостережуваних символів позначається як [image: image85.png]V ={v,v,,... Uy}



.

3. [image: image86.png]A= {a;;}



 – розподіл ймовірностей переходів між станами (або матриця перехідних ймовірностей), де
[image: image87.png]1<i, Jj<N. (2.5)




В окремому випадку, коли кожен стан може бути досягнутий з будь-якого іншого за один крок, ймовірності [image: image88.png]


 при всіх значеннях [image: image89.png]


 та [image: image90.png]


.  Для інших типів ПММ ймовірності [image: image91.png]


 для однієї або більше пар [image: image92.png](i,7)



.

4. Розподіл ймовірностей появи символів спостереження в стані [image: image93.png]



[image: image94.png]B = {b; (k)},



 

де 
[image: image95.png]bi(k) =Plveattlges ], 1 <j <N, 1<k <M. (26)




5. Початковий розподіл ймовірностей станів [image: image96.png]


.
[image: image97.png]Plg;=S], 1<i<N 2.7)





Використовуючи відповідні значення для [image: image98.png]N,M,A,B



 і [image: image99.png]


, ПММ може генерувати деякі послідовності спостережень
[image: image100.png]0O = 0,,0,...0 T,




де [image: image101.png]


 є символом алфавіту [image: image102.png]


, а [image: image103.png]


 – число символів в спостережуваній послідовності.

Ґрунтуючись на вищесказаному, можна зробити висновок, що повний опис ПММ передбачає завдання двох параметрів моделі ([image: image104.png]


 і [image: image105.png]


), множини символів спостереження, а також трьох імовірнісних мір [image: image106.png]


, [image: image107.png]


 і [image: image108.png]


. 
[image: image109.png]



Рисунок 2.10 – Приклад прихованої Марківської иоделі

Метод опорних векторів є одним з найбільш часто використовуваних класифікаторів і стабільно показує високі результати (ROC-індекс) в задачах біометричної аутентифікації. В ході навчання SVM обчислює важливість кожної точки навчальних даних з точки зору визначення вирішальної границі між двома класами. Зазвичай лише частина точок навчального набору важлива для визначення межі прийняття рішень: точки, які лежать на границі між класами. Вони називаються опорними векторами (support vectors) і дали свою назву методу. Щоб отримати прогноз для нової точки, вимірюється відстань до кожного опорного вектора. Класифікаційне рішення приймається, виходячи з відстаней до опорних векторів, а також важливості опорних векторів, отриманих в процесі навчання. 

Відстань між точками розраховується за допомогою гаусівського ядра:
[image: image110.png]d(xy,x,) = exp(—=v|lx; — x,]|2). (2.8)




Тут [image: image111.png]


 та [image: image112.png]


 – точки даних, [image: image113.png]


 – евклідова відстань, [image: image114.png]


 – параметр, що регулює ширину гаусівського ядра.

Рис. 2.11 ілюструє результат навчання SVM на двовимірному 2-класовому наборі даних. Границя прийняття рішень показана чорним кольором, а опорні вектори – це точки більшого розміру, обведені широким контуром.
[image: image115.png]



Рисунок 2.10 – Границя прийняття рішень і опорні вектори,

знайдені SVM за допомогою гаусівського ядра

В даному випадку SVM дає дуже гладку і нелінійну границю. Підвищити точність класифікації можна шляхом варіювання параметрів [image: image116.png]


 та [image: image117.png]


, які задають ступінь близькості розташування точок та обмежують важливість кожної точки відповідно. Результати зміни цих параметрів наведено на рис. 2.11.
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Рисунок 2.11 – Межі прийняття рішень і опорні вектори

для різних значень параметрів [image: image119.png]


 та [image: image120.png]



Рух зліва направо на рис. 2.11 відповідає збільшенню параметра [image: image121.png]


 з 0.1 до 10. Невелике значення [image: image122.png]


 відповідає великому радіусу гаусівського ядра, а це означає, що багато точок розглядається як розташовані поблизу одна одної. Це призводить до отримання дуже гладких границь прийняття рішень, показаних в лівій частини графіка, а границі, які більше фокусуються на окремих точках, розташувалися в правій частині графіка. Низьке значення [image: image123.png]


 означає повільну зміну вирішальної границі, яку дає модель низької складності, в той час як високе значення [image: image124.png]


 дає більш складну модель.

Рух зверху вниз відповідає збільшенню параметру [image: image125.png]


 з 0.1 до 1000. Невелике значення [image: image126.png]


 відповідає моделі з вельми жорсткими обмеженнями, в якій кожна точка даних може мати лише дуже обмежений вплив. В лівому верхньому куту рис. 2.11 можна побачити, що границя прийняття рішень виглядає як майже лінійна і неправильно класифіковані точки майже не впливають на лінію. Збільшення значення [image: image127.png]


, як показано в лівому нижньому куту, дозволяє цим точкам надавати більш сильний вплив на модель та робить вирішальну границю складною за формою, дозволяючи правильно класифікувати точки. 

Метод ансамблю – це ще один широко використовуваний алгоритм класифікації в задачах біометричної аутентифікації. Основне припущення ансамблевого методу полягає в тому, що ансамблі більш точні, ніж слабкі окремі класифікатори. Одним з відомих методів ансамблю є бустінг. Алгоритм бустінга починається з декількох слабких класифікаторів. Слабкі класифікатори застосовуються багаторазово. У навчальній ітерації частина навчальних зразків використовується в якості вхідних даних. Після процесу навчання створюється нова границя класифікації. Після всіх ітерацій алгоритм бустінга об'єднує ці границі і зливається в одну кінцеву границю класифікації. Найвідомішим ансамблевим методом є алгоритм Adaboost. Істотною перевагою цього алгоритму є те, що Adaboost не потребує великої кількості навчальних даних.

Як випливає з назви Dynamic Time Warping, алгоритм DTW трансформує часову шкалу (розтягує або стискає) з метою досягнення оптимального зіставлення або оптимального вирівнювання двох часових послідовностей (наприклад, часових рядів, що відповідають набору парольної фрази). Простіше кажучи, ставиться задача розташувати два часових ряди відносно один одного таким чином, щоб відстань між ними виявилась мінімальною.

Припустимо, що треба порівняти два часових ряди [image: image128.png]Q=1(91,G>,---,G»)



 і [image: image129.png]R= (1,1 ...,T)



. Символами [image: image130.png]


 і [image: image131.png]


 позначено відповідні індексні номери спостережень з цих двох рядів.
[image: image132.png]



Рисунок 2.12 – Приклад використання методу Adaboost
a – слабкий класифікатор 1, b – збільшення ваги, с – слабкий 
класифікатор 2, d – збільшення ваги, e – слабкий класифікатор 3, 
f – границя остаточного рішення
Алгоритм DTW включає дві основні стадії. На першій стадії складають матрицю локальних втрат [image: image133.png]lem



 порядку [image: image134.png]nxXm



, кожен елемент [image: image135.png]lem(i, )



 якої містить відстань між парою спостережень [image: image136.png]


 і [image: image137.png]—



. На другій стадії знаходять такий шлях трансформації [image: image138.png]o ={(1,1),...,(n,m)}



 через цю матрицю, який мінімізує сумарну відстань між рядами [image: image139.png]


 і [image: image140.png]


. Це відстань обчислюється таким чином:
[image: image141.png]o mglem(k)
DTW(Q, R) = min (Z i ),Vk €, (2.9)





де [image: image142.png]mg > 0



 – ваговий коефіцієнт, асоційований з кожним елементом [image: image143.png]


, а [image: image144.png]


 – константа, що нормалізує довжину шляху.

Оскільки число можливих шляхів трансформації експоненційно зростає з довжиною порівнюваних послідовностей, то для знаходження оптимального шляху за кінцевий час обчислень вводять ряд обмежень. Одне з важливих локальних обмежень вимагає, щоб шлях трансформації був монотонним, тобто  на кожному кроці шляху індексам [image: image145.png]


 і [image: image146.png]


 дозволяється тільки зростати. Крім локальних вводяться також і глобальні обмеження. Найважливішим із них є обмеження на ширину вікна трансформації, в межах якого дозволяється прокладати шлях трансформації.

На рис. 2.13 представлено стандартний спосіб візуалізації матриці локальних втрат [image: image147.png]lem



 (прямокутник в центрі діаграми), знайденого шляху трансформації (лінія, що проходить приблизно по діагоналі матриці) і порівнюваних часових рядів. Індексацію матриці прийнято починати в лівому нижньому куту прямокутника ([image: image148.png]lem(1,1)



), а закінчувати в правому верхньому ([image: image149.png]lem(m,n)



). Зліва від прямокутника прийнято зображати «еталон», тобто часовий ряд, з яким порівнюється зображений внизу матриці «тестовий» часовий ряд.
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Рисунок 2.13 – Візуалізація оптимального шляху DTW-трансформації,

знайденого при порівнянні двох часових рядів

Гаусівська суміш (Gaussian Mixture Models, GMM) – це сума зважених гаусіан. Для використання вагових коефіцієнтів вводиться новий символ [image: image151.png]


. Наприклад, [image: image152.png]


 означає ймовірність того, що [image: image153.png]


 належить [image: image154.png]


-тій гаусіані:
[image: image155.png]p(x) = ;N Z;) + 1o,N(1r2,) + maN(aZz) + -+ (2.10)




Слід звернути увагу, що існує обмеження – сума всіх [image: image156.png]


 повинна бути рівною 1. 

Навчання гаусівських сумішей розподілів проходить в два етапи. Перший етап – розрахунок приналежностей. Для цього вводиться новий символ [image: image157.png]


, що означає приналежність [image: image158.png]


-ї гаусіани до генерації [image: image159.png]


-ї точки. Таким чином, це просто відношення даної гаусіани до суми всіх гаусіан:
[image: image160.png]"k”(x( |t ):k)

e = p(z™x) = (211)





Другий етап – перерахунок всіх параметрів гаусіан – тобто середнього значення, ковариації і [image: image161.png]


. Якщо приналежність мала, то і [image: image162.png]


 в загальному підрахунку буде мало означати:
[image: image163.png](2.12)





[image: image164.png](2.13)





[image: image165.png]T
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Суміші гаусівських розподілів здатні дуже точно апроксимувати довільні розподіли. Однак даний метод має досить складну реалізацією і є обчислювально важким. Також не варто забувати, що вибір кількості використовуваних в моделі сумішей сильно впливає на результат роботи даного алгоритму.

Штучні нейронні мережі (Artificial Neural Network, ANN) – математичні моделі, а також їх програмні або апаратні реалізації, побудовані за принципом організації й функціонування біологічних нейронних мереж – мереж нервових кліток живого організму. ANN являють собою систему з'єднаних і взаємодіючих між собою простих процесорів (штучних нейронів). Кожен нейрон подібної мережі має справу тільки із сигналами, які він періодично одержує, і сигналами, які він періодично посилає іншим нейронам. Проте, з'єднавши їх в досить велику мережу з керованою взаємодією, такі локально прості нейрони разом здатні виконувати досить складні завдання. 

Нейронні мережі не програмуються у звичному змісті цього слова, вони навчаються. Можливість навчання – одне з головних переваг нейронних мереж перед традиційними алгоритмами. Технічно навчання полягає в знаходженні коефіцієнтів зв'язків між нейронами. У процесі навчання нейронна мережа здатна виявляти складні залежності між вхідними даними й вихідними, а також виконувати узагальнення. Це значить, що, у випадку успішного навчання, мережа зможе повернути вірний результат на підставі даних, які були відсутні в навчальній вибірці, а також неповних і/або «зашумлених» даних.

Біологічний нейрон імітується у ANN через активаційну функцію. У задачах класифікації активаційна функція повинна мати характеристику "вмикача". Іншими словами, якщо вхід більше, ніж деяке значення, то вихід повинен змінювати стан, наприклад з 0 на 1 або 1 на 0. Це імітує "включення" біологічного нейрону. У якості активаційної функції зазвичай використовують сигмоїдну функцію:
[image: image166.png]f(2)

1+ exp(—2)




Існуючі на даний час нейронні мережі є групуванням штучних нейронів і містять як мінімум три типи прошарків – вхідний, прихований та вихідний. Прошарок вхідних нейронів отримує дані вхідні  або з вхідних файлів, або безпосередньо з електронних давачів. Вихідний прошарок пересилає інформацію безпосередньо до зовнішнього середовища, до вторинного комп'ютерного процесу, або до інших пристроїв. Між цими двома прошарками може бути багато прихованих прошарків, які містять багато нейронів у різноманітних зв'язаних структурах. Входи та виходи кожного з прихованих нейронів просто йдуть до інших нейронів.

Напрямок зв'язку від одного нейрону до іншого є важливим аспектом нейромереж. У більшості мереж кожен нейрон прихованого прошарку отримує сигнали від всіх нейронів попереднього прошарку та звичайно від нейронів вхідного прошарку. Після виконання операцій над сигналами, нейрон передає свій вихід до всіх нейронів наступних прошарків, забезпечуючи шлях передачі вперед на вихід. 

Метод випадкових лісів (Random Forests) заснований на побудові великої кількості (ансамблю) дерев рішень, кожне з яких будується за вибіркою, що отримується з первинної навчальної вибірки за допомогою бутстрепа (тобто вибірки з поверненням). На відміну від класичних алгоритмів побудови дерев рішень в методі випадкових лісів при побудові кожного дерева на стадіях розщеплення вершин використовується тільки фіксоване число випадково відібраних ознак навчальної вибірки і будується повне дерево (без усічення), тобто кожен лист дерева містить спостереження тільки одного класу. Класифікація здійснюється за допомогою голосування класифікаторів, що визначаються окремими деревами. Точність (ймовірність коректної класифікації) ансамблів класифікаторів істотно залежить від різноманітності класифікаторів, що становлять ансамбль або, іншими словами, від того, наскільки корельовані їх рішення. А саме, чим різноманітніші класифікатори ансамблю (менше корельованість їх рішень), тим вище ймовірність коректної класифікації. У випадкових лісах рішення складових їх дерев слабо корельовані внаслідок подвійного "введення випадковості" в алгоритм побудови випадкового лісу – на стадії бутстрепа і на стадії випадкового відбору ознак, що використовуються при розщепленні вершин дерев.

Глибоке навчання (Deep Learning) – це галузь машинного навчання, що швидко розвивається. Глибоке навчання дозволяє комп'ютеру моделювати дані з абстракціями високого рівня, використовуючи множинну нейронну мережу на рівні обробки. Більш того, на відміну від традиційних алгоритмів навчання, глибоке навчання не вимагає ручної підготовки даних, що дозволяє використовувати переваги експоненціально зростаючих обсягів доступних даних і обчислювальних потужностей. В даний час найбільш популярні дві революційні нейронної мережі: згорткові (CNN) і рекурентні (RNN) для глибоких навчальних архітектур. Останнім часом кілька систем розпізнавання клавіатурного почерку використовують алгоритми глибокого навчання.

2.8. Висновки.
З проведеного огляду існуючих підходів до аналізу клавіатурного почерку користувачів, що застосовуються в сучасних наукових роботах і програмних пакетах, можна зробити наступні висновки.

1. Аутентифікація користувачів за клавіатурним почерком є досить перспективним напрямком досліджень і широко застосовується для забезпечення безпеки як домашніх комп'ютерів користувачів, так і комп'ютерів найбільших корпорацій, а також для запобігання несанкціонованому доступу зловмисників до web-ресурсів.

2. Для здійснення аналізу клавіатурного почерку необхідно фіксувати такі характеристики його введення: код використовуваної клавіші, тип події (натискання/віджимання), а також часову мітку, відповідну події. Крім цього, додатково можна фіксувати ім'я процесу, в рамках якого здійснюється взаємодія користувача з клавіатурою, а також адресу web-сторінки, з якою працює користувач.

3. Після цього необхідно потік подій, що надходить від клавіатури, розбивати на часові вікна та обчислювати характерні ознаки окремо для кожного часового вікна. Перспективним є використання комбінованого набору характеристичних ознак, що включає в себе як характеристики роботи користувача з поодинокими клавішами, так і з комбінаціями декількох клавіш. Також для підвищення точності моделі перспективно розглядати швидкість набору тексту користувачем, а також розбивати всі клавіші клавіатури на групи і розраховувати відсоток використання клавіш з кожної групи.

4. Для постобробки ознак в існуючих роботах пропонується використовувати нормалізацію ознак, що сприяє зведенню до мінімуму домінування будь-яких ознак в споруджуваної аутентифікаційній моделі.

5. В якості методу побудови моделі користувача найвищу якість показують методи KNN, SVM, Random Forests, а також нейронні мережі. 

Сформульовані висновки є обґрунтуванням напрямків подальших досліджень.

1. Для систем прихованого неперервного моніторингу клавіатурного почерку необхідно визначати ступінь аномальності поведінки користувача не за короткий проміжок часу, що відповідає одному вектору ознак, а за тривалий період його роботи за комп'ютером (наприклад, за цілу сесію роботи користувача за комп'ютером). 

2. Сучасні методи аутентифікації за клавіатурним почерком в повній мірі не здатні виділяти найбільш стабільні за часом ознаки, в наслідок чого спостерігається проблема падіння якості розпізнавання користувачів з плином часу.

Таким чином, пошук найбільш інформативних ознак клавіатурного почерку, з однієї сторони дозволяє зменшити простір інформативних ознак, що зменшує «зашумленість» даних, а з другої сторони – дозволяє виділити найстабільніші ознаки для побудови систем неперервного моніторингу клавіатурного почерку.

3 ДОСЛІДЖЕННЯ ІНФОРМАТИВНИХ ПАРАМЕТРІВ 

ТРИГРАФІВ КЛАВІАТУРИ ДЛЯ ЗАДАЧ ІДЕНТИФІКАЦІЇ

ЗА КЛАВІАТУРНИМ ПОЧЕРКОМ

3.1. Keystroke Dynamics Benchmark Data Set.
База даних «Keystroke Dynamics Benchmark Data Set» [28] була опублікована у 2009 р. Датасет містить часові параметри вводу парольної фрази «.tie5Roanl», яку набирали 51 користувач по 400 раз кожен. Дані представляють файл Excel format з 34 стовпчиками (рис. 3.1), три з яких це ідентифікатор користувача, номер сесії (від 1 до 8) та номер спроби (від 1 до 50) вводу.
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Subj 1 sessionindex rep H.period DD.period.t UD.period.t Ht DDti UDti Hi DD.ie UD.ie He DD.e five UD.e five Hfive
2 5002 1 1 0.1491 0.3979 0.2488 0.1069 0.1674 0.0605 0.1169 0.2212 0.1043 0.1417 1.1885 1.0468 0.1146
3 5002 2 01111 0.3451 0.234 0.0694 0.1283 0.0589 0.0908 0.1357 0.0449 0.0829 1.197 11141 0.0689
4 5002 3 0.1328 0.2072 0.0744 0.0731 0.1291 0.056 0.0821 0.1542 0.0721 0.0808 1.0408 0.96 0.0892
5 5002 4 0.1291 0.2515 01224 0.1059 0.2495 0.1436 0.104 0.2038 0.0998 0.09 1.0556 0.9656 0.0913
6 5002 5 0.1249 0.2317 0.1068 0.0895 0.1676 0.0781 0.0903 0.1589 0.0686 0.0805 0.8629 07824 0.0742
7 5002 6 0.1394 0.2343 0.0949 0.0813 0.1299 0.0486 0.0744 0.1412 0.0668 0.0863 0.9373 0.851 0.0942
8 5002 7 0.1064 0.2069 0.1005 0.0866 0.1368 0.0502 0.08 0.1407 0.0607 0.0789 0.7967 0.7178 0.0855
9 5002 8 0.0929 0.181 0.0881 0.0818 0.1378 0.056 0.0747 0.1367 0.062 0.0776 06447 0.5671 0.1373
10 5002 9 0.0966 0.1797 0.0831 0.0771 0.1296 0.0525 0.0839 0.1425 0.0586 0.0755 0.7357 0.6602 0.08
1 5002 10 0.1093 0.1807 0.0714 0.0731 0.1457 0.0726 0.0766 0.1241 0.0475 0.0813 0.755 0.6737 0.0826
12 5002 " 0.0887 0.166 0.0773 0.0876 0.156 0.0684 0.0839 0.1386 0.0547 0.0692 0.6927 0.6235 0.0824
13 5002 12 0.0911 0.1525 0.0614 0.0824 0.1516 0.0692 0.0731 0.1391 0.066 0.0832 0.9155 0.8323 0.0713
14 5002 13 01114 0.162 0.0506 0.09 0.1547 0.0647 0.0797 0.1349 0.0552 0.0708 0.7028 0.632 0.1051
15 5002 14 0.0903 0.1871 0.0968 0.0805 0.1919 01114 0.0842 0.16 0.0758 0.0615 0.9165 0.855 0.0887
16 5002 15 0.1169 0.2562 0.1393 0.0739 0.1549 0.081 0.0892 0.1462 0.057 0.0966 1.3501 1.2635 0.0826
7 5002 16 0.127 0.1839 0.0569 0.0911 0.1381 0.047 0.0895 01774 0.0879 0.0739 0.6069 0533 0.0781
18 5002 17 0.1016 0.1799 0.0783 0.0792 0.1434 0.0642 0.076 0.1412 0.0652 0.0837 0.8381 0.7544 0.1159
19 5002 18 0.1056 0.1755 0.0699 0.0781 0.1391 0.061 0.0898 0.1613 0.0715 0.0826 0.77 0.6874 0.0718
20 5002 19 0.1177 0.2237 0.106 0.0837 0.188 0.1043 0.0919 0.1803 0.0884 0.0818 07784 0.6966 0.0932
21 5002 20 0.1027 0.1781 0.0754 0.0729 0.1418 0.0689 0.0792 0.1544 0.0752 0.0744 0614 0.539%6 0.0919
22 5002 21 0.1016 0.1374 0.0358 0.0861 0.1629 0.0768 0.0774 0.1521 0.0747 0.0747 0.7165 06418 0.0932
23 22 0.1072 0.2217 0.1145 0.0726 0.1349 0.0623 0.0768 0.1716 0.0948 0.0747 0.7674 0.6927 0.0882
24 23 0.1243 0.1841 0.0598 0.0768 0.1568 0.08 0.085 0.1539 0.0689 0.0826 0.8558 07732 0.0686
25 24 0.1241 0.2019 0.0778 0.0829 0.1745 0.0916 0.0734 0.131 0.0576 0.0787 0.8622 0.7835 0.0723
26 25 0.1098 0.1567 0.0469 0.0768 0.1642 0.0874 0.0605 0.1637 0.1032 0.0755 0.6326 0.5571 0.0919
27 26 0.0916 0.1691 0.0775 0.0818 0.1502 0.0684 0.0721 0.1463 0.0742 0.0845 1.1635 1.079 0.0718
28 27 0.1272 0.195 0.0678 0.0824 0.1442 0.0618 0.0776 0.1526 0.075 0.0908 0.6257 05349 0.0805
29 28 0.0874 0.1726 0.0852 0.0747 0.1243 0.0496 0.0758 0.1492 0.0734 0.0715 0.6505 0.579 0.0824
30 29 0.0948 0.1979 0.1031 0.076 0.1412 0.0652 0.0776 0.1452 0.0676 0.0787 0.882 0.8033 0.08
31 30 0.1196 0.1356 0.016 0.089 0.1666 0.0776 0.0742 0.1178 0.0436 0.085 0.6547 0.5697 0.0824
32 31 0.0961 0.2333 0.1372 0.0929 0.2233 0.1304 0.0879 0.2064 0.1185 0.0694 0.8109 07415 0.0673
33 32 0.1172 0.1731 0.0559 0.0737 0.1323 0.0586 0.0855 0.151 0.0655 0.0708 1.0875 1.0167 0.0948
34 33 0.1225 0.2626 0.1401 0.0755 0.1328 0.0573 0.0855 0.1539 0.0684 0.0737 074 0.6663 0.0744
35 34 0.1022 0.2309 0.1287 0.0734 0.1362 0.0628 0.0789 0.1349 0.056 0.0734 06495 0.5761 0.0747
36 35 0.113 0.205 0.092 0.0882 0.15 0.0618 0.0861 0.1582 0.0721 0.081 0.8961 0.8151 0.0781
37 36 0.1185 0.2013 0.0828 0.0861 0.141 0.0549 0.08 0.1452 0.0652 0.0655 07917 0.7262 0.0607
38 37 0.1122 0.5953 04831 0.0855 0.1932 0.1077 0.0752 0.1626 0.0874 0.0628 07394 0.6766 0.0713
39 38 0.1185 0.1855 0.067 0.0858 0.1399 0.0541 0.0932 0.1653 0.0721 0.0763 1.0794 1.0031 0.0676
40 39 0.1209 0.1868 0.0659 0.0816 0.1539 0.0723 0.0784 0.1478 0.0694 0.0837 0.6882 0.6045 0.0731
4] 40 0.0984
42 41
43 42
44 43
45 44
46 45
47 46





Рисунок 3.1 – База даних «Keystroke Dynamics Benchmark Data Set»
Останні 31 стовпчик – часові параметри (в секундах) вводу парольної фрази: H.dot, DD.dot.t, UD.dot.t, H.t, DD.t.i, UD.t.i, H.i, DD.i.e, UD.i.e, H.e, DD.e.five, UD.e.five, H.five, DD.five.Shift.r, UD.five.Shift.r, H.Shift.r, DD.Shift.r.o, UD.Shift.r.o, H.o, DD.o.a, UD.o.a, H.a, DD.a.n, UD.a.n, H.n, DD.n.l, UD.n.l, H.l, DD.l.enter, UD.l.enter, H.enter. Тут «Н.А» – час натискання клавіші А, «DD.А.В» – час між натисканням клавіш А та В, «UD.А.В» – час між відпусканням клавіші А та натисканням клавіші В.
Цей датасет було обрано для аналізу інформативності часових ознак клавіатурного почерку в першу чергу через його відкритість, а, по-друге, через рівномірність та повноту дослідних даних. Зазвичай датасети містять нерівномірні дані – кількість голосних букв більша за кількість приголосних, відповідно, і статистика голосних більш точна, ніж статистика приголосних.
3.2. Інформативні ознаки триграфів клавіатурного почерку.
У задачі динамічної біометричної аутентифікації користувача за клавіатурним почерком основним етапом є аналіз і обробка первинних даних. Після даної операції вхідний потік інформації ділиться на ряд характеристик, які відображають ті чи інші динамічні ознаки користувача, який проходить аутентифікацію. Далі дані ознаки дозволяють отримати ряд унікальних характеристик користувача. 

Як зазначено у розділі 2, автори роботи [24] дослідили 19 інформативних ознак клавіатурного почерку, що включають в себе як параметри монографів, так і диграфів клавіатури, з яких найінформативнішими для задачі класифікації користувачів за клавіатурним почерком є відносні часові параметри диграфів, складовою котрих в тій чи іншій формі є час пауза між натисканнями клавіш у диграфах. При цьому інтегральна точність класифікації для набору з 30-ти інформативних ознак (див. рис. 2.1 та рис. 2.2) H.dot/DD.dot.t, H.t/DD.t.i, H.i/DD.i.e, H.e/DD.e.five, H.five/DD.five.Shift.r, H.Shift.r/DD.Shift.r.o, H.o/DD.o.a, H.a/DD.a.n, H.n/DD.n.l, H.l/DD.l.enter, H.dot/UU.dot.t, H.t/UU.t.i, H.i/UU.i.e, H.e/UU.e.five, H.five/UU.five.Shift.r, H.Shift.r/UU.Shift.r.o, H.o/UU.o.a, H.a/UU.a.n, H.n/UU.n.l, H.l/UU.l.enter, UD.dot.t/UU.dot.t, UD.t.i/UU.t.i, UD.i.e/UU.i.e, UD.e.five/UU.e.five, UD.five.Shift.r/UU.five.Shift.r, UD.Shift.r.o/UU.Shift.r.o, UD.o.a/UU.o.a, UD.a.n/UU.a.n, UD.n.l/UU.n.l, UD.l.enter/UU.l.enter склала 98.1 % (мінімальна – 95.2 %).
Відповідно до мети досліджень були проаналізовані наступні 16 абсолютних та відносних часових параметрів триграфів клавіатурного почерку (рис. 3.2):
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Рисунок 3.2 – Часові параметри триграфів клавіатури

1) час між натисканнями на першу та третю клавіші певного тригафу [image: image169.png]DD.Keyl.Key3



;

2) час між відпусканнями першої та третьої клавіш певного тригафу [image: image170.png]UU.Keyl.Key



3;

3) час набору тригафу [image: image171.png]DU.Keyl.Key3



;

4) час, впродовж якого клавіші певного тригафу були натиснуті [image: image172.png]TH.Keyl.Key2.Key3



,
[image: image173.png]TH.Keyl.Key2.Key3 = H.Keyl + H.Key2 + H.Key3;




5) час, впродовж якого клавіші певного тригафу не були натиснуті [image: image174.png]TU.Keyl.Key3



,
[image: image175.png]TU.Keyl.Key3 = UD.Keyl.Key2 + UD.Key2.Key3;




6) відношення часу тривалості «паузи 1» до часу тривалості «паузи 2» певного тригафу [image: image176.png]UD.Keyl.Key2/UD.Key2.Key3



;
7) відношення часу натискання першої клавіші триграфу до сумарного часу, впродовж якого були натиснуті клавіші 2 та 3 певного тригафу
[image: image177.png]H.Keyl/(H.Key2 + H.Key3);




8) відношення часу натискання другої клавіші триграфу до сумарного часу, впродовж якого були натиснуті клавіші 1 та 3 певного тригафу
[image: image178.png]H.Key2/(H.Keyl + H.Key3);




9) відношення часу натискання третьої клавіші триграфу до сумарного часу, впродовж якого були натиснуті клавіші 1 та 2 певного тригафу
[image: image179.png]H.Key3/(H.Keyl + H.Key2);




10) відношення часу натискання першої клавіші до часу тривалості «паузи 2» певного тригафу [image: image180.png]H.Keyl/UD.Key2.Key3;




11) відношення часу натискання третьої клавіші до часу тривалості «паузи 1» певного тригафу [image: image181.png]H.Key3/UD.Keyl.Key2;




12) відношення часу набору першого диграфу до часу набору другого диграфу певного тригафу
[image: image182.png]H.Keyl + UD.Keyl.Key2 + H.Key2
H.Key2 + UD.Key2.Key3 + H.Key3’





13) відношення сумарного часу «паузи 1» та натискання клавіші 1 до сумарного часу «паузи 2» та натискання клавіші 3 певного тригафу
[image: image183.png]UD.Keyl.Key2 + H.Key1l
UD.Key2.Key3 + H.Key3’




14) відношення часу натискання першої клавіші до часу набору другого диграфу певного триграфу
[image: image184.png]H.Keyl
H.Key2 + UD.Key2.Key3 + H.Key3’





15) відношення часу тривалості «паузи 1» до часу набору другого диграфу певного триграфу
[image: image185.png]UD.Keyl.Key2
H.Key2 + UD.Key2.Key3 + H.Key3’





16) відношення часу натискання третьої клавіші до часу набору першого диграфу певного триграфу
[image: image186.png]H.Key3
H.Keyl + UD.Keyl.Key2 + H.Key2’





У відповідності до зазначених параметрів триграфів клавіатури дослідну базу даних «Keystroke Dynamics Benchmark Data Set» було переформатовано у наступний формат (див. рис. 3.2 та табл. 3.1).
Таблиця 3.1 – Дослідний датасет часових параметрів клавіатурного почерку

	Номер 

стовпчика
	Характеристика

	1
	ID користувача

	2-12
	Часи натискань клавіш [image: image187.png]H.Key





	13-22
	Часи пауз між натисканнями клавіш
[image: image188.png]UD.Keyl.Key2





	23-31
	Час між натисканнями на першу та третю клавіші триграфу
[image: image189.png]DD.Key1.Key3 = (H.Keyl + UD.Keyl.Key2 +)

+H.Key2 + UD.Key2.Key3





	32-40
	Час між відпусканнями першої та третьої клавіш триграфу
[image: image190.png]UU.Keyl.Key3 = (UD.Keyl.KeyZ + H.Key2 +)

+UD.Key2.Key3 + H.Key3





	41-49
	Час набору триграфу
[image: image191.png]DU.Key1.Key3 = ( H.Keyl + H.Key2 + H.Key3 + )

+UD.Keyl.Key2 + UD.Key2.Key3





	50-58
	Час, впродовж якого клавіші тригафу не були натиснуті
[image: image192.png]TU.Keyl.Key3 = UD.Keyl.Key2 + UD.Key2.Key3





	59-67
	Відношення часу тривалості «паузи 1» до часу тривалості «паузи 2» тригафу 
[image: image193.png]deltaUD.Keyl.Key3 = UD.Keyl.Key2/UD.Key2.Key3





	68-76
	Відношення часу натискання першої клавіші триграфу до 

сумарного часу, впродовж якого були натиснуті 

клавіші 2 та 3 тригафу
[image: image194.png]H.Keyl/(H.Key2 + H.Key3)





	77-85
	Відношення часу натискання другої клавіші триграфу до 

сумарного часу, впродовж якого були натиснуті 

клавіші 1 та 3 тригафу
[image: image195.png]H.Key2/(H.Keyl + H.Key3)





	86-94
	Відношення часу натискання третьої клавіші триграфу до 

сумарного часу, впродовж якого були натиснуті 

клавіші 1 та 2 тригафу
[image: image196.png]H.Key3/(H.Keyl + H.Key2)





	95-103
	Відношення часу набору першого диграфу до часу набору другого диграфу тригафу
[image: image197.png]H.Keyl + UD.Keyl.Key2 + H.Key2

DG1//DG2 =
H.Key2 + UD.Key2.Key3 + H.Key3





	104-112
	Відношення часу натискання першої клавіші

до часу тривалості «паузи 2» тригафу
[image: image198.png]H.Keyl/UD.Key2.Key3






Продовження табл. 3.1

	Номер 

стовпчика
	Характеристика

	113-121
	Відношення часу натискання третьої клавіші 

до часу тривалості «паузи 1» тригафу
[image: image199.png]H.Key3/UD.Keyl.Key2





	122-130
	Відношення сумарного часу «паузи 1» та натискання клавіші 1 до сумарного часу «паузи 2» та натискання клавіші 3 триграфу
[image: image200.png]UD.Keyl.Key2 + H.Key1l

H1U1//H3U2 = — """~
UD.Key2.Key3 + H.Key3





	131-139
	Відношення часу натискання першої клавіші 

до часу набору другого диграфу триграфу
[image: image201.png]H.Keyl
H.Key2 + UD.Key2.Key3 + H.Key3

H1//DG2 =





	140-148
	Відношення часу тривалості «паузи 1» 

до часу набору другого диграфу триграфу
[image: image202.png]UD.Keyl.Key2

U1//DG2 =
H.Key2 + UD.Key2.Key3 + H.Key3





	149-157
	Відношення часу натискання третьої клавіші 

до часу набору першого триграфу
[image: image203.png]H.Key3
H.Keyl + UD.Keyl.Key2 + H.Key2

H3//DG1 =





	158-166
	Час, впродовж якого клавіші тригафу були натиснуті
[image: image204.png]TH.Keyl.Key2.Key3 = H.Keyl + H.Key2 + H.Key3






3.3. Схема експерименту та результати проведених досліджень.
Класифікація користувачів за часовими параметрами триграфів клавіатурного почерку проводилась у програмному середовищі Orange. 

Розробником даної програми є найстаріший і найбільший в Словенії Університет Любляни. Перша версія програми була представлена в 1996 році. На даний момент продукт має версію 3.26.0 (від 01 вересня 2020 року). «Orange» реалізується як система всебічної візуалізації даних, яка допомагає виявляти приховані шаблони, забезпечує інтуїтивне розуміння процедур аналізу інформації або підтримує зв'язок між підсистемами в предметної області.  Візуалізації включають в себе такі методи, як графік розсіювання, блочну діаграму і гістограму, а також візуалізації для конкретної моделі, такі як дендрограмма, Силуетна графіка і деревоподібна візуалізація тощо. Багато інших візуалізацій доступні у вигляді доповнень і включають візуалізації мереж, хмар слів, географічних карт і багато іншого. Візуалізація Orange є інтерактивною – можна вибирати точки даних на точковій діаграмі, вузли в дереві, гілки в дендрограмі.
Структурно Orange складається з інтерфейсу Canvas, на який користувач поміщає віджети і створює робочий процес аналізу даних. Віджети – це елементи графічного інтерфейсу користувача, що мають стандартний зовнішній вигляд і виконують стандартні дії. Такі дії варіюються від простої візуалізації даних, вибору підмножин і попередньої обробки до емпіричної оцінки алгоритмів навчання і прогнозного моделювання. Візуальне програмування реалізується через інтерфейс, в якому робочі процеси створюються шляхом зв'язування віджетів (плавними лініями на моніторі всередині робочого столу програми), попередньо визначених або розроблених їх користувачем (баз даних і систем їх обробки).
Схему експерименту у Orange наведено на рис. 3.3. У якості алгоритмів класифікації користувачів використовувались методи Random forests, 
[image: image205.png]


-найближчих сусідів, ансамблевий метод AdaBoost та штучна нейронна мережа з одним прихованим шаром (рис. 3.4). Точність класифікації перевірялась за вбудованим у віджет «Test and Score» алгоритмом 10-fold cross-validation, у відповідності до якого дослідний набір даних розбивається на [image: image206.png]


 однакових за розміром блоків. З [image: image207.png]


 блоків один залишається для тестування моделі, а інші [image: image208.png]


 блоків використовуються як тренувальний набір. Процес повторюється [image: image209.png]


 разів, і кожен з блоків використовується один раз як тестовий набір. Наприкінці аналізу отримують [image: image210.png]


 результатів, по одному на кожен блок, вони усереднюються і дають одну оцінку. Перевага такого способу в тому, що всі спостереження використовуються і для тренування, і для тестування моделі, і кожне спостереження використовується для тестування в точності один раз. 
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Рисунок 3.3 – Схема експерименту у Orange
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Рисунок 3.4 – Параметри використаних в дослідженнях методів класифікації
В якості параметрів достовірності отриманої математичної моделі ідентифікації (класифікації) використовувались наступні: площа, обмежена ROC-кривою (AUC, див. розділ 1), інтегральна точність класифікації (Classification accuracy, [image: image216.png]CA



) та [image: image217.png]F1



-міра, які розраховуються за формулами:
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В (3.1) [image: image220.png]TP



 (True Positive) – зареєстрованого користувача ідентифікований вірно і дозволено доступ; [image: image221.png]TN



 (True Negative) – зловмисника правильно не ідентифіковано і в доступі відмовлено; [image: image222.png]FP



 (False Positive) – зловмисника ідентифіковано як зареєстрованого користувача та дозволено отримати доступ; [image: image223.png]FN



 (False Negative) – зареєстрованого користувача ідентифіковано як зловмисника і в доступі відмовлено.
[image: image224.png]F1



-міра одночасно враховує частку користувачів, ідентифікованих як зареєстровані, і які насправді є зареєстрованими та частку дійсно зареєстрованих користувачів система, яких система вірно ідентифікувала. В (3.2)
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Результати класифікації користувачів з дослідної бази даних «Keystroke Dynamics Benchmark Data Set» для 18-ти інформативних параметрів клавіатурного почерку з табл. 3.1 наведено на рис. 3.5 та в табл. 3.2. 

Як можна побачити з рис. 3.5 та табл. 3.2, найкращу точність класифікації забезпечує метод Random Forests, причому максимальне значення інтегральної точності класифікації відповідає варіантам класифікації за 10-ма параметрами «[image: image227.png]UD.Keyl.Key2



» та 11-ма параметрами «[image: image228.png]H.Key



» і становить [image: image229.png]CA = 79.4%



 та [image: image230.png]CA = 75.3%



 відповідно. Мінімальне значення – [image: image231.png]CA=47.2%



 – відповідає параметру варіанту класифікації за 9-ма параметрами
«[image: image232.png]H.Key2/(H.Keyl + H.Key3)



». 
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Рисунок 3.5 – Результати класифікації за інформативними параметрами 

триграфів клавіатурного почерку користувачів з бази даних 

«Keystroke Dynamics Benchmark Data Set» 
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Продовження рисунку 3.5
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Продовження рисунку 3.5

Таблиця 3.2 – Результати класифікації за інформативними параметрами 

триграфів клавіатурного почерку користувачів з бази даних 

«Keystroke Dynamics Benchmark Data Set»

методом Random Forests
	Параметр
	Інтегральна 

точність ([image: image269.png]CA



), %
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	79.4
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	75.3
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	58.0
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	55.7
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	47.2


Отже, часові параметри монографів (тривалість натискання клавіші «[image: image288.png]H.Key



») та диграфів (тривалість паузи між натисканнями [image: image289.png]UD.Keyl.Key2



) є більш інформативними за часові параметри триграфів клавіатури. Для підтвердження цього припущення, або його спростування, на рис. 3.6 наведено результати класифікації методом Random Forests користувачів з дослідної бази даних «Keystroke Dynamics Benchmark Data Set» за 9-ма параметрами «[image: image290.png]UD.Keyl.Key2



» та 9-ма параметрами «[image: image291.png]H.Key



». Як можна побачити з рис. 3.6, припущення про те, що найінформативнішим параметром клавіатурного почерку є час паузи між натисканнями клавіш експериментально підтверджено – інтегральна точність класифікації за 9-ма параметрами з можливих 18-ти наборів є максимальною і становить [image: image292.png]CA = 75.3%



. Ще одним підтвердженням цього припущення є той факт, що інтегральна точність класифікації за 9-ма параметрами «[image: image293.png]TU.Keyl.Key3



» (час, впродовж якого клавіші певного тригафу не були натиснуті) становить [image: image294.png]CA = 68.1%



 і входить до четвірки найінформативніших параметрів триграфів клавіатури. 
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Рисунок 3.6 – Результати класифікації за параметрами «[image: image299.png]UD.Keyl.Key2



» 

та «[image: image300.png]H.Key



» клавіатурного почерку користувачів з бази даних 

«Keystroke Dynamics Benchmark Data Set» 

Другий висновок, що можна зробити з аналізу рис. 3.5 та табл. 3.2, – найінформативнішими параметрами триграфів клавіатури є відносні показники, а саме: відношення часу натискання першої клавіші до часу тривалості «паузи 2» певного тригафу «[image: image301.png]H.Keyl/UD.Key2.Key3



» ([image: image302.png]CA=71.6%



), відношення часу тривалості «паузи 1» до часу набору другого диграфу певного триграфу «[image: image303.png]U1//DG2



» ([image: image304.png]CA=715%



) та відношення часу натискання третьої клавіші до часу тривалості «паузи 1» тригафу «[image: image305.png]H.Key3/UD.Keyl.Key2



» ([image: image306.png]CA = 69.8%



).

Для пошуку комбінацій інформативних ознак клавіатурного почерку, що забезпечують максимальну точність класифікації, було застосовано метод Random Forests. Результати досліджень наведено на рис. 3.7.
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Рисунок 3.7 – Результати класифікації за комбінаціями інформативних 

параметрів триграфів клавіатурного почерку користувачів з бази даних 

«Keystroke Dynamics Benchmark Data Set» 
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Продовження рисунку 3.7
Як можна побачити з рис. 3.7, найкращу точність класифікації забезпечує комбінація з 21-го параметру «[image: image327.png]H.Key



» та «[image: image328.png]UD.Keyl.Key2



». Таким чином, для класифікації за парольними фразами (тобто на обмежених вибірках даних) застосовувати триграфи клавіатури немає сенсу. Підтвердженням цього висновку є результати класифікації (див. рис. 3.8) користувачів бази даних «Keystroke Dynamics Benchmark Data Set» за 150-ма часовими параметрами триграфів (9 параметрів [image: image329.png]H.Keyl/UD.Key2.Key3



, 10 параметрів [image: image330.png]U1//DG2



, 10 параметрів [image: image331.png]H.Key3/UD.Keyl.Key2



, 9 параметрів [image: image332.png]TU.Keyl.Key3



, 9 параметрів [image: image333.png]UU.Keyl.Key3



, 10 параметрів [image: image334.png]H1//DG2



, 9 параметрів [image: image335.png]DU.Keyl.Key3



, 9 параметрів [image: image336.png]deltaUD.Keyl.Key3



, 10 параметрів [image: image337.png]H3//DG1



, 9 параметрів [image: image338.png]DD.Keyl.Key3



, 10 параметрів [image: image339.png]H1U1// H3U2



, 10 параметрів [image: image340.png]DG1//DG2



, 9 параметрів [image: image341.png]TH.Keyl.Key2.Key3



, 9 параметрів [image: image342.png]H.Keyl/(H.Key2 + H.Key3)



, 9 параметрів [image: image343.png]H.Key3/(H.Keyl + H.Key2)



, 9 параметрів [image: image344.png]H.Key2/(H.Keyl + H.Key3)



). Як можна побачити з рис. 3.8, інтегральна точність класифікації [image: image345.png]CA =92%



, що менше результатів класифікації за 21 параметром «[image: image346.png]H.Key



» та «[image: image347.png]UD.Keyl.Key2



» (див. рис. 3.7).
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Рисунок 3.8 – Результати класифікації за 150 інформативними 

параметрами триграфів клавіатурного почерку користувачів з бази даних 

«Keystroke Dynamics Benchmark Data Set» 

Підводячи підсумки проведених експериментів, можна відмітити наступні висновки. 

По-перше, отримана інтегральна точність класифікації змінювалась у дуже широкому діапазоні: від 47.2 % до 79.4 %, отже припущення про різну інформативність часових характеристик триграфів отримало експериментальне підтвердження. 

По-друге, найінформативнішими для задачі класифікації користувачів за клавіатурним почерком є відношення часових параметрів, а не їх абсолютні значення. 

По-третє, найінформативнішими для задачі класифікації користувачів за клавіатурним почерком є відносні часові параметри триграфів, складовою котрих в тій чи іншій формі є час паузи між натисканнями клавіш у триграфах.

По-четверте, для задач аутентифікації за динамікою вводу парольної фрази використання застосовувати аналіз триграфів клавіатури в алгоритмах класифікації користувачів немає сенсу – інтегральна точність класифікації за 21 параметром «H.Key» та «UD.Key1.Key2» вище, ніж інтегральна точність класифікації за 150 параметрами триграфів. Враховуючи також той факт, що на стандартній клавіатурі близько 105 клавіш і кількість триграфів дорівнює [image: image349.png]1053



, а відповідно процеси обчислення ознак, побудови моделі користувача і класифікації будуть займати тривалий час, то використання триграфів в аутентифікаційних алгоритмах не є перспективним і для систем потайного неперервного клавіатурного моніторингу.
ВИСНОВКИ

1. Аутентифікація користувачів за клавіатурним почерком є досить перспективним напрямком досліджень і широко застосовується для забезпечення безпеки як домашніх комп'ютерів користувачів, так і комп'ютерів найбільших корпорацій, а також для запобігання несанкціонованому доступу зловмисників до web-ресурсів.

2. Для систем прихованого неперервного моніторингу клавіатурного почерку необхідно визначати ступінь аномальності поведінки користувача не за короткий проміжок часу, що відповідає одному вектору ознак, а за тривалий період його роботи за комп'ютером (наприклад, за цілу сесію роботи користувача за комп'ютером). Сучасні методи аутентифікації за клавіатурним почерком в повній мірі не здатні виділяти найбільш стабільні за часом ознаки, в наслідок чого спостерігається проблема падіння якості розпізнавання користувачів з плином часу. Таким чином, пошук найбільш інформативних ознак клавіатурного почерку, з однієї сторони дозволяє зменшити простір інформативних ознак, що зменшує «зашумленість» даних, а з другої сторони – дозволяє виділити найстабільніші ознаки клавіатурного почерку.
3. У роботі проаналізовано інформативні ознаки клавіатурного почерку. Можна виділити три основних класи: інформативні ознаки поодиноких подій клавіатури, інформативні ознаки послідовних подій клавіатури та інтегральні ознаки набору тексту. Останній клас у поєднанні з будь-яким з перших двох дає максимальну точність, проте вимагає значних апаратних та часових витрат. Тому у відповідності до теми атестаційної роботи на прикладі розташованої у вільному доступі бази даних «Keystroke Dynamics Benchmark Data Set» було проаналізовано 18 інформативних ознак клавіатурного почерку, які складають перші два класи. 

4. Отримана інтегральна точність класифікації за кожним з 18 параметрів змінювалась у дуже широкому діапазоні: від 47.2 % до 79.4 %, отже припущення про різну інформативність часових характеристик триграфів отримало експериментальне підтвердження. 
5. Найінформативнішими для задачі класифікації користувачів за клавіатурним почерком є відношення часових параметрів, а не їх абсолютні значення. 

6. Найінформативнішими для задачі класифікації користувачів за клавіатурним почерком є відносні часові параметри триграфів, складовою котрих в тій чи іншій формі є час паузи між натисканнями клавіш у триграфах.

7. Для задач аутентифікації за динамікою вводу парольної фрази використання застосовувати аналіз триграфів клавіатури в алгоритмах класифікації користувачів немає сенсу – інтегральна точність класифікації за 21 параметром «H.Key» та «UD.Key1.Key2» вище, ніж інтегральна точність класифікації за 150 параметрами триграфів. Враховуючи також той факт, що на стандартній клавіатурі близько 105 клавіш і кількість триграфів дорівнює [image: image350.png]1053



, а відповідно процеси обчислення ознак, побудови моделі користувача і класифікації будуть займати тривалий час, то використання триграфів в аутентифікаційних алгоритмах не є перспективним і для систем потайного неперервного клавіатурного моніторингу. Таким чином, найінформативнішими для систем аутентифікації за клавіатурним почерком є часові параметри монографів (час натискання клавіш) та диграфів (час паузи між натисканнями клавіш та відносні параметри, складовою котрих в тій чи іншій формі є час паузи між натисканнями клавіш).
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[image: image351.jpg]Aocaia>eHHs iHpOpMaTUBHUX ITIapaMeTpiB
Tpurpadis KaasiaTypu A4 3aaad igeHTudikariii
3a KAaBlaTypHIM IIOYePKOM

Jluramigaa ayTeHTH(]IKaIlsS KOPUCTYBAdiB HAa OCHOBI aHAN3y IWHAMIKE iX poOoTH 3 KIaBiaTyporO
KOMIT'IOTEpa € JOCUThH MePCIICKTUBHAM HAIIPSIMKOM JOCTIIKEHD 1 MHUPOKO 3aCTOCOBYETHCS AT 3a0e3IIeUeHHS
0e3mekn K JOMaITHIX KOMITIOTEepIB KOPUCTYBAUiB, TaK i KOMITIOTEPIB HaMOIIBIMIX KOPIOpAaIliid, a TaKoX IS
3an06iTaHHs HECAaHKIIOHOBAHOMY JOCTYITY 3IOBMUCHUKIB 10 Web-caifTiB.

CydacHl MeToAM ayTeHTH}IKaIli 3a KIaBlaTypHUM ITOYEpPKOM HE BpPaxoBYIOTH CTYIIIHb aHOMAaJTbHOCTI
TOBEJIHKA KOpPHCTYBada, B HACHIJIOK HOTO CIIOCTepiraeThes TMpoblieMa TMamiHHS SKOCTI  PO3IMMi3HABAHHSI
KOPHCTYBAYiB 3 TTUHOM 4acy. TakuM YMHOM, IOTITYyK HaiOimbIT iHGOPMaTHBHIX O3HAK KIIABIaTYPHOTO OYEPKY, 3
OJTHi€1 CTOPOHH JIO3BOJIIE 3MEHITIUTH MPOCTIp 1HMGOPMATHBHIX O3HAK (3MEHINHTH «3alllyMICHICTLY JaHUX), a 3
JIpYTOi CTOPOHU — O3BOILIE BULUIATH HAMO1IBIN cTablTBHI 32 9acoM O3HAKH KIIABIaTyPHOTO ITOYEPKY.

MeTtoio poboTu ¢ migBUIIeHHS iHQOpMAaIiiiHOl Oe3mekn KOMIT'IOTEpPHUX Mepek Ha OCHOBI aHami3y
KJIaBiaTypHOTO MOUSPKY.

JUTsL TOCSITHEHHS TIOCTABICHOT METH HeoOX1THO PO3B’I3aTH HACTYIIHI 3aJai:

1) mpoBecTH aHANMITUIHWN OTII CyYacHUX pIMMEHb 1 alTOPUTMIB ayTeHTUQIKaIli KOpHCTyBadiB 3a
KIIaBiaTyPHIM ITOYESPKOM;

2) MPOBECTH MOMTYK BIIKPUTUX JAaTACeTiB MMapaMeTpiB KIaBiaTypHOTO HOUepKy Ta oOpaTH OJUH 3 HUX JUIT
TOIANBITIX JTOCTIKESHD,

3) Ha ocHOBI o0paHOTO JaTaceTy 3allpOIOHYBaTH iH(GOPMATHBHI MapaMeTpu TpurpadiB KiIaBiaTypw sl
CTBOPEHHS MaTEMAaTITHOI MOJIeNl KiTacu(pikaTopa KOPUCTYBAIB 3a KJIaBiaTypHIM ITOTEPKOM;

4) pOBeICHHSI eKCTICPUMEHTATHHIX JOCTIIKSHB.



[image: image352.jpg]Konnerniis ayrenTudikariii
3a KAaBlaTypHUM I10YEePKOM

1. Jlmsg 3pificHeHHS aHami3y KIaBIaTypHOTO IOUEpKy KOPHCTyBada, HeoOxiHO ¢ikcyBaTH Taki HOTO
XapaKTEePUCTUKY: KOJI BUKOPUCTOBYBAHOI KIIaBilmI, TUMN MO (HaTHCKAHHS/BIAIYCKAHHS), a TAKOXK JacOBY MITKY
moxii kmaBiayTpw. KpiM IThOTO, AOJATKOBO MOKHA (DIKCYBATH IM'S TIPOIIECY, B paMKax SKOTO 3IIACHIOETHCS
B3aEMO/IiSI KOPHCTYBaUa 3 KIIaBiaTypoIo, a TAKOXK ajipecy web-CTOPIHKH, 3 SKOIO TPAIToe KOPUCTYBa.

2. TloTik momiif, MO HAIXOAWTH BiJ KIaBiaTypH, HeoOXITHO po30MTH Ha YacoBlI BiKHA Ta OOUHCIUTH
1HQOPMATHUBHI O3HAKW OKPEMO IS KOMKHOTO JACOBOTO BiKHA. [[epCIEKTHBHMM € BHUKOPHUCTAHHS KOMOIHOBaHOTO
Habopy 1HGOPMATUBHUX MapaMeTpiB KIaBiaTYpHOTO IOYEpKy, IO BKIIOYAE B cele K XapaKTepUCTUKU podoTH
KOPHCTYBada 3 MOOJWHOKAMH KIIABINMaMW, Tak 1 3 KOMOIHAIsIMH JeKiTbkoX KmaBim — N-rpadamu. Takox ams
M[BAMEHHS TOYHOCTI MOJEN MEePCHEeKTHBHO PO3TILIIATH IMBHAKICTh HaGOpy TEKCTY KOPHUCTYBaueM, a TaKOoX
po30mBaTH Bl KIIaBIII KIaBIiaTypH HA TPYIH 1 PO3PaxXOBYBaTH BIICOTOK BUKOPUCTAHHS KJIaBIII 3 KOKHOI TPYIIH.

3. CydJacHi KJIaBiaTypu B CepefHHOMY MICTATH Onm3pbko 100 KImaBim, i, HAMPUKIAN, AT AurpadiB MOKHA
orpuMatu 10000 pizHIX TOMapHUX KOMOIHAI#H KiaaBim. OCKITBKU AT KOKHOL 3 MUX MHap PO3paxoBYIOTHCS Pi3HI
iHGOPMATHUBHI O3HAKH, TO PO3MIPHICTH OTPUMAHOTO IIPOCTOPY O3HAK HaOyBae JTOCUTH BEIUKIX 3HAUCHD, TIPH ITHOMY
caM TMPOCTIp 03HAK (JaCTHHA 3 SIKUX € MIYMOBUMH) BUXOJUTH PO3PLIKEHNAM 1 HEPIBHOMIPHUM 3a 3HAUCHHSIMA. 1le
CBIJIYATH TIPO aKTyalbHICTh IpolieMu BHOOpY HaliH(POPMATUBHINIMX O3HAK KIABIaTypHOTO TOYEPKY, a TaKOXK
HeoOXiHICTh HOpMamizamii JaHWX Ui MiHIMI3amii JOMIHYBaHHS OyJb-IKMX O3HaK B 3aCTOCOBYBaHIU
ayTeHTH(IKaIIHIA CHCTeMI.

4. OCHOBHOIO CKIAHICTIO 3aa4i ayTeHTH(DIKaIli € To# (akT, Mo JOCTYIHI AaHl JIUIE OHOTO, JISTITUMHOTO,
Kkmacy (To0To 3apeecTpoBaHMX KOPHUCTYBAadiB). A MPHUKIAAIB HENETITUMHOTO ITUIHOBOTO Kiacy (ToOTo
3JIOBMHUCHPKIB) Mallo 1 9acTo IX BaKKO BHJIIIUTH TUBIXOM «PYUIHOD» posMiTKH. [lomiGHI 3amadi Ha3MBarOTHCS
3a1la¥aMy MyJIbTUKIIACOBOI Kiacuikarii 1 BUPIMTYIOTheS 3a3Budait MeToamu Data Mining.
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Uac may3u Mixk Haruckanusmu kinasim UD.Keyl. Key2

Uac maruckannas Ha xiaBimy H.Key

Hac Mik HaTHCKaHHSIMU Ha Ilepiny Ta TpeTio kiasimi Tpurpady DD.Keyl.Key3

Hac Mix BIIIyCKaHHSIMY Tieprioi Ta TpeThoi kiapim Tpurpady UU.Keyl.Key3

Hac mabopy Tpurpady DU.Keyl.Key3

Uac, BrpomoBxk sikoro kiasimi Tpurady #e 6y HatucHyTi TU. Keyl.Key3

Bignommenns yacy TpuBaIoCTI «Tay3u 1» 7o gacy TpuBanocTi «may3u 2» tpurady deltaUD.Keyl.Key3
BigHOMIeHHs yacy HATUCKaHHS [epInoi KiIaBimm Tpurpady 10 CyMapHOTO Yacy, BIPOJOBXK SIKOTO OyIn
HaTUCcHYTI Ki1aBimi 2 ta 3 Tpurady H.Keyl/(H.Key2+H.Key3)

BigHomeHHs yacy HaTUCKAaHHS JPYToi KIaBimm Tpurpady 10 cyMapHOTO dacy, BIPOJOBK SIKOTO OyIIu
HaTucHYTI Ki1aBimti 1 ta 3 Tpurady H.Key2/(H.Keyl+H.Key3)

BigHomeH s yacy HaTUCKaHHS TPETHOI KIIaBilm Tpurpady 1o cyMapHOTO 4acy, BUPOAOBXK SKOro Oynu
HaTUcHYTI Ki1aBimi 1 ta 2 Tpurady H.Key3/(H.Keyl+H.Key2)
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Aocaiani iHpOopMaTUBHI O3HAKH
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Bignomenns gacy naGopy mepioro aurpady no dacy Habopy apyroro aurpady tpurady DG1/DG2
BigHOMIEHHsS cyMapHOTO Yacy «Iay3H 1» Ta HaTUCKaHHS KJIaBili 1 0 cyMapHOTO Hacy «Iay3u 2» Ta
HaTUcKaHH Knasimi 3 tpurpady H1U1/H3U2

Bignommenns yacy HaTUCKAaHHS IepIoi KIaBili JIo dacy HaGopy apyroro aurpady tpurpady H1//DG2
Bignommenns gacy TpuBaIocTi «may3u 1» fo gacy Habopy apyroro aurpady tpurpady Ul/DG2
Bignomenns yacy HaTUCKAaHHS TPeThol KIaBinii g0 gacy Habopy neprmoro Tpurpady H3/DG1

Uac, BupooBxk sxoro kiasimti Tpurady Oymu HatucHyTi TH.Key1l.Key2.Key3

Bignommenns yacy HaTUCKAaHHS MEPINOi KIaBiIIi [0 Yacy TPUBATIOCTI «Iay3u 2» Tpurady
H.Keyl1/UD.Key2.Key3

Bigaomenns yacy HaTUCKAHHS TPEeThOI KIABIIII JI0 Facy TPUBATIOCTI «may3u 1» Tpurady
H.Key3/UD.Keyl.Key2



[image: image355.jpg]AaraceTu rnapameTpiB KAaBiaTypHOTIO IIOYEPKY,
1110 3HAXOASTHCsl Y BIABHOMY AOCTYIIL

1. Keystroke Dynamics - Benchmark Data Set (Dependable Systems Laboratory, Carnegie
Mellon University, USA)

http://www.cs.cmu.edu/~keystroke/

2. Keystroke100 Dataset (University of Science Malaysia, Malaysia)
http://personal.ie.cuhk.edu.hk/~cclov/downloads_kevstroke100.html

3. GREYC-KeyStroke Dataset (GREYC Laboratory, University of Caen, France)
https://www.labri fr/perso/rgiot/ressources/ GREY C-KevstrokeDataset.html

4. ATVS-Keystroke DB (Universidad Auténoma de Madrid, Spain)
http://atvs.ii.uam.es/atvs/keystroke db.html

5. LSIA Keystroke Dynamics keypress latency dataset (Laboratorio de Sistemas de
Informacion Avanzados, Universidad de Buenos Aires, Argentina)
http://Isia.fi.uba.ar/pub/papers/kd-dataset/

6. I[IITBh-keystrokes Database (International Institute of Information Technology
Bhubaneswar, India)

https://github.com/aroonav/IIITBh-kevstroke

7. 136 Million Keystrokes Database (Aalto University, Finland, University of Cambridge, UK)
https://userinterfaces.aalto.fi/136Mkeystrokes/
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Baza mammx “Keystroke Dynamics Benchmark Data Set” micturh mapameTpu BBOAY HapolbHOI (pazu
«.tieSRoanly, sxy Habupamu 51 xopuctyBad 1o 400 pa3 koxkeH. JlaHi npejacTaBieHi 34 CTOBIMUKAMH, TPH 3 SIKAX
— 11e imeHTrudikaTop KopHucTyBada, HoMep cecii (Bix 1 g0 8) ta Homep cpodu (Big 1 g0 50) BBoxy. OctanHi 31
CTOBIMHMK — YACOBI MapameTpH (B CeKyHAax) BBoAy maponbHoi dpasm: H.dot, DD.dot.t, UD.dot.t, H.t, DD.t.i,
UD.ti, H.i, DD..e, UD.ie, H.e, DD.efive, UD.e.five, H.five, DD.five.Shiftr, UD.five.Shift.r, H.Shiftr,
DD.Shift.ro, UD.Shiftro, Ho, DD.o.a, UD.o.a, H.a, DD.an, UD.a.n, Hn, DD.n.l, UD.n.l, H.l, DD.lenter,
UD.lenter, H.enter. Tyt «H.A» — uac Haruckanus kiasinm A, «DD.A.B» — gac Mk HaTHCKaHHSIM KJIaBimi A Ta
B, «UD.A.B» —4ac Mix BiillyCKaHHSIM KJIaBin A Ta HaTUCKaHHSIM KiaBimi B.
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Bydep obmena i Wpngr i BipasHusaHUE i Yo i Crunn Aueiikn
Al @ i | subject
=4 B c D E E G H | J | K "

subject ] sessionindex rep H.period DD.period.t UD.period.t Ht DD.ti UDti H.i DD.ie UD.ie
2 5002 1 1 0.1491 0.3979 0.2488 0.1069 0.1674 0.0605 0.1169 0.2212 0.1043
3 5002 1 2 0.1111 0.3451 0.234 0.0694 0.1283 0.0589 0.0908 0.1357 0.0449
4 5002 1 3 0.1328 0.2072 0.0744 0.0731 0.1291 0.056 0.0821 0.1542 0.0721
5 s002 1 4 0.1291 0.2515 01224 0.1059 0.2495 0.1436 0.104 0.2038 0.0998
6 002 1 5 0.1249 0.2317 0.1068 0.0895 0.1676 0.0781 0.0903 0.1589 0.0686
7 5002 1 6 0.1394 0.2343 0.0949 0.0813 0.1299 0.0486 0.0744 0.1412 0.0668
8 5002 1 7 0.1064 0.2069 0.1005 0.0866 0.1368 0.0502 0.08 0.1407 0.0607
) s002 1 8 0.0929 0.181 0.0881 0.0818 0.1378 0.056 0.0747 0.1367 0.062
10 s002 1 9 0.0966 0.1797 0.0831 0.0771 0.129 0.0525 0.0839 0.1425 0.0586
1 5002 1 10 0.1093 0.1807 0.0714 0.0731 0.1457 0.0726 0.0766 0.1241 0.0475
12 s002 1 1" 0.0887 0.166 0.0773 0.0876 0.156 0.0684 0.0839 0.1386 0.0547
13 s002 1 12 0.0911 0.1525 0.0614 0.0824 0.1516 0.0692 0.0731 0.1391 0.066
14 s002 1 13 0.1114 0.162 0.0506 0.09 0.1547 0.0647 0.0797 0.1349 0.0552
15 002 1 4 0.0903 0.1871 0.0968 0.0805 0.1919 0.1114 0.0842 0.16 0.0758
16 5002 1 15 0.1169 0.2562 0.1393 0.0739 0.1549 0.081 0.0892 0.1462 0.057
17 5002 1 16 0.127 0.1839 0.0569 0.0911 0.1381 0.047 0.0895 0.1774 0.0879
18 s002 L] 17 0.1016 0.1799 0.0783 0.0792 0.1434 0.0642 0.076 0.1412 0.0652
19| 5002 1 18 0.1056 0.1755 0.0693 0.0781 0.1391 0.061 0.0898 0.1613 0.0715
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Kiacudikaris xoprctyBauiB MmerogoM Random Forests 3 6asu gammx «Keystroke Dynamics Benchmark Data
Set» 3a xkoxkHOIO 3 18 iHpOpMaTHBHIX 03HAK TpHUTpadiB KIaBiaTypHOTO MOUEPKY.

Mapamer InTerpanbua Mapamer InTerpanbna
P P TouHicTh (CA), % p P TouHicTh (CA), %
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UD.Keyl.Key2 794 DU.Keyl.Key3 o
11 napamerpiB 9 napamerpiB
H.Key faet deltaUD.Key1.Key3 o
9 napameTpiB 9 napamerpiB
UD.Keyl.Key2 692 H3//DG1 ¢l
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TU.Key1.Key3 ) H.Key1/(H.Key2+H.Key3) )
9 napameTpiB 66.8 9 napamerpiB 557
UU.Keyl.Key3 ) H.Key3/(H.Key1+H.Key2) i
9 napameTpiB 66.5 9 napamerpiB 472
H1/DG2 ) H.Key2/(H.Key1+H.Key3) i
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Knacudikarist kopuctyBadiB MetogoM Random Forests 3 6a3u gannx «Keystroke Dynamics Benchmark Data
Set» 3a komOiHaISIMU 1HQOPMATUBHUX O3HAK.

21 napamerp

19 napamerpis

20 napamerpis 20 napamepin

UD.Keyl.Key?2 UD.Keyl.Key2 H.Key H.Key
H.Key H.Keyl/UD.Key2.Key3 Ul//DG2 H.Key3/UD.Keyl.Key2 ‘
e mson b o | [ L retmesar = = T v ox
Samping Evalaton Kesuls Sy EvaluatonResuts Evaluator Results gy Evaliaion Results
e e T [ et R | [ et R e S
(7] stratified (V] stratified V] stratifed [7] stratiied
Randhm sampiing i Random sampling. Randan camplicg Random smpling
Repesttran/est: (10 v) Repeattranpest: (1 v] Repest trainftest: [0 v Repea: vantest: (10 7]
Tranngaetsze: (36% ) T setsze: (6% %) Tanmosetae: 857 f—
(V) swraufied (V] swanted (] swavted V] stravted
¢ e e B i € i
e — ——— ———
3 i) 78 78
19 napamerpis 19 napamerpis
UD.Keyl.Key? UD.Keyl.Key? InrerpasbHa TouHicTh Kiacugikanii 3a 21
U1//DG2 H.Key3/UD.Keyl.Key2
e —— TR napamerpom «H.Key» Ta «UD.Keyl.Key2»
S o | | o e ] CTaHOBHTE 92.5%.

Nmber offolde: (10~
¥ Swatified

Kencor Forsst 0969 0413 031:

[———
Repestran/est: (10 ~)
Trannasetsee. (55!

7] swatted
Lesve onc out

O Testontran dats
Ieston test data

Taget cos
(Gverage over casses)_~)
%3

s 0o

N of s

V] swatified

0~

Kandom Fores: 0350 0426 0820 C825 0026

Randon samping
Repeattranfest: (10_v)
Tiaining set sze: (6%
] swatted
Leave encout

) Testontran data
Iestontestdata

Tergel o
(Gverage ove cosses)  ~
7B

InTerpasbHa ToUHicTh KIacugikanii 3a 150
napamMeTpamMu iHIMX iHGOPMATHBHUX 03HAK
Tpurpa¢is cTaHoBUTH 92%.

InterpanbHa TouHicTh KiIacugikanii 3a 30
iHpopMaTHBHUME 03HaKaMu Jurpadgis
«H.key1/DD.keyl.key2», «H.keyl/UU.keyl.key2»,
«UD.keyl.key2/UU.keyl.key2» cranoButh 98.1%*.

* JlocmipkeHHsT 1HGOPMAaTUBHIX MTapaMeTpiB AUTpadiB KIaBiaTypHOTO OUEpKy AT 3a/1ad 1eHTH(IKarii
KopHcTyBadiB KoMl totepanx Mepex / J[.1O. T'opernos, O.O. IBanosa, O.B. Kokopin, J[.B. Macniit, O.B. JlutBunenko //
Pamiorexnika: Beeykp. MikBif. Hayk.-TexH. 36. — 2020. — Bum. 201. —c¢. 194 —200.
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1. Ayrentudikamisi KOPHCTYBawdiB 3a KIaBlaTypHUM IIOUEPKOM € JOCHTh MEPCHeKTHBHUM HAIPSIMKOM
JOCTKEHD 1 MHAPOKO 3aCTOCOBYETHCS AT 3abe3medeHHs Oe3leku SK JOMAITHIX KOMITIOTEPIB KOPUCTYBadiB, Tak i1
KOMITIOTEepIB HaMOLIBIIX KOPIIOpaIlid, a TakoK Il 3amobiraHds HECaHKITIOHOBAHOMY TOCTYITYy 3IIOBMUCHHUKIB IO
web-pecypcib.

2. JII1 cUCTeM IPHUXOBAHOTO HEIEPEPBHOTO MOHITOPHHTY KIaBiaTypHOTO MOYepKy HEOOXITHO BU3HAYATH
CTYIIIHh aHOMAaJIHbHOCTI TIOBEIIHKM KOPHUCTYBada HE 3a KOPOTKUI HPOMDKOK Hacy, MO BIAMOBLIAE OJHOMY BEKTOPY
O3HAK, a 3a TPHUBaMil Iepio]] Horo pobOTH 3a KOMII'IOTEpOM (HAIPHKIAM, 3a NUTY ceciio poOOTH KOpPHCTYBada 3a
xoMITToTepoM). CydacHi MeTOAM ayTeHTHdIKaIli 3a KIaBiaTypHUM IOYepKOM B TOBHIN Mipi He 37aTHI BUILULITH
HaUOImbIT cTabiabHI 32 9aCOM O3HAKH, B HACHIIOK HYOTO CIOCTepIracThes MpollieMa MaiHHs SKOCTI PO3Ii3HABAHHS
KOPUCTYBadiB 3 IDTMHOM HYacy. TakuM UMHOM, MOIMYK HAaHOIMbIT 1H(OPMATHBHUX O3HAK KJIABIaTypHOTO TOYEPKY, 3
OJIHI€T CTOPOHM JO3BOISIE 3MEHIUTH IMPOCTIp iHQOPMATHBHUX O3HAK, IO 3MEHIYE «3alllyMICHICTL» JaHWUX, a 3
JIPYTOi CTOPOHM — JIO3BOIIIE BUILIUTH HAUCTaOIIBHIIT O3HAKY KIIABIATYPHOTO TIOUEPKY.

3. Y poboTi mpoaHanizoBaHo 1H(GOPMATUBHI O3HAKH KJIaBiaTypHOTO TOUepky. MoKHA BUAIIUTH TPU OCHOBHIX
KITacH: 1HGOpMAaTHBHI O3HAKY HMOOAWHOKMX MO KiIaBiaTypH, iHGOPMATHBHI O3HAKY MTOCTITOBHUX HOMIN KIaBlaTypu
Ta 1HTeTpalbHi 03HaKkW Habopy TekcTy. OcTaHHIN KIac y MoeHaHH] 3 OYIb-SIKUM 3 IIEPITUX ABOX Jac MaKCUMalbHy
TOYHICTh, MPOTE BHMAarae 3HAUHMAX arlapaTHUX Ta YacoBHX BUTpaT. ToMy Yy BIANOBLTHOCTI JIO TeMH aTecTalliifHoi
poboTH Ha TPWKIAAl PO3TamoBaHoi y BiTbHOMY AocTyin Oasm gammx «Keystroke Dynamics Benchmark Data Set»
Oy710 mpoaHaizoBaHo 18 iHpopMaTHBHIX O3HAK KIIaBlaTypPHOTO ITOYEPKY, SIKI CKIIAaroTh IEepITi ABa KIAacH.

4. OrprMaHa HTeTpalTbHa TOUYHICTH KIIacH(piKaIli 3a KOxKHIM 3 18 mapaMeTpiB 3MIHIOBaTIach y JyXKe IMMAPOKOMY
niamazoHi: Bix 47.2 % mo 79.4 %, oTke IpUITYITIIeHHS TIPo pi3HY 1HGOPMaTUBHICTH TaCOBUX XapaKTEePUCTUK TPUTpadiB
OTPUMAJIO eKCIIepUMEHTaTbHE i ATBeD IKSHHSL.

5. HattinopMaTHBHITIAMY IS 38241 Kiacudikalli KOPUCTYBadiB 3a KIaBlaTypHUM HOYEPKOM € BiTHOIICHHS
YacOBHX ITApaMeTPIB, a He 1X aGCOMIOTHI 3HAYCHHS.

6. HaitingopMaTUBHITIIMMEI IS 3ajadi Kiacudikarii KOPHUCTYBaviB 3a KIABIATYPHUM IOYEPKOM € BiTHOCHL
YacoBl MapaMeTpu TpurpadiB, CKIaJ0BOIO KOTPUX B Tiil UM iHIMH (HopMi € Fac may3u MK HATUCKAHHAMU KJIaBill Y

Tpurpadax.
® ® ] ]
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7. Jlng 3ajmad ayTeHTHDIKAMii 32 JAHAMIKOIO BBOAY HapoibHO! (pazw BUKOPUCTAHHS 3aCTOCOBYBATH aHAINI3
TpurpadiB KIaBiaTypy B adropurMax Kiacudikarii KOpUCTYBadiB HEMae CEHCY — 1HTerpabHa TOTHICTE KiIacHupikarrii
3a 21 mapamerpom «H.Key» Ta «UD.Keyl.Key2» Bume, HiX IHTerpaibHa TOYHICTH Kiacupikarii 3a 150
mapameTrpaMu TpurpadiB. BpaxoByrounm Takox ToM (axrt, Mo Ha cTaHAapTHIH iaBiaTypi Omm3pko 100 wmasimt i
KUTBKICTE Tpurpadis gopiBaoe 1000000, a BIIOBITHO MIpoTlecH 0GIMCISHHS 03HaK, TTOOYI0BH MOJIET KOpHUCTyBada 1
k1acudikarnii OyayTh 3aliMaTH TPUBAIMMA Yac, TO BHKOPUCTaHHSI TpurpadiB B ayTeHTHDIKAIIHIX alropuTtMax He €
MEPCIICKTUBHUAM 1 1T CHCTeM IIOTafHOTO HEIePepBHOTO KJIaBiaTypHOTO MOHITOPHHTY. TakuM HHHOM,
HaliHGOPMATHBHIIIIME JIUI1 CHCTEM ayTeHTH(DIKAIl 3a KIaBiaTypHAM IIOYEPKOM € YacoBi IapameTpu MoHorpadin
("1ac HaTUCKaHHS KIaBimT) Ta AurpadiB (Jac may3w MiX HATUCKAHHSIMY KIABIIT Ta BIAHOCHI MapaMeTpH, CKIIaJIOBOIO
KOTPUX B Till UM 1HIIIH GopMi € Tac Tay3u Mi’K HATUCKAHHSIMY KIIaBiIIT).
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Anjipromnerko A.O., Gecernko A.B.
HayxoBwuif kepiBHHMK — K.T.H., go11. ['openos J1.10.
XapkiBChKUi HAITIOHATBHAHN YHIBEPCUTET PaJioeTeKTPOHIKT
(61166, Xapkis, np. Haykwu, 14, HapganbHO-HayKoBa TabopaTopis «CucteM
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The work considers the class of information security systems based on the

analysis of data on the behavior of users and IT entities.

Tarerparis SiomeTpraHUX 1 KpUITOTpahiTHIX TEXHOIOTIH BiIKpHBae HOBL
mepcIiekTuBN Y cdepi 3abesneuenns iHdopmariitnoi Ge3mekn. OCHOBHUMH 3a-
Jadamu GioMeTpudaHOi kpurrrorpadii € 3aXucT KpunrorpadiTHiux KIIOTiB 3a J0-
TIOMOTOIO G1OMETPUIHUX JIAHUX, 3aXUCT O10METPUIHUX ETANOHIB Ta TeHepyBaH-
HS KpunTorpadidHuX KIOUIB. B Harm gac iCHYIOTh TPH OCHOBHI BHIU GioMeT-
PYIHUX KPpUOTOTPadIgHIX CUCTEM: CUCTeMH 13 3BUTbHeHHIM Kmoua (key release
cryptosystems), 31 3B's3yBaHHsIM Koua (key binding cryptosystems) Ta 3 reHe-
parieto kmoua (key generation cryptosystems).

BioMerprani kpunrorpadituHi cHCTeMH 31 3BITHHEHHSIM KiIfoda. B peskmMi
3BITHPHEHHS KIoUa GioMeTpudHa ayTeHTHMIKAITS 3A1HCHIOEThCSl He3aIeKHO BiJT
MEXaHi3My 3BIIBHEHHS KITOWa, OlOMETPUIHHMHA eTaloH 1 KImod 30epiraloThes
OKPEeMO OJIMH BiJl OJHOTO, caM KIIOY 3BIIBHIETHCS IMICIS YCIIIHOI OloMeTprd-
Hoi ayTrenTudikarmi. Jlanuit B 6ioMeTpUIHUX KPUIITOCHUCTEM HETIPUIATHUN B
GLIBITIOCT] BUIMAJKIB, OCKUTBEKY ICHYE MOXKIUBICTH 3aMIHM MO TOPIBHSIHHS
TIpY BUKOHAHHI ayTeHTU(DIKAITI1.

BioMeTprani kpunrorpadidHi cCHCTEMH 31 3B'13yBaHHIM Kifoda. B kpumnro-
rpadiTHAX crucTeMax TaKoTO THITY KoY 1 G10METpUIHUI eTaloH Kpuirorpadi-
YHO MOB's3aHi MK coboto. Kimroda 3akpuBaeThest 610MeTpUTHIM €TaTOHOM KOPH-
cTyBada i 30epiracTbcsl B TAKOMY BHUTJIAL B a3l JaHWX, BIAHOBITHO PO3KPUTH
KIIFOY TIPEJICTaBIBIETHCS MOKIIMBAM TiIHKHM BIACHUKOBI 010METPUYHHUX I1apame-
TpiB.

BioMerpruni kxpurrrorpadivHi cHCTeMU 3 TeHeparliero Kimoda. Y Takiit 6io-
METPUIHIA KPUIITOCUCTEMI K0T OTPUMYETHCS Oe3MOCcepeTHRO 3 G10MeTPUIHIX
JaHWX KOpUCTyBada 1 He 30epiraeThes B Gazi JaHnx. MoXIUBICTH He 30epirati
KITIO, OTPIMAaHU# 3 610METPUIHIX JaHHX, € He3allepeuHoIO MepeBaroio MeTo Iy
TeHeparii KprnTorpadiTHuX KIOTIB 3 O10METPUIHUX JaHUX KOPUCTYBada B IIO-
PIBHSIHHI 3 IHITIMY ICHYIOUHUMH METOJaMH. TakuM IHHOM, TOJOBHOIO BiIMIHHI-
CTIO JIBOX OCTAHHIX BHUJIB OIOMETPUIHUX KPUITOCHUCTEM € Te, IO B MEPIIOMY 3
HPX KpunTorpadidHuil KoY TUTHKH 3aKPUBAETHCS 3a JOTIOMOTOIO OloMeTpHH-
HOTO €TajoHa, a B IPYTOMY KIIOU TeHEPYEThCS Ge3IMocepelHb0 3 GIOMEeTPUIHIX
JIaHIX KOPHUCTYBava.

OcHOBHOIO TIpo0IeMoIO, sIka ICHYE TPY BUKOPHUCTaHHI OlOMETpUIHHX Ja-
HPX 7S TeHeparti KpunTorpadiTanxX KIOTiB, € Te, Mo GioMeTpUIHI JaHl HeTO-
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[image: image364.jpg]YHO BiITBOPIOBaHI 1 HE MAIOTh PIBHOMIPHOTO PO3IOALTY HMOBIPHOCTEH, B KPHUII-
Torpadii X HMOTPIOGHO BUKOPHUCTOBYBATH TOUHE 3HAYEHHS Kioda. lIopiBHIHO
HeImoAaBHO B po6oTi [3] Gynmo 3amponoHOBAaHO HOBHI MeTO/I TeHepaIlii KIIIOiB,
Mo OTPHMaB Ha3BY «MeETOJ HEUITKUX eKcTpakTopiB» (fuzzy extractors). Ileit
croci6 I03BOISIE OTHO3HAYHO BiTHOBIIOBATH CEKPETHHIN KITIOY 3 HETOUHO BIT-
BOPIOBaHIX OlOMETPUYHMX JaHMX 3a YUACTIO TaK 3BaHUX JOIOMUKHPX JTaHIX
(helper data), mo € Bigkputimu. [Ipu 1TEOMY SKICTh HETITKHX €KCTPAKTOPIB BU-
3HAYAETHCS SIKICTIO 3aCTOCOBYBAHUX B HUX KOJIB, IO BHUIIPABISIOTH MOMILIKH.
BescymMHIBHIM JOCTOIHCTBOM cHOCOOY € BIACYTHICTh HEOOXITHOCTI 30epiraHHs
CEKPEeTHOTO KITIOUa, OJHAK MOTpiOHO 30epiraHHs JOTOMDKHIX JaHwx. Hemomik
croco0y B TOMY, IO BIH JO3BOIEIE OTPUMATH TLUTHKH OJMH KITIOU 3 OTHHUX OloMe-
TPUYHUX JaHHX.

Pozpurkom GioMeTpuaHuX KpunTorpadidHux € MyITbTUMOAaIbHI GioMeT-
praHi kpunrorpadiuni cuctemu. Hampumkmaj, of'eHaHHS MyJIHTAMOATEHOL
GiomeTpil (HampuKIiIaj, oOIUTHsl IDTOC TONOC), TOPOToBoi Kpurrrorpadii 3 Tofi-
JOM CekpeTy (HalpHKiIaj, 3a cxemoro [Tlamipa) Ta METOIiB IepeTBOPEHHS Hedi-
TKUX OIOMETPUIHHX TapaMeTpiB B KIIOYOBI MOCTIJOBHOCTI JO3BOISIE CTBOPUTH
KPHITOCUCTEMH TOJAITY CeKpeTy 3a GlOMETPITHUMH IMapaMeTpaMH yYIacHUKIB
cUCTeMH. BiTHOBUTH CeXpeT Takol MYJIBTAMOJANBHOI G10MeTPHIHOI IIOPOTOBOT
KPUNTOCUCTEMH MOYKe KOPUCTYBAY, KU BOIOAiE HeoOXiTHIM HaOOpOM BiJIITO-
BITHAX GIOMETPHUHIX MapaMeTpiB, abo KOPHUCTYBadi, siki B CYKYITHOCTI BOJOTI-
TOTh HeOOXITHOIO KITBKICTIO ITapaMeTpiB.
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