2

Міністерство освіти і науки України

Харківський національний університет радіоелектроніки

Факультет_ Інформаційних радіотехнологій та технічного захисту інформації
Кафедра_ Комп’ютерної радіоінженерії та систем технічного захисту інформації_
АТЕСТАЦІЙНА РОБОТА

Пояснювальна записка
рівень вищої освіти  _____________другий (магістерський)_________________
___________ Комплексна система захисту державних інформаційних_________.

________________________ ресурсів на підприємстві ______________________.
(тема)
Виконав:

студент _2_ курсу, групи __СТЗІАм-19-1____

______________Тімченко М.І._____________
                                  (прізвище, ініціали)
Спеціальність ________125_______________

_________________Кібербезпека__________
Тип програми ____освітньо-професійна _____
Освітня програма ___Системи технічного____

_захисту інформації, автоматизація її обробки_

Керівник _______проф. Милютченко І.О._____
                                 (посада, прізвище, ініціали)
Допускається до захисту

Зав. кафедри                                    ___________              Антіпов І.Є.
                  (підпис)                              

2020 р. 

Харківський національний університет радіоелектроніки

Факультет_Інформаційних радіотехнологій та технічного захисту інформації_
Кафедра_ Комп’ютерної радіоінженерії та систем технічного захисту інформації_

Рівень вищої освіти _____________ другий (магістерський)_______________
Спеціальність ________________125____ Кібербезпека __________________
Тип програми ______________ освітньо-професійна _____________________

Освітня програма _______Системи технічного захисту інформації,__________

________________________автоматизація її обробки_________________________
ЗАТВЕРДЖУЮ:
Зав. кафедри ______________
(підпис)
«_____»________________ 2020  р.
ЗАВДАННЯ
НА АТЕСТАЦІЙНУ РОБОТУ
студентові______________Тімченку Михайлу Ігоровичу_______________

(прізвище, ім’я, по батькові)
1.   Тема роботи     Комплексна система захисту державних інформаційних

                             ресурсів на підприємстві       _______________________________

затверджена наказом університету від   _02_ ____11______2020 р.    № 1522 Ст
2. Термін подання студентом роботи до екзаменаційної комісії _14_ __12____ 2020 р.    
3. Вихідні дані до роботи: Система має забезпечувати комплексний захист______
 державних інформаційних ресурсів (ДІР) на підприємстві та складатися з____
з підсистем: відеоспостереження, охоронної сигналізації, контролю_________
 та управління доступом, збору та обробки інформації тощо._______________ 
Функціонування КСЗІ має забезпечувати служба захисту інформації.________
Штатна чисельність підприємства _100 осіб, сфера діяльності – ____________
надання адміністративних послуг______________________________________
___________________________

4. Перелік питань, що потрібно опрацювати в роботі _______________________________
1 Поняття, визначення та класифікація ДІР. 2 Структура ДІР підприємства.      
3 Вибір структури КСЗІ підприємства.__________________________________ 

4. Опис моделей загроз інформації та порушника._________________________
5. Політика безпеки інформації. Висновки.______________

__________________________________________________________________

5. Перелік графічного матеріалу із зазначенням креслеників, схем, плакатів, комп’ютерних ілюстрацій 
    1. Визначення та класифікація ДІР.                                                                                  .

    2. Модель інформаційного середовища                                                                            .
    3. Об’єкти захисту інформації на підприємстві                       .                                      .
    4.  Модель можливих загроз                                                                                              .
    5. Модель порушника                                                               .                                      .
    6. Структура КСЗІ підприємства                                                                                       .
    7. Політика безпеки інформації                                                                                      . 

    8-9. Плани розміщення засобів захисту._____________________________________.
    10. Структура та завдання служби захисту інформації підприємства.____________.
КАЛЕНДАРНИЙ ПЛАН
	№
	Назва eтапів роботи 
	Терміни

виконання етапів роботи

	Примітка

	1
	Огляд лiтератури
	02.11 - 05.11
	

	2
	Аналіз поняття і класифікації ДІР
	06.11 - 08.11
	

	3
	Формування структури ДІР на підприємстві
	09.11 - 12.11
	

	4
	Розробка структурної схеми КСЗІ підприємства
	13.11 - 20.11
	

	5
	Складання функціональних схем підсистем КСЗІ
	21.11 - 29.12
	

	6
	Складання електричних схем окремих блоків системи 
	30.11 - 03.12
	

	
	захисту
	
	

	7
	Оформлення графічних матеріалів та пояснювальної
	04.12 - 10.12
	

	
	записки
	
	

	8
	Подання на рецензування та антиплагіатну перевірку
	11.12 - 15.12
	

	
	
	
	

	
	
	
	


Дата видачі завдання  __02_ _____11___  2020 р.

Студент ___________________________________
                                                            (підпис)
Kepiвник роботи __________________________   ____________________________
                                                                          (підпис)                                      (посада, прізвище, ініціали)
РЕФЕРАТ
Пояснювальна записка атестаційної роботи: 55 с., 6 рис., 9 табл., 2 додатки, 

16 джерел.

ЗАХИСТ, ДЕРЖАВНІ ІНФОРМАЦІЙНІ РЕСУРСИ, КОМПЛЕКСНА СИСТЕМА ЗАХИСТУ ІНФОРМАЦІЇ.

Об’єкт дослідження – державні інформаційні ресурси.
Предмет дослідження – система захисту державних інформаційних ресурсів на підприємстві.
У роботі на підставі дослідження процесів формування, використання та захисту державних інформаційних ресурсів різного рівня розглянуто визначення «інформаційні ресурси», «державні інформаційні ресурси» у сфері інформаційної безпеки. Розглянута класифікація інформаційних ресурсів, отримана в результаті аналізу та узагальнення ознак класифікації з багатьох джерел.

У роботі розроблено комплексну систему захисту інформаційних ресурсів державного підприємства у сфері надання адміністративних послуг.

Галузь використання – системи технічного захисту інформації. 

ABSTRACT
Explanatory note of certification work: 55 р., 6 fig., 9 tab., 2 application, 16 sources

PROTECTION, state INFORMATION RESOURCES, complex information security system.

Object of study –  state information resources.

Subject of study – state information resources protection system of an enterprise.

In the work, based on the research of the processes of formation, use and protection of information resources of different levels, the terms «information resources» and «state information resources»  in the field of information security was studied. A classification of information resources, obtained as a result of analysing and generalizing features of classifications from various sources, is viewed.

In the study, the complex system of protection of information resources of a state enterprise in the sphere of public services is developed.

Sphere of use – systems of technical protection of information.

РЕФЕРАТ
Пояснительная записка аттестационной работы 55 с., 6 рис., 9 табл.,

 2 приложения, 16 источников

ЗАЩИТА, ГОСУДАРСТВЕННЫЕ ИНФОРМАЦИОННЫЕ РЕСУРСЫ, КОМПЛЕКСНА СИСТЕМА ЗАЩИТЫ ИНФОРМАЦИИ. 
Объект исследования – государственные информационные ресурсы. 

Предмет исследования - система защиты государственных информационных ресурсов на предприятии. В работе на основании исследования процессов формирования, использования и защиты государственных информационных ресурсов различного уровня рассмотрено определение «информационные ресурсы», «государственные информационные ресурсы» в сфере информационной безопасности. Рассмотрена классификация информационных ресурсов, полученная в результате анализа и обобщения признаков классификации из многих источников. 

В работе разработана комплексная система защиты информационных ресурсов государственного предприятия в сфере предоставления административных услуг. 

Область применения - системы технической защиты информации.
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ВСТУП

Стрімкий розвиток інформаційних технологій, розширення глобального інформаційного середовища, широке застосування засобів обміну інформацією, всеохоплююча комп’ютеризація всіх сфер життєдіяльності зумовлюють актуальність дослідження питань безпеки інформаційної інфраструктури. Забезпечення ефективного захисту інформації є надзвичайно актуальним і для установ, де щоденно оброблюється великий обсяг інформації різного рівня конфіденційності. Ця інформація в більшості випадків і виступає об’єктом дій конкурентів, що і обумовлює загострення питань захисту інформації від її незаконного використання і несанкціонованого доступу до неї. Сьогодні у керівництва більшості установ немає сумнівів в необхідності серйозно піклуватися про інформаційну безпеку установи. Застосування сучасних інформаційних технологій розширює можливості для різних зловживань, пов’язаних з використанням комп’ютерної техніки.

В даній роботі проаналізовано визначення інформаційних ресурсів, розглянуто проблематику державних інформаційних ресурсів. Розглянуто загальний принцип комплексної системи захисту інформації та розроблена модель загроз інформації, модель порушника та політика забезпечення безпеки інформації в автоматизованій системі.
1 Аналіз поняття і класифікації ДІР

1.1 Визначення інформаційних ресурсів
 У національному законодавстві немає єдиного визначення правового режиму інформаційних ресурсів, а більшість нормативно-правових актів регулюють правові режими інформаційних ресурсів в окремих інформаційних системах.

Існують наступні визначення поняття «інформаційний ресурс» в термінах, затверджених законами України, уніфікованих і стандартизованих міждержавними і державними стандартами з бібліотечної, видавничої, архівної справи, інформації та суміжних галузей.

Інформаційні ресурси: 

· систематизоване зібрання документів, зафіксованих на паперових чи інших носіях інформації (ДСТУ 5034:2008. Науково-інформаційна діяльність. Терміни та визначення понять);

· сукупність даних, призначених для ефективного отримання достовірної інформації (ГОСТ 7.0-99. СИБИД. Информационно-библиотечная деятельность, библиография. Термины и определения). 

1.2 Класифікація інформаційних ресурсів

Інформаційні ресурси (ІР) досить широке поняття, і мають досить багато класифікацій. ІР класифікують за різними ознаками, кількість та зміст яких залежать від виду, сфери використання та значення ІР, режиму доступу тощо. У табл.1.1 наведені ознаки класифікації ІР, поділ ІР на категорії згідно з ознаками та зміст цих категорій (якщо він не очевидний та потребує пояснення) згідно із сучасними джерелами з різних напрямів дослідження ІР. 

Аналіз ознак та видів ІР показує, що у певні ознаки з різними формулюваннями дослідники вкладають близький зміст, окрім того, деякі категорії повторюються у різних ознаках, або є специфічними, оскільки можуть бути застосовані у вузькій сфері діяльності. На рис. 1.1 [1] наведено визначення та класифікацію ІР, запропоновану на підставі аналізу та узагальнення багатьох джерел з урахуванням важливості та універсальності ознак класифікації.
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Інформаційні ресурси (ІР)  

Рис.  1. 1   –  Визначення та класиф і кація ІР  

-  правові;   -  науково - технічні;   -  спільного       кори ст у вання;   -   воєнної сфери;   -  політичні;   -  економічні;   -  статистичні;   -  соціальні;   -  персональні дані;   -   кадастри тощо  

Режим доступу   

-   відкриті ,   -   обмеженого доступу  (конфіденцій ні, служб о- ві, таємні)  

Вид інформації (сфе - ра використа н ня )  

Спосіб формува н ня    і розповс ю дження  

Систематизована сукупність документів, зафіксованих на пап е рових  чи інших носіях, в інформаційних системах  

Спосіб зберіга н ня  і   використа н ня   

Форма власності  

Вид носія   

Ознаки класифікації ІР  

-   паперові;   -  електронні;   -  мережні (веб - ресурси  БД, ел ектронні  вида н ня)  

-   стаціонарні;   -   мобільні (банки д а них з  локальним д о ступом)  

-  традиційні (масиви, ф о- нди, архіви);   -   автоматизовані (Інте р- нет, АІС, БД)  

-   національні;   -  державні;   -  муніципальні;   -  колективні;   -  приватні  

Обсяг  

-  глобальні;   -  національні;   -  регіональн і;   -  локальні (в тому чи с лі  підприємства)  

Вартість  

-   платні;   -  безплатні  

Готовність    до в и користання   

-   актуальні;   -   потенційні;   -  критичні  

Вплив на суспіл ь ні  процеси   

-  формувальні;   -  стимулювальні;   -   стримувальні;   -   деструктивні (анти - ресурс )  

Значи мість  

-  стратегічні (життєво  важливі);   -  тактичні (прикладні);   -  операційні (поточні)  

Рівень взаємодії  

-   динамічні (операт и вні);   -  статичні  (архіви, БД) ;   -   комунікативні (м е діа ,  програмні продукти )  

Клас інформації  

-   первинні (дані);   -  вторинні (твори, огл я- ди, прогнози )  


Таблиця 1.1 – Класифікація ІР  [2]
	№
	Ознака та джерело
	Вид (категорія)
	Зміст категорії

	1
	Вид інформації

 (сфера використання; функціональна ознака )
	науково-технічні
	систематизоване зібрання науково-технічної літератури і документації, зафіксованих на паперових чи інших носіях

	
	
	спільного користування
	сукупність ІР державних органів науково-технічної інформації, а також науково-технічних комерційних організацій, з якими укладено договори про їх спільне використання

	
	
	правові, політичні, воєнної сфери [20], фінансово-економічні, статистичні, соціальні, персональні дані, кадастри (земельний, майновий, містобудівний, лісний), інші

	2
	Клас інформації 
	первинні 
	утворюються незалежно від людини

	
	
	вторинні
	результат інтелектуальної діяльності людини; результат аналітико-синтетичної обробки

	3
	Режим доступу (рівень; спосіб) 
	відкриті
	загальнодоступні

	
	
	з обмеженим доступом
	конфіденційні, службові, таємні

	4
	Обсяг (глобальність, територія)
	глобальні, загальнонаціональні, регіональні, локальні (рівень самоврядування і окремих підрозділів)

	5
	Вид (форма) носія


	паперові, електронні мережні (веб-ресурси: сайти, бази даних, електронні видання, програмні продукти тощо)

	6
	Форма власності


	національні (об’єкт права власності будь якого суб’єкта України; мають загальнонаціональну цінність), державні, муніципальні, колективні, приватні

	7
	Спосіб зберігання і використання 
	традиційні
	масив, фонд документів, архів

	
	
	автоматизовані
	Інтернет, банк даних, інформаційна система, база знань

	8
	Міра готовності до використання
	актуальні
	необхідна для суспільства інформація, яка забезпечує його життєдіяльність

	
	
	потенційні
	потребують попередніх ресурсних витрат для перетворення на актуальні

	
	
	критичні
	втрата яких супроводжується значними політичними, економічними, соціальними та іншими наслідками

	9
	Значущість
	стратегічні
	життєво важливі інформаційні ресурси (з позиції національної безпеки)

	
	
	тактичні 
	прикладні науково-технічні, економічні, екологічні та інші, необхідні для забезпечення нагальних проблем

	
	
	операційні
	поточна ділова, комерційна та інша довідкова інформація

	10
	Характер впливу на суспільні процеси
	формувальні 
	спрямовані на створення суспільних процесів

	
	
	стимулювальні
	орієнтовані на розвиток суспільних процесів

	
	
	стримувальні
	визначають межі суспільних процесів

	
	
	деструктивні 
	спрямовані на знищення визначених процесів

	11
	Спосіб формування і розповсюдження
	стаціонарні 
	формуються і використовуються в інформаційних організаціях за допомогою їх систем і мереж, у том числі й через Інтернет (споживач “рухається” до ресурсу)

	
	
	мобільні
	формуються як спеціальні інформаційні продукти, переважно як банки даних (ресурс “рухається” до споживача)

	12
	Вартість 
	платні, безплатні

	13
	Рівень взаємодії 
	динамічні
	оперативний моніторинг противника, навігації,АСУ військами та зброєю, моделювання ситуацій і поточних розрахунків для підтримки оперативних рішень

	
	
	статичні
	спеціалізовані архіви, БД, бази знань, бібліотечні фонди, керівні документи, документація військової техніки та технологій подвійного призначення

	
	
	комунікативні
	обриси, думки, уявлення;продукція мас-медіа,програмні продукти загального характеру для комп’ютерних систем

	14
	Вид джерел та сфера їх використання 
	науково-технічної інформації, спільного користування, соціально-економічні, освітянські, інші

	15
	Форма ІР (як відчужу-ваних знань, що стають повідомленнями)
	активні
	модель, алгоритм, програма, проект, бази знань

	
	
	пасивні
	книги, статті, патенти, бази даних


Також інформаційні ресурси класифікують за такими ознаками:

Ресурси інформаційні за видом інформації – ресурси інформаційні, що можуть містити інформацію таких видів: правова; науково-технічна; політична, економічна (фінансово-економічна); статистична; про стандарти і регламенти; метрологічна; соціальна; про охорону здоров’я; про надзвичайні ситуації; особиста інформація (персональні дані); кадастри (земельний, містобудівний, лісовий, майновий та ін.) тощо. 

Ресурси інформаційні за видом носія – ресурси інформаційні, інформація в яких може бути записана на папері, на машиночитаних носіях, у вигляді зображення на екрані ЕОМ, в пам’яті ЕОМ, в каналах зв’язку, на інших носіях. 

Ресурси інформаційні за режимом доступу – ресурси інформаційні, що містять інформацію відкриту (без обмежень) або ресурси інформаційні обмеженого доступу, що містять інформацію обмеженого доступу (ІОД): державну таємницю, конфіденційну інформацію, комерційну таємницю, професійну таємницю, службову таємницю, особисту (персональну) таємницю.

Ресурси інформаційні за способом організації зберігання і використання – ресурси інформаційні, для зберігання і використання в яких можуть використовуватися традиційні форми (масиви документів, фонди документів, архіви) або автоматизовані форми (бази даних, системи інформаційні автоматизовані, бази знань). 

Ресурси інформаційні за способом формування і розповсюдження – ресурси інформаційні, що перебувають у стаціонарному або рухомому стані. 

Ресурси інформаційні за формою власності – ресурси інформаційні, що можуть становити загальнодержавне національне надбання; державну власність; муніципальну власність; приватну власність; колективну власність.  

1.3 Державні інформаційні ресурси

Поняття державних інформаційних ресурсів (ДІР) є досить широким і не регламентується єдиним документом. В різних нормативних документах ДІР визначаються згідно з предметної компетенцією сфери, в якій вони застосовуються.

В табл. 1.2 зібрано визначення ДІР  з різних джерел.
Таблиця 1.2 – Визначення  ДІР  
	№
	Визначення ДІР
	Джерело

	1
	Державні ІР – систематизована інформація, що є доступною за допомогою інформаційних технологій, право на володіння, використання або розпорядження якою належить державним органам, військовим формуванням, утвореним відповідно до законів України, державним підприємствам, установам та організаціям, а також інформація, створення якої передбачено законодавством та яка обробляється фізичними або юридичними особами відповідно до наданих їм повноважень суб’єктами владних повноважень.
	[3]

	2
	ІР держави — взаємозв’язана, упорядкована, систематизована, закріплена на матеріальних носіях інформація, яка створена, зібрана на законних підставах органами державної влади або іншими суб’єктами за рахунок державного бюджету.
	[4]

	3
	Державні ІР – це результати інтелектуальної та практичної діяльності, що сформовані в усіх сферах життєдіяльності людини, суспільства і держави, зафіксовані і систематизовані на відповідних матеріальних носіях інформації, як окремі документи і масиви документів, банки і бази даних та знань, усі види архівів і бібліотек, музейні фонди, інформаційні ресурси які обробляються й передаються у інформаційних системах державного і/або загального призначення, інші ресурси, що містять дані, відомості і знання, які є об’єктом права власності держави незалежно від форми власності на час їх створення і мають споживчу цінність, а також такі, що призначені для розвитку і задоволення потреб громадян, суспільства, держави та підлягають захисту згідно визначеної політики безпеки й чинного законодавства.
	[6]

	4
	Державні ІР – інформаційні ресурси, що є власністю держави, які створені, придбані, накопичені за кошти держбюджету, позабюджетних державних фондів, коштом платників податків. Вони є об’єктом права державної власності, необхідність захисту яких визначена законодавством. Це інформаційні реєстри та регістри, що використовуються як задля виконання своїх функцій органами державної влади, забезпечення їх відкритості, так і задля надання послуг населенню, підприємствам та організаціям.
	[5]

	5
	ІР  держави – людина, знання, інформація, засоби обробки та поширення інформації (ЗМІ, інформаційно-комунікативні технології (ІКТ), інформаційні агентства і мережі, комп’ютерні банки даних.
	[5]


Згідно із законом “Про Державну службу спеціального зв'язку та захисту інформації України” ДІР – це «систематизована інформація, що є доступною за допомогою інформаційних технологій, право на володіння, використання або розпорядження якою належить державним органам, військовим формуванням, утвореним відповідно до законів України, державним підприємствам, установам та організаціям, а також інформація, створення якої передбачено законодавством та яка обробляється фізичними або юридичними особами відповідно до наданих їм повноважень суб'єктами владних повноважень» [3]. Крім нормативних документів у багатьох дослідженнях та публікаціях [4–10] автори узагальнюють та уточнюють поняття ДІР та проблеми, які виникають при формуванні цього визначення.

Так, А. Марущак визначає поняття “інформаційні ресурси держави” як взаємозв’язану, упорядковану, систематизовану, закріплену на матеріальних носіях інформацію, яка створена, зібрана на законних підставах органами державної влади або іншими суб’єктами за рахунок державного бюджету [4].

На думку Р. Марутян державними є інформаційні ресурси, що є власністю держави, які створені, придбані, накопичені за кошти держбюджету, позабюджетних державних фондів, коштом платників податків. Вони є об’єктом права державної власності, необхідність захисту яких визначена законодавством. Це інформаційні реєстри та регістри, що використовуються як задля виконання своїх функцій органами державної влади, забезпечення їх відкритості, так і задля надання послуг населенню, підприємствам та організаціям [5].

О. Юдін та С. Бучик визначають ДІР як «результати інтелектуальної та практичної діяльності, що сформовані в усіх сферах життєдіяльності людини, суспільства і держави, зафіксовані і систематизовані на відповідних матеріальних носіях інформації, як окремі документи і масиви документів, банки і бази даних та знань, усі види архівів і бібліотек, музейні фонди, інформаційні ресурси, які обробляються й передаються у інформаційних системах державного і/або загального призначення, інші ресурси, що містять дані, відомості і знання, які є об’єктом права власності держави незалежно від форми власності на час їх створення і мають споживчу цінність, а також такі, що призначені для розвитку і задоволення потреб громадян, суспільства, держави та підлягають захисту згідно визначеної політики безпеки й чинного законодавства» [6].

О. Довгань узагальнює визначення ДІР [7] та поділяє їх на дві групи:

1) інформаційні ресурси, призначені для вирішення завдань конкретного органу управління певної ланки;

2)  інформаційні ресурси, орієнтовані на зовнішнього користувача.

Останні формуються інформаційно-аналітичними структурами. Якщо вони мають загальне методичне керівництво, схожі завдання, які вирішуються на основі єдиних нормативних документів, то вони можуть бути названі державними інформаційними системами.
На підставі наведеного аналізу формулювань ДІР можна зробити загальний висновок, що державні інформаційні ресурси – це упорядкована, систематизована інформація, яка може бути сформована в усіх сферах життєдіяльності суспільства і держави на законних підставах та/або за рахунок державного бюджету на відповідних матеріальних носіях.
2 Структура ДІР
2.1 Загальні відомості

2.1.1 Комплексна система захисту інформації
Комплексні системи захисту інформації (КСЗІ) – сукупність організаційних, інженерно-технічних заходів, засобів і методів технічного та криптографічного захисту інформації. До складу КСЗІ входять технічні засоби, призначені для побудови систем охоронної і пожежної сигналізації, систем управління протипожежною автоматикою, телевізійного спостереження, контролю і управління доступом, які мають технічну, інформаційну, експлуатаційну сумісність і пов’язані єдиною керувальною програмою (системою збору і обробки інформації).

КСЗІ створюють для вирішення наступних задач:

1) захист від несанкціонованих дій з інформацією в системі;

2) захист інформації від витоку по ТКВІ;

3) захист інформації від впливу на засоби обробки інформації, що може призвести до порушення її цілісності та/або несанкціонованого блокування доступу до неї.

Під час розробки і побудови КСЗІ в комп’ютерних системах необхідно дотримуватися певних методологічних принципів проведення досліджень, проектування, виробництва, експлуатації і розвитку таких систем. СЗІ є складними системами і для їх побудови використовують принципи побудови складних систем з урахуванням специфіки вирішуваних завдань [11, 15]:

·  паралельна розробка КС і СЗІ;

·  системний підхід до побудови захищених КС;

· багаторівнева структура СЗІ;

·  ієрархічна система управління СЗІ;

·  блокова архітектура захищених КС;

·  можливість розвитку СЗІ.

Перший принцип потребує проведення одночасної паралельної розробки КС і механізмів захисту. Тоді можливо забезпечити реалізацію решти принципів. Причому в процесі розробки захищених КС має дотримуватися компроміс між створенням вбудованих неподільних механізмів захисту і блокових уніфікованих засобів і процедур захисту. Тільки на етапі розробки КС можна повністю врахувати взаємний вплив блоків і пристроїв власне КС і механізмів захисту, досягти оптимальності захисту.

Принцип системності передбачає:

·  аналіз усіх можливих загроз безпеці інформації;

· забезпечення захисту на всіх життєвих циклах КС;

· захист інформації у всіх ланках КС;

· комплексне використання механізмів захисту.

Потенційні загрози виявляють в процесі створення і дослідження моделі загроз. В результаті досліджень мають бути отримані дані про можливі загрози безпеці інформації, про ступінь їх небезпеки і вірогідності реалізації. При побудові СЗІ враховують потенційні загрози, реалізація яких може призвести до значного збитку і вірогідність таких подій не є дуже близькою до нуля. 

Захист ресурсів КС має здійснюватися на етапах розробки, виробництва, експлуатації і модернізації, а також по всьому технологічному ланцюжку вводу, обробки, передачі, зберігання і видачі інформації. Механізми захисту, які використовуються при побудові захищених систем, мають бути взаємопов’язані за місцем, часом і характером дії. 

Комплексність передбачає оптимальне використання різних методів і засобів захисту інформації: технічних, програмних, криптографічних, організаційних і правових.

2.1.2 Загрози

Джерелами загроз (рис.2.1) можуть бути як суб’єкти (особа), так і об’єктивні прояви. Джерела загроз можуть бути як всередині організації – внутрішні джерела, так і зовні її – зовнішні джерела. Поділ джерел на суб’єктивні та об’єктивні виправданий, виходячи з попередніх міркувань стосовно вини або ризику збитку інформації, а поділ на внутрішні та зовнішні джерела виправданий тому, що для однієї й тієї ж загрози методи відбиття для внутрішніх і зовнішніх загроз можуть бути різними.

Оскільки інформація яка підлягає захисту, це насамперед персональні дані громадян, які зберігаються і обробляються у базі даних на сервері. Ці дані потрібно захистити від загроз доступності (блокування інформації, знищення інформації та засобів її обробки), від загроз цілісності (модифікація (спотворення) інформації, заперечення дійсної інформації, нав’язування фальшивої інформації), від загроз конфіденційності (викрадення (копіювання) інформації та засобів її обробки, утрата (ненавмисна втрата, витік) інформації та засобів її обробки).
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-  носії загроз безпеці інформації  

Джерела загроз   і нформаці ї  

Рисунок  2 . 1   –   Класифікація джерел загроз безпеці інформації  

-   пожежі   -   землетруси   -   повені   -   урагани   -   магнітні бурі   -   радіоактивне  випромінювання   -  непередбачувані  обставини   -  інші форс - мажорні  обставини  

Стих ійні    джерела  

Зовнішні:   -   кримінальні структури   -   злочинці та хакери   -  несумлінні партнери   -   техперсонал  телематичних послуг   -   представники  наглядових організацій  та аварійних служб   -   представники силових  структу р  

Антропогенні   джерела  

Техногенні  джерела  

Внутрішні:   -  основний персонал   -  представники СЗІ  (адміністратори)   -  допоміжний склад  (прибиральники,  охорона)   -  техперсонал  (життєзабезпечення,  експлуатація)  

Зовнішні:   -  засоби зв’язку   -  мережа інженерних  комунікацій  (водопостачання,  каналізація)   -  транспорт  

Внутрішні:   -  неякісні технічні  засоби обробки  інформації   -  неякісні програмні  засоби обробки  ін формації   -  допоміжні засоби  (охоронна сигналізація,  телефони)   -  інші технічні засоби,  що застосовуються на  підприємстві  


2.2 Опис моделі діяльності підприємства

Підприємство надає адміністративні послуги громадянам, тобто виконує роботу з персональними даними громадян, тому перш за все треба потурбуватися про захист цих даних, які зберігаються в системі, унеможливлення несанкціонованого доступу до них, але надати оперативний доступ до них працівникам підприємства.

На підприємстві виконує роботу штат працівників чисельністю у 100 осіб для обслуговування громадян. Користувачі можуть використовувати систему для запису до черги на ту чи іншу послугу, надсилати електронні листи, мати доступ до персональних даних, використовуючи особистий кабінет, та також мати доступ до відкритої інформації.  Для забезпечення роботи ДІР використовується набір сервісів:

· розподілена база даних; 

· підсистема індексації та пошуку інформації;

· комунікаційна підсистема; 

· підсистема адміністрування; 

· підсистема захисту інформації. 

Користувачі мають взаємодіяти із сервісами за допомогою клієнтського програмного забезпечення, системи прийому електронної пошти, програми доступу до даних, що розміщені у базі даних. 

· Програмно-апаратний комплекс включає наступні компоненти: 

· сервери баз даних;

·  сервери додатків; 

· комунікаційні сервери; 

· робочі місця адміністраторів й операторів; 

· засоби резервування;

· периферійне обладнання, достатнє для ведення ДІР.
2.3 Виявлення об'єктів захисту

У результаті аналізу засобів, методів обробки інформації та переліку інформації, яка потребує захисту та циркулює в системі, можна виділити наступні об’єкти захисту (рис.2.2):

· Приміщення для зберігання та обробки інформації, яка потребує захисту:

· ІТ-відділ; – серверне приміщення.
· Сервери підприємства:

· веб-сервер;

· файловий сервер;

· сервер БД;

· поштовий сервер;  – контролер домена.

· АРМ робітників підприємства.

· Інформаційна структура:

· ОС на АРМ;   –  ПЗ на АРМ;

· Системи безперебійного живлення серверів та АРМ;
· Персонал.

· Засоби вводу-виводу та відображення інформації:

· периферійні пристрої;

· телефонні лінії зв'язку;

· лінії охоронної та пожежної сигналізації;

· лінії локальної комп'ютерної мережі.

· Носії інформації:

· паперові носії; – флеш-накопичувачі.
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Рисунок 2.2  –  Об’єкти захисту інформації на підприємстві    

Об’єкти захисту  

Приміщення обробки  інформації, що захищається    

Веб - сервер   Файловий сервер   Сервер БД   Поштовий сервер   Контролер домена  

Сервери підприємства    

ІТ - відділ   Серверне приміщення  

АРМ співробітників  

Інформаційна інфраструктура   

Операційна система   Програмне забезпечення  

Система безперебійного  живлення   

Персонал  

Засоби вводу - виводу та  відображення інформації   

Периферійні пристрої   Телефонні лінії зв’язку   Лінії охоронної та  пожежної сигналізації   Лінії локальної   комп’ютерної мережі  

Паперові носії   Флеш - накопичувачі   Оптичні диски   Жорсткі диски  

Носії інформації   


2.4 Опис інформаційного середовища

Інформаційне середовище підприємства охоплює організаційні, програмно-апаратні та правові аспекти діяльності (рис.2.3) .
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Інформаційне середовище  

Р исунок 2.3   –   Опис інформаційно го середовища   середи  

Закон У країни «Про  інформацію».   Закон України «Про захист  персональних даних».   Закон України «Про доступ  до публічної інформації».   Інші.  

Правова та  нормативна  документація    

1.  П осадові інструкції  персонала;   2.  І нструкції  експлуатації т ехнічних  засобів   та програмного - з абезпечення;   3.  П оложення про  надзвичайні  режими та  системні взаємодії з  персоналом  

Організаційна  документація    

Р ізноманітне програмно - апаратне забезпечення,  що викорис товується у  роботі підприємства  

Програмно - апаратне  забезпечення    


1.Організаційні документи:

· посадові інструкції персоналу;

· інструкції експлуатації технічних засобів та програмного забезпечення;

· положення про надзвичайні режими та системні взаємодії з персоналом.

2. До правових аспектах належать нормативні документи, які регулюють діяльність організації та інформаційні процеси для захисту інформації. 

Такими документами можуть бути:

· Закон України «Про інформацію».

· Закон України «Про захист персональних даних».

· Закон України «Про доступ до публічної інформації».

· Закон України “Про захист інформації в інформаційно-телекомунікаційних системах”, затверджений Президентом України № 2594-IV від 31.05.2005;

· Закон України «Про захист інформації в інформаційно-телекомунікаційних системах».

· «Концепція технічного захисту інформації в Україні», затверджена постановою Кабінету Міністрів України №1126 від 08.10.1997 [8].

· «Положення про технічний захист інформації в Україні, затверджене Указом президента України №1229 від 02.09.1999.

· Постанова Кабінету Міністрів України від 29.03.2006 № 373 «Про затвердження Правил забезпечення захисту інформації в інформаційних, телекомунікаційних та інформаційно-телекомунікаційних системах».

· Типова інструкція про порядок ведення обліку, зберігання, використання і знищення документів та інших матеріальних носіїв.

· інформації, що містять службову інформацію», яка затверджена постановою КМ України № 736 від 19.10.2016.

· ДСТУ 3396.0-96. Захист інформації. Технічний захист інформації. Основні положення.

· ДСТУ 3396.1-96. Захист інформації. Технічний захист інформації. Порядок проведення робіт.

· НД ТЗІ 2.5-004-99. Критерії оцінки захищеності інформації в комп'ютерних системах від несанкціонованого доступу. Затверджено наказом ДСТСЗІ СБ України № 22 від 28.04.1999 [12].

· НД ТЗІ 2.5-005-99. Класифікація автоматизованих систем і стандартні функціональні профілі захищеності інформації від несанкціонованого доступу. Затверджено наказом ДСТСЗІ СБ України № 22 від 28.04.1999.

· НД ТЗІ 3.7-003-2005. Порядок проведення робіт із створення комплексної системи захисту інформації в інформаційно-телекомунікаційній системі. Затверджено наказом ДСТСЗІ СБ України № 125 від 08.11.2005.

· НД ТЗІ 2.7-009-09. Методичні вказівки з оцінювання рівня гарантій коректності реалізації функціональних послуг безпеки в засобах захисту інформації від несанкціонованого доступу.

· НД ТЗІ 2.7-010-09. Методичні вказівки з оцінювання функціональних послуг безпеки в засобах захисту інформації від несанкціонованого доступу.

· НДТЗІ 1.1-002-99. Загальні положення що до захисту інформації в комп'ютерних системах від несанкціонованого доступу. Затверджено наказом ДСТСЗІ СБ України № 22 від 28.04.1999 [13] .

· НДТЗІ 3.7-001-99. Методичні вказівки що до розробки технічного завдання на створення комплексної системи захисту інформації в автоматизованій системі. Затверджено наказом ДСТСЗІ СБ України № 22 від 28.04.1999 [14].

· НД ТЗІ 3.6-001-00. Технічний захист інформації. Комп’ютерні системи. Порядок створення, впровадження, супроводження та модернізація засобів технічного захисту інформації від несанкціонованого доступу.

· НД ТЗІ 1.4-001-2000. Типове положення про службу захисту інформації в автоматизованій системі.

3. До програмно-апаратного забезпечення аспекту належать програмно-апаратні засоби, які забезпечують роботу ІТ-відділу. 
3 Загрози для інформації
Перелік суттєвих загроз та методи і способи їхнього здійснення.

Існують наступні загрози для інформації, що оброблюється та накопичується в АС:
· несанкціонований фізичний доступ до технічних засобів;

· НСД до оброблюваної в АС інформації, який здійснюється з порушенням встановлених правил управління доступом до неї;

· помилки у програмному забезпеченні та відмови (збої) у функціонуванні технічних компонентів;

· впровадження комп’ютерних вірусів та закладних програм;

· неправильні дії персоналу;

· надзвичайні ситуації.
Несанкціонований фізичний доступ до технічних засобів АС може реалізовуватися шляхом проникнення порушника у приміщення, де такі засоби розташовано. У випадку реалізації цієї загрози створюються передумови для порушення цілісності, конфіденційності і доступності інформації.

Заходи та засоби протидії:
· визначення порядку фізичного доступу співробітників та відвідувачів у приміщення, де розташовано АС (шляхом затвердження переліків осіб, яким дозволено знаходитись у приміщенні);

· розробка та додержання регламенту розкриття та опечатування приміщень, постановки та зняття їх з охоронної сигналізації;

· забезпечення охорони у неробочий час;

· регламентування порядку дій персоналу та охорони у випадку реалізації спроб несанкціонованого фізичного доступу.
Несанкціонований доступ до оброблюваної в АС інформації, який здійснюється з порушенням встановлених правил управління доступом до неї.

Несанкціонований доступ до інформації здійснюється з порушенням встановлених в АС правил управління доступом – підключення порушника до системи шляхом маскування під зареєстрованого користувача, використання недозволеного програмного забезпечення з метою отримання доступу до інформаційних масивів в обхід системи управління доступом КСЗІ. У випадку реалізації цієї загрози створюються передумови для порушення цілісності, конфіденційності і доступності інформації.

Заходи та способи протидії:
· недопущення несанкціонованого підключення зовнішніх накопичувачів даних для копіювання інформації АС (шляхом опечатування корпусів, портів та інтерфейсних з’єднань АС);

· впровадження програмних засобів управління доступом до інформаційних масивів з визначенням повноважень користувачів, з програмною реєстрацією їх дій у захищеному журналі аудиту, реагуванням системи управління доступом на спроби несанкціонованого доступу;
Помилки у програмному забезпеченні та відмови (збої) у функціонуванні програмних та технічних компонентів АС.
Порушення функціонування програмних та технічних засобів комп’ютерних систем відбуваються через прояв помилок, припущених на етапі створення програмних засобів, відмов (збоїв) технічних засобів. У випадку реалізації цієї загрози створюються передумови для порушення цілісності, конфіденційності і доступності інформації.
Заходи та засоби протидії: забезпечення заданого рівня критеріїв гарантій до програмного забезпечення АС, створення резервних копій програмного забезпечення та інформаційних фондів, планування та проведення регламентних робіт щодо технічних засобів АС.

Ураження комп’ютерними вірусами та впровадження закладних програм може бути наслідком як реалізації загрози несанкціонованого доступу, так і неправильних дій персоналу, а саме - застосування несанкціонованих програмних засобів. У цьому випадку створюються передумови для порушення цілісності, конфіденційності і доступності інформації.
Заходи та засоби протидії: забезпечення своєчасного оновлення баз антивірусного програмного забезпечення, недопущення використання незареєстрованих змінних носіїв інформації та неліцензійного програмного забезпечення.

Неправильні ненавмисні дії персоналу трапляються внаслідок його низької кваліфікації, недбалого ставлення до своїх службових обов’язків або свідомого завдання шкоди. У випадку реалізації цієї загрози створюються передумови для порушення цілісності, конфіденційності і доступності інформації.

Такі дій персоналу можуть призвести до:

· відмови окремих компонентів, руйнування апаратних, програмних ресурсів (обладнання, втрата даних, програм та ін.);

· ненавмисне пошкодження носіїв інформації;

· неправомірна зміна режимів роботи АС (окремих компонентів, обладнання, ПЗ тощо), ініціювання тестувальних або технологічних процесів, які здатні призвести до незворотних змін у системі (наприклад, форматування носіїв інформації або знищення окремих інформаційних масивів);

· ненавмисне зараження ПЗ комп’ютерними вірусами;

· неконтрольоване поширення інформації з АС, паролів та ідентифікаторів користувачів, іншої інформації щодо режимів роботи АС;

· неправомірне впровадження і використання стороннього ПЗ (наприклад, навчальних та ігрових програм, несанкціонованого системного і прикладного програмного забезпечення та ін.).
Заходи та засоби протидії: організація професійної підготовки, моделювання неправильних дій персоналу і розробка організаційних, програмних та технічних засобів їх блокування (у тому числі вилучення із складу ЗОТ пристроїв вводу/виводу інформації, заходи з опечатування ЗОТ), ведення журналів аудиту дій користувачів у рамках АС; регламентація порядку допуску користувачів до роботи з АС.

Надзвичайні події (пожежа, затоплення, землетрус, виникнення радіаційної та хімічної небезпеки) можуть бути причиною порушення цілісності, конфіденційності і доступності інформації.
Заходи та засоби протидії:
· розробка, доведення до персоналу і контроль знання інструкцій на випадок виникнення надзвичайних ситуацій;

· організація системи сповіщення, проведення учбових занять;

· впровадження технічних засобів протидії (мінімізації шкоди) від загрози, які включають протипожежне обладнання, систему сповіщення персоналу, резервного електропостачання;

· створення запасних комплектів технічних засобів, резервних копій програмних засобів та інформаційних масивів АС.
4 Модель порушника

Під порушником розуміється особа, яка помилково, внаслідок необізнаності, цілеспрямовано, за злим наміром або без нього, використовуючи різні можливості, методи та засоби здійснила спробу виконати операції, які призвели або можуть призвести до порушення властивостей інформації, що визначені політикою безпеки.

Модель порушника визначається сукупністю відомостей, що відображають його практичні та потенційні можливості, апріорні знання, час та місце дії тощо;

· припущення щодо категорії осіб, до яких може належати порушник;

· припущення щодо мотивів дій порушника;

· припущення щодо рівня кваліфікації та обізнаності порушника та його технічної оснащеності (щодо методів та засобів, які використовуються при здійсненні порушень);

· обмеження та припущення щодо характеру можливих дій порушника (за часом та місцем дії та ін.).

Модель порушника, яку побудовано з урахуванням особливостей даної автоматизованої системи, технологій обробки інформації, складу технічного персоналу та користувачів характеризується сукупністю значень перелічених характеристик, що зведені до таблиць 4.1–4.5. Сукупність цих характеристик визначає профіль можливостей порушника.

Графа «Рівень загроз» зазначених таблиць визначає відносну оцінку можливих збитків, які може заподіяти порушник за умов наявності відповідних характеристик. Рівень збитків характеризується наступними категоріями: 1 – незначні, 2 – середні, 3 – значні, але здебільшого припустимі, 4 – дуже значні.
Таблиця 4.1 –  Класифікація порушників щодо можливостей доступу

                      до технічних засобів АС
	Позначення
	Визначення категорії
	Рівень загрози

	ПВ1
	Адміністратор безпеки
	4

	ПВ2
	Системний адміністратор
	4

	ПВЗ
	Користувач
	0


Таблиця 4.2 – Класифікація порушників щодо мотивів здійснення порушень

	Позначення
	Мотив порушення
	Рівень загрози

	М1
	Безвідповідальність
	2

	М2
	Самоствердження
	3

	М3
	Корисний інтерес
	4


Таблиця 4.3 – Класифікація порушників щодо кваліфікації

                      та обізнаності, щодо АС
	Позначення
	Основні кваліфікаційні ознаки порушника
	Рівень загрози

	К1
	Знає функціональні особливості системи, основні закономірності формування масивів даних та потоків запитів до них, має навички щодо користування штатними засобами системи
	1

	К2
	Володіє високим рівнем знань та практичними навичками роботи з технічними засобами системи та їх обслуговування
	2

	К3
	Володіє високим рівнем знань у галузі програмування та обчислювальної техніки, проектування та експлуатації автоматизованих інформаційних систем
	2

	К4
	Знає структуру, функції та механізми дії спеціалізованих засобів захисту, їх недоліки
	3

	К5
	Знає недоліки та вади механізмів захисту, які вбудовано у системне програмне забезпечення та його не документовані можливості
	3


Таблиця 4.4 – Класифікація порушників за часом дії
	Позначення
	Характеристика можливостей порушника
	Рівень загрози

	Ч1
	До введення АС або її окремих компонентів до промислової експлуатації
	1

	Ч2
	Під час тимчасової зупинки компонентів системи (під час планових перерв для обслуговування у роботі, та ін.)
	2

	Ч3
	Під час функціонування АС (або компонентів системи)
	3

	Ч4
	Як у процесі функціонування АС, так і під час тимчасової зупинки компонентів системи
	4


Таблиця 4.5 –  Класифікація порушників щодо можливостей використання

                      засобів та методів подолання системи захисту
	Позначення
	Характеристика можливостей порушника
	Рівень загрози

	З1
	Використовує тільки відомості, що були отримані від авторизованих користувачів системи внаслідок їх необережності або безвідповідальності (ідентифікатори доступу та ін.).
	2

	З2
	Використовує лише штатні засоби АС та недоліки в проектуванні системи захисту для її подолання (несанкціоновані дії з використанням дозволених засобів).
	3

	З3
	Використовує для НСД як штатні засоби АС так і способи і засоби активного впливу на АС, що змінюють конфігурацію системи (підключення додаткових або модифікація штатних технічних засобів, впровадження і використання спеціального ПЗ збору, пересилання або блокування даних, дезорганізації систем обробки інформації тощо).
	4


4.1 Профілі можливостей порушників
На основі припущень щодо характеристик порушника, наведених на початку розділу розроблені профілі можливостей порушника.

Найбільш суттєвими припущеннями, які зроблені при розробці профілів порушників, є те, що мотивація дій внутрішніх порушників обмежується безвідповідальністю користувачів. За цих умов виключається можливість цілеспрямованих дій щодо порушення політики безпеки порушника з числа адміністраторів, які є найбільш небезпечними щодо безпеки інформації.

Профілі можливостей порушників всіх категорій наведені в таблиці 4.6. У графі «Ефективний рівень загроз» наведено рейтингову оцінку загроз порушника з відповідними характеристиками.
Таблиця 4.6 –  Профілі можливостей порушників
	Позна-чення
	Визначення категорії
	Характер дії порушника
	Ефективний рівень загроз

	
	
	Мотив

пору-шення
	Класи-фікація
	Можливості
	Час дії
	

	ПВ1
	Адміністратор безпеки
	М1
	К3
	З3
	Ч1-Ч4
	4

	ПВ2
	Системний адміністратор
	М1
	К3
	З3
	Ч1-Ч4
	4

	ПВ3
	Користувач
	М2
	К1
	З2
	Ч3
	2


5 Модель загроз
При описі загроз суттєвих для АС використовується загальна класифікація загроз за такими ознаками:

За результатом впливу на інформацію та систему її обробки загрози згідно з нормативними документами системи ТЗІ (НД ТЗІ 1.1-002-99, НД ТЗІ 2.5-004-99) поділяються на чотири класи:

· порушення конфіденційності інформації (отримання інформації користувачами або процесами всупереч встановленим правилам доступу);

· порушення цілісності інформації (повне або часткове знищення, викривлення, модифікація, нав’язування хибної інформації);

· порушення доступності інформації (часткова або повна втрата працездатності системи, блокування доступу до інформації);

· втрата спостереженості або керованості системи обробки (порушення процедур ідентифікації та автентифікації користувачів та процесів, падання їм повноважень, здійснення контролю за їх діяльністю, відмова від отримання або пересилання повідомлень).

1. За джерелом всі загрози поділяються на природні та техногенні (рис.5.1).

· природні загрози спричиняються стихійними природними явищами та об’єктивними фізичними процесами;

· техногенні загрози є наслідком діяльності людини, технічних засобів і систем.

2. За мотивами походження техногенні загрози поділяються на випадкові та навмисні:

· випадкові загрози спричиняються помилками проектування автоматизованої системи та системи захисту інформації, помилками у програмному забезпеченні, збоями та відмовами апаратури та систем забезпечення, помилками персоналу тощо;

· навмисні загрози зумовлені цілеспрямованими діями людей (порушників). Навмисні загрози здійснюються, як правило, при проникненні в приміщення, де розташовані засоби обробки та збереження інформації.

3. За типом основного засобу, який використовується для реалізації загрози, всі джерела загроз поділяються на наступні групи:

· людина;

· апаратура;

· програма; фізичне середовище.
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5.1 Опис загроз інформації

Однією з найбільш суттєвих ознак наведеної вище класифікації з точки зору можливостей порушника, що виконує спробу реалізації такої загрози, та засобів захисту, що повинні бути застосовані, є розміщення джерела загрози. Нижче наведений неформалізований опис техногенних загроз, що вважаються найбільш актуальними для АС.
5.2 Техногенні загрози

Результати вивчення та класифікації навмисних та випадкових загроз суттєвих для АС викладені в таблиці 5.1.
Таблиця 5.1 – Класифікація загроз АС
	Призначен-ня загроз
	Тип та визначення загроз
	Джерело загроз
	Наслідки

	
	
	
	К.
	Ц.
	Д.
	С.

	
	Випадкові загрози техногенного походження
	
	
	
	
	

	Відмова-Л
	Відмови технічних засобів, що виникли внаслідок помилок персоналу, яким має безпосередній доступ до обладнання, що забезпечує умови роботи апаратури.
	Людина
	
	+
	+
	+

	Відмова-Т
	Відмови систем та апаратури, що забезпечують умови роботи зазначеного обладнання (енергопостачання, вентиля ції).
	Апаратура
	
	+
	+
	+

	Відмова-Л
	Випадкові помилки, обслуговуючого персоналу щодо конфігурувания та адміністрування системи
	Людина
	+
	+
	+
	+

	Вірус-В
	Випадкове ураження програмного забезпечення комп’ютерними вірусами внаслідок застосування ПЗ. що не дозволене до використання в системі.
	Людина, ПЗ
	+
	+
	+
	+

	
	Навмисні загрози техногенного походження
	
	
	
	
	

	Вірус-Н
	Навмисне ураження системи комп’ютерними вірусами, що створюють умови для НСД до системи.
	Людина, ПЗ
	+
	
	
	+

	Імітація
	Незаконне одержання паролів та інших реквізитів розмежування доступу (внас-лідок недбалості користувачів, підбором, з використанням спеціальних програмних засобів) з подальшим маскуванням під зареєстрованого користувача.
	Людина, ПЗ
	+
	+
	
	+

	Пошкод-ження
	Пошкодження важливих компонентів АС, відключення або виведення з ладу підсистем забезпечення функціонування АС (електроживлення, охолодження та вентиляції тощо).
	Людина, апаратура, ПЗ
	
	+
	+
	+

	Злом
	Обхід механізмів захисту з метою забезпечення в подальшому псевдосанкціонованого доступу порушника, що виконується з АС.
	Людина, Пз
	+
	+
	
	+

	Підміна
	Несанкціоновані зміни, підміна елементів програм, носіїв з резервними копіями.
	Людина, ПЗ
	+
	+
	+
	+


6 Політика безпеки інформації
Забезпечення захисту інформації в АС є однією з головних характеристик його функціонування. У випадку виникнення можливості реалізації будь-якої з перелічених вище загроз, має бути вжито усіх заходів щодо усунення такої можливості. У випадку неможливості попередити витік інформації, вживаються заходи щодо припинення обробки інформації та евакуації обладнання АС, що містить носії даних з інформацією.

Політика безпеки інформації реалізується шляхом впровадження комплексу організаційних, технічних заходів, відповідних програмних засобів, а також заходів контролю за виконанням встановлених правил політики безпеки.

Безпосередня реалізація політики безпеки інформації покладається на адміністратора безпеки АС.

1. Організаційні заходи захисту інформації - це комплекс адміністративних та обмежуючих заходів, регламентуючих діяльність персоналу та порядок функціонування засобів забезпечення інформаційної діяльності та засобів захисту інформації. Вони містять в собі:

· впровадження періодичної зміни паролів (раз на місяць - у всіх користувачів, а в разі виявлення адміністратором безпеки передумов компрометації паролів – негайно у користувача, стосовно якого ці передумови виникли);

· планування та проведення занять з підвищення професійної підготовки співробітників, задіяних в експлуатації АС;

· розробку Інструкції на випадок надзвичайних ситуацій, яка повинна передбачати:

· порядок оповіщення посадових осіб;

· дії персоналу у кожній надзвичайній ситуації;

· порядок відкриття приміщень, в яких розміщені технічні засоби та резервні копії програмного забезпечення, інформаційних масивів АС у випадку надзвичайних ситуацій;

· черговість та порядок евакуації технічних засобів та машинних носіїв з ІзОД, визначення місць їх подальшого зберігання;

· порядок допуску на територію робітників аварійних служб;

· порядок знищення конфіденційної та службової інформації у надзвичайних ситуаціях.

2. Програмні засоби захисту – це сукупність програмних засобів, призначених для реалізації політики безпеки.

Ці засоби вирішують завдання:

· ідентифікації та автентифікації користувачів, що намагаються отримати доступ до АС;

· надання користувачам доступу до об’єктів та процесів АС у відповідності до їх повноважень;

· спостереження дій користувачів в журналі аудиту КЗЗ, де фіксуються події, важливі з точки зору забезпечення безпеки оброблюваної інформації. Доступ до журналу аудиту наданий тільки адміністратору безпеки АС.
6.1 Контроль виконання вимог безпеки
Метою контролю є забезпечення в процесі обробки конфіденційної та службової інформації з використанням АС вимог політики безпеки та плану захисту інформації.

Зазначений контроль здійснюється за такими основними формами: щорічний, щоквартальний, щомісячний, щотижневий, щоденний.

Крім цього, у разі необхідності може проводитись позаплановий контроль.

Контроль здійснюється адміністратором безпеки із залученням, у разі необхідності, співробітників інших підрозділів.
6.2 Правила розмежування доступу

Аналізуючи ризики для АС, що потребує захисту, які можуть виникнути в процесі її використання можна сформувати наступні правила розмежування доступу:
· виконання правил розмежування доступу забезпечується застосуванням КЗЗ та організаційними заходами;

· усі особи, які беруть участь в обробленні ІзОД в АС, повинні бути зареєстровані як користувачі АС;

· надання доступу до ІзОД здійснюється з урахуванням наданих згідно зі службовою необхідністю повноважень, за умови достовірного розпізнавання користувачів АС встановленим КЗЗ. КЗЗ забезпечує можливість своєчасного доступу зареєстрованих користувачів АС до ІзОД;

· кожний користувач АС може мати носії ІзОД, які закріплені за ним персонально;
На підставі розглянутих у попередніх розділах моделей загроз та можливого порушника та враховуючи вимоги до політики безпеки та параметрів КСЗІ можна запропонувати наступну структуру КСЗІ на підприємстві, сфера діяльності якого – надання адміністративних послуг.  Компоненти КСЗІ показані на рис.6.1.
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Рисунок 6.1 – Компоненти комплексної системи захисту інформації

ВИСНОВКИ
В результаті виконання атестаційної роботи було реалізовано завдання на роботу та досягнуто її мети – запропоновано удосконалене формулювання поняття «державні інформаційні ресурси» та створено комплексну системи їнього захисту.

В атестаційній роботі розроблено комплексну систему захисту інформаційних ресурсів державного підприємства у сфері надання адміністративних послуг. 

Проаналізовано організаційну структуру підприємства та структуру інформаційних ресурсів підприємства, в тому числі з обмеженим доступом. 

Розроблено модель загроз інформації, модель порушника та сформовано політику безпеки інформації.

Сформульовані вимоги до структури захисту інформації підприємства. Розроблено структуру КСЗІ підприємства з підсистемами охоронно-пожежної сигналізації та відео спостереження. 

Результати роботи з аналізу та класифікації ДІР може бути використано для методичного забезпечення освітнього процесу з навчальних дисциплін «Основи інформаційної безпеки», «Організаційне забезпечення ТЗІ».
Матеріали роботи знайшли відображення у наукових публікаціях, зокрема, у матеріалах Міжнародної наукової Інтернет-конференції «Інформаційне суспільство: технологічні, економічні та технічні аспекти становлення» (випуск 54) 10 грудня 2020 р.
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Систематизована сукупність документів, зафіксованих на паперових чи інших носіях, в інформаційних системах
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Рис. 1.1 – Визначення та класифікація ІР
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Рисунок 5.1 – Класифікація загроз безпеці інформації
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- носії загроз безпеці інформації
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Рисунок 2.1 – Класифікація джерел загроз безпеці інформації
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Інформаційна інфраструктура 
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Рисунок 2.2 – Об’єкти захисту інформації на підприємстві
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Рисунок 2.3 – Опис інформаційного середовища середи







1. Посадові інструкції персонала;



2. Інструкції експлуатації технічних засобів та програмного-забезпечення;



3. Положення про надзвичайні режими та системні взаємодії з персоналом







Закон України «Про інформацію».



Закон України «Про захист персональних даних».



Закон України «Про доступ до публічної інформації».
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