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КОНЦЕПТУАЛЬНІ ПОЛОЖЕННЯ ЗАБЕЗПЕЧЕННЯ ІНФОРМАЦІЙНОЇ 

БЕЗПЕКИ ПІДПРИЄМСТВА 

Полозова Т. В., Свірщевський К. О. 

Харківський національний університет радіоелектроніки 

In this article the enterprise information security concept is made. General steps of 

information security implementation are considered. The proposal number of obligatory 

actions for basic information security is made. 

 

Одними з найважливіших ресурсів сучасного підприємства, які мають значний 

вплив на його конкурентоспроможність, інвестиційну привабливість та капіталізацію, є 

корпоративні інформаційні ресурси і знання, інтегровані в інформаційну систему (ІС) 

підприємства. Побудована на основі комп'ютерної техніки із застосуванням новітніх 

технологічних досягнень, ІС підприємства являє собою сукупність внутрішніх і 

зовнішніх потоків прямого і зворотного інформаційного зв'язку економічного об'єкта, 

методів, засобів, фахівців, що беруть участь як у процесі обробки інформації, так і у 

виробленні і прийнятті управлінських рішень [1]. Разом з тим, можна констатувати 

зростаючу залежність бізнесу від інформаційних технологій, оскільки якість реалізації 

останніх може серйозно позначитися на економічній безпеці підприємства. Таким 

чином, однією зі складових економічної безпеки є інформаційна безпека (ІБ). 

Проблема забезпечення ІБ дуже делікатна, і знайти повністю універсальне її 

рішення практично неможливо. Це пов'язано з тим, що існує безліч факторів, 

починаючи від роду діяльності підприємства та територіального розміщення його 

підрозділів, закінчуючи кількістю співробітників і сформованим ставленням до 

інформаційної безпеки всередині підприємства. Можна сформулювати загальну 

концепцію забезпечення ІБ підприємства, в рамках якої  мають бути визначені [2]:  

- принципи формування переліку критичних ресурсів, що потребують захисту. 

Цей перелік формується в процесі проведення аудиту безпеки та аналізу ризиків і 

повинен включати в себе опис технічних, програмних і інформаційних ресурсів з 

визначенням вартості ресурсів та ступеня їх критичності для підприємства; 

- стратегія забезпечення ІБ і перелік правил для реалізації системи ІБ 

підприємства; 

- модель порушників безпеки, визначена на основі результатів обстеження 

ресурсів системи і способів їх використання; 
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- модель загроз безпеці і оцінка ризиків, пов'язаних з їхнім здійсненням. Модель 

загроз формується на підставі переліку критичних ресурсів і моделі порушників; 

включає визначення ймовірності загроз, способів їх здійснення і оцінку можливого 

збитку; 

- вимоги безпеки, визначені за результатами аналізу ризиків; 

- заходи забезпечення безпеки організаційного і програмно-технічного рівня; 

- відповідальність співробітників підприємства за дотримання встановлених 

вимог ІБ. 

Оскільки значна увага в політиці безпеки приділяється питанням забезпечення 

саме безпеки інформації при її обробці в ІС, необхідно виробити чіткі механізми 

захисту робочих станцій комп'ютерної мережі, серверів, різного мережного 

устаткування. Має бути визначений порядок використання змінних носіїв інформації, 

їхнього маркірування і зберігання. Також повинен чітко регламентуватися порядок 

внесення змін до програмного забезпечення. Як базові заходи пропонуються наступні 

загальні рекомендації [2]: наявність єдиного адміністратора безпеки і осіб, 

відповідальних за експлуатацію окремих технічних пристроїв ІС; опечатування 

системного блоку комп'ютера печатками відповідальної особи і адміністратора безпеки; 

використання зйомних жорстких дисків, які після закінчення робочого дня мають бути 

сховані у сейфі; відсутність у складі комп'ютерів CD-, DVD-приводів, дисководів і т.ін., 

якщо в них немає потреби; установка будь-якого програмного забезпечення 

здійснюється лише спеціальним працівником; використання паролів у поєднанні із 

смарт-картамі (токенамі) для розмежування доступу співробітників. Генерація паролів і 

видача їх користувачам здійснюється адміністратором безпеки; заборона на 

використання неврахованих носіїв інформації. На врахованих носіях виконується 

маркіровка за єдиними правилами. 
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