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ПРЕДИСЛОВИЕ  
к тематическому выпуску журнала  

«Радиоэлектроника и информатика», №1, 2017 
 
 
 
 

Наиболее знаковым среди терминов, появивших-
ся в начале ХХI века, по праву можно считать 
«инфокоммуникации». Темпы развития инфо-
коммуникаций определяют динамику инфра-
структурного обновления социально-
экономической среды и перехода к Информаци-
онному обществу. Инфокоммуникации – это со-
вокупность методов и средств накопления, обра-
ботки, хранения, защиты информации и переноса 
ее в пространстве, имплементированных в еди-
ную сетевую структуру, посредством которой 
обеспечивается доступность информационных 
ресурсов и информационный обмен. Развитие 
инфокоммуникаций является необходимым 
условием информационного обмена и построе-
ния информационной структуры общества. Это 
дает толчок развитию наукоемких технологий в 
инфокоммуникациях. Наукоемкость технологий 
связана с использованием строгого математиче-
ского аппарата и высокоинтегрированных вы-
числительных средств при решении задач обра-
ботки и защиты информации в инфокоммуника-
циях. Это определяет актуальность обсуждения 
данных вопросов среди специалистов, работаю-
щих в области инфокоммуникаций.  
В конце мая 2017 г. кафедра «Информационно-
сетевая инженерия» Харьковского национально-
го университета радиоэлектроники совместно с 
кафедрой «Боевого применения и эксплуатации 
АСУ» Харьковского национального университе-
та Воздушных Cил имени Ивана Кожедуба про-
вела второй научно-практический семинар на 
тему «Наукоемкие технологии в инфокоммуни-
кациях», которая тесно связана с основным 
научным направлением исследований кафедры. 
Этот семинар продолжил традиции первого се-
минара по такой тематике, который был прове-
ден в рамках международной Крымской конфе-
ренции «КрыМиКо’2013». 
На семинаре были представлены доклады веду-
щих ученых из разных городов Украины по ак-
туальным направлениям высокоинтеллектуаль-
ных инфокоммуникационных технологий хране-

ния, обработки, защиты и передачи информации, 
которые базируются на использовании строгих 
математических методов. На семинаре работали 
три секции. На 1-й секции рассматривались об-
щие вопросы инфокоммуникаций, в частности, 
проблемы построения инфокоммуникационных 
сетей, вопросы кодирования, маршрутизации, 
планирования, контроля, управления, использо-
вания когнитивных технологий при передаче 
информации в сетях. На 2-й секции обсуждались 
вопросы обработки информации в 
инфокоммуникациях, включая вопросы интел-
лектуализированного кодирования, многомерно-
го синтаксического преобразования, сегмента-
ции, обработки и сжатия изображений, контроля 
информационных потерь в центрах обработки 
данных, управления системами обработки ин-
формации. На 3-й секции рассматривались воп-
росы защиты информации и кибербезопасности, 
в частности, вопросы криптокомпрессионного 
представления изображений, устойчивости ин-
фокоммуникационных систем от кибератак, раз-
личные методы обеспечения защиты при переда-
че информации информационной разведки в 
инфокоммуникационном пространстве.  
Материалы ряда докладов, представленных на 
семинаре, публикуются в виде статей в настоя-
щем тематическом выпуске журнала  «Радио-
электроника и информатика». Кроме того, мате-
риалы докладов ведущих ученых Харькова, Кие-
ва, Львова, Винницы, Черкасс использованы при 
подготовке второго издания коллективной моно-
графии на тему «Наукоемкие технологии в ин-
фокоммуникациях: обработка информации, ки-
бербезопасность, информационная борьба» (под 
общей редакцией В.М. Безрука, В.В. Баранника), 
которая опубликована в издательстве «Лидер» (г. 
Харьков).  
  
Д-р техн. наук, проф.,      
зав. кафедрой «Информационно- 
сетевая инженерия»             В.М. Безрук 
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РАДИОТЕХНИКА 

УДК 621.391 
ОБНАРУЖЕНИЕ НЕЗАНЯТЫХ   
ЧАСТОТНЫХ КАНАЛОВ  
В КОГНИТИВНЫХ РАДИОСЕТЯХ 
БЕЗРУК В.М., ИВАНЕНКО С.А.  
Рассматривается обнаружение незанятых частотных 
каналов в когнитивных радиосетях. Это можно осу-
ществить путём выявления радиосигналов, которые 
действуют в данных каналах. Поскольку количество 
средств, использующих частотный ресурс, велико, не 
представляется возможным знать заранее, какой сиг-
нал необходимо обнаружить. Предлагаются методы 
обнаружения неизвестных радиосигналов, примене-
ние которых позволит определить занятость частот-
ного канала в когнитивных радиосетях. 
Ключевые слова – беспроводные технологии, мето-
ды обнаружения сигналов, когнитивные радиосети, 
неизвестные радиосигналы, частотные каналы, ради-
омониторинг.  
Key words – wireless technology, methods of signal 
detection, cognitive radio, unknown radio signals, fre-
quency channels, radio monitoring. 
1. Введение 
В настоящее время беспроводные технологии 
являются одной из наиболее развивающихся 
отраслей телекоммуникационной индустрии. В 
частности, она включает мобильную связь, спут-
никовое телевидение, радиодоступ в интернет, 
дистанционное управление объектами, в которых 
непосредственно осуществляется передача ин-
формации по радиоканалу. С каждым годом ко-
личество систем, использующих радиоресурс, 
неуклонно растёт. Как показывает анализ, на 
данный момент эффективность использования 
радиоспектра в большинстве диапазонов являет-
ся невысокой [1], а освоение новых частотных 
диапазонов в силу различных факторов происхо-
дит достаточно медленно. Поэтому всё чаще 
прибегают к процедурам рефарминга и эконом-
ному использованию существующих частотных 
диапазонов путем применения технологий ко-
гнитивного радио (КР), концепция которого 
определена стандартом IEEE 802.22. Эти техно-
логии дают возможность повысить эффектив-
ность использования радиоспектра за счет выде-
ления вторичным пользователям частотных ка-
налов в те интервалы времени, когда они явля-
ются свободными, т.е. временно не используют-
ся первичными пользователями. Это в целом не 
мешает работе первичным пользователям, за 
которыми закреплены эти частотные каналы [2, 
3]. Эффективность работы когнитивных радио-
сетей в значительной мере зависит от качества 
работы алгоритмов выявления незанятых ча-
стотных каналов при радиомониторинге задан-

ных диапазонов частот. Эта задача может ре-
шаться методами обнаружения сигналов на фоне 
помех в анализируемых частотных каналах [4]. 
При радиомониторинге используются следую-
щие методы обнаружения сигналов: энергетиче-
ский; метод согласованной фильтрации и корре-
ляционный метод; метод выявления свойств 
циклостационарности, метод на основе примене-
ния вероятностных моделей сигналов [5 – 9].  
Энергетический метод обнаружения сигналов на 
фоне помехи основан на вычислении энергии 
наблюдаемой реализации помехи (либо сигнала с 
помехой) и сравнении с некоторым пороговым 
значением [5]. Этот метод наиболее распростра-
нён, благодаря малой вычислительной сложно-
сти и простоте реализации. Основным его недо-
статком является возрастание вероятности лож-
ной тревоги при уменьшении соотношения «сиг-
нал-шум», а также сложность определения необ-
ходимого порогового уровня с учетом постоянно 
меняющейся сигнальной и помеховой обстанов-
ки.  
В методе выявления циклостационарных свойств 
сигналов используется информация о периодич-
ности статистик полезных сигналов, в частности, 
математического ожидания, функции автокорел-
ляция или спектральной функции. Такая перио-
дичность обычно имеет место при модуляции 
несущих сигналов синусоидальной формы или 
кодировании переданных сигналов [6]. Данный 
метод обеспечивает лучшие характеристики об-
наружения, нежели энергетический метод обна-
ружения при низком соотношении «сигнал-
шум», однако он требует информацию о струк-
туре сигнала и имеет высокую вычислительную 
сложность. В методах обнаружения сигналов на 
основе согласованного фильтра или коррелятора 
используется информация о форме обнаружива-
емых сигналов [7]. Эта информация использует-
ся для получения частотной характеристики со-
гласованного фильтра либо для формирования 
опорного сигнала в корреляторе. Данные методы 
лучше энергетического метода в отношении 
надёжности обнаружения и сходимости во вре-
мени, однако они требуют значительной инфор-
мации о форме обнаруживаемых сигналах.  
В методах обнаружения, основанных на знании 
вероятностных моделей обнаруживаемых сигна-
лов, используются некоторые статистические 
характеристики сигналов [8]. Оценки неизвест-
ных характеристик сигналов находятся с исполь-
зованием обучающих выборок сигналов. Приме-
няются также непараметрические методы обна-
ружения сигналов, которые приводят к ранговым 
и знаковым обнаружителям сигналов. В работе 
[9] проведен сравнительный анализ эффективно-
сти разных методов обнаружения сигналов. 
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Следует отметить, что в указанных методах об-
наружения сигналов полагается известной поме-
ха, а также требуется иметь информацию в той 
или иной форме об обнаруживаемых сигналах. 
Однако в задачах автоматизированного радио-
мониторинга такая априорная информация о 
форме и структуре сигналов либо их статистиче-
ских характеристиках отсутствует в силу много-
образия обнаруживаемых сигналов. При этом 
возможны разные сигнальные ситуации на фоне 
помехи: в частотном канале появился сигнал; 
прекратил действовать сигнал; действовал сиг-
нал и появился еще один сигнал. В каждой из 
ситуаций необходимо решать задачу обнаруже-
ния сигналов на фоне помехи в условиях апри-
орной неопределенности.  
Таким образом, существует актуальная необхо-
димость разработки методов обнаружения неиз-
вестных сигналов на фоне помехи, которые не 
используют информацию об обнаруживаемых 
сигналах. В этой работе предлагаются методы 
обнаружения, основанные на применении лишь 
данных о помехах. Эти методы могут быть ис-
пользованы в рамках технологий когнитивного 
радио для выявления незанятых частотных кана-
лов. 
2. Методы обнаружения неизвестных сигна-
лов 
В общем виде задача обнаружения сигнала S(t)  
на фоне помехи (t)ξ  может быть сформулирова-
на как проверка бинарных гипотез в отношении 
принятого сигнала x(t) : 

1H : x(t) S(t) (t),= + x     (1) 
0H : x(t) 0 (t).= + x      (2) 

При проверке бинарных гипотез может быть 
допущена «ошибка первого рода» и «ошибка 
второго рода». Вероятность совершения ошибки 
первого рода часто называется «ложной трево-
гой». В задачах когнитивного радио вероятность 
ложного обнаружения является важной характе-
ристикой, так как ложные обнаружения приводят 
к пропуску свободных частотных каналов. 
Ошибка второго рода носит название «пропуск 
цели», что приводит к возникновению коллизий 
с первичными пользователями. В когнитивных 
радиосетях должен достигаться компромисс 
между обоими типами ошибок. 
В классических задачах обнаружения сигналов 
по критерию минимума средней вероятности 
ошибки оптимальное решение принимается по 
максимуму отношения правдоподобия: 

1
0

0
1

PW(Х / ) ,
PW(Х / )

α
≥

α









     (3)  

 

здесь 1W(Х / )α


 , 0W(Х / )α


  – функции правдопо-
добия соответственно сигнала и помехи, которые 
вычисляются по векторам наблюдений X



; 1α
 , 

0α
  – параметры распределений сигнала и поме-

хи; 1P  и 0P  – априорные вероятности присутствия 
и отсутствия сигнала. 
Параметрическая априорная неопределенность 
обычно преодолевается с применением обучаю-
щих выборок сигналов, которые используются 
для  оценивания неизвестных параметров плот-
ностей распределения сигналов в рамках вы-
бранной вероятностной модели сигналов. Одна-
ко специфика реальных задач радиомониторинга 
такова, что на обработку поступают неизвестные 
сигналы, для которых не представляется воз-
можным получить обучающие выборки в силу их 
разнообразия.  
Поэтому следует применить нетрадиционные 
методы обнаружения, которые основаны лишь на 
задании вероятностных характеристик помехи в 
частотном канале [4]. При этом обнаружение 
неизвестных сигналов в общем виде определяет-
ся следующим решающим правилом:  

1 0H : W(X / )α < λ


                     (4а) 
– принимается гипотеза о наличии сигнала; 

0 0H : W(X / )α > λ




        (4б) 
– отвергается гипотеза о наличии сигнала.  
Здесь λ  – некоторое пороговое значение, опре-
деляемое из условия обеспечения заданного зна-
чения вероятности ложной тревоги; 0α

  – пара-
метр многомерной плотности распределения 
помехи. 
С учетом аналитического выражения для гаус-
совского распределения вектора наблюдений X



 
принятие решений с помощью решающего пра-
вила (4а), (4б) сводится к сравнению расстояния 
Малаханобиса с порогом: 

1 0 tr 0 1 0H : (X ) (R ) (X )−−µ −µ > ∆
 

   ,  (5а) 
0 0 tr 0 1 0H : (X ) (R ) (X )−−µ −µ ≤ ∆

 

   .   (5б) 
Здесь 0 0,Rµ

  – оценки среднего вектора и корре-
ляционной матрицы, полученные по обучающей 
выборке реализаций помехи; ∆  – некоторое по-
роговое значение. 
На основе (5а), (5б) может быть получено реша-
ющее правило обнаружения в рамках описания 
наблюдений вероятностной моделью в виде ор-
тогональных разложений, когда наблюдение X



 
представляется вектором коэффициентов разло-
жений b



 в некотором ортонормированном бази-
се: 
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1 0 tr 0 1 0
b b b bH : (b ) (R ) (b )−−µ −µ > ∆   

 

 

;   (6а) 
 

0 0 tr 0 1 0
b b b bH : (b ) (R ) (b )−−µ −µ ≤ ∆   

 

  ,  (6б) 
 

где 0 0
b bb, , Rµ 



  – отображение соответственно 
0 0X, , Rµ



  в координатную область, определяе-
мую выбранным базисом. 
Выбирая базис Карунена-Лоэва, получаем сле-
дующее решающее правило: 

0 2N j jc1 0
c0 2

j 1 jc
0 2N j jc0 0

c0 2
j 1 jc

(c )
H : ;

( )

(c )
H : ,

( )

=

=

−µ
> ∆

σ

−µ
≤ ∆

σ

∑

∑  
 (7) 

где 0 2
jc j( )σ = λ  – собственные числа корреляци-

онной матрицы помехи 0R ; c  – представление 
реализации X



 размерностью L  в базисе Каруне-
на-Лоэва с размерностью N L< . 
При обеспечении соответствующих нормировок, 
приводящих к равенству дисперсий в координат-
ном представлении, может быть использовано 
более простое решающее правило: 

N1 0 2
j jc с

j 1
N0 0 2

j jc с
j 1

H : (c ) ;

H : (c ) .

=

=

−µ > ∆

−µ ≤ ∆

∑

∑

(8) 

Если решение принимается по выборке  объемом 
ν  реализаций Xν



, решающее правило (7) при-
нимает следующий вид: 

 

c

c

0 2(c )N j jc1H : ;
0 2( )r 1 j 1 jc

0 2(c )N j jc0H : .
0 2( )r 1 j 1 jc

ν

ν

−µν
> ∆∑ ∑

σ= =

−µν
≤ ∆∑ ∑

σ= =

(9) 

Выбирая описание наблюдений в виде совокуп-
ности координат энергетических спектров в не-
котором ортонормированном базисе, получаем 
решающее правило, основанное на сравнении 
евклидовых расстояний текущих оценок энерге-
тического спектра наблюдений до эталонов: 

G

G

N1 0 2H : (G G ) ;j jc
j 1

N0 0 2H : (G G ) .j j
j 1

− > ∆∑
=

− ≤ ∆∑
=

   (10) 

Здесь эталоны 
n010 0 0 2G (c ) , j 1, Nj jr jcn r 10

= −µ =∑
=

 – оцен-

ки координат энергетического спектра помехи, 
найденные по обучающей выборке объемом 0n  

реализаций 0n ; 1 0 2G (c ) , j 1, Nj jr jc
r 1

ν
= −µ =∑
ν =

 – те-

кущая оценка энергетического спектра наблюде-
ния, найденная по выборке объема 0nn << .  
Приведенные решающие правила определяют 
некоторые возможные алгоритмы обнаружения 
неизвестных сигналов на фоне помехи, которые 
могут быть использованы для выявления незаня-
тых частотных каналов в когнитивных радиосе-
тях. 
3. Исследования решающих правил обнару-
жения неизвестных сигналов 
Для проверки работоспособности и сравнительно-
го анализа рассмотренных решающих правил 
обнаружения неизвестных сигналов (5)-(10) про-
ведены их исследования методом статистического 
моделирования. Для этого решающие правила 
реализованы программно. Статистические испы-
тания проведены с помощью базовой выборки 
шести типов псевдослучайных сигналов связи с 
различным видом и параметрами модуляции [4]. 
Сигналы получены путем модуляции гармониче-
ского сигнала псевдослучайной последовательно-
стью импульсов. Для каждого типа сигнала полу-
чены обучающие и контрольные выборки по 100 
реализаций из 60 спектральных отсчетов ( L 60= ) 
с помощью шестидесятиканального анализатора 
спектра параллельного типа при полосе анализа 

o

1,5 кГцΦ =  и полосе пропускания анализирую-
щих фильтров f 25 Гц∆ = . Сформированные вы-
борки реализаций спектрограмм сигналов с выхо-
да анализатора спектра вводились в ЭВМ. Спек-
трограммы сигналов рассматривались как реали-
зации случайного вектора наблюдений X



 в при-
веденных решающих правилах обнаружения.  
Огибающие средних спектров указанных шести 
типов псевдослучайных сигналов связи приведе-
ны на рис. 1.  
 

 
 

Рис. 1. Усредненные спектры псевдослучайных сиг-
налов связи с различным видом и параметрами моду-

ляции 
 
 

6 RI, 2017, №1



В целях наглядной иллюстрации каждая реализа-
ция базовой выборки спектральных статистик сиг-
налов представлена в двухмерном пространстве 
дискриминантных базисных векторов, построен-
ных по обучающим выборкам сигналов (рис. 2). 
Здесь хорошо видна раздельная локализация соб-
ственных областей каждого типа сигнала. Это дает 
трактовку и пояснение физического смысла пред-
ложенных решающих правил обнаружения неиз-
вестных сигналов. Эта информация используется 
для построения собственной области помехового 
сигнала. В этих решающих правилах решение о 
появлении неизвестного сигнала принимается, 
если реализации этого сигнала не попадают в соб-
ственную область помехового сигнала.  
 

 
Рис. 2. Проекция реализаций спектрограмм шести 

типов сигналов в двухмерное пространство дискри-
минантных базисных векторов 

 
С использованием указанных выборок псевдо-
случайных сигналов связи путем статистическо-
го моделирования проведены исследования эф-
фективности разных решающих правил обнару-
жения неизвестных сигналов (5)-(10). Для этого 
алгоритмы обнаружения сигналов реализованы 
программно на ЭВМ. По обучающим выборкам 
помеховых сигналов получены оценки парамет-
ров решающих правил и пороговые значения. 
Контрольные выборки сигналов использованы 
для получения оценок показателей качества об-
наружения неизвестных сигналов методом ста-
тистических испытаний. 
Приведем некоторые результаты исследований. 
В частности, для иллюстрации работоспособно-
сти решающих правил обнаружения в таблице 
приведены результаты обнаружения для решаю-
щего правила обнаружения (9), реализованного 
при N 6= , 4ν =  и 6ν = . При этом использова-
лись разные виды полезных (неизвестных) сиг-
налов 1X



 и помеховых сигналов 0X


. Эти полез-
ные и помеховые сигналы определились различ-
ными комбинациями из описанной выше базовой 
выборки псевдослучайных сигналов связи в сле-
дующем виде: случай А – 1X (X X X )1 2 5= + +

   

, 
0X (X X )2 5= +
  

; случай Б – 

1 0X (X X ), X (X X )2 5 2 3= + = +
     

; случай В – 

1 0X (X X ), X (X )2 3 2= + =
    

. Пороговое значения 
0
G∆  были выбраны из условия обеспечения веро-

ятности ложной тревоги P̂ 0,02(1/ 0) = . 

Оценки вероятностей пропуска неизвестных  
сигналов (0 /1)P  

Оценки значения  (0/1)P  

4ν =  6ν =  Вид 1 0X , X
 

 
0,08 0,006 Случай A 
0,03 0,01 Случай Б 
0,24 0,16 Случай В 

Полученные результаты исследований подтвер-
ждают работоспособность предложенных реша-
ющих правил обнаружения неизвестных сигна-
лов на фоне помехи в анализируемых частотных 
каналах. 
Выводы 
1. Предложены нетрадиционные решающие пра-
вила обнаружения неизвестных сигналов на фоне 
помех, которые строятся с использованием ин-
формации  лишь о помехе в частотных каналах. 
Эти решающие правила могут быть использова-
ны в технологиях когнитивного радио для выяв-
ления свободных частотных каналов.  
2. Приведены некоторые результаты экспери-
ментальных исследований решающих правил 
обнаружения неизвестных сигналов, полученные 
путем статистического моделирования на выбор-
ках псевдослучайных сигналов связи с разным 
видом и параметрами модуляции. Результаты 
подтверждают работоспособность предложенно-
го метода обнаружения неизвестных сигналов на 
фоне помехи. 
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ТЕЛЕКОММУНИКАЦИИ 
УДК 681.518.5 
АНАЛІЗ ІНІЦІАТИВИ АЛЬЯНСУ ZIGBEE 
ЩОДО СТВОРЕННЯ УНІВЕРСАЛЬНОЇ 
МОВИ DOTDOT ДЛЯ IOT 
БЕЗРУК В.М., ВЛАСОВА В.О., КРИВЕНКО С.А. 
Розглядається будова ZigBee для створення мережі 
моніторингу та контролю за станом ліній електропе-
редачі. Технології IoT традиційно використовують в 
мережах з низькою швидкістю, низькою потужністю і 
короткими пакетами даних. Аналіз зосереджений на 
прикладі реалізації концепції “розумного міста” з 
підтримкою додатків IoT. Експериментальні резуль-
тати показують ефективність і стабільність роботи 
системи.  
Ключові слова: Інтернет речей, перетворення зірки в 
сітку, томографія електричного опору, ZigBee. 
Keywords: Internet of Things, star-mesh transform, Elec-
trical resistivity tomography, ZigBee. 
Вступ 
Багато комунікаційних технологій добре відомі, 
такі як Wi-Fi, Bluetooth, ZigBee і стільникові 
2G/3G/4G. Але є кілька нещодавно створених 
нових варіантів мереж, наприклад, Thread як аль-
тернатива для додатків домашньої автоматизації, 
і технологій широкомовного телебачення, що 
реалізуються у великих містах для більш широ-
кого сегмента на основі використання IoT. Зале-
жно від застосування такі фактори, як діапазон 
частот, вимоги до даних, вимоги безпеки та по-
тужності і терміну служби батареї диктують ви-
бір тієї чи іншої форми поєднання технологій. 
В січні 2017 року некомерційний альянс ZigBee 
Alliance представив dotdot як універсальну мову 
для Інтернету речей IoT [1]. 
Група говорить, що мова dotdot приймає IoT на 
рівні додатків ZigBee і дозволяє йому працювати 
в різних мережних технологіях. Це важливо, 
оскільки в даний час більшість IoT пристроїв не 
говорять однією мовою, навіть якщо вони вико-
ристовують ту саму бездротову технологію. Ре-
зультатом є Інтернет речей, в якому є клаптеві 
переклади, що зроблені в хмарі. Розробники пла-
тформи і додатків повинні підтримувати зроста-
ючий набір унікальних інтерфейсів для кожного 
постачальника продуктів. Альянс ZigBee був за-
снований в 2002 році і в даний час налічує понад 
400 членів. Альянс створив малопотужну бездро-
тову технологію сітчастої (MESH) мережі для 
підключення. А в 2007 році він випустив відкриту 
мову, яка підтримує сотні різноманітних інтелек-
туальних пристроїв у будинках і на підприємст-
вах. Альянс ZigBee вже працює на dotdot з ще 
однією некомерційною групою Thread Group. 
Мережі цієї групи на базі Інтернет протоколу 
з’єднують інтелектуальні домашні пристрої. Без-
дротова сітчаста мережа ZigВee, мережа IP 

Thread засновані на стандарті IEEE 802.15.4. Але 
це не є обов'язковою вимогою для роботи dotdot. 
Чи є мова dotdot необхідною? 
Джахангир Мохаммед, генеральний менеджер 
групи IoT компанії Cisco Jasper, сказав: «Якщо у 
вас є 100 пристроїв, ви, ймовірно, маєте 99 опе-
раційних систем. Це явна фрагментація». «Мова 
dotdot ZigВee, безумовно, може допомогти з цією 
фрагментацією», пише Робб Хеншо, керівник 
глобальних комунікацій для IoT Хмари в Cisco 
Jasper, в електронному листі до SDxCentral. «Ще 
існує необхідність спільної мови, яка дозволить 
всім пристроям спілкуватися, з допомогою dotdot 
мови спільнота ZigВee вирішує правильні про-
блеми». Але є й інші конкуруючі групи , такі як 
AllSeen Альянс і Weave Google екосистеми, які 
намагаються вирішити ту саму проблему. «З пли-
ном часу промисловість, ймовірно, побачить, як 
одна з цих груп або мов виникне як переможець" 
говорить Henshaw. Cisco Jasper любить віддали-
тися від таких груп, як ZigВee, які він вважає 
орієнтованими на споживчі товари, на відміну від 
корпоративного класу і промислового устатку-
вання. «Оголошення Dotdot насправді не має ні-
якого впливу на Cisco Jasper», говорить Хеншо. 
«Наша платформа IoT являє собою автоматизо-
вану платформу управління зв'язком, а мова до-
датку не має значення для нас, тому що ми агнос-
тики в цьому сенсі». Альянс ZigBee зробив собі 
ім'я в споживчих товарах IoT, до складу групи 
дійсно входять такі компанії, як Huawei і 
Schneider Electric, які роблять промислові IoT [2]. 
Автоматизація деяких сфер підвищує безпеку 
життєдіяльності людини, а безпека людини зараз 
є пріоритетним напрямком у розвитку техноло-
гій. 
Ідеї створення інтелектуальних систем, які б до-
помагали забезпечувати людині комфорт і безпе-
ку, були запропоновані вже досить давно, проте в 
той час реалізувати ці ідеї було неможливо через 
відсутність ресурсів і технологій, що дозволяють 
це зробити. 
Вираз "Розумне місто", останнім часом став дуже 
популярним. При цьому настільки широкий і, по 
суті, невизначений, що його використовують в 
самих різних контекстах і з самими різними ціля-
ми. Існує безліч ідей по створенню таких міст у 
світі. Пропонують найрізноманітніші концепції 
"розумного міста" і його побудови. В даній статті 
розглянуто аспект контролю за станом ліній еле-
ктроживлення, що є одним з найважливіших фак-
торів забезпечення якості життя. 
Метою дослідження є аналіз можливостей альте-
рнативних підходів на прикладі застосування 
мови Python як універсальної для різних опера-
ційних систем IoT. 
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1. Модель IoT 
1.1. Модель ZigBee
Мова dotdot є універсальною мовою Інтернету 
речей, що дає можливість для смарт-об'єктів ви-
конувати спільну роботу в будь-якій мережі. 
Аналогічні можливості має мова Python, яка 
дозволяє проводити для смарт-об'єктів спільну 
роботу в будь-якій мережі на основі інфраструк-
тури веб-клієнтів та веб-серверів.
Типове використання одного з кластерів ZigBee
наведено на рис. 1 [3]. 

Рис. 1. Типове використання одного з кластерів 
ZigBee

Протоколи ZigBee розроблені для використання у 
вбудованих додатках, що вимагають низьку шви-
дкість передачі даних і низьке енергоспоживання.
Мета ZigBee – це створення недорогої мережі, що 
сама зорганізується, з сітчастою топологією, при-
значеної для вирішення широкого кола завдань. 
ZigBee призначений для мобільних пристроїв, де 
необхідна тривала робота від батареї, тому клю-
човим завданням є зменшення часу роботи пере-
давачів. Цей час визначається пропускною здат-
ністю каналу при заданому об’ємі інформації, яку 
необхідно передати. Як приклад можна розгляну-
ти передачу інформації, якщо реалізуються дві 
топології – зірка та сітка для п’яти вузлів (рис. 2).

Рис. 2. Перетворення топології мережі

Для порівняння цих двох підходів необхідні кіль-
кісні характеристики, які розглядаються в насту-
пному підрозділі.
1.2. Передача даних у IoT
У чистому вигляді, при ефірній передачі, швид-
кість передачі даних становить 250 Кбіт/с для 
кожного каналу в діапазоні 2.4 ГГц, 50 кбіт/с для 
кожного каналу в діапазоні 915 МГц. Відстань 
передачі – від 10 до 75 метрів та понад 1500 мет-

рів для ZigBee Pro, хоча вона дуже залежить від 
параметрів конкретного обладнання і середовища 
передачі. Максимальна вихідна потужність ра-
діовипромінювання в основному становить від 0 
до 20 дБм (від 1 до 100 мВт). Стандарт передба-
чає пропорційне збільшення потужності переда-
вача для збільшення швидкості передачі даних 
[4].
Можна виділити 3 основних способи взаємодії з 
інтернет-речами:
– прямий доступ;
– доступ через шлюз;
– доступ через сервер.
У разі прямого доступу інтернет-речі повинні 
мати власну IP-адресу або мережевий псевдонім, 
за яким до них можна звернутися з будь-якого 
клієнтського додатку. Інтерфейс з такими речами 
зазвичай виконаний у вигляді веб-ресурсу з гра-
фічним інтерфейсом для управління за допомо-
гою веб-браузера. Можливе використання спеці-
алізованого програмного забезпечення.
Недоліки такого способу очевидні:
– необхідність мати фіксовану адресу в мережі, 
що залежить від провайдера послуги зв’язку з 
Інтернетом таких речей. Іншим виходом із ситуа-
ції є використання аліаса (мережевого псевдоніма 
IP-адреси), що вимагає постійного звернення 
інтернет-речі до спеціального сервера з запитом 
про оновлення мережневої адреси за псевдоні-
мом;
– ліміт підключень до пристрою − викликано 
низькою якістю зв’язку інтернет-речей, а також їх 
слабкими обчислювальними ресурсами. Така 
проблема вирішується шляхом включення до 
складу інтернет-речі високопродуктивного обла-
днання та підключення речей до стабільного 
джерела зв’язку з Інтернетом. Це викликає необ-
хідність у більшому споживанні енергії і часто 
змушує робити такі речі стаціонарними, що жив-
ляться від постійних джерел електроенергії.
Доступ до інтернет-речей через шлюз є більш 
раціональним способом організації взаємодії і 
повністю витісняє метод прямого доступу в разі 
необхідності організації зв’язку бездротових сен-
сорних мереж або мережі інтернет-речей з глоба-
льною мережею Інтернет. Більшість стандартів 
бездротових сенсорних мереж не підтримують 
протокол IP, використовуючи власні протоколи 
взаємодії. Така особливість викликає необхід-
ність наявності пристрою для ретрансляції пові-
домлень з сенсорної мережі в мережу Інтернет 
для сумісності протоколів.
Недоліки такого підходу ті ж, що й у випадку 
прямого доступу, але поширюються вони на 
шлюз.
Доступ до інтернет-речей через сервер має на 
увазі наявність посередника між інтернет-речами 
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і користувачем. Таким посередником є сервер, в 
основні функції якого входить: 
– прийом повідомлень від інтернет-речей і пере-
дача їх користувачам; 
– зберігання прийнятої інформації та її обробка; 
– забезпечення користувацького інтерфейсу з 
можливістю двостороннього обміну між користу-
вачем і інтернет-річчю. 
Такий спосіб доступу є найбільш раціональним і 
часто використовуваним, оскільки дозволяє пе-
ренести навантаження обробки запитів користу-
вачів з інтернет-речей на централізований сервер, 
тим самим розвантажуючи слабкий радіо-канал 
зв’язку інтернет-речей, перерозподіляючи наван-
таження на дротові канали зв’язку між сервером і 
користувачами. 
Метод централізованого сервера також надає 
надійні засоби зберігання і обробки інформації, 
дозволяє інтернет-речам взаємодіяти один з од-
ним і користуватися хмарними обчисленнями. 
Даний підхід може використовувати метод шлю-
зу для з’єднання локальних бездротових мереж з 
сервером. 
У наведеному проекті використовується метод 
локального сервера, яким виступає Raspberry Pi 3. 
1.3. Взаємодія елементів 
Більшість інтернет-речей є самостійними при-
строями, що передають деяку інформацію в базу 
даних для подальшої обробки та передачі кінце-
вим користувачам. Для збору, зберігання, оброб-
ки, спрощення пошуку, контролю та візуалізації 
інформації використовується локальний сервер 
управління інтернет-речами, що включає в себе: 
– модуль обробки інформації; 
– базу даних для зберігання інформації, що зби-
рається; 
– інтерфейс взаємодії з інтернет-речами (деякий 
протокол, що підтримується всіма речами); 
– систему контролю користувача доступу до ре-
чей, управління їх ієрархією, параметрами і фун-
кціоналом. 
Останній пункт може бути перенесений на окре-
мий локальний чи централізований сервер і вине-
сений на відокремлену систему управління, від-
діляючи один від одного базу даних, що збира-
ються, і базу даних управління речами. 
Модуль обробки інформації може проводити 
розпакування стислої для прискорення транспор-
тування інформації, проводити арифметичні і 
логічні обчислення, класифікацію і перетворення 
прийнятої інформації до зрозумілого формату 
сприйняття. 
Для зберігання інформації з підведенням деякої 
статистики, необхідної для моніторингу об’єктів, 
а також надання актуальної опублікованої інфор-
мації всім користувачам незалежно від їх часу 
підключення використовується база даних. 

Управління інтернет-речами проводиться також 
через сервер. Користувач відправляє команду на 
сервер управління, а він, у свою чергу, транслює 
її адресату. Набір команд управління повинен 
бути мінімальним і загальним для всіх інтернет-
речей для забезпечення повного відділення 
управління від даних. Це важлива вимога до інте-
рнет-речей, оскільки дозволяє значно спростити 
обмін інформацією між користувачами і речами, 
а також зробити крок на шляху до стандартизації 
методів взаємодії в Інтернеті речей і створення 
загального центру управління. 
Відділення керуючої інформації від даних перед-
бачає виділення мінімального набору команд і 
сутностей, над якими ці команди можуть бути 
виконані. Наприклад, для вимикання лампочки, 
включення тостера або перемикання режиму 
зйомки відеокамери можна виконувати одну і ту 
ж команду − запис. Даними в такому випадку 
будуть стани пристроїв. Для отримання інформа-
ції необхідно виконати зчитування поточного 
стану пристрою або окремої його складової час-
тини. 
2. Результати дослідження 
Архітектура Інтернету речей передбачає наяв-
ність таких функціональних рівнів: мережа дат-
чиків, шлюз, управління, додаток. Оскільки ниж-
ній рівень складається з датчиків, сенсорів та 
актуаторів, то відразу ж виникає необхідність в 
специфічних протоколах для забезпечення взає-
модії цих пристроїв один з одним і верхніми рів-
нями. Стандартні прикладні протоколи не підхо-
дять через їх непристосованість до умов мережі 
Інтернету речей. Датчик, зазвичай мініатюрний, з 
невеликою пам'яттю, вимірює фізичні параметри 
в режимі реального часу, найчастіше в умовах 
низького енергозабезпечення. Результати вимі-
рювань обробляються сенсорним вузлом і пере-
даються на сервер. Обсяг інформації, що форму-
ється одним сенсорним вузлом, порівняно неве-
ликий, проте більшість сервісів Інтернету речей 
побудовано на принципі обробки інформації від 
безлічі вузлів, що принципово відрізняється від 
архітектури, прийнятої в класичних мережах, 
типу «абонент – вузол зв'язку» для телефонії, 
«клієнт-сервер» – для передачі даних. 
IoT була застосована до пристроїв для поліпшен-
ня їх характеристик на прикладі забезпечення 
перетворення топології. Була застосована підпис-
ка на сервіс Event Hub Azure IoT для польового 
експерименту. Різні нові додатки обробки даних 
програмного забезпечення за допомогою фрейм 
ворка (Python Web Framework) і SQLight перебу-
вають на стадії розробки для подальшого підви-
щення продуктивності мережі і ефективності 
обслуговування великої кількості пристроїв IoT. 
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2.1. Датчик-потенціометр
Нижче викладені основні концепції перетворення 
трьох опорних Microsoft IoT проектів: індикатора,
що блимає; IoT веб браузер; датчик-потенціометр 
[6]. В запропонованому проекті був реалізований 
потенціал мікросхеми MCP3008, яка має вісім 
несиметричних входів. Наші інтелектуальні ре-
зультати можуть бути розглянуті на прикладі 
переходу від одного входу до двох входів.
Два поворотних потенціометри і два світлодіоди 
LED підключені до аналого-цифрового перетво-
рювача та Raspberry Pi 3. Аналого-цифровий пе-
ретворювач на основі протоколу SPI був викори-
станий для читання величини резисторів і для 
управління LED на основі положення щіток по-
тенціометрів.
Були використані такі компоненти: два світлодіо-
ди; два резистори 330 Ом; один резистор 10 кОм;
один 10-бітний аналого-цифровий перетворювач 
MCP3008; два 10 кОм тримерних потенціометри; 
Raspberry Pi 3 IoT; один макет і кілька дротів; 
Raspberry Pi 7” сенсорний рідкокристалічний 
екран.
Нижче (рис. 3) наведена інформація щодо мікро-
схеми MCP3008.

Рис. 3. Аналого-цифровий перетворювач MCP3008

Мікросхема MCP3008 є 10-бітний аналого-
цифровий перетворювач з вісьмома несиметрич-
ними входами. Він здатний формувати до 200 
кілобайт в секунду.
Нижче (рис. 4) наведена інформація щодо 
RaspberryPi3.

Рис. 4. RaspberryPi3

Схема (рис. 5) була зібрана в такий спосіб.

Рис. 5. Схема з’єднання елементів IoT

Мікросхема MCP3008 була підключена так:
MCP3008: VDD – 3.3V на Raspberry Pi 3;
MCP3008: VREF – 3.3V на Raspberry Pi 3; 
MCP3008: AGND – GND на Raspberry Pi 3; 
MCP3008: CLK – «SPI0 SCLK» на Raspberry Pi 3; 
MCP3008: Dout – «SPI0 MISO» на Raspberry Pi 3; 
MCP3008: Din – «SPI0 MOSI» на Raspberry Pi 3; 
MCP3008: CS/SHDN – «SPI0 CS0» на RaspberryPi 
3; 
MCP3008: DGND – GND на Raspberry Pi 3;
MCP3008: CH0 – повзунок нульового потенціо-
метра;
MCP3008: CH1 – повзунок першого потенціомет-
ра.
Червоний, зелений і синій світлодіоди були підк-
лючені до контактів з 4 до 6. Відповідно змінні 
були записані у файл MainPage.xaml.cs рішення 
Microsoft Visual Studio.
2.2. Запуск запропонованого проекту IoT
Три часткові проекти: індикатор, що блимає; IoT 
веб-браузер; і потенціометр були об'єднані в єди-
ний файл проекту (головна сторінка C#) рішення 
Microsoft Visual Studio 2015. Мікросхеми
MCP3008 і ARM для цільової архітектури були 
обрані в запропонованому проекті.
Мінливі цифри на екрані показують напругу, що 
змінюється. 
Величина напруги пропорційна величині опору в 
цій схемі. Загалом ця напруга може бути викори-
стана в різних ZigBee пристроях. 
Коли напруга більша, ніж половина діапазону 
аналого-цифрового перетворювача, світлодіод 
включений. Діапазон дорівнює 1024 для мікрос-
хеми MCP3008. В іншому випадку, світлодіод 
гасне.
2.3. “Багато-до-багатьох” інтерфейс
Багато-до-багатьох інтерфейс має дві сторони: 
сторону сервера або шлюзу та сторону додатків 
або інфраструктури. IoT пристрій було підключе-
но на стороні додатків, Microsoft Azure був підк-
лючений на стороні сервера. В пристрої IoT за-
стосовано рішення, що складається з трьох прое-
ктів: управління LED; IoT браузер; потенціомет-
ричний датчик. Датчик вимірює вісім опорів у
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зіркоподібній топології. Події збираються на до-
датку Hub, потік подій аналітично обробляється 
відповідно налаштованим екземпляром IoT Hub 
на Microsoft Azure. Браузер IoT обробляє запит 
датчиків та повертає відповідь на сторону серве-
ра, використовуючи функцію зворотного викли-
ку, коли вона була надана (рис. 6). 
 

 
Рис. 6. Відображення результатів виміру 

 
Висновки 
Аналіз можливостей альтернативного підходу на 
прикладі застосування мови Python як універса-
льної для різних операційних систем IoT показав 
таке. Експериментальні результати свідчать про 
ефективність і стабільність роботи системи із 
застосуванням IoT на стороні додатків та дата-
центру обробки даних Microsoft Azure – на сто-
роні сервера.  
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УДК 004.627 
ПРОГНОЗИРОВАНИЕ ПАРАМЕТРОВ 
СЖАТИЯ С ПОТЕРЯМИ ИЗОБРАЖЕНИЙ     
С ШУМОМ 
ЗЕМЛЯЧЕНКО А.Н., АБРАМОВ С.К., ЛУКИН В.В. 
Рассматриваются особенности сжатия с потерями изоб-
ражений, на которых присутствует шум. Анализ прово-
дится для кодера AGU, основанного на ДКП. Показыва-
ется, что имеется возможность прогнозировать пиковое 
отношение сигнал-шум и улучшение или ухудшение 
метрики визуального качества при разных параметрах 
сжатия (значениях шага квантования). Также можно 
прогнозировать коэффициент сжатия. Наличие этих 
возможностей позволяет выбрать параметры сжатия с 
учетом приоритета требований. 
Ключевые слова: показатели качества, сжатие с поте-
рями, изображение с шумом, прогнозирование. 
Key words: quality indicators, lossy compression, noisy 
image, prediction. 
Введение 
Сжатие изображения в настоящее время является 
одной из основных операций обработки данных 
для мультимедийных приложений, дистанционно-
го зондирования, охранных и медицинских диа-
гностических систем [1, 2]. В литературных источ-
никах, посвященных сжатию изображений, чаще 
всего полагают, что качество исходного изображе-
ния, подвергаемого сжатию, идеально или доста-
точно высоко, т.е. шум в нем отсутствует или, по 
крайней мере, человеческий глаз его не замечает. 
Тогда все искажения, вносимые методами сжатия с 
потерями, полагаются вредными и для описания 
сжатия используют кривую искажения-
коэффициент сжатия (rate distortion curve) или ее 
модификации, где параметр (метрика, количе-
ственный критерий), описывающий искажения 
(потери), рассчитывается между сжатым и исход-
ным изображениями. 
Однако на самом деле во всех изображениях, неза-
висимо от их типа и условий получения, присут-
ствует шум, который может быть разного вида и 
интенсивности. Есть приложения или условия, для 
которых шум практически незаметен, например, 
для оптических изображений, полученных в усло-
виях хорошей освещенности. Для других прило-
жений, например, для радиолокационных изобра-
жений, шум всегда виден [3] и его присутствие 
ограничивает возможности и эффективность ре-
шения задач вторичной обработки (обнаружения и 
локализации объектов [4], классификации [5]). В 
связи с этим шум, присутствующий на изображе-
нии, часто необходимо учитывать при разработке 
методов сжатия таких изображений и выборе па-
раметров сжатия [6]. 
Первыми обратили внимание на эти моменты ав-
торы работы [6]. Они показали, что сжатие с поте-

рями изображений с шумом приводит, в целом, к 
позитивному эффекту частичного подавления по-
мех – своеобразной фильтрации. Кроме того, они 
продемонстрировали возможное наличие опти-
мальной рабочей точки (ОРТ) – таких параметров 
сжатия с потерями, что сжатое изображение ока-
зывается более близким к истинному изображению 
(изображению без помех), чем исходное (первич-
ное) изображение, подвергаемое сжатию, в соот-
ветствии с некоторой метрикой, например, средне-
квадратическая ошибка (СКОш) или пиковое от-
ношение сигнал-шум (ПОСШ) [6, 7]. 
С одной стороны, анализ метрик, рассчитываемых 
между сжатым и истинным изображениями, и их 
зависимостей от параметров сжатия возможен 
лишь при наличии истинного изображения, т.е. 
при проведении численного моделирования, когда 
пользователь имеет «чистое» (истинное) изобра-
жение, сам добавляет к нему помехи и выполняет 
компрессию. Поэтому может создаться впечатле-
ние, что сжатие в ОРТ (если ОРТ для данной ситу-
ации существует) на практике невозможно в связи 
с отсутствием истинного изображения. Однако 
проведенные в последние годы исследования по-
казали [7-9], что возможно сжатие с потерями в 
окрестности ОРТ при отсутствии истинного изоб-
ражения путем либо применения итеративной об-
работки [8], либо выбора параметров кодера [9] с 
учетом характеристик помех, полагаемых априор-
но известными или оцененными с приемлемой 
точностью [10]. 
Поскольку ОРТ наблюдается не всегда (может от-
сутствовать), то желательно принимать решение, с 
какими параметрами осуществлять сжатие таким 
образом, чтобы обеспечить приемлемые качество и 
коэффициент сжатия (КС) или, по крайней мере, 
найти приемлемый компромисс между ними. То-
гда желательно уметь прогнозировать параметры 
сжатия (некоторые точки кривой, описывающей 
значение метрики между истинным и сжатым 
изображением в зависимости от параметра, управ-
ляющего сжатием). В работе [11] нами было пока-
зано, что можно прогнозировать значения ПОСШ 
(или его отличия от ПОСШ для несжатого изобра-
жения) для окрестности ОРТ. Кроме того, в работе 
[12] было показано, что можно прогнозировать и 
значения КС. 
В связи с этим, основная цель данного исследова-
ния – проверить, применима ли предложенная в 
работах [11, 12] методика для прогнозирования 
параметров сжатия, если оно выполняется не в 
окрестности ОРТ. Желательно также сформулиро-
вать подходы к принятию решений. 
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1. Особенности сжатия изображений с шумом 
Сначала поясним, как можно описать сжатие с по-
терями изображений, на которых присутствует 
шум. Для этого воспользуемся простейшей моде-
лью помех, предположив, что шум является адди-
тивным, белым и гауссовым, то есть n true

ij ij ijI I n= + , 

где true
ijI  – истинное значение изображения в ij-м 

пикселе, ijn  – аддитивный шум с нулевым сред-
ним и дисперсией 2σ  в этом же отсчете, 

1 2i 1,..., N , j 1,..., N= = , 1 2N N  – общее количество 
пикселей.  
После сжатия n

ij 1 2I ,i 1,..., N , j 1,..., N= =  с потерями 

имеем c
ij 1 2I ,i 1,..., N , j 1,..., N= = , которое отличается 

и от true
ij 1 2I ,i 1,..., N , j 1,..., N= = , и от 

n
ij 1 2I ,i 1,..., N , j 1,..., N= = .  

Тогда некоторую метрику можно вычислить меж-
ду любыми парами изображений, а на практике 
только между  

c
ij 1 2I ,i 1,..., N , j 1,..., N= =  и n

ij 1 2I ,i 1,..., N , j 1,..., N= = . 
При этом по мере увеличения КС (уменьшения 
bpp=8/KC при стандартном восьмибитном пред-
ставлении одноканальных изображений в градаци-
ях серого) значения метрики ухудшаются. Напри-
мер, значения среднеквадратической ошибки 

1 2N N
n c 2

nc ij ij
1 2 i 1 j 1

1MSE (I I )
N N 1 = =

= −
− ∑∑  возрастают, а 

ПОСШ 2
nc ncPSNR 10lg(255 / MSE )=  уменьшает-

ся. 
А метрики, рассчитанные для сжатого и истинного 
изображений, могут вести себя своеобразно, имея 
глобальные минимумы или максимумы. В каче-
стве примера на рис. 1 приведены зависимости 

ctPSNR (QS)  для кодера AGU [13], основанного на 
ДКП, выполняемого в блоках 32х32 пикселя, со-
временных методах кодирования квантованных 
ДКП-коэффициентов и деблокинге после деком-
прессии. Кодер управляется шагом квантования 
(ШК, QS – quantization step). Тестовое изображе-
ние Frisco имеет довольно простую структуру 
(много однородных участков большой площади), а 
изображения  Aerial и Airfield – средней и пример-
но одинаковой сложности. 
 

 
Рис. 1. Зависимость ПОСШ от ШК (QS) для трех тесто-

вых изображений при двух значениях дисперсии 
 
Анализ зависимостей показывает, что при малых 
значениях ШК имеет место тенденция к медлен-
ному уменьшению значений ctPSNR , которые при 
QS 2≈ σ  немного  меньше, чем 

nc ntruePSNR (QS 0) PSNR→ = . При дальнейшем 
возрастании ШК возможны различные варианты 
поведения ctPSNR (QS) : 
1) зависимость имеет явно выраженный глобаль-
ный максимум, соответствующий ОРТ, где 

ct ОРТPSNR (QS )  больше ctPSNR (QS 0)→ ; 
2) зависимость имеет локальный максимум, в ко-
тором ct локмакс ctPSNR (QS ) PSNR (QS 0)≤ → ; 
3) зависимость продолжает монотонно убывать 
(на рис. 1 такой пример отсутствует). 
Ситуация 1, т.е. наличие ОРТ, наблюдается для 
достаточно простых по структуре изображений 
и/или при высоком уровне помех. Очевидно, что в 
таком случае имеет смысл выполнять сжатие в 
окрестности ОРТ. Причина, по которой речь идет 
об окрестности ОРТ, а не о самой ОРТ, такова. Как 
уже отмечалось, зависимость ctPSNR (QS)  можно 
получить только при моделировании, но не на 
практике. Для практики разработаны «инженер-
ные» рекомендации по выбору ШК. Анализ зави-
симостей на рис. 1 показывает, что ОРТQS  при-
мерно равен 4σ , т.е. при известной (точно оце-
ненной) СКО помех можно попасть в окрестность 
ОРТ (для каждой конкретной зависимости ОРТQS  
может быть как больше, так и меньше 4σ ). 
В ситуации 2 (характерной для достаточно слож-
ных изображений при помехах среднего уровня)  

локмакс ОРТQS 4 QS≈ σ ≈  и сжатие в окрестности 

локмаксQS  также может иметь смысл, если только 

ct локмаксPSNR (QS )  не намного меньше, чем 

ctPSNR (QS 0)→  (в противном случае может быть 
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полезным использовать QS ≈ σ , чтобы сжатие не 
привело к резкому ухудшению качества изображе-
ния). 
Наконец, в ситуации 3 (имеющей  место для изоб-
ражений сложной структуры и/или при невысоком 
уровне помех) явно нет смысла сжимать изобра-
жение с QS 4≈ σ , поскольку это может привести к 
существенному ухудшению качества. Более разум-
ным решением может быть сжатие с QS 2≈ σили 
даже с QS ≈ σ . 
Приведенные выше рассуждения правомерны, ес-
ли не накладываются ограничения на минимальное 
значение КС, которое нужно обеспечить. В про-
тивном случае принятие решения становится еще 
более сложной задачей. Однако в любом случае 
видно, что предсказанные зависимости 

ctPSNR (QS) , CR(QS)  и, в итоге, ctPSNR (CR)  
смогли бы помочь в принятии обоснованных ре-
шений (естественно, при условии, что предсказа-
ние является достаточно точным). 
2. Анализ результатов сжатия изображений с 
шумом 
Поскольку результаты для тестовых изображений 
Aerial и Airfield очень близки (см. рис. 1), в даль-
нейшем вместо Airfield будем использовать из-
вестное тестовое изображение Baboon, которое 
является примером изображения со сложной 
структурой (текстурного изображения). Поскольку 
нас будут интересовать различные уровни помех, 
то будем рассматривать восемь значений диспер-
сии помех: 0,25, 1 и 4 (первые два соответствуют 
крайне низкому уровню помех, все три соответ-
ствуют визуально незаметным помехам, т.е. прак-
тическим ситуациям, которые наиболее часто рас-
сматриваются в теории сжатия изображений с по-
терями), 25 и 100 (соответствуют характерным для 
практики уровням помех, когда помехи на изобра-
жениях видны, по крайней мере, на однородных 
участках), 225, 400 и 900 (соответствуют интен-
сивным помехам или отношениям сигнал-шум, 
когда исходные изображения имеют низкое каче-
ство). Поскольку для этих ситуаций 

2 2
ntruePSNR 10lg(255 / )= σ  лежит в очень широ-

ком диапазоне значений (от 54 до 19 дБ), то будем 
анализировать не зависимости ctPSNR (QS) , а 

ct ntruePSNR(QS) PSNR (QS) PSNR∆ = − , причем 
положительные значения PSNR(QS)∆  свидетель-
ствуют о том, что качество изображения вслед-
ствие сжатия с потерями в соответствии с метри-
кой ctPSNR  улучшилось, и наоборот. 

Кроме того, будем анализировать PHVS(QS)∆ =  

ct ntruePSNR-HVS-M (QS) PSNR-HVS-M= - , где 

( )2
ct HVSctPSNR-HVS-M 10lg 255 MSE= , HVSctMSE  

– среднеквадратическая ошибка, вычисленная с 
учетом особенностей зрения человека [14], а 

ntruePSNR-HVS-M  – значение метрики 
PSNR-HVS-M  для зашумленного изображения 
относительно истинного [14]. Метрика 
PSNR-HVS-M  учитывает два важных аспекта зре-
ния человека – разную чувствительность к иска-
жениям для низких и высоких пространственных 
частот, а также эффекты маскирования (меньшей 
заметности искажений для текстур). 
Данные моделирования представлены в табл. 1. 
Наряду с указанными выше значениями метрик 
приведены значения КС(CR), а также параметров 
P2σ и P2,7σ. Эти параметры использованы при про-
гнозировании PSNR∆  и PHVS∆  в ОРТ [11], а 
также при прогнозировании КС [12]. Оба опреде-
ляются для группы блоков размером 8х8 пикселей, 
где число блоков должно быть, как минимум, рав-
но 300 для обеспечения приемлемо малого нега-
тивного влияния на точность прогнозирования. P2σ 
– вероятность того, что амплитуда ДКП-
коэффициентов в блоках не превысит 2σ, а P2,7σ – 
вероятность того, что амплитуда ДКП-
коэффициентов в блоках превысит 2,7σ (коэффи-
циент, отвечающий за среднее в блоках, при рас-
четах не учитывается). Тогда значения P2σ малы (а 
значения P2,7σ велики) для малых значений диспер-
сии помех и/или изображений со сложной струк-
турой (теоретически обе вероятности могут изме-
няться практически от нуля до почти единицы). 
Данные в таблице 1 приведены для трех значений 
ШК: QS = 2σ, QS = 3,5σ и QS = 5σ, т.е. для ШК, 
который меньше ОРТQS , примерно равен ОРТQS  и 
больше ОРТQS , если ОРТ существует. Таким обра-
зом, можно выявить основные тенденции, которые 
заключаются в следующем: 
1) по мере увеличения дисперсии помех при за-
данном ШК (например, QS = 2σ) P2σ возрастает, а 
P2,7σ уменьшается; 
2) с увеличением дисперсии помех при ШК, про-
порциональном СКО, также наблюдается рост КС, 
который варьируется в очень широких пределах – 
от 1,35 для тестового изображения Baboon при 

2 0,2,QS 2σ = = σ  до 142 для тестового изображе-
ния Frisco при 2 900,QS 5σ = = σ ; 
3) при фиксированных СКО и ШК наблюдается 
явная зависимость достигаемого КС от степени 

16 RI, 2017, №1



сложности изображения; например, при СКО=10 и 
ШК=35 КС равен 5,69 для изображения Baboon и 
11,55 – для изображения Frisco; 
4) в зависимости от дисперсии помех при QS = 2σ 

PSNR∆  изменяется от -1,4 дБ (при малых диспер-
сиях помех) до 0,05 дБ (при больших дисперсиях 
помех для изображений с простой структурой); 
5) при QS = 3,5σ PSNR∆  изменяется от -3,1 дБ 
(при малых дисперсиях помех) до 6,1 дБ (при 
больших дисперсиях помех для изображений с 
простой структурой), т.е. пределы возможного из-
менения очень широкие и важность прогнозирова-
ния этих значений велика; 
6) при QS = 5σ PSNR∆  лежит в пределах от -4,7 
дБ (при малых дисперсиях помех) до 9,0 дБ (при 
больших дисперсиях помех для изображений с 
простой структурой); таким образом, пределы 
возможного изменения еще более широки и важ-
ность прогнозирования этих значений также вели-
ка; 
7) в зависимости от дисперсии помех при QS = 2σ 

PHVS∆  изменяется от -1,9 дБ (при малых диспер-
сиях помех) до -0,2 дБ (при больших дисперсиях 
помех для изображений с простой структурой), т.е. 
в любом случае визуальное качество ухудшается, 
но не слишком существенно; 
8) при QS = 3,5σ PHVS∆  изменяется от -4,4 дБ 
(при малых дисперсиях помех) до 3,2 дБ (при 
больших дисперсиях помех для изображений с 
простой структурой), т.е. пределы возможного из-
менения широкие и велика важность прогнозиро-
вания этих значений; 
9) при QS = 5σ PHVS∆  лежит в пределах от -6,9 
дБ (при малых дисперсиях помех для изображений 
со сложной структурой) до 4,0 дБ (при больших 
дисперсиях помех для изображений с простой 
структурой); следовательно, велика важность про-
гнозирования значений PHVS∆ ; 
10) высока корреляция между значениями пара-
метров, которые нужно предсказывать, и значени-
ями параметров P2σ и P2,7σ – чем больше P2σ и 
меньше P2,7σ, тем больше PHVS∆  и PSNR∆ . 
Результаты могут быть представлены и в другом 
виде (табл. 2-4), который более наглядно показы-
вает возможные ситуации. Результаты приведены 
для четырех значений P2σ, которые соответствуют 
разным практическим ситуациям (степени сложно-
сти изображения и уровню помех). Значения 
ΔPSNR и ΔPHVS усреднены по нескольким изоб-
ражениям. Приведены также значения PSNRnt, дБ 

и исходное PSNR-HVS-M, дБ, что облегчает ана-
лиз. 
Здесь необходимо отметить следующее [15]. Зна-
чения PSNRnt выше 37 дБ говорят о том, что поме-
хи или искажения практически незаметны. О том 
же говорят значения PSNR-HVS-M выше 40 дБ. 
Значения PSNRnt выше 30 дБ и значения PSNR-
HVS-M выше 33 дБ говорят о том, что качество 
изображений достаточно высокое, но искажения 
заметны. Наконец, значения PSNRnt порядка 23 дБ 
и значения PSNR-HVS-M порядка 27 дБ свиде-
тельствуют о весьма низком качестве изображе-
ний. PHVS∆  больше 1 дБ говорит о заметном на 
взгляд улучшении визуального качества, а меньше 
– 1 дБ – о заметном ухудшении. 
Учитывая сказанное выше, рассмотрим результаты 
в табл. 2-4. При QS=2σ и P2σ ≤ 0,5 (табл. 2) иска-
жения вследствие сжатия с потерями весьма малы 
и практически незаметны в связи с высоким каче-
ством исходных изображений. При P2σ > 0,5 каче-
ство изображений при сжатии не улучшается, но и 
ухудшения практически незаметны. Следователь-
но, QS=2σ можно использовать практически в лю-
бой ситуации без существенной потери качества. 
Другой вопрос – какой КС при этом будет обеспе-
чен? 
При QS=3,5σ и P2σ ≈ 0,3 (табл. 3) внесенные иска-
жения незаметны, поскольку высоко качество ис-
ходных изображений (невысок уровень помех или 
высоки маскирующие свойства текстуры). При P2σ 
≈ 0,5 искажения вследствие сжатия с потерями мо-
гут быть заметны, но они невелики. Более сложная 
ситуация имеет место, если P2σ ≈ 0,7 – качество 
исходных изображений невысоко, а сжатие может 
их заметно ухудшить. В таких ситуациях имеет 
смысл использовать меньшее значение ШК, 
например, QS=2σ. Наконец, при P2σ ≈ 0,9, очевид-
но, имеет смысл сжимать изображение с QS=3,5σ 
или, возможно, даже несколько большими значе-
ниями ШК. 
При QS=5σ и P2σ ≈ 0,3 (табл. 4) внесенные потери 
«не страшны», поскольку они визуально незамет-
ны. Гораздо хуже ситуация, если P2σ ≈ 0,5 – вне-
сенные искажения заметны и достаточно велики. 
Применение QS=5σ представляется нецелесооб-
разным – желательно использовать меньшее зна-
чение ШК. Аналогична ситуация имеет место при 
P2σ ≈ 0,7. И лишь при P2σ ≈ 0,9 качество сжатого 
изображения практически не хуже, чем исходного. 
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Таблица 1. Результаты моделирования 
Image 2σ  0,25 1 4 25 100 225 400 900 

Baboon 

P2σ 0,08 0,17 0,3 0,54 0,71 0,79 0,84 0,89 
P2,7σ 0,89 0,78 0,62 0,35 0,19 0,12 0,08 0,04 

QS = 2σ 
QS 1 2 4 10 20 30 40 60 
CR 1,35 1,63 2,02 2,83 3,71 4,29 4,71 5,27 

ΔPSNR -0,99 -1,39 -1,25 -1,04 -0,77 -0,60 -0,45 -0,27 
ΔPHVS -1,09 -1,80 -1,75 -1,64 -1,39 -1,11 -1,00 -0,76 

QS = 3,5 σ 
QS 1,75 3,5 7 17,5 35 52,5 70 105 
CR 1,57 1,94 2,52 3,86 5,69 7,29 8,76 11,67 

ΔPSNR -3,04 -3,01 -2,88 -2,21 -1,05 -0,04 0,8 2,18 
ΔPHVS -3,43 -4,04 -4,21 -3,92 -3,03 -2,23 -1,67 -0,58 

QS = 5 σ 
QS 2,5 5 10 25 50 75 100 150 
CR 1,74 2,21 2,98 5,09 9,1 14,11 20,1 36,4 

ΔPSNR -4,53 -4,7 -4,48 -3,24 -1,41 0,06 1,3 3,19 
ΔPHVS -5,22 -6,55 -6,85 -5,98 -4,56 -3,41 -2,46 -0,98 

Aerial 

P2σ 0,18 0,3 0,45 0,66 0,78 0,84 0,87 0,91 
P2,7σ 0,77 0,63 0,46 0,25 0,14 0,09 0,06 0,04 

QS = 2 σ 
QS 1 2 4 10 20 30 40 60 
CR 1,48 1,81 2,27 3,19 4,08 4,62 5 5,55 

ΔPSNR -0,99 -1,35 -1,11 -0,81 -0,56 -0,39 -0,26 -0,04 
ΔPHVS -1,09 -1,87 -1,62 -1,39 -1,17 -1 -0,86 -0,65 

QS = 3,5 σ 
QS 1,75 3,5 7 17,5 35 52,5 70 105 
CR 1,74 2,2 2,92 4,54 6,72 8,56 10,32 14,22 

ΔPSNR -2,97 -2,79 -2,43 -1,38 0,06 1,2 2,01 3,41 
ΔPHVS -3,77 -3,8 -3,93 -3,39 -2,61 -1,95 -1,45 -0,61 

QS = 5 σ 
QS 2,5 5 10 25 50 75 100 150 
CR 1,96 2,55 3,55 6,42 11,87 18,15 25,56 43,39 

ΔPSNR -4,4 -4,3 -3,69 -1,96 0,21 1,72 2,82 4,4 
ΔPHVS -5,64 -6,09 -6,2 -5,26 -3,99 -3,01 -2,23 -1,17 

Frisco 

P2σ 0,24 0,43 0,63 0,81 0,89 0,91 0,93 0,94 
P2,7σ 0,68 0,46 0,26 0,11 0,05 0,03 0,02 0,01 

QS = 2σ 
QS 1 2 4 10 20 30 40 60 
CR 1,85 2,36 3,08 4,28 5,14 5,57 5,79 6,06 

ΔPSNR -0,97 -1,33 -1 -0,53 -0,25 -0,12 -0,06 0,04 
ΔPHVS -1,4 -1,88 -1,32 -0,74 -0,47 -0,38 -0,29 -0,19 

QS = 3,5σ 
QS 1,75 3,5 7 17,5 35 52,5 70 105 
CR 2,27 3,05 4,31 7,43 11,55 14,74 17,37 22,83 

ΔPSNR -2,98 -2,76 -1,95 0,41 2,43 3,67 4,61 6,05 
ΔPHVS -4,42 -3,86 -2,73 -0,57 0,81 1,54 2,21 3,21 

QS = 5σ 
QS 2,5 5 10 25 50 75 100 150 
CR 2,64 3,72 6,06 14,46 30,99 51,78 78,67 142,08 

ΔPSNR -4,41 -4,1 -2,59 0,51 3,41 5,28 6,77 8,98 
ΔPHVS -6,47 -5,64 -3,82 -1,16 0,56 1,55 2,5 3,95 18 RI, 2017, №1



 
Таблица 2. Данные для QS=2σ 

P2σ Описание ситуации PSNRnt, 
дБ 

ΔPSNR, 
дБ ИсхPSNR-HVS-M, дБ ΔPHVS, дБ 

0,3 Средняя/высокая сложность 
Шум низкой интенсивности   >45 -1,2 >50 -1,7 

0,5 Средняя/высокая сложность 
Шум средней интенсивности   ≈38 -1,1 ≈42 -1,7 

0,7 Средняя/низкая сложность 
Шум средней интенсивности   ≈30 -0,7 ≈33 -1,3 

0,9 Низкая сложность 
Шум высокой интенсивности   ≈23 -0,2 ≈27 -0,6 

Таблица 3. Данные для QS=3,5σ 
P2σ Описание ситуации PSNRnt, 

дБ 
ΔPSNR, 

дБ ИсхPSNR-HVS-M, дБ ΔPHVS, дБ 

0,3 Средняя/высокая сложность 
Шум низкой интенсивности   >45 -2,9 >50 -4,0 

0,5 Средняя/высокая сложность 
Шум средней интенсивности   ≈38 -2,5 ≈42 -3,8 

0,7 Средняя/низкая сложность 
Шум средней интенсивности   ≈30 -1,5 ≈33 -3,1 

0,9 Низкая сложность 
Шум высокой интенсивности   ≈23 +4,0 ≈27 0 

Таблица 4. Данные для QS=5σ 
P2σ Описание ситуации PSNRnt, 

дБ ΔPSNR, дБ ИсхPSNR-HVS-M, 
дБ ΔPHVS, дБ 

0,3 Средняя/высокая сложность 
Шум низкой интенсивности   >45 -4,4 >50 -6,5 

0,5 Средняя/высокая сложность 
Шум средней интенсивности   ≈38 -3,6 ≈42 -5,9 

0,7 Средняя/низкая сложность 
Шум средней интенсивности   ≈30 -1,8 ≈33 -4,5 

0,9 Низкая сложность 
Шум высокой интенсивности   ≈23 +3,6 ≈27 -0,2 

 
 
Таким образом, можно систематизировать резуль-
таты анализа в виде некоторой системы правил 
(инженерных рекомендаций). Если P2σ < 0,4, то 
вполне можно использовать QS≈3,5σ, обеспечивая 
незаметность внесенных искажений и достаточно 
большие значения КС (за исключением изображе-
ний со сложной структурой и низких уровней по-
мех). Если 0,4 ≤ P2σ < 0,8, то имеет смысл исполь-
зовать QS≈2σ, обеспечивая практическую неза-
метность внесенных искажений. Наконец, при P2σ 
≥ 0,8 становится целесообразным выполнять сжа-
тие в окрестности ОРТ, т.е. использовать QS≈4σ. 
3. Прогнозирование параметров сжатия 
Методика получения зависимостей для прогнози-
рования описана в ряде работ [11, 12]. Она заклю-
чается в получении скаттерограммы искомого па-
раметра сжатия от входного параметра (в данном 
случае от P2σ). Для получения скаттерограммы бе-

рут большое количество тестовых изображений, 
добавляют к ним шум с известной дисперсией и 
сжимают с заданным параметром (QS=2σ для слу-
чая, показанного на рис. 2). Каждая точка скатте-
рограммы представляет собой результат обработки 
одного тестового изображения с шумом заданной 
интенсивности, где по вертикали откладывается 
выходной (прогнозируемый) параметр ( PSNR∆  на 
рис. 2), а по горизонтальной оси – входной пара-
метр. Затем применяется регрессия данных, где 
для случая на рис. 2 использован полином пятой 
степени. Качество регрессии (вписывания кривой) 
можно характеризовать разными количественными 
критериями. Одним из основных является R2 [16]. 
Если его значение близко к единице (0,957 для 
рассматриваемого примера), то это одновременно 
говорит как о хорошем вписывании, так и о высо-
кой точности прогнозирования на основе вписыва-
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ния (вɵполняемого предварительно). На практике 
аппроксимирующая зависимость (уравнение впи-
санной кривой) заранее известна и само прогнози-
рование осуществляется следующим образом. Для 
изображения, которое предполагается сжимать с 
заданнɵм ɒК, рассчитɵвают входной параметр 
(P2ı), подставляют его в формулу кривой как аргу-
мент и получают прогнозируемое значение. Есте-
ственно, что оно отличается от того значения, ко-
торое будет получено для конкретного изображе-
ния, но ɷти отличия невелики (см. даннɵе на рис. 
2, СКО ошибок прогнозирования – порядка 0,1 
дБ). Результатɵ на рис. 2 подтверждают вɵводɵ, 
сделаннɵе ранее на основе анализа даннɵх в табл. 2.

Рис. 2. Скаттерограмма и результат регрессии, QS 2ı

Учитɵвая, что двумерное ДКП в блоках размером 
8х8 пикселей вɵполняется очень бɵстро, а количе-
ство блоков, в которɵх необходимо вɵполнять об-
работку для оценки P2ı, невелико, то получение  
прогноза PSNR∆ вɵполняется очень бɵстро. 
Аналогично бɵстро можно оценить и КС >12]. 
Один из возможнɵх вариантов иллюстрируется 
рис. 3, хотя есть и другие, более точнɵе подходɵ к 
прогнозированию. Даннɵе на рис. 3 хорошо согла-
суются с даннɵми в табл. 1. В частности, при P2ı
порядка 0,5 значения КС при QS 3.5ı немного 
превɵшают 3, что хорошо совпадает со значением, 
предсказɵваемɵм по вписанной кривой.

Рис. 3. Скаттерограмма и результат регрессии, QS 3.5ı

Приведенная на рис. 3 скаттерограмма и результат 
вписɵвания показɵвают, что результатɵ прогно-
зирования КС можно анализировать одновременно 
с результатами прогнозирования PSNR∆ и 

PHVS∆ . Представим, что первоочередной задачей 
является обеспечение приемлемого визуального 
качества сжатого изображения. Тогда для ɒК, вɵ-
бранного в соответствии с рекомендациями в раз-
деле 2, можно определить КС и проверить, удовле-
творяет ли он ограничениям, если таковɵе имеют-
ся. Если не удовлетворяет, то необходимо увели-
чивать ɒК, что приведет к большим искажениям.
Пример сжатия изображений с шумом с потерями 
приведен на рис. 4. 

а

б

Рис. 4. ɂзображение Airfield с шумом (а) и результат 
его сжатия с QS 3.5ı, ı 10 (б)
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Выводы 
Результаты, приведенные выше, свидетельствуют 
о следующем. При наличии аддитивных помех 
сжатие с потерями имеет особенности, заключаю-
щиеся как в наличии эффекта специфической 
фильтрации, так и в особенностях используемых 
метрик и их поведении. В частности, возможно 
наличие ОРТ. Анализ полученных данных указы-
вает на то, что основные параметры, характеризу-
ющие эффективность сжатия с потерями, можно 
прогнозировать. Это позволяет выбирать парамет-
ры сжатия для каждого конкретного изображения. 
Некоторые из эмпирических правил уже сформу-
лированы. Дальнейшие исследования позволят их 
уточнить. 
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УДК 621.327:681.5 
МЕТОД КРИПТОКОМПРЕССИОННОГО 
ПРЕДСТАВЛЕНИЯ ИЗОБРАЖЕНИЙ НА 
ОСНОВЕ ДВУХКАСКАДНОГО 
ОБОБЩЕННОГО ПОЗИЦИОННОГО 
КОДИРОВАНИЯ В БАЗИСЕ ПО ВЕРХНИМ 
ГРАНИЦАМ 
БАРАННИК В.В., СИДЧЕНКО С.А., 
БАРАННИК Д.В. 
Предлагается метод криптокомпрессионного пред-
ставления изображений на основе плавающей схемы 
обобщенного позиционного кодирования в базисе по 
верхним границам с учетом двоичного признакового 
пространства. Метод заключается в: биноминальном 
кодировании двоичного представления элементов 
фрагмента изображения; формировании кодограмм с 
учетом полученных структурных особенностей коди-
рованного фрагмента изображения на основе плава-
ющей схемы обобщенного позиционного кодирова-
ния в базисе по верхним границам двоичного струк-
турного пространства по количеству серий единиц. 
Ключевые слова: криптосемантическое представле-
ние изображений; защита информации; обобщенное 
позиционное кодирование; плавающая схема. 
Key words: cryptosemantic presentation of images; data 
protection; generalized position encoding; floating 
scheme. 
Введение 
При обеспечении конфиденциальности изобра-
жений следует учитывать, что: 
1) для видеоинформации кардинально меняется 
вопрос, связанный с ее зашитой, а именно резко 
разделяется информационная защита на семан-
тический и синтаксический уровень; 
2) видеоинформация – особый источник инфор-
мации, имеющий аналоговую природу и до 90 % 
обусловленный психофизическими особенно-
стями ее восприятия зрительной системой; 
3) наличие многомерных связей; 
4) отсутствие методологически обоснованного 
математического аппарата позволяющего уста-
навливать взаимосвязи между качественной и 
количественной сторонами видеоинформации; 
5) наличие значительного количества показате-
лей оценки качества и количества видеоинфор-
мации и видеоданных. 
Поэтому актуальной научно-прикладной пробле-
мой является повышение категорий информаци-
онной безопасности видеоинформации, которая 
обрабатывается и передается с использованием 
беспроводных телекоммуникационных техноло-
гий в условиях реального времени. 
Анализ последних исследований и публика-
ций 
Для решения поставленной проблемы была 
предложена принципиально новая технология 
криптокомпрессионного представления (ККП) 
изображений, которая одновременно обеспечи-

вает повышение оперативности доведения ви-
деоинформации и ее защиту на основе методов 
семантической и синтаксической обработки 
изображений [1–5]. В работах [6–12] предложе-
ны методы ККП изображений на основе статиче-
ской и плавающей схемы обобщенного позици-
онного кодирования в двумерном базисе и базисе 
по верхним границам. Для дополнительного со-
кращения избыточности и повышения крипто-
стойкости представления кода информационной 
составляющей (ИС) ККП предлагается внести 
изменение в структурную схему построения си-
стем ККП изображений. 
Целью исследований является разработка метода 
ККП изображений на основе двухкаскадного 
обобщенного позиционного кодирования в бази-
се по верхним границам для сокращения избы-
точности и повышения криптостойкости видео-
данных. 
Изложение основного материала 
Особенностью метода является выполнение 
двухкаскадного обобщенного позиционного ко-
дирования в двоичном структурном простран-
стве, которое заключается в: кодировании дво-
ичного представления элементов фрагмента 
изображения; формировании кода с учетом 
структурных особенностей исходного фрагмента 
изображения. Рассмотрим подробней этапы 
двухкаскадного обобщенного позиционного ко-
дирования. 
Исходный кадр изображения перед обработкой 
разбивается на сегменты ϕA  размерностью 

nm× , где m  – количество строк фрагмента 
изображения, а n  – количество столбцов. Сег-
мент ϕA  представляет собой двухмерный мас-

сив, содержащий элементы n,1j,m,1i,)j,i(a ==j  с 
информацией о яркости δ , значения которых 
лежат в диапазоне [0; 255]. Обычно значения 
сторон массива принимаются равными nm = .  
На первом этапе для учета структурных особен-
ностей исходного фрагмента изображения опре-
деляются максимальные значения ig  и jg  для 
каждой строки и столбца, соответственно, на ос-
нове выражений: 

n;1j,1)amax(g j,ii =+= , 

m;1i,1)amax(g j,ij =+= . 
Последовательности максимальных значений ig  
для каждой строки и максимальных значений jg  
для каждого столбца образуют вектора 

}g{G i
)row( =  и }g{G j

)col( =  соответственно. По-
сле этого определяется необходимость формиро-
вания структурного кода N  по значениям ярко-
сти ϕ)ϕ,i(a  и минимаксной системе оснований на 
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базе плавающей схемы обобщенного позицион-
ного кодирования. Для этого предлагается ввести 
двоичный признак ϕG , который указывает на 
проведение дополнительного преобразования 
двоичного представления отдельного элемента 

j,ia  фрагмента изображения согласно функцио-
налу: 

n;1j,m;1i),g,g(FG jiG ===j . 
При значении двоичного признака 1G =ϕ  на вто-
ром этапе будет осуществляться биноминальное 
кодирование двоичного представления отдельно-
го элемента j,ia  фрагмента изображения. 
При значении двоичного признака 0G =ϕ  второй 
этап проводиться не будет. В этом случае про-
цесс формирования ИС ККП изображений в 
двухмерном базисе на основе плавающей схемы 
формируется с учетом служебных данных по 
оператору )G;A(f : 

∑
=τ

ττ==
прQ

1
VaN)G;A(f , 

где τ  – линейная координата элемента j,ia , при-
нимающего участие в формирование кода ИС 
ККП; 
τV  – значение весового коэффициента, которое 

определяется формулой: 














=τ

<τ+
−ξ

−ξ
−ξ

=

∏
+τ=ξ

τ

,Q,1

;Q)),1
m

1(G

),
m

1m(G(min

V
)col(

прQ

1

)row(

 

где прQ  – максимальное количество элементов, 
принимающих участие в формировании кода ИС 
ККП, которое рассчитывается по формуле  

∏
=ξ

−ξ
−ξ=

Q

1

)row(

Q
пр ),

m
1m(G(min(maξargQ  

)))1
m

1(G )col( +
−ξ . 

Здесь Q  – плавающее количество элементов ис-
ходного фрагмента изображения, принимающих 
участие в формировании кода в двухмерном ба-
зисе на основе плавающей схемы с учетом про-
верки на переполнение кодового слова; 
ξ  – линейная координата элемента j,ia  при ска-
нировании столбцов фрагмента изображения 
сверху вниз, начиная с левого столбца. 
Переход от двухмерной координаты элемента 

j,ia  к линейной τ  и ξ  определяется зависимо-
стью: 

m)1j(i ×−+=ξ . 

Обратное преобразование координат задается 
формулами: 





 −ξ

−ξ=
m

1mi , 1
m

1j +



 −ξ

= . 

Более подробно процесс формирования ИС ККП 
изображений на основе статической и плаваю-
щей схемы обобщенного позиционного кодиро-
вания в разной системе базисов представлен в 
работах [6–12].  
На втором этапе при значении двоичного при-
знака 1G =ϕ  выполняется биноминальное коди-
рование двоичного представления отдельного 
элемента j,ia  фрагмента изображения. Для этого 
элемент фрагмента изображения рассматривает-
ся как одномерное плавающее структурное чис-
ло. Плавающая схема формирования структурно-
го кода подразумевает переменное количество ν  
кодируемых разрядов )(

j,i )a(b γ  двоичной после-
довательности элемента j,ia . 
Вычисление количества серий единиц j,iη  для ν  

кодируемых разрядов )(
j,i )a(b γ  двоичной после-

довательности элемента j,ia  выполняется, начи-
ная со старшего разряда согласно следующему 
алгоритму: 
– на нулевом шаге 0=γ  начальные значения 
разряда и длины серии приравнивают нулю: 

0)a(b )0(
j,i = , 0)0(

j,i
=η ; 

– на γ -м шаге число серий увеличивается на 1: 
1)1(

j,i
)(
j,i

+η=η −γγ , если )1(
j,i

)(
j,i )a(b)a(b −γγ > ; 

– в противном случае )1(
j,i

)(
j,i

−γγ η=η , если 

)1(
j,i

)(
j,i )a(b)a(b −γγ ≤ ; 

– для конечного шага при ν=γ  получаем иско-
мое значение количества серий единиц )(

j,ij,i
νη=η  

для элемента j,ia . 
Формирование структурного представления j,iy  
двоичных данных для отдельного элемента j,ia  
задается функционалом ),,a(f j,ij,ibin ηn : 

),,a(fy j,ij,ibinj,i ηn= , 
где ν  – количество кодируемых разрядов от-
дельного элемента j,ia  фрагмента изображения; 

j,iη  – количество серий единиц отдельного эле-
мента j,ia  фрагмента изображения. 
Полученное структурное представление j,iy  ха-
рактеризуется количеством j,iW  допустимых 
структурных чисел для элемента фрагмента 
изображения, которое определяется по формуле: 
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)!21()!2(
)!1(W

j,ij,i
j,i η−+νη

+ν
= . 

Формирование структурного представления j,iy  
двоичных данных для отдельного элемента j,ia  
фрагмента изображения производятся по форму-
ле: 

∑
ν

=γ

γγ ×=
1

)(
j,i

)(
j,ij,i p)a(by ,                  (1) 

где )(
j,i )a(b γ  – значение γ -го разряда элемента 

j,ia ; )(
j,ip γ  – весовой коэффициент отдельного 

элемента j,ia  фрагмента изображения, завися-
щий от значений γ  и j,iη . 
Расчет весовых коэффициентов проводится на 
основе рекуррентных выражений [13], позволя-
ющих вычислить значение весового коэффици-
ента )(

j,ip γ  разряда )(
j,ib γ  для элемента j,ia  через 

весовой коэффициент )1(
j,ip −γ  предыдущего разря-

да )(
j,i )a(b γ  элемента j,ia . При этом возможны 

четыре варианта зависимости между разрядами 
отдельного элемента j,ia  фрагмента изображе-
ния: 
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где ν  – количество разрядов в обрабатываемом 
отдельном элементе j,ia ; )(

j,i
γβ  – рекуррентный 

параметр, равный количеству двоичных перепа-
дов (переходов между «0» и «1») для последова-

тельности, состоящей из )1( +γ−ν  необработан-
ных разрядов отдельного элемента j,ia  фрагмен-
та изображения:  
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j,i
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−γγ−γγ −−b=b . 
Для начального шага обработки ( 1=γ ) принима-
ются следующие значения разряда 0b )0(

j,i =  и ре-

куррентного параметра j,i
)0(
j,i 2η=β . Весовой ко-

эффициент )(
j,ip γ  на первом шаге обработки для 

двух случаев значения первого разряда отдель-
ного элемента j,ia  фрагмента изображения опре-
деляется как: 
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С учетом (2) и (3) выражение (1) для вычисления 
структурного представления j,iy  двоичных дан-
ных для отдельного элемента j,ia  фрагмента 
изображения принимает вид: 
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где )(
j,i )a(b γ  – инвертированное значение γ -го 

разряда элемента j,ia ; 
PB •  – выполнение скалярного умножения век-

тора })a(b;;)a(b{B )(
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•••=  разрядов эле-

мента j,ia  фрагмента изображения на вектор 
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После формирования структурного представле-
ния двоичных данных образуется биноминальное 
структурное число )A,g,g(G(Y ji j . Для этого 
числа координаты )j,i(  определяют местополо-
жение элемента в локальном фрагменте изобра-
жения. 
На третьем этапе для сокращения длины кода 
полученных структурных представлений j,iy  
двоичной последовательности отдельных эле-
ментов j,ia  фрагмента изображения предлагается 
уменьшить значения оснований двоичного при-
знака ϕG . Для этого величину j,is′  рассчитывают 
по одной из следующих формул: 

))j(G);i(Gmin(s )col()row(
j,i =′  

При              m;1i = , n,1j= , 0G =ϕ ,                (4) 

j,ij,i Ws =′  при m;1i = , n,1j= , 1G =ϕ .    (5) 
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С учетом выражений (4) и (5) величина j,is′  для 
фрагмента изображения вычисляется по форму-
ле: 

+×=′ ϕG))ϕ(G);i(G(mins )col()row(
ϕ,i  

ϕ×
η−+νη

+ν
+ G)

)!21()!2(
)!1(
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После этого на четвертом этапе для построения 
ИС ККП изображения на основе плавающей 
схемы необходимо выполнить линеаризацию 
биноминального структурного числа 

)A,g,g(G(Y ji j . 
Структурное число )A,g,g(G(Y ji j  в исходном 
виде представляет собой двумерную матрицу 
биноминального представления исходного фраг-
мента изображения }a{A j,i= , m,1i = , n,1j = , 
которая преобразовывается в одномерный вектор 

}y{}y{}y{)A,g,g(G(Y i)1j(mmn,1j,iji +−=ττj === . 

Для удобства проведения расчетов и для опреде-
ления взаимно-однозначного соответствия эле-
ментов фрагмента изображения с основаниями 
предлагается расширить систему оснований до 
мощности исходного фрагмента изображения в 
одномерном векторном виде. Для этого восполь-
зуемся формулой 

}s{}s{S i)1j(m
)nm(

+−τ
× ′=′=′ , mn,1=τ .      (6) 

Для контроля переполнения кодового слова при 
формировании кода ИС ККП N  введем допол-
нительную величину QT , равную накопленному 
произведению оснований для Q  элементов, при-
нимающих участие в формировании кода, кото-
рая определяется по формуле 

∏
=ξ

ξ′=
Q

1
Q sT . 

Переполнения кодового слова не произойдет, 
если выполняется неравенство 

12T M
Q −≤ .                             (7) 

С учетом выражения (6) величина QT  для фраг-
мента изображения определяется по формуле: 
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Максимальное количество элементов прQ , при-
нимающих участие в формировании кода ИС 
ККП, определяется как значение аргумента, при 
котором величина QT  достигает максимума при 
условии выполнения неравенства (7), по форму-
ле  

)smax(arg)Tmax(argQ
Q

1Q
Q

Q
np ∏

=x
x′== . 

Пятый этап состоит во втором каскаде формиро-
вания ИС ККП изображений (представления 
данных в системе обобщенного позиционного 
кодирования) в базисе по верхним границам на 
основе плавающей схемы и задается выражени-
ем: 

∑
=τ

ττ=
прQ

1
VyN . 

В данном выражении весовой коэффициент τV  
определяется формулой: 
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Здесь количество прQ  кодируемых во втором 
каскаде элементов ограничено значением 

mnQпр ≤  и определяется выражением: 
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Выводы 
1. Для понижения динамического диапазона зна-
чений исходных элементов фрагмента изображе-
ния и сокращения разрядов на их представление 
в ККП предлагается организовать двухкаскад-
ную обработку на основе обобщенного позици-
онного кодирования с учетом двоичного призна-
кового пространства, которая заключается в: 
– биноминальном кодировании двоичного пред-
ставления элементов фрагмента изображения; 
– формировании ККП изображений с учетом по-
лученных структурных особенностей кодиро-
ванного фрагмента изображения на основе пла-
вающей схемы обобщенного позиционного ко-
дирования в базисе по верхним границам двоич-
ного структурного пространства по количеству 
серий единиц. 
Данный подход приводит к увеличению количе-
ства кодируемых элементов, принимающих уча-
стие в формировании кодов ИС ККП изображе-
ний на основе плавающей схемы обобщенного 
позиционного кодирования. Это обеспечивает 
криптостойкость за счет увеличения неопреде-
ленности при формировании ККП и повышения 
оперативности из-за уменьшения ИС ККП. 
2. Служебная составляющая ККП изображений 
формируется на основе двоичного признакового 
пространства и представляет собой биноминаль-
ный код значений количества серий единиц для 
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всех элементов фрагмента изображений. Это 
обеспечит повышение криптостойкости служеб-
ных данных за счет отсутствия прямой взаимо-
связи, которая наблюдалась между значениями 
системы оснований и исходными значениями 
фрагмента изображения, что позволяло восста-
новить изображение с локализированной ошиб-
кой, базируясь только на значениях системы ос-
нований (в варианте построения ККП изображе-
ния без криптологического преобразования слу-
жебной составляющей). А так как система слу-
жебных данных для всего изображения, являю-
щаяся ключевым элементом для декодирования 
(кодирования) ИС ККП, организуется по двум 
подходам и несет в себе разный физический 
смысл, то это создает криптоаналитику больше 
неопределенности при дешифровке служебных 
данных ККП. 
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УДК 51-74 
АНАЛИЗ ПРОТОКОЛОВ МАРШРУТИЗАЦИИ 
БЕСПРОВОДНОЙ СЕНСОРНО-
АКТУАТОРНОЙ СЕТИ И МЕТОД ИХ 
ВЫБОРА 
БЕЗРУК В.М., ВЛАСОВА В.А., СКОРИК Ю.В., 
КОЛТУН Ю.Н., КОСТРОМИЦКИЙ А.И. 
Рассматривается процесс выбора эффективного прото-
кола маршрутизации для применения в полевых сен-
сорных сетях с локализацией элементов методом анали-
за иерархий. В результате сравнительного анализа вы-
бран энергоэффективный протокол маршрутизации на 
основе местоположения узлов БСАС. 
Ключевые слова: сенсорная сеть, маршрутизация, кри-
терии выбора, энергоэффективность, метод анализа 
иерархий, эксперт. 
Key words: Sensor network, routing, selection criteria, 
energy efficiency, hierarchy analysis process, expert. 
1. Введение 
В настоящее время активно развиваются беспро-
водные сенсорно-актуаторные сети (БСАС), кото-
рые эффективно используются для решения при-
кладных задач распределенного сбора информации 
о контролируемом параметре в сетях мониторинга 
и контроля. Такие сети являются гомогенными, 
самоорганизующимися, одноранговыми, с ячеи-
стой топологией, узлы которых способны к ре-
трансляции информации. Автономные источники 
питания в виде батареи в этих сетях накладывают 
жесткие ограничения по энергоэффективности на 
все протоколы маршрутизации, применяемые в 
сенсорных сетях. Поэтому для БСАС важными 
являются задачи маршрутизации, в частности, по-
иска оптимальных с точки зрения энергоэффек-
тивности и поиска маршрутов, обеспечивающих 
максимальное время жизни сети. Развитие БСАС 
привело к появлению большого числа протоколов 
маршрутизации. Это определяет актуальность вы-
бора предпочтительного протокола маршрутиза-
ции для конкретной реализации. 
2. Обзор протоколов маршрутизации в БСАС 
Высоким спросом для приложений беспроводной 
сенсорно-актуаторной сети пользуются 3 вида ал-
горитмов: 
–  централизованные алгоритмы: основаны на том, 
что один узел обладает знаниями обо всей сети. 
Эти алгоритмы используются крайне редко из-за 
значительных энергозатрат на передачу «главному 
узлу» информации о состоянии всей сети; 
–  распределенные алгоритмы: в отличие от 
предыдущего алгоритма, связь поддерживается за 
счет обмена информацией между узлами; 
– алгоритмы, основанные на местоположении: уз-
лы используют информацию об ограниченной об-
ласти вокруг них для локальной маршрутизации. 

Парадигма алгоритма маршрутизации является 
важным фактором при выборе протокола маршру-
тизации для использования в конкретной сети. Ес-
ли применять алгоритмы, предназначенные для 
работы с ограниченной областью, то необходимо 
оптимизировать связи между соседними узлами. С 
другой стороны, для централизованных алгорит-
мов множество сообщений, передаваемых только 
на центральный узел, является преимуществом. 
Использование распределенных алгоритмов требу-
ет надежной и эффективной связи между любыми 
парами узлов. В свою очередь, алгоритмы на осно-
ве местоположения, эффективность которых обес-
печивается знанием географических координат, 
например, с помощью GPS, делают решение более 
дорогим [1,2]. 
Sensor Protocols for Information via Negotiation 
(SPIN) является адаптивным протоколом, который 
позволяет строить маршруты передачи информа-
ции с высокой энергетической эффективностью. 
Сети, использующие протокол SPIN, работают с 
высокоуровневыми дескрипторами данных – мета-
данными. Для того чтобы исключить передачу из-
быточной информации, в сети используются со-
гласование мета-данных и знания о доступных ре-
сурсах. Это позволяет узлам эффективно распре-
делять информацию между ретрансляторами с 
ограниченным источником питания. 
Direcied Diffusion – протокол, ориентированный на 
данные (data-centric). В сетях, использующих этот 
протокол для маршрутизации, сенсорные узлы 
применяют связку «атрибут-значение». Для полу-
чения данных узел генерирует запрос по опреде-
ленной схеме, подобно работе базы данных, где 
узлы выступают в роле ячеек данных. Обычно ис-
точником таких запросов является базовая станция 
(БС). Узлы хранят предыдущие запросы, а при по-
лучении нового обновляют кэш запросов, что поз-
воляет определять скорость передачи данных. При 
получении сообщения с запросом устанавливается 
связь с отправителем и при этом активизируются 
датчики сбора данных. Такая связь называется 
градиентом и характеризуется скоростью передачи 
данных, продолжительностью и временем оконча-
ния сеанса связи. При получении запроса узел ста-
рается установить как можно больше градиентов в 
направлении к БС. Для оптимизации используются 
положительные и отрицательные подкрепления. 
Также алгоритм подразумевает работу с двумя ви-
дами градиентов: «разведывательный» и градиент 
данных. Первый предназначен для настройки 
маршрута, а второй – для отправки данных. 
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Rumor Routing. Этот алгоритм подразумевает ис-
пользование запросов от БС, которые распростра-
няются по всей сети узлам, наблюдающим собы-
тия, отраженные в запросе. Для этого узел, кото-
рый фиксирует изменение контролируемого пара-
метра, передает пакет, который называется аген-
том. Агенты распространяются по сети, агрегируя 
данные от других узлов с событиями, в направле-
нии БС. Для избегания образования петель агенты 
хранят список посещенных узлов. Помимо достав-
ки информации, агенты позволяют поддерживать 
актуальные знания о сети каждым узлом, обновляя 
информацию из агента. Тем не менее, некоторые 
узлы могут не получать эту информацию, так как 
агент распространяется между некоторыми сосед-
ними узлами случайным образом. 
Low Energy Adaptive Clustering Hierarchy (LEACH). 
В алгоритме LEACH роль главы кластера перио-
дически выполняют разные узлы сети для равно-
мерного использования энергии. Преимущество 
LEACH – в использовании циклов. В каждом цик-
ле заново выбирается глава кластера из числа уз-
лов, которые не были главами кластеров, и для 
обеспечения процента глав кластеров относитель-
но общего числа узлов сети. Затем глава кластера 
рассылает расписание для доступа с временным 
разделением (TDMA) внутри кластера. Это позво-
ляет узлам включать передачу только тогда, когда 
глава кластера свободен. Также глава кластера от-
вечает за агрегацию данных, полученных от узлов 
своего кластера, для устранения избыточности. 
Threshold Sensitive Energy Efficient Sensor Network 
Protocol (TEEN) в отличие от иерархических про-
токолов используется для реактивных сетей, кото-
рые немедленно реагируют на изменение различ-
ных параметров. В этом протоколе глава кластера 
рассылает пороговые значения (hard и soft), при 
достижении которых узел передает информацию. 
Если параметр из набора атрибутов достигает 
жесткого порогового значения, узел включает пе-
редатчик и передает данные. Затем другие узлы 
передают данные в соответствующем временном 
промежутке при выполнении следующих условий: 
текущее значение атрибутов больше hard порога и 
текущее значение атрибута отличается от заданно-
го значения на величину, равную или большую, 
чем soft порог. Обе стратегии направлены на 
уменьшение затрат энергии на передачу сообще-
ний. 
Основным недостатком этого алгоритма является 
то, что если контролируемое значение не достиг-
нет порогового уровня, то узлы не будут связы-
ваться между собой, пользователь не получит ни-

какой информации и не будет осведомлен о рабо-
тоспособности сети. Таким образом, данный алго-
ритм не применим для приложений, где передача 
информации должна быть регулярна. 
Power-Efficient Gathering in Sensor Information Sys-
tems (PEGASIS) считается улучшением алгоритма 
LEACH. Вместо распределения узлов в кластеры 
он предусматривает формирование цепочек сен-
сорных узлов. На основе этой структуры каждый 
узел передает и принимает информацию только от 
одного ближайшего соседнего узла. Это позволяет 
регулировать мощность передачи. Узел выполняет 
агрегацию данных, пересылает их по цепочке до 
базовой станции. В каждом цикле только один 
узел из цепочки взаимодействует с базовой стан-
цией. Цепочка строится с максимальной эффек-
тивностью по энергозатратам. 
Self-Organizing Protocol (SOP) – протокол маршру-
тизации и самоорганизации, используется в гете-
рогенных сенсорных сетях с поддержкой как ста-
ционарных, так и мобильных узлов. Оконечные 
датчики, которые собирают информацию об атри-
бутах окружающей среды, передают данные опре-
деленному числу узлов, выполняющих роль марш-
рутизаторов. Они являются стационарными и об-
разуют основную сеть коммуникации. Собранные 
данные передаются маршрутизаторами на более 
мощные базовые станции. Каждый оконечный 
узел должен иметь возможность связаться хотя бы 
с одним маршрутизатором, чтобы быть частью 
данной сенсорной сети. Оконечные узлы могут 
быть идентифицированы посредством адреса 
маршрутизатора, которому они передают инфор-
мацию. Таким образом, формируется иерархиче-
ская архитектура, где группы узлов формируются 
и объединяются по необходимости. 
Geographic Adaptive Fidelity (GAF) – протокол, 
направленный на оптимизацию производительно-
сти БСАС за счет поиска эквивалентных узлов, с 
точки зрения передачи информации. Эквивалент-
ными считаются такие узлы, которые могут под-
держивать связь одним и тем же множеством со-
седних узлов. Для определения эквивалентных уз-
лов необходимо знать глобальное (или, по крайней 
мере, локальное) местоположение узлов сети. 
Формируется виртуальная сетка с таким размером 
ячеек, чтобы все узлы ячейки могли взаимодей-
ствовать с узлами соседней, и наоборот. Таким об-
разом, узлы в одной ячейке – эквивалентные. Для 
обеспечения энергоэффективности только один из 
узлов в ячейке будет обеспечивать связь, в то вре-
мя как остальные будут резервными.  
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Geographical Energy and Aware Routing (GEAR) – 
алгоритм маршрутизации, который также основан 
на знании местоположения узлов. Локализация 
происходит с помощью систем глобального пози-
ционирования или других систем. Выбор узла-
ретранслятора для построения маршрута основы-
вается на эвристическом выборе из множества со-
седних узлов. Маршруты, построенные с исполь-
зованием протокола GEAR, образуются за счет 
рекурсивной географической передачи пакета 
внутри сенсорного поля. Таким образом, достига-
ется высокая энергоэффективность при использо-
вании в одноранговых сетях. 
Sequential Assignment Routing (SAR) – один из пер-
вых протоколов маршрутизации в беспроводных 
сенсорных сетях, который обеспечивает понятие 
Quality Of Service (QoS – качество услуг) критери-
ев маршрутизации. Он базируется на выставлении 
атрибутов уровня при-
оритета каждого паке-
та. Кроме того, связи и 
маршруты имеют мет-
рику, характеризую-
щую их возможность 
обеспечить качество 
обслуживания. Эта 
метрика определяется 
задержками и энерго-
затратами. На основе 
алгоритма создается 
дерево маршрутов с 
корнем в одном hop’е 
от базовой станции. 
Для этого учитывают-
ся несколько парамет-
ров, таких как приори-
тет пакетов, энергети-
ческие ресурсы, пока-
затели QoS. Протокол 
также периодически 
актуализирует марш-
руты, чтобы реагиро-
вать на выход из строя 
одного из активных 
узлов. 
A Stateless Protocol for Real-Time Communication in 
Sensor Networks (SPEED) – протокол, также обес-
печивающий QoS. Для его работы требуется, что-
бы каждый узел сохранял информацию о своих 
соседях и использовал данные об их географиче-
ском положении для поиска путей. Кроме того, 
протокол стремится обеспечить определенную 
скорость доставки каждого пакета. Таким образом, 

можно заранее оценить задержу прохождения па-
кета от отправителя к получателю, разделив рас-
стояние на скорость пакета. Также SPEED позво-
ляет находить обходные маршруты в случае пере-
грузок сети. Модуль маршрутизации в протоколе 
SPEED называется Stateless Geographic Non-
Deterministic Forwarding (SNFG) и работает с че-
тырьмя другими модулями на сетевом уровне. 
Оценка задержки на каждом узле основывается на 
определении времени, которое прошло после за-
проса подтверждения получения переданного па-
кета данных. Исходя из значения задержки, SNFG 
выбирает узел, который отвечает требованиям по 
скорости обработки. Если такового нет, рассмат-
риваются соседние узлы. 
В табл. 1 представлены обобщенные характери-
стики рассмотренных протоколов маршрутизации. 

Таблица 1 

 
Приведенные в табл. 1 данные использованы при 
сравнении протоколов маршрутизации методом 
анализа иерархий, в частности, при формировании 
матриц парных сравнений протоколов с учетом 
мнений экспертов.  
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N1 SPIN Возможна Ограничена Да Да Нет Нет Низкая Ограничена Да 

N2 
Directed 
Diffusion Ограничена Ограничена Да Да Нет Нет Низкая Ограничена Да 

N3 
Rumor 
Routing 

Очень ограни-
чена 

Не  
определена Нет Да Нет Нет Низкая Хорошая Нет 

N4 LEACH Фиксированные 
БС Максимальна Нет Да Да Нет 

Главные 
узлы 

кластера 
Хорошая Нет 

N5 
TEEN 

 
Фиксированные 

БС Минимальна Нет Да Нет Нет 
Главные 

узлы 
кластера 

Хорошая Нет 

N6 PEGASIS Фиксированные 
БС Максимальна Нет Нет Да Нет Низкая Хорошая Нет 

N7 SOP Нет Не  
определена Нет Нет Нет Нет Низкая Низкая Нет 

N8 GAF Ограничена Ограничена Нет Нет Да Нет Низкая Хорошая Нет 
N9 GEAR Ограничена Ограничена Нет Нет Да Нет Низкая Ограничена Нет 

N10 SAR Нет Не  
определена Да Да Нет Да Средняя Ограничена Нет 

N11 SPEED Нет Не  
определена Нет Нет Да Да Средняя Ограничена Да 
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3. Метод анализа иерархий для выбора предпо-
чтительного варианта протокола маршрутиза-
ции БСАС 
Рассмотрим особенности применения метода ана-
лиза иерархий для выбора единственного предпо-
чтительного протокола маршрутизации БСАС с 
учетом совокупности показателей качества. Были 
взяты данные по 11 протоколам маршрутизации 
(табл. 1).  
Метод анализа иерархий (МАИ) состоит в деком-
позиции проблемы выбора предпочтительного ва-
рианта протокола маршрутизации на простые со-
ставляющие части и получении суждений экспер-
тов по парным сравнениям элементов проблемы 
выбора [3, 4], которые представляются в виде мат-
рицы   
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где aij – оценки парных сравнений элементов. 
Оценки парных сравнений элементов aij находятся 
с использованием субъективных суждений экспер-
тов, численно определяемых по шкале относи-
тельной важности элементов [3, 4]. 
В результате обработки матрицы (1) получают 
компоненты собственного вектора Vj   и вектора 
приоритетов Pj : 

j
j
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S
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где n – число сравниваемых вариантов протоколов 
маршрутизации. 
С использованием этих данных вычисляются зна-
чения компонентов вектора глобальных приорите-
тов  С

→  согласно [3,4]:  
N

j N
ij 1

C P P
=

=∑ ,  ij 1, N= .    (3) 

Здесь PN  – компоненты вектора приоритетов по 
отношению к каждому показателю качества.  
По максимальному значению компонент глобаль-
ного вектора приоритетов выбирается единствен-
ный предпочтительный вариант протокола марш-
рутизации.  
В табл. 2 приведена матрица парных сравнений 
показателей качества протоколов маршрутизации 
согласно (1), затем вычислены собственный вектор 
и вектор приоритетов согласно (2). За показатели 
качества были взяты следующие характеристики 
протоколов маршрутизации: K1 – потребляемая 

мощность, K2 – локализация, K3 – QoS, K4 – 
сложность структуры, K5 – масштабируемость. 
 

Таблица 2 
 K1 K2 K3 K4 K5 V1 P1 

K1 1 1/5 6 7 8 2,319 0,271 
K2 5 1 7 8 9 4,789 0,56 
K3 1/6 1/7 1 3 3 0,734 0,086 
K4 1/7 1/8 1/3 1 2 0,4121 0,048 
K5 1/8 1/9 1/3 1/2 1 0,296 0,0346 
 

В табл. 3 показаны результаты вычисления значе-
ний компонент вектора глобальных приоритетов 
Cj согласно соотношению (3). 
 

Таблица 3 
Протоколы 

маршру-
тизации 

Компоненты векторов приоритетов про-
токолов маршрутизации по отношению 

к показателям качества PN 
Cj 

K1 K2 K3 K4 K5 
SPIN 0,125 0,026 0,041 0,141 0,043 0,0607 

Directed 
Diffusion 0,1105 0,023 0,036 0,123 0,038 0,0535 

Rumor 
Routing 0,049 0,02 0,033 0,109 0,158 0,0385 

LEACH 0,017 0,176 0,028 0,019 0,14 0,1116 
TEEN 0,249 0,018 0,046 0,016 0,18 0,0888 

PEGASIS 0,016 0,155 0,024 0,096 0,123 0,1025 
SOP 0,039 0,016 0,021 0,084 0,012 0,0262 
GAF 0,179 0,227 0,062 0,18 0,204 0,1968 

GEAR 0,145 0,2 0,052 0,159 0,036 0,1648 
SAR 0,036 0,014 0,348 0,037 0,032 0,0507 

SPEED 0,032 0,119 0,306 0,032 0,028 0,1046 
Pi, i 1,5=  0,271 0,56 0,086 0,048 0,035 

 
Из табл. 3 видно, что согласно МАИ предпочти-
тельным вариантом маршрутизации является про-
токол маршрутизации N8 – GAF, который соответ-
ствует максимальной компоненте глобального 
вектора приоритетов [1-4]. 
4. Вывод 
Проведен сравнительный анализ характеристик 11 
протоколов маршрутизации в БСАС. Рассмотрены 
практические особенности применения метода 
анализа иерархий для выбора предпочтительного 
варианта протокола маршрутизации в БСАС. В 
результате применения МАИ выбран предпочти-
тельный вариант протокола маршрутизации – GAF 
(протокол маршрутизации, основанный на знании 
каждым узлом своего местоположения) для при-
менения в полевых БСАС с локализацией элемен-
тов.   
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Достоинством использования метода анализа 
иерархий для выбора предпочтительного варианта 
протокола маршрутизации является учет суждений 
экспертов и последующая формализованная про-
цедура обработки полученных данных для реше-
ния такой задачи выбора.  
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УДК 621.327:681.5 
МЕТОД ФОРМУВАННЯ 
ДВОКОМПОНЕНТНОГО КОДУ ДЛЯ 
КОМПАКТНОГО ПРЕДСТАВЛЕННЯ 
ФРАГМЕНТА ЗОБРАЖЕННЯ  
У ТЕЛЕКОМУНІКАЦІЙНИХ СИСТЕМАХ 
ДОДУХ О.М., ХІМЕНКО В.В., МАЧАЛІН І.О., 
ТАРАСЕНКО Д.А. 
Показується, що існуючі системи, які проводять аероко-
смічний моніторинг з використанням бортових засобів 
телекомунікації, не задовольняють вимоги стосовно 
своєчасної доставки інформації. Обґрунтовується, що 
технології стиснення зображень дозволяють скоротити 
час на доставку відеоданих. Створюється метод стис-
нення зображень на основі узагальненого кодування 
його координатно-структурної і порядково-масштабної 
складових.  
Ключові слова: двокомпонентний код, структурна 
надлишковість, апертура, технологія стиснення, засоби 
телекомунікацій. 
Key words: two-component code, structural redundancy, 
apertures, compression technology, telecommunications. 
1. Вступ 
Розвиток сучасного суспільства відбувається в на-
прямку підвищення автоматизації та інформатиза-
ції різних сфер діяльності. Для комплексної безпе-
ки, подальшого розвитку інформатизації необхідно 
забезпечити моніторинг стратегічних об’єктів; за-
ходів міжнародного значення; ліквідації надзви-
чайних ситуацій (НС) природного та техногенного 
характеру [1, 2]. Потрібно вживати заходів для по-
кращення уже існуючих та створювати нові форми 
та способи управління кризовими ситуаціями. Це в 
першу чергу стосується підвищення ефективності 
інформаційного забезпечення з використанням ди-
станційних засобів аерокосмічного базування. 
Проведений всебічний аналіз показав, що можли-
вості бортової апаратури передачі даних не в змозі 
забезпечити своєчасну доставку цифрових зобра-
жень. Тому виникає протиріччя між вимогами до 
характеристик процесів доставки даних, а саме 
часом обробки, передачі, якості відновлених зо-
бражень, і реальними характеристиками для існу-
ючих комплексів безпілотних авіаційних систем. 
Отже, можна стверджувати, що існує актуальна 
науково-прикладна задача, яка полягає у зменшен-
ні часу доставки відеоінформації в системі аероко-
смічного моніторингу на базі бортових комплексів. 
Підвищення оперативності доведення інформації 
можливо, якщо зменшити об’єм даних, які необ-
хідно оброблювати та передавати. Такий підхід 
реалізується на базі використання технологій ком-
пресії. При цьому необхідно враховувати умови 
аерокосмічного моніторингу, які характеризуються 

тим, що: домінуючим видом зображень є насичені 
реалістичні зображення; висуваються підвищені 
вимоги відносно збереження інформаційного зміс-
ту зображень; існують обмеження на складність 
реалізації алгоритмів кодування для бортових за-
собів телекомунікації. З таких позицій найбільш 
ефективною є технологія, яка має можливість вра-
хувати попереднє виявлення апертурних складо-
вих зображення. Однак існуючі технології коду-
вання даних не дозволяють у повній мірі усувати 
надлишковість, яка властива складовим апертур-
ного опису зображення. Це стосується низької 
ефективності відомих кодів відносно скорочення 
структурної надлишковості в апертурних складо-
вих. Звідси, метою досліджень є розробка методу 
компресії зображень на основі кодування, яке дає 
можливість виключати структурну надлишковість.  
2.Розробка методу стиснення зображень для 
усунення структурної надлишковості 
Для того щоб створити метод кодування, пропону-
ється здійснити такі операції: 
1. Сформувати кодовий опис заданої довжини. 
2. Сформувати двокомпонентне кодове представ-
лення на базі спільного використання елементів 
координатно-структурної та порядково-
масштабної складової фрагмента зображення. Такі 
операції дають можливість проводити обробку ці-
лісної інформації про фрагмент зображення. Про-
понується сформувати кодові комбінації на основі 
двокомпонентного інтегрованого принципу. Такий 
підхід забезпечить формування додаткової групи 
розрядів на основі зваженого додавання компонен-
ти апертурно-яркісного опису фрагмента зобра-
ження. 
В результаті цього підвищується ступінь стиснен-
ня внаслідок скорочення кількості незначущих 
старших розрядів у кодових комбінаціях. Виходя-
чи з цього, надмірну кількість розрядів пропону-
ється заповнювати за рахунок додавання до інтег-
рованого значення кодового опису, отриманого 
для послідовності апроксимуючих величин, еле-
ментів масиву довжин апертур. 
Отже, для додаткового скорочення кодової надмі-
рності пропонується проводити спільне формуван-
ня кодового опису на основі двох складових. Дво-
компонентний код формується у результаті злиття 
коду апроксимуючих величин апертур і зважених 
елементів їх довжин. Це приводить до того, що 
крім додаткового підвищення ступеня стиснення 
відеоданих ще й скорочується час на відновлення 
зображень. 
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Для того щоб досягти зменшення інтегрованої 
структурної надлишковості, враховуючи особли-
вості масивів апроксимуючих величин, пропону-
ється здійснювати їх порядкову обробку. 
В свою чергу порядкова обробка масивів апрокси-
муючих величин: 
– створює можливість для виявлення додаткових 
структурних закономірностей, обумовлених нерів-
номірністю сусідніх елементів; 
– дозволяє скоротити кількість операцій для ви-
значення кількості елементів, для яких формується 
перша частина двокомпонентного коду (ДК) в 
процесі відбору елементів для формування складо-
вих узагальненого коду на основі відповідно еле-
ментів масиву апроксимуючих величин і масивів 
довжин апертур. 
Порядкова обробка координатно-структурної 
складової забезпечує можливість для врахування 
обмеженості динамічних діапазонів. 
За умовою формування апертурного опису зобра-
ження допускається, що апертура містить елемен-
ти відеоданих, які відрізняються один від одного в 
деякому діапазоні. Це призводить до розмноження 
помилок, в результаті чого погіршується якість 
відновлених зображень. Отже, для забезпечення 
заданого рівня достовірності необхідно здійснюва-
ти обробку масивів апертурного опису зображення 
без внесення похибки [2 – 5]. 
Треба отримати кодовий вираз )}h(W;H{F )1,i(
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масиву )1,1(
n,mH∆ . 

Необхідно розглядати процес кодування адаптив-
ного позиційного числа як формування кодів для 
окремих рядків масиву апроксимуючих величин, 
які є одновимірними адаптивними позиційними 
числами з нерівними сусідніми елементами [6]. 
Визначення величини коду )1,i(

n,i)h(E  для i -го рядка 

масиву )1,1(
n,mH∆  апроксимуючих величин, що розг-

лядається як адаптивне одномірне позиційне число 

з нерівними сусідніми елементами, обчислюється 
за формулою: 

∑∑
=

−
−

=

−−−−== ∆
n

1j

jn
ij,i1j,ij,i

n

1j

)j,i(
n,m

)1,i(
n,i )1)h(w()))hh(sign1(signh()h(V)h(E

 












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=+=

−−+−<

−+−−+
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,hh

};h{minh;1}h{maxh

;)1j(sign1hhh

)jn(sign(j1)),jn(sign(1(signij,i

j,i
nj1

min,ij,i
nj1

max,i

min,imax,ij,i

 

n,1j = , m,1i = . 
Звідси можна зробити висновок, що: 
1) здійснюється формування коду для рядка маси-
ву апроксимуючих величин. що розглядається як 
адаптивне одномірне позиційне число з обмеже-
ним динамічним діапазоном і нерівністю сусідніх 
елементів; 
2) виключається надмірна кількість позиційних 
чисел, які містять рівні сусідні елементи; 
3) усувається кількість заборонених послідовнос-
тей на довільному кроці обробки, включаючи кіль-
кість надлишкових послідовностей. 
Початкове значення ДК ),i(

j,i)h(E γ формується на базі 

елементів рядка масиву )(
n,mH n∆ , що розглядаються 

як адаптивне одномірне позиційне число з нерів-
ними сусідніми елементами. 
Величина ),i(

j,i)h(E γ визначається за формулою 

∑
γ=φ

φ−+γ−
φ−φφ

γ −−−−=
j

1j
i,i1,i,i

),i(
j,i )1)h(w()))hh(siγn1(siγnh()h(E

, 

де );i( γ , )j;i(  – координати відповідно початкового 
і кінцевого елементів і-го рядка, на базі яких фор-
мується ДК. 
Порядкова обробка масивів апроксимуючих вели-
чин апертур дозволяє скоротити обчислювальні 
витрати для визначення кількості елементів ξν )i,h( , 
і проводити процес кодування за один прохід. 
У разі наявності надлишкових розрядів, тоб-
то 0D ≠D , формування другої компоненти ДК про-
водиться на базі елементів поточного α -го рядка 
масиву )(

n,mL n∆ довжин апертур. 
Побудова спільного двокомпонентного коду здій-
снюється в чотири етапи. 
На першому етапі формується координатно-
структурна і порядково-масштабна складова фраг-
мента зображення. 
Виявлення апертур проводиться по рядках кадру у 
напрямку рядкової розгортки. Використовується 
умова ](max)b;(min)b[x r, xx+γx ∈ , 1,0r −= ξ , де ξ  
–  довжина поточної апертури; ξ(min)b , ξ(maξ)b  – 
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значення відповідно нижнього і верхнього краю 
)(ξ -ї апертури, які залежать від висоти b  аперту-

ри. В протилежному випадку, коли 
](max)b;(min)b[x , xxxx ∉



, то починає будуватися 

наступна апертура. Виявлення апретур закінчуєть-
ся тоді, коли оброблений останній елемент 

colZ,linZx  кадру зображення.  

Створення масивів )(
n,mH n∆  та )(

n,mL n∆  проводиться у 
напрямку рядків, що дозволяє виявити додаткові 
структурні закономірності та забезпечити потен-
ційну можливість для усунення надлишковості.  
Цілісність реконструкції фрагмента зображення на 
основі структурної і масштабної складових досяга-
ється рівністю розмірів масивів )(

n,mH n∆ , )(
n,mL n∆  і 

однозначним порядком їх утворення. Це дозволяє 
виключити необхідність використання додаткових 
службових даних і часову затримку для позиціону-
вання апертур та фрагментів зображення.  
На другому етапі визначаються підстави елементів 
масивів )(

n,mH n∆  і )(
n,mL n∆ , які розглянуті відповідно 

як адаптивне позиційне число з нерівними сусід-
німи елементами і позиційне число. Виконуються 
такі дії: 
1) для формування системи підс-
тав )h(W , })h(w{)h(W i′= , m,1i=  елементів АПЧ з 
нерівними сусідніми елементами  

)1j(sign1hh)1j(sign)h(w)h(w min,imax,iii −−+−=−−=′ , 
1}h{maxh j,i

nj1
max,i +=

≤≤
;      }h{minh j,i

nj1
min,i

≤≤
= ; 

2) для системи підстав )(W  , })(w{)(W i = , m,1i=  
елементів ПЧДП 

)(w1)(w minmaxji  =+−= , 

1}{max j,i

mi1
nj1

max +=

≤≤
≤≤
 ; }{min j,i

mi1
nj1

min 

≤≤
≤≤

= . 

На третьому етапі організовується оцінка кількості 
елементів ξν )i,h(  і ξν )(  двохкомпонентних скла-
дових для побудови узагальненого коду. Довжина 

necD  кодового слова для побудови поточного дво-
компонентного коду вважається заданою. За умо-
вою формування ДК вибір першої складової на 
основі побудови коду проводиться для елементів 
одного рядка масиву )(

n,mH n∆ . Звідси 
)]1)h(w(og/D[)i,h( i2nec −=n ξ  . 

Друга складова формується на основі кодового 
опису елементів масиву )(

n,mL n∆ , розташованих в 

загальному випадку на різних рядках. Тому вели-
чина ξν )(  визначається за такою технологією: 
1. Знаходиться загальна кількість елементів масиву 
апертурно-координатної складової. Для цього ви-
користовується формула:  

)]1)](wog([/D[)( 2 +D=ν ξ  . 

2. Знайдена кількість елементів ξν )(  розподіля-
ється по рядках масиву довжин апертур. При цьо-
му враховується, що довжина рядка рівна n , а по-
зиція першого елемента );( γα . Тоді такий розподіл 
полягає в отриманні кількості повних рядків і кі-
лькості ξν )(  елементів j , в останній включаються 
рядки масиву довжин апертур, на які поширюється 
кількість ξν )( . Для цього виконуються такі етапи: 

1) якщо 1n)( +γ−>n ξ , то величина ξν )(  переви-

щує кількість вільних елементів у поточному α -му 
рядку і потрібно оцінити кількість повних рядків. 
В іншому випадку кількість необхідних додатко-
вих елементів буде належати поточному α -му ря-
дку, і остання позиція буде визначатися як 

)1)(;( +ν+γα ξ ; 

2) визначаємо кількість β повних рядків за форму-

лою ]
n

1n)(
[

−γ+−n
=β ξ ; 

3) якщо 1n)(n −γ+−n<β ξ , то обчислюємо кіль-

кість j  елементів у )1( +β  -му рядку, тобто 

n]
n

1n)(
[nj

−γ+−n
−β= ξ . 

В результаті отримуємо розподіл загальної кілько-
сті ξν )(  додаткових елементів масиву довжин 

апертур по рядках, а саме: jn)1n()( +β++γ−=n ξ . 

У підсумку отримуємо кількість ξν )i,h(  елементів 
масиву апроксимуючих величин апертур і кіль-
кість ξν )( елементів масивів довжин апертур, що 
беруть участь в утворенні двокомпонентного коду. 
При цьому виконується узагальнена нерівність 

nec
jn)1n()i,h(

i2 D1])(w)1)h(w(og[ ≤+




 − +β++g−ξn

 . 

На четвертому етапі здійснюється побудова ДК. 
Перша кодова складова ),i(

1)i,h(,i)h(E γ
−ξν+γ , яка форму-

ється на основі ξν )i,h(  елементів рядка масивів 
апроксимуючих величин, буде дорівнювати 
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(i, )
i, (h,i) 1

(h,i) 1

i, j i, j 1 i, j
j

(h,i) 1 j
i

E(h)

(h sign(1 sign(h h )))

(w(h) 1) .

g
g+n −ξ

g+n −ξ

−
= g

n +g− −ξ

=

= − − − ×

× −

∑  

Структура коду для формування ДК на основі 
першої компоненти задається таким виразом: 

),(
,1

jn)1n(),i(
1)i,h(,i )(E)(w)h(E);h(E γα

τ+β+α
+β++γ−γ

−ξn+γξ ∆+= 
, 

де τ+β++γ−γα
τ+β+α = n)1n(),(

,1 )(w)(V  – ваговий коефіці-

єнт першої компоненти ),i(
1)i,h(,i)h(E γ
−ξν+γ  двокомпо-

нентного коду. 
Тут величина ),(

,1)(V γα
τ+β+α  – визначається як нако-

пичене добутку підстав елементів масиву довжин 
апертур, починаючи з підстави елемента на пози-
ції );( γα  і закінчуючи підставою елемента на пози-
ції );1( τ+β+α . 
При цьому забезпечується виконання таких нерів-
ностей: 

),(
,1

),(
,1 )(V)(E γα

τ+β+α
γα

τ+β+α <∆  ; 

nec
jn)1n()i,h(

i2 D1]))(w)1)h(w((og[ ≤+− +β++g−ξn
 . 

Отже, здійснюється формування двокомпонентно-
го коду на базі нерівнозначного внеску елементів 
масиву апроксимуючих величин апертур та елеме-
нтів масиву довжин апертур.  
Таким чином, розроблена організація виконання 
кодуючих дій, яка дозволяє додатково скоротити 
час на стиснення зображень за рахунок: 
– скорочення кількості звернень до ВЗУ, оскільки 
у міру отримання масивів довжин апертур і апрок-
симуючих величин апертур для них відразу обчис-
люється ДК; 
– обчислення додаткового значення ДК, що здійс-
нюється одночасно з формуванням його початко-
вих значень; 
– відсутності необхідності здійснювати пошук і 
вибір зон відповідності масивів довжин апертур і 
масивів апроксимуючих величин апертур. 
Крім того, додатково знижується об'єм ВЗУ, необ-
хідний для зберігання проміжних результатів сти-
снення зображень. Це обумовлено тим, що ДК за-
ймають менший об'єм, ніж масиви довжин апертур 
і масиви апроксимуючих величин.  

3. Новими науковими результатами є: 
1) математична модель оцінки інформативності 
апертурного опису зображень в умовах контрольо-
ваних похибок. Відмінна характеристика моделі 
полягає у тому, що враховується надмірність мно-
жини позиційних чисел, які формуються на базі 
структурного опису порядково-масштабної скла-
дової. Це дозволяє обґрунтувати нижню межу ефе-
ктивності процесу скорочення надмірності; 
2) метод кодування на основі позиційного пред-
ставлення порядково-масштабної складової апер-
турного опису. Відмінна риса методу полягає в 
тому, що процес кодування враховує структурні 
особливості, а саме нерівність сусідніх елементів 
порядково-масштабної складової. Це дозволяє під-
вищити ступінь стиснення апертурного опису без 
внесення втрати інформації; 
3) метод стиснення на основі двокомпонентного 
подання апертурних складових. Відмінна характе-
ристика методу полягає в тому, що рівномірне ко-
дове подання формується на основі нарощування 
коду-номера адаптивного позиційного числа на 
основі елементів нерівномірно-структурної скла-
дової. Це дозволяє знизити затримку передачі 
компактно представлених відеоданих в телекому-
нікаційних системах. 
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УДК 621.391 
НЕЛИНЕЙНАЯ МОДЕЛЬ МНОГОПУТЕВОЙ 
МНОГОАДРЕСНОЙ МАРШРУТИЗАЦИИ В 
ТЕЛЕКОММУНИКАЦИОННОЙ СЕТИ 
МЕРСНИ А., ИЛЬЯШЕНКО А.Е. 
В целях обеспечения оптимальной балансировки 
нагрузки в телекоммуникационной сети усовершен-
ствуется потоковая модель многоадресной маршрутиза-
ции в направлении реализации многопутевой стратегии 
передачи пакетов. Предлагается исходный многоадрес-
ный поток разбивать на множество подпотоков, для 
каждого из которых строится оптимальное дерево – 
многоадресный маршрут. Задача многопутевой много-
адресной маршрутизации представлена в оптимизаци-
онной форме, что способствует наиболее эффективной 
балансировке нагрузки в сети. 
Ключевые слова: маршрутизация; модель; оптималь-
ность; поток; сеть; балансировка. 
Key words: routing; model; optimality; flow; network; bal-
ancing. 
1. Введение 
Многоадресная маршрутизация является неотъем-
лемым инструментом при предоставлении множе-
ства инфокоммуникационных услуг, среди которых 
IPTV, дистанционное обучение, рассылка почты, 
радио, видео по запросу, видеоконференцсвязь, а 
также рассылка разнообразной служебной инфор-
мации о состоянии телекоммуникационной сети 
(ТКС) [1, 2]. В свою очередь, обеспечение высоко-
го уровня качества обслуживания (Quality of 
Service, QoS) в ТКС по скоростным, временным 
показателям и показателям надежности во многом 
зависит от эффективности балансировки нагрузки в 
каналах связи и сети в целом. Поэтому важно, что-
бы современные и перспективные протокольные 
решения в области многоадресной маршрутизации, 
во-первых, поддерживали многопутевую стратегию 
передачи пакетов, во-вторых – учитывали потоко-
вый характер сетевого трафика, в-третьих – опти-
мально использовали канальные ресурсы ТКС. 
В работах [3-7] предложено ряд подходов, в кото-
рых с разной степенью полноты предпринята по-
пытка удовлетворить перечисленные требования 
без существенного усложнения алгоритмического 
и программного обеспечения маршрутизаторов 
ТКС. Особого внимания заслуживает подход, из-
ложенный в статье [6] и развитый в [7], в котором 
задача многоадресной маршрутизации описана ли-
нейной потоковой моделью, а расчет маршрутных 
переменных осуществлен в ходе решения оптими-
зационной задачи булевого программирования. 

Однако данное решение больше ориентировано на 
реализацию однопутевой многоадресной маршру-
тизации (ОММ) для каждого потока в отдельности, 
что несколько снижает его адаптивность, особенно 
в условиях наличия потоков высокой интенсивно-
сти и ограниченности канального ресурса ТКС. 
Поэтому в данной работе в целях обеспечения оп-
тимальной балансировки нагрузки в телекоммуни-
кационной сети предлагается решение актуальной 
научной задачи, связанной с усовершенствованием 
потоковой модели многоадресной маршрутизации 
в направлении реализации многопутевой стратегии 
передачи пакетов 
2. Модель многопутевой многоадресной марш-
рутизации в телекоммуникационной сети 
Пусть структура ТКС представляется ориентиро-
ванным взвешенным графом )E,V(G = . Тогда 

{ }mi1 v,...v...,vV =  – множество вершин, моделиру-
ющее маршрутизаторы ТКС; E)j,i( ∈  – множество 
дуг графа, описывающее каналы связи сети [3-7]. 
Для каждой дуги вводится ее вес )j,i(j , который 
характеризует пропускную способность моделиру-
емого канала связи (КС). Тогда число каналов в 
сети соответствует nE = . 
Введем следующие обозначения: K  – множество 
циркулирующих в сети многоадресных потоков 
пакетов; KK =  – общее число потоков в сети; kr  
– средняя пакетная скорость (интенсивность) k -го 
потока на входе в сеть (1/с); ks  – маршрутизатор-
источник пакетов k -го потока ( Kk∈ ); 

{ }km
k

2
k

1
k

*
k d,...,d,dd =                           (1) 

– множество маршрутизаторов-получателей паке-
тов для k -го многоадресного потока; km  – общее 
число таких маршрутизаторов. 
Для реализации многопутевой стратегии маршру-
тизации каждый многоадресный поток на входе в 
сеть, т.е. на приграничном маршрутизаторе ks  бу-
дет разделен на ряд подпотоков kw . Тогда каждый 
p -й подпоток k -го потока будет иметь интенсив-
ность (1/с) 

k
p
k

p
k ryz ⋅= ,                                   (2) 

где p
ky  ( kw,1p = , K,1k = ) – множество управляю-

щих потоковых переменных, каждая из которых 
характеризует долю k -го потока, образующего p -
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й подпоток. Тогда на потоковые переменные p
ky

накладываются ограничения вида 
1y0 p

k ≤≤ .                                   (3) 
Для определения многоадресного маршрута для 
каждого p -го подпотока k -го потока необходимо 
рассчитать множество булевых переменных вида 

{ }1;0x k,p
)j,i( ∈ .                   (4) 

При этом маршрутная переменная k,p
)j,i(x  равна еди-

нице, если p -й подпоток k -го потока протекает по 
каналу E)j,i( ∈ , и нулю – в противном случае. 
При обеспечении доставки пакетов p -го подпото-
ка k -го многоадресного потока для всех маршру-
тизаторов-получателей вводятся условия вида [6, 
7] 

*
kj

E)j,i(:i  

k,p
)j,i( d  vпри   1x ∈=∑

∈
.                (5) 

Для маршрутизатора-отправителя p -го подпотока 
k -го потока также необходимо ввести условие 

ki
E)j,i(:j  

k,p
)j,i( s   vпри   1x =≥∑

∈
, (6) 

выполнение которого позволяет отправителю 
маршрутизировать пакеты p -го подпотока k -го 
потока одновременно на несколько соседних 
маршрутизаторов, но не менее, чем на один. 
В целях обеспечения связности рассчитываемых 
многоадресных маршрутов для каждого g -го ин-
терфейса транзитного маршрутизатора Vv j ∈ , в 
качестве которого может выступать любой марш-
рутизатор, кроме отправителя, вводятся следую-
щие условия [6, 7]: 

kj
k,p

)g,j(
E)j,i(:i

k,p
)j,i( s  vпри   xx ∉≥∑

∈
.             (7) 

Для исключения образования петель при передаче 
пакетов p -го подпотока k -го потока на маршрут-
ные переменные накладываются условия 

q

qE)j,i(

k,p
)j,i( Ex p

p∈

<∑ ,          (8) 

где qEπ  – множество дуг графа, образующих q -й 

контур ( π ); qEπ – число дуг в q -м контуре сети.

Количество условий (8) соответствует числу воз-

можных контуров на графе G в ТКС в соответ-
ствии с ориентацией его дуг [6, 7]. 
Чтобы не допустить перегрузку каналов связи ТКС, 
в модель вводятся условия следующего вида: 

j,i
Kk

kw

1p

p
kk

k,p
)j,i( yrx j⋅α≤⋅⋅∑ ∑

∈ =
. (9) 

В левой части неравенств (9) представлена били-
нейная форма от введенных управляющих пере-
менных – потоковых ( p

ky ) и маршрутных ( k,p
)j,i(x ), а 

в правой части введена также подлежащая расчету 
переменная  

10 ≤α≤ ,                             (10) 
которая численно характеризует верхний порог 
использования каналов связи ТКС в целом [5]. Для 
обеспечения оптимальной балансировки нагрузки 
при многопутевой маршрутизации многоадресных 
потоков именно минимум значения этой перемен-
ной выступает в качестве критерия оптимальности 
[5], т.е.  

α → min .                              (11) 
Таким образом, в рамках представленной модели 
(1)-(11) задача многопутевой многоадресной 
маршрутизации в ТКС была сведена к задаче сме-
шанного нелинейного целочисленного программи-
рования (Mixed Integer Nonlinear Programming, 
MINLP). Это обосновано тем, что критерий (11) и 
ограничения (1)-(8), (10) линейны, маршрутные 
переменные k,p

)j,i(x  булевые, потоковые переменные 
p
ky  и переменная балансировки α  вещественны, а 

условия-ограничения (9) нелинейные. 

3. Исследование предложенной модели много-
путевой многоадресной маршрутизации 
Проведено исследование предложенной усовер-
шенствованной модели многопутевой многоадрес-
ной маршрутизации (1)-(11) с точки зрения влия-
ния числа и характеристик потоков ( K ) и подпото-
ков ( kw ) на эффективность балансировки нагруз-
ки, оцениваемой по значению критерия (11). 
В качестве примера рассмотрим структуру ТКС, 
приведенную на рис. 1. В разрывах каналов связи 
указаны их пропускные способности. Рассматри-
вался вариант, когда в сети передавались пакеты 
двух многоадресных потоков с интенсивностями 1r  
и 2r  соответственно. При этом для первого потока 
источником выступал маршрутизатор 1v , а получа-
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телями – ^ `54
*
1 v,vd = ; для второго потока источни-

ком бɵл маршрутизатор 3v , а получателями – 

^ `542
*
2 v,v,vd = .
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Рис. 1. Пример анализируемой структурɵ ТКС

Рассматривалось множество вариантов исходнɵх 
даннɵх, в рамках которɵх сравнивалась ɷффек-
тивность балансировки нагрузки по критерию (11) 
при однопутевой >6] и многопутевой многоадрес-
ной маршрутизации (МММ) (табл. 1). ɂсходнɵе 
даннɵе отличались значениями интенсивностей 
входнɵх потоков 1r и 2r , что отражалось на полу-
чаемɵх результатах расчетов, представленнɵх 
формируемɵм числом подпотоков для каждого 
потока и значениями критерия (11). Вɵигрɵш 
МММ в получаемɵх значениях критерия (11) по 
сравнению с ОММ также представлен в табл. 1 в 
виде параметра İ , вɵраженного в процентах.

Таблица 1. Результатɵ сравнительного анализа решений
по балансировке нагрузки при ОММ и МММ

Номер 
варианта 1r 2r

α
İ

ОММ МММ
1 50 50 0,25 0,2083 16,7
2 100 50 0,5 0,3125 37,5
3 50 100 0,3571 0,3125 12,5
4 100 100 0,5 0,4167 16,7
5 150 100 0,75 0,5208 30,6
6 100 150 0,6667 0,5208 21,9
7 150 150 0,75 0,625 16,7
8 180 150

0,9 0,6875 23,6 9 150 180
10 180 180 0,9 0,75 16,7
11 200 180

1 0,7917 20,8 12 180 200
13 200 200 1 0,8333 16,7

Как показали результатɵ сравнительного анализа, 
применение предложенной модели (1)-(10) позво-
ляет улучшить балансировку в сети по критерию 
(11) по сравнению с однопутевой многоадресной 
маршрутизацией >6] в среднем от 17 до 25�. На 
ɷффективность балансировки влияло множество 
факторов, например, число потоков, загружен-
ность и структура сети. В зависимости от загру-
женности сети улучшение степени балансировки 
нагрузки, как правило, способствует снижению 
средней задержки пакетов от 10-12 до 22-27%.  
Для наглядности в табл. 2 и на рис. 2 показанɵ ре-
зультатɵ решения при однопутевой многоадрес-
ной маршрутизации для варианта исходнɵх дан-
нɵх ʋ12. На рис. 2 дерево маршрутов для первого 
потока показано сплошной линией, для второго 
потока – пунктирной, а в разрɵвах каналов связи 
указана интенсивность передаваемɵх потоков.  

Таблица 2. Порядок балансировки нагрузки по каналам 
сети при однопутевой многоадресной маршрутизации 

для варианта исходнɵх даннɵх ʋ12

Канал связи
Первɵй поток Второй поток

1r  180 1/с 2r  200 1/с
(1, 2) 0 0
(1, 3) 180 0
(2, 4) 0 200
(2, 5) 0 200
(3, 2) 0 200
(3, 4) 180 0
(4, 5) 180 0

200
200

180

200

180

1

2

3

5

180

4

180 180

180200 200

200

200

Рис. 2. Порядок однопутевой маршрутизации двух     
многоадреснɵх потоков  

В данном случае при однопутевой маршрутизации 
для обеспечения минимальной загруженности сети 
многоадреснɵе пути по каналам связи не пересе-
кались.
В табл. 3 показанɵ результатɵ решения при мно-
гопутевой многоадресной маршрутизации также 
для варианта исходнɵх даннɵх ʋ12. 
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Таблица 3. Порядок балансировки нагрузки по каналам 
сети при многопутевой многоадресной маршрутизации 

для варианта исходнɵх даннɵх ʋ12

Канал 
связи

Подпотоки 
первого потока

Подпотоки
второго потока

1
1z 2

1z 3
1z 1

2z 2
2z

(1, 2) 118,75 0 0 0
(1, 3) 0 39,58 21,67 0 0
(2, 4) 118,75 39,58 0 0
(2, 5) 118,75 39,58 21,67 0 176,250
(3, 2) 0 39,58 21,67 23,75 176,2500
(3, 4) 0 0 21,67 23,75 176,2500
(4, 5) 0 0 23,75 0

Таким образом, для получения оптимальнɵх зна-
чений верхнего порога загруженности каналов се-
ти в рамках предложенной модели (1)-(11) первɵй 
поток разбивался на три подпотока, второй – на 
два подпотока. При ɷтом каждɵй из подпотоков 
маршрутизировался по каналам сети, способствуя
их сбалансированной загруженности. На рис. 3 
приведенɵ многоадреснɵе маршрутɵ для подпо-
токов первого (рис. 3, а) и второго (рис. 3, б) пото-
ков соответственно. При ɷтом направления проте-
кания первɵх подпотоков показанɵ сплошной, 
вторɵх подпотоков – прерɵвистой, а третьего 
подпотока – штрихпунктирной линией. ɂнтенсив-
ности подпотоков указанɵ в табл. 3 и для нагляд-
ности на рис. 3 не приведенɵ.
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Рис. 3. Порядок маршрутизации подпотоков первого и 
второго многоадресного потока: а – деревья маршрутов 
для подпотоков первого потока; б – деревья маршрутов 

для подпотоков второго потока

При многопутевой многоадресной маршрутизации 
рассчитɵваемɵе пути могут и должнɵ пересекать-
ся для сбалансированной загруженности сети.
4. Заключение
В целях обеспечения оптимальной балансировки 
нагрузки в телекоммуникационной сети усовер-
шенствована потоковая модель многоадресной 
маршрутизации в направлении реализации много-
путевой стратегии передачи пакетов. Новизной 
модели является то, что для реализации многопу-
тевой стратегии маршрутизации предлагается ис-
ходнɵй многоадреснɵй поток разбивать на мно-
жество подпотоков, для каждого из которɵх стро-
ится оптимальное дерево – многоадреснɵй марш-
рут. В рамках предложенной модели задача МММ
представлена в виде оптимизационной задачи 
смешанного целочисленного нелинейного про-
граммирования, что способствует наиболее ɷффек-
тивной балансировке нагрузки в сети. Применение 
предложенной модели многопутевой многоадрес-
ной маршрутизации позволило улучшить верхний 
порог загруженности каналов связи сети в среднем 
от 17 до 25�по сравнению с однопутевɵм реше-
нием, что в зависимости от загруженности сети 
способствовало снижению средней задержки паке-
тов от 10-12 до 22-27%. Применение предлагаемой 
модели маршрутизации обеспечивало наибольшую 
ɷффективность при росте размерности сети, числа 
потоков и подпотоков в области средних и вɵсо-
ких нагрузок. При малой загруженности сети даже 
однопутевая маршрутизация обеспечивала прием-
лемɵй уровень качества обслуживания.
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СИСТЕМЫ И 
ПРОЦЕССЫ 
УПРАВЛЕНИЯ 
УДК 623.618 
ІНФОКОМУНІКАЦІЙНА СИСТЕМА 
МЕДИЧНОГО ЗАБЕЗПЕЧЕННЯ ТА 
ЕКСТРЕНОЇ ЕВАКУАЦІЇ ПОРАНЕНИХ 
КОЛАЧОВ С.П., ГУРЖІЙ П.М., МАСЕСОВ М.М., 
ГУРЖІЙ І.А. 
Розглядається система медичного забезпечення та екст-
реної евакуації поранених, ії призначення, склад, функ-
ції основних складових частин. 
Ключові слова: медичне забезпечення, екстрена еваку-
ація поранених. 
Key words: medical care, emergency evacuation of wound-
ed. 
1. Вступ 
Система медичного забезпечення та екстреної ева-
куації поранених призначена для підвищення опе-
ративності управління силами та засобами медич-
ної служби, приведення їх у готовність до вико-
нання завдань за призначенням у повсякденній та 
бойовій діяльності, зменшення загального часу на 
евакуацію поранених, а також забезпечення своє-
часного і повного надання необхідної медичної 
допомоги та лікування поранених. 
Мета функціонування системи – забезпечення 
безперервного, стійкого та дієвого управління си-
лами та засобами медичної служби, що задіяні у 
процесі евакуації (медичної евакуації) поранених 
та медичної допомоги. 
2. Основна частина 
Основою медичного забезпечення військ у воєн-

ний час є система лікувально-евакуаційних заходів 
щодо організації надання медичної допомоги по-
раненим, ураженим, постраждалим та хворим (далі 
– поранені), їх евакуації, лікування, реабілітації та 
призначених для цього сил і засобів медичної слу-
жби.       
Лікувально-евакуаційні заходи включають розшук, 
збір та винесення (вивезення) поранених з поля 
бою або вогнищ масових санітарних втрат (далі – 
поле бою), надання їм необхідних видів медичної 
допомоги: евакуацію, лікування та медичну реабі-
літацію. 
Суть сучасної системи лікувально-евакуаційних 
заходів полягає в етапному лікуванні поранених з 
їх евакуацією за призначенням з використанням 
медичних підрозділів військових частин і з’єднань, 
мобільних і стаціонарних військово-медичних за-
кладів та максимальним залученням існуючої ме-
режі цивільних закладів охорони здоров’я (рис. 1).  
Система медичного забезпечення та екстреної ева-
куації поранених складається з таких основних 
підсистем: 
 оповіщення про поранених; 
 виявлення поранених; 
 ідентифікація пораненого; 
 телекомунікаційна; 
 підтримка прийняття рішення; 
 інформаційно-довідкова; 
 геоінформаційна; 
 захист інформації. 
Розглянемо призначення перелічених підсистем. 
Підсистема оповіщення про поранених призначена 
для інформування посадових осіб медичної служ-
би підрозділу про отримання поранення шляхом 
формування запиту на евакуацію відповідно до 
Військового стандарту «Спільна об’єднана докт-
рина з медичної евакуації», який розроблено на 
основі стандарту НАТО STANAG 2546 - AJMedP-2 
[1]. 
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Рис.1. Схема лікувально-евакуаційних заходів 
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Підсистема виявлення поранених забезпечує: 
використання «маячків» військовослужбовців з 
вбудованими GPS та радіо-модулями для передачі 
координат місця отримання поранення; 
пошук поранених санітаром за допомогою програ-
много забезпечення, яке встановлено на АРМ сані-
тара, відповідно до отриманих від «маячка» коор-
динат. 
Підсистема ідентифікації пораненого призначена 
для встановлення (підтвердження) особи поране-
ного, основних медичних показників (групи крові, 
хронічних захворювань, непереносимості медич-
них препаратів тощо) шляхом використання елект-
ронної ідентифікаційної картки бійця. 
Телекомунікаційна підсистема призначена для 
створення єдиного телекомунікаційного простору 
для роботи системи, взаємодії підсистем шляхом 
використання наявних сил та засобів зв’язку. 
Підсистема підтримки прийняття рішення приз-
начена для скорочення часу та підвищення обґрун-
тованості прийняття рішень на застосування від-
повідних засобів, що використовуються в системі 
екстреної евакуації поранених на полі бою. 
Інформаційно-довідкова підсистема призначена 
для інформаційної підтримки діяльності посадових 
осіб органів управління медичного забезпечення за 
рахунок надання їм довідкової  інформації. 
Геоінформаційна підсистема призначена для відо-
браження рухомих та стаціонарних об’єктів меди-
чного забезпечення, які беруть участь у екстреній 
евакуації поранених (технічних засобів евакуації, 
медичних пунктів підрозділів, польових шпиталів, 
закладів охорони здоров’я тощо) та координації їх 
дій. 
Підсистема захисту інформації є сукупністю не-
обхідних, взаємоузгоджених організаційних та ін-
женерно-технічних заходів, засобів і методів тех-
нічного та криптографічного захисту інформації, 
достатніх для запобігання навмисним чи ненавми-
сним спробам блокування, порушення цілісності 
інформації, конфіденційності або нав’язуванню 
хибної інформації. 
Мобільна складова системи складається з компле-
ксів бойового екіпірування військовослужбовця, 
санітара, робочих місць водіїв МТЛБ, санітарної 
машини та реанімобіля. 
Прототипом системи медичного забезпечення та 
екстреної евакуації поранених виступає інформа-
ційна система розробки фірми Харрис. На відміну 
від прототипу розроблена система має у своєму 
складі  підсистему підтримки прийняття рішення 
для визначення наряду сил та засобів для евакуації 
поранених.   

При використанні інфокомунікаційної системи 
медичного забезпечення та екстреної евакуації по-
ранених автоматизація охоплює весь процес ева-
куації пораненого військовослужбовця та полягає 
у наступному. 
Отримавши поранення, військовослужбовець осо-
бисто, а у випадках неможливості – інший війсь-
ковослужбовець повідомляє санітара про отриман-
ня поранення шляхом активації «маячка».  Інфор-
мація про отримання поранення та місцезнахо-
дження військовослужбовця потрапляє на ком-
плекс бойового екіпірування санітара. 
Отримавши інформацію про пораненого, санітар за 
допомогою сигналу активованого «маячка», вико-
ристовуючи електронну карту, здійснює пошук 
пораненого на полі бою та евакуює його до «гніз-
да», де надає йому невідкладну медичну допомогу. 
Після цього надає запит на евакуацію до оператив-
ного чергового медичного пункту батальйону. Фо-
рмат запиту на евакуацію відповідає запиту, що 
прийнятий та використовується у збройних силах 
країн-членів НАТО (за формою типу “9 ліній” ста-
ндарту НАТО STANAG 2546 — AJMedP-2) та міс-
тить таку інформацію: координати гнізда евакуа-
ції, частота і позивний, терміновість евакуації, не-
обхідне обладнання, кількість пацієнтів тощо. 
Оперативний черговий згідно з визначеним алго-
ритмом визначає необхідний розрахунок наряду 
сил та засобів для евакуації поранених до пункту 
сортування, разом з тим  інформаційна система 
розраховує декілька можливих варіантів евакуації 
та надає їх для прийняття рішення посадовій особі 
в порядку пріоритету. 
Після вибору одного з можливих варіантів опера-
тивний черговий надає запит про готовність на 
евакуацію до транспортного засобу, а після підтве-
рдження готовності до евакуації – віддає наказ про 
евакуацію та повідомляє про місце розташування 
«гнізда» з пораненими. 
Після евакуації поранених військовослужбовців до 
пункту сортування надається медична допомога та 
сповіщається оперативному черговому медичної 
роти батальйону про кількість поранених, характер 
отриманих ними поранень.  Карта пораненого вій-
ськовослужбовця має електронний вигляд та запо-
внюється  за допомогою індивідуальної ідентифі-
каційної медичної картки військовослужбовця. У 
зазначеній картці  зберігаються не тільки стандар-
тні дані військовослужбовця (ПІБ, вік, вага, зріст, 
колір очей), перенесені хвороби, травми та пора-
нення, а, що особливо важливо, наявність у пора-
неного протипоказань до деяких ліків. Передбача-
ється, що зазначена картка буде видаватися війсь-
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ковослужбовцю на початку служби та коректува-
тися на протязі ії проходження.  
Для доступу до інформації, яка занесена на індиві-
дуальну ідентифікаційну медичну картку військо-
вослужбовця, використовується звичайний смарт-
фон  (планшет) зі спеціалізованим програмним за-
безпеченням (рис. 2). 

Доступ до персональних даних пораненого війсь-
ковослужбовця відбувається після ідентифікації та 
аутентифікації лікаря (санітара)  за допомогою пе-
рсональної ідентифікаційної  картки лікаря (сані-
тара). Окрім того, одночасно здійснюється реєст-
рація медичного працівника у системі та відбува-
ється фіксація всіх дій та змін, які робить медпра-
цівник у медичній картці військовослужбовця. Ка-
ртка пораненого військовослужбовця застосову-
ється у аналогічних системах медичної евакуації 
поранених у збройних силах країн-членів НАТО та 
має назву ТССС (Tactical Combat Casualty Care – 
тактична допомога пораненим у бою) [2]. 
Отримавши карту пораненого військовослужбов-
ця, оперативний черговий медичної роти бригади 
приймає рішення щодо вибору медичного закладу, 
куди повинен бути доставлений поранений, та 
транспортного засобу, який повинен бути задіяний 
для цього. Це пов’язано з тим, що при деяких ти-
пах поранення необхідний спеціалізований транс-
порт (наприклад, при пораненні в голову немож-
ливо транспортувати пораненого повітряним тран-
спортом). 
Вибір шпиталю відбувається за таким алгоритмом: 
кожному типу поранення відповідає визначена 
група медичних препаратів, які необхідно застосо-
вувати при лікуванні, перелік відповідних фахівців 
(спеціалістів) та необхідного обладнання (напри-
клад, при пораненні в голову – потрібне втручання 
нейрохірурга, у легені – апарат штучного дихан-
ня). Вибір конкретного шпиталю здійснюється 
лише тоді, коли у медичному закладі наявні: необ-
хідні лікарські засоби; фахівці; медичне обладнан-
ня; ліжко-місця. При визначенні медичного закла-

ду черговому надається декілька варіантів медич-
них закладів у порядку пріоритету, який визнача-
ється залежно від відстані до пункту сортування. 
Після вибору медичного закладу та транспортного 
засобу віддається наказ на евакуацію.  
Спостереження за переміщенням транспортних 
засобів та координація дій евакуаційних бригад 
відбувається за допомогою геоінформаційних сис-
тем. 
Кожен черговий медичної роти бригади має у сво-
єму розпорядженні актуальну базу даних про всі 
типи поранення, транспортні засоби та медичні 
заклади, які оновлюються відповідно до визначе-
ного регламенту, а також про всіх поранених у зоні 
відповідальності, військовослужбовців та їх місце-
перебування.  
Для підвищення оперативності інформація з меди-
чної картки військовослужбовця передається до 
медичного закладу, куди евакуюється поранений, 
що надає змогу завчасно підготувати необхідне 
обладнання, ліки, операційні, а також викликати 
визначених фахівців. 
Про кількість і стан поранених (наявних та відпра-
влених на евакуацію), а також потреби в евакуації 
здійснюється доповідь старшому начальнику ме-
дичної служби за формою і в терміни, визначені 
відповідними керівними документами. 
Алгоритм дій начальників (чергових) медичної 
служби вищих ланок управління – аналогічний 
роботі начальника (чергового) медичної служби 
військової частини і відрізняється об’ємом органі-
зації та здійснення адміністративних заходів. 
Начальником (черговим) стаціонарного (мобільно-
го) військового або цивільного закладу охорони 
здоров’я здійснюються заходи щодо оперативного 
управління силами і засобами евакуації, ведення 
локальних баз даних про можливості медичного 
забезпечення (кількість вільних ліжок, наявність 
ліків та лікарів тощо), а також доповіді керівнику 
про стан медичного забезпечення у закладі. 
Начальником ЦВМУ ЗСУ здійснюється загальне 
управління та координація дій силами і засобами 
медичного забезпечення Збройних Сил, а також 
взаємодія з іншими міністерствами з метою додат-
кового замовлення транспорту для потреб медич-
ної евакуації. На рівні ПАК начальника 
ЦВМУ ЗСУ здійснюється розгортання та ведення 
централізованої бази даних, яка забезпечує функ-
ціонування всієї системи медичної допомоги та 
екстреної евакуації поранених. 
Порядок проходження інформації за напрямками 
між службовими особами, що беруть участь у про-
цесі евакуації та медичного забезпечення поране-
них військовослужбовців, представлено на рис. 3. 

Рис.2. Індивідуальна ідентифікаційна медична 
картка військовослужбовця 
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3. Висновки 
Таким чином, система медичного забезпечення та 
екстреної евакуації поранених включає: 
інформаційну підтримку та координацію дій засо-
бів евакуації поранених, бригад екстреної (швид-
кої) медичної допомоги і медичних закладів; 
прийняття виклику екстреної медичної допомоги, 
його оброблення та оперативне реагування на та-
кий виклик; 
формування інформації про місце події, характер 
та особливості невідкладного стану пораненого 
військовослужбовця, вид допомоги; 
можливість оперативної передачі відповідній бри-
гаді інформації про виклик, характер та особливо-
сті невідкладного стану військовослужбовця; 
визначення медичного закладу, до якого бригада 
екстреної медичної допомоги здійснюватиме пере-
везення пораненого військовослужбовця у невід-
кладному стані, передачу цієї інформації бригаді; 
інформаційний супровід надання медичної допо-
моги та прийняття інформації про результат її на-
дання на місці події, під час перевезення та при-
буття пораненого військовослужбовця до медич-
ного закладу; 
використання, збирання, оброблення, накопичен-
ня, зберігання, передачу, поширення, знищення, 
надання доступу до інформації про виклики екст-
реної медичної допомоги. 
 
 

Література: 1. STANAG 2546-AJMedP-2. (Electronic 
resource) / J ALLIED JOINT DOCTRINE FOR MEDICAL 
EVACUATION AJMedP-2 // 30 May 2011. P. 54. Mode of 
access: 
http://www.coemed.org/component/jifile/download/M2M0
MWNhN2RmZmRhOGFhMDAxYWE0YmNlMmRlYjBk
YjQ=/2546-ajmedp-2-pdf. 
2. The Tactical Combat Casualty Care Casualty Card (Elec-
tronic resource) // 30 April 2013. P. 9. Mode of access: 
http://www.chinookmed.com/TCCC-Change-Prop-1301-
TCCC-Card.pdf. 

Надійшла до редколегії 10.03.2017 
Рецензент: д-р техн. наук, проф. Баранник В. В. 

Колачов Сергій Петрович, канд. техн. наук, стар. на-
ук. спів., начальник Наукового центру зв’язку та інфор-
матизації Військового інституту телекомунікацій та 
інформатизації. Наукові інтереси: обробка та передача 
сигналів, автоматизація процесів управління. Адреса: 
Україна, 01013,  Київ, вул. Московська, 45/1, тел. 044-
256-22-49. 
Гуржій Павло Миколайович, канд. техн. наук, нача-
льник науково-дослідного відділу Наукового центру 
зв’язку та інформатизації Військового інституту теле-
комунікацій та інформатизації. Наукові інтереси: обро-
бка та передача сигналів, автоматизація процесів управ-
ління, системи та технології перетворення, кодування, 
захисту та передачі інформації. Адреса: Україна, 01013,  
Київ, вул. Московська, 45/1, тел. 044-256-22-49. 
 

Рис. 3. Напрямки обміну інформаційними потоками при використанні системи медичного 
 забезпечення та екстреної евакуації поранених 

46 RI, 2017, №1



Масесов Микола Миколайович, канд. техн. наук, 
стар. наук. спів.,  начальник науково-дослідного відділу 
Наукового центру зв’язку та інформатизації Військово-
го інституту телекомунікацій та інформатизації. Науко-
ві інтереси: обробка та передача сигналів, автоматизація 
процесів управління, системи перетворення, кодування 
та передачі інформації. Адреса: Україна, 01013,  Київ, 
вул. Московська, 45/1, тел. 044-256-22-49. 
Гуржій Ірина Анатоліївна, старший науковий співро-
бітник науково-дослідного відділу Наукового центру 
зв’язку та інформатизації Військового інституту теле-
комунікацій та інформатизації. Наукові інтереси: авто-
матизація процесів управління, системи та технології 
перетворення, захисту та передачі інформації. Адреса: 
Україна, 01013, Київ, вул. Московська, 45/1, тел. 044-
256-22-49. 
Kolachov Sergey Petrovich, PhD (candidate of tech. Sc.), 
Chief of the Scientific Communication Center and 
Information Institute, Military Institute of 
Telecommunications and Informatization. Scientific 
interests: processing and transmission of signals, 
automation of control processes. Address: Ukraine, 01013, 
Kyiv, Moscow Str, 45/1,phone 044-256-22-49. 

Gurzhii Pavel Nikolaevich, PhD (candidate of tech. Sc.), 
head of research department, Scientific Communication and 
Information Center, Military Institute of 
Telecommunication and Informatization. Scientific 
interests: prosessing and signaling, automation of control 
processes, systems and technologies of transformation, 
encoding, protection and transmission of information. 
Address: Ukraine, 01013, Kyiv, Moscow Str, 45/1, phone 
044-256-22-49. 
Masses Nikolay Nikolaevich, PhD (candidate of tech. Sc.), 
Head of research department, Scientific Communication 
and Informatization Center, Military Institute of 
Telecommunications and Informatization. Scientific 
interests: processing and transmission of signals, 
automation of control processes, systems of transformation, 
coding and information transmission. Address: Ukraine, 
01013, Kyiv, Moscow Str, 45/1, tel. 044-256-22-49. 
Gurzhy Irina Anatolievna, Senior Research Officer of the 
Research Department, Scientific Communication and 
Informatization Center, Military Institute of 
Telecommunications and Informatization. Scientific 
interests: automation of processes of management, systems 
and technologies of transformation, protection and 
transmission of information. Address: Ukraine, 01013, 
Kyiv, Moscow Str, 45/1, tel. 044-256-22-49. 

RI, 2017, №1 47



УДК 004.772 
ФУНКЦИОНАЛЬНАЯ МОДЕЛЬ  
УПРАВЛЕНИЯ В СЕТЯХ ПИРИНГОВОЙ 
СВЯЗИ 
ПОПОВСКАЯ Е.О., МОСКАЛЕЦ Н.В. 
Предлагается математическая модель управления 
потоком фрагментов в пиринговой сети Р2Р-ТV при 
передаче видеоконтента с использованием критерия 
минимума суммарной потери времени на обслужива-
ние N-фрагментов информационной последователь-
ности. Описывается решение, приводящее к процеду-
ре динамического программирования. Рассматривает-
ся влияние различных факторов, влияющих на дина-
мику воспроизведения в пиринговой сети (P2P-ТV) 
при представлении услуги видео по запросу и живого 
потокового видео.  
Ключевые слова: пиринговая сеть, видео по запросу, 
загрузка, скачивание.  
Key words: рeering network, video on demand, 
downloading. 
1. Введение 
За последние годы наблюдается устойчивый рост 
пользовательского трафика, составляющего по-
рядка 80 петабайт/мес, из них более половины 
принадлежит видеотрафику. Особенно быстры-
ми темпами растет использование Р2Р-
технологии, в частности P2P-TV, предназначен-
ной для просмотра видеоконтента через интер-
нет-TV. Имеется достаточно много разновидно-
стей популярных Р2Р-сетей: Bit Torrent Live, 
Torrent Stream, PPLive, UUSee, SopCast [1]. 
Особенностью Р2Р-сетей является процедура 
задействования машин других клиентских поль-
зователей, с которых скачиваются соответству-
ющие видеофрагменты. В живом потоковом ви-
део TV-контент распространяется всем пользова-
телям в режиме реального времени. В процессе 
предоставления услуги принимается ряд реше-
ний, осуществляется большое число управлений: 
выбор пира, присоединение и отсоединение пи-
ра, обмен информацией между пирами, оценка 
задержек, организация буфера, планирование 
фрагментов. Соответствующие процедуры вы-
полняют целый ряд управляющих машин: сер-
вер, глобальный и локальные трекеры и др. Пла-
нировщиком обеспечивается необходимая коор-
динация всех проколов и указанных органов 
управления в соответствии со своими алгорит-
мами и выбранными моделями. 
В данной статье предпринимается попытка про-
демонстрировать возможность выбора объеди-
ненной математической модели )t(x  – процесса 
функционирования пиринговой сети и соответ-
ствующей универсальной процедуры оптималь-
ного управления в технологии P2P-TV. Процесс 
скачивания какого-либо файла x(t)  сопровожда-
ется разбитием его на отдельные фрагменты, 
получаемые в общем случае от различных пиров. 

Планирование процесса фрагментации осу-
ществляется таким образом, чтобы за минималь-
ное время [ ]f1 t,tT�t =  обеспечить предоставле-
ние услуги с требуемым качеством. Сам процесс 

)t(x  на интервале T  представляет собой управ-
ляемую последовательность отдельных фрагмен-
тов с независимыми значениями на границах 
стыка. Данная задача относится к классу маги-
стральных, когда управление транспортом осу-
ществляется по выбранным участкам (этапам) и 
на каждом этапе выбирается лучший режим по 
скорости, минимизации задержек, уровню затрат 
[2,3]. 
2. Методы управления потоком фрагментов в 
одноранговых сетях 
Исходящий от источника в сеть поток фрагмен-
тов определяется совместным распределением 
случайных величин 1kkk t-tz -= , где kt  – момен-
ты поступления k -го фрагмента ( 1≥k , 0t0 = , 

...≤t≤t≤0 21 ). Очевидно, последовательность 
фрагментов kz  образует случайный поток, где 
для каждого пира значения kz  независимы в 
совокупности. Такой поток называют потоком с 
ограниченным последействием и для его опреде-
ления достаточно задать набор функций распре-
деления 1≥k},t≤z{P)t(F kk = . 
Частным случаем такого случайного потока яв-
ляется пуассоновский поток, для которого 

}t-exp{-1)t(Fk λ= , где λ  – интенсивность потока, 
зависящая от общего числа фрагментов, переда-
ваемых в сети. 
В силу спецификации пиринговую сеть можно 
считать однородной, а экспоненциальный харак-
тер функции распределения вероятностей допус-
кает использование для ее исследований методов 
теории массового обслуживания. Для сетей этого 
типа характерна мультипликативная форма ста-
ционарных вероятностей. Это позволяет доста-
точно просто находить условия глобального и 
локального балансов, что составляет основу для 
исследования и проектирования сети. 
Вместе с тем, для модели потока фрагментов при 
скачивании соответствующего файла методы 
теории массового обслуживания не подходят, 
поскольку в данном случае имеет место случай-
ный управляемый поток обслуживания, а не чи-
сто случайный. В нашей задаче необходимо 
найти оптимальный план (управление) поступ-
ления фрагментов от различных пиров, предпи-
сывающий каждому i -му фрагменту время по-
ступления на обслуживание: 

)t,...,t,t(U n21плϕ= . 
В процессе обслуживания необходимо учесть 
следующую специфику: 
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а) случайное время поступления i -го фрагмента 
на обслуживание )(t i

0
i ϕ , отличающееся от неко-

его планируемого пл
it ; 

б) случайное время обслуживания i -го фрагмен-
та )( ii ϕθ . 
В результате различных случайных факторов и 
управляющих воздействий возможны две причи-
ны потерь времени, приводящих к соответству-
ющим задержкам: 
– потери, связанные с тем, что i -й фрагмент по-
ступил раньше, чем завершилось его считывание 

)U,( i
0
i ϕδ ; 

– потери при задержке поступления i -го фраг-
мента, если считыватель простаивает )U,( i

П
i ϕδ . 

Суммарные потери времени при обслуживании 
n -фрагментов составят: 

)})U,(∑ {cm)}U,({m()U( i
П
i

n

1i
i

0
i ϕδ+ϕδ=Φ

=
,     (1) 

где c  – коэффициент, учитывающий стоимость 
потерь; }{m • – знак математического ожидания. 
Задача оптимального планирования процесса 
считывания файла состоит в минимизации функ-
ционала )(UΦ . 
Рассмотрим k -й шаг процесса. Обслуживание 

1-k  фрагмента завершается в случайный момент  
1-kt , функция распределения вероятностей кото-

рого  
}tt{P)t(F 1-k1-k <= . 

Фрагмент k  поступает в случайный момент 0
kt , 

функция распределения которого: 
}tt{P)t(F 0

k
0
k <= . 

При этом среднее: 
пл
k

0
k

∞

∞
t)t(F∫ td = . 

Обслуживание k -го фрагмента начинается в 
случайный момент времени: 

)t,tmax(t 0
k1-k

H
k =  

с функцией распределения: 
}tt,tt{P}tt{P)t(F 0

k1k
H
k

H
k <<=<= . 

Значения случайных величин 1-kt  и 0
kt  порож-

даются различными процессами, связанными 
соответственно с выбором 1-k  пира и процессом 
считывания, что позволяет считать их независи-
мыми, поэтому: 

)t(F)t(F)t(F 0
k1-k

H
k = .                    (2) 

Время обслуживания k -го фрагмента kθ  являет-
ся случайной величиной, заданной функцией 
распределения 

}t{P)t( kk <θ=Φ , 

причем kθ  не зависит от времени канала обслу-
живания. 
Время конца обслуживания k -го фрагмента kt  
является композицией двух независимых вели-
чин: 

k
H
kk tt θ+= . 

С функцией распределения, определяемой инте-
гралом свертки: 

)t(d∫ )-t(F)t(F k
∞

∞

H
kk Ft= .            (3) 

При известном распределении )t(F 1-k  можно 
определить потери времени для фрагмента 0

kδ  и 
для считывателя П

kδ  на k -м шаге управления: 







<
=δ

;ttприt-t

,t≥tпри,0

1-k
0
k

0
k1-k

1-k
0
k0

k             

∫ ∫ )t(dF)(dF)t-(}{m
∞

∞

∞

t

0
k1-k

0
k tt=d ; 







>
=δ

;tt,t-t

,t≤t,0

1-kkk
0

1-k

1-k
0
kП

k      

          ∫ ∫ )t(dF)(dF)-t(}{m
∞

∞

е

∞

0
k1-k

П
k tt=d . 

Суммарные потери времени на k -м шаге зависят 
от выбора управления на k -м шаге от функции 
распределения )t(F 1-k : 

,}{cm}{m))t(Ft(f П
k

0
k1-kkk =δ+δ=  

∫ )t(dF∫ ∫ )(dF)-t(c)(dF)t-(
∞

∞

0
k

∞

t

t

∞
1-k1-k =








tt+tt=  

∫ )t(dF∫ )(dF)-t(ct-}t{m
∞

∞

0
k

t

∞
1-k1-k 








tt+= , 

Функция )t(F 1-k  в силу монотонности интегриру-
ема для непрерывного и дискретного распреде-
лений, следовательно: 

∫ ∫ d)(F)(dF)t-(
t

∞

t

∞
1-k1-k tt=tt . 

В результате получаем: 

∫ ∫ )t(dFd)(Fct-}t{m))t(F,t(f
∞

∞

t

∞

0
k1-kk1-k1-kkk tt+=  .(4) 

Полученная функция потерь на k -м шаге (4) 
позволяет применить метод динамического про-
граммирования. Состояние системы на 1-k  шаге 
характеризуется функцией распределения )t(F 1-k , 
поэтому уравнение Беллмана имеет вид [3]: 

))]t(F,t((S)t(F,t(fmin[))t(F(S 1-kkkk1-kkk1k1k ϕ+= , 
где ))t(F,t()t(F 1-kkk ϕ=  – уравнение состояния в 
рекуррентной форме, заданной выражениями (2) 
и (3). 
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Функция (4) является функцией с монотонным 
включением переменных 

))...)))t(,...,t(,t(,t(f))t(F,t(f 112-k2-k1-k1-kkk1-kkk ϕϕϕ= .  (5) 
Минимизация функционала (1) является задачей 
Майера, схема которой изложена в [4]. 
Очевидно, состояние на 1-k  шаге, которое ха-
рактеризуется одной из возможных реализаций 
функции )t(F 1-k , наиболее существенно зависит 
от ближайших шагов процесса. Таким образом, 
можно считать, что )t(F 1-k  определяется выбором 
управления it  на N -х предыдущих шагах: 

)t,...,t,t(F)t(F N-k2-k1-k1-k = . 
Если управление it  аппроксимируется m  дис-
кретными значениями, то число различных ком-
бинаций управления на N  шагах: 

NmM = , 
где состояние )t(F 1-k  может принимать M  соот-
ветствующих дискретных значений. 
Конкретные значения N  и M  выбираются после 
корреляционного анализа управляемого процесса 
с учетом требуемой точности. 
Функции )t(F0

k  и )t(kΦ  определяются по стати-
стическим данным, коррекция функций позволя-
ет адаптировать систему с учетом опыта преды-
дущего планирования. Для реализации данного 
алгоритма следует представить (2), (3) и (4) в 
дискретной форме, заменить знаки интегралов 
соответствующими суммами. 
3. Анализ динамики пиринговой сети 
Особую популярность пиринговые сети обрели 
при представлении услуги видео по запросу и 
живого потокового видео. Преимуществом видео 
по запросу является более высокое качество вос-
произведения, которое можно смотреть в любом 
месте в любое время. Недостаток – необходи-
мость наличия буфера большого размера для 
хранения всего файла. Живое потоковое видео – 
это видео реального времени, что во многих слу-
чаях является критично важным. Рассмотрим 
влияние различных факторов, влияющих на ди-
намику воспроизведения P2P-TV [5]. 
Динамические характеристики пиринговой сети 
определяются скоростью скачивания контента 

dV  (download) и скоростью его загрузки uV  (up-
load). Для конкретного пира iP  эти характери-
стики определяются 

,dt/)t(dV
,dt/)t(dV

uu

dd
λ=
λ=

                          (6) 

где dλ , uλ  – соответственно интенсивности по-
токов скачивания и загрузки. 

В соотношениях баланса между скоростями за-
грузки и скачивания равенство определяет ско-
рость загрузки видеосервера [6]: 

∫ dv)v,t(V∫ Udv)v,t(V
)t(N

0
a

)t(N

0
u =+ ,     (7) 

где U  – скорость загрузки видеосервера. 
Каждый из i -пиров имеет свою стратегию пове-
дения. В частности, возможна полностью эгои-
стическая стратегия, при которой пир только 
скачивает информацию со скоростью uiV , по 
другим – не загружает 0Vui = . Степень эгоизма 
пира определяется отношением скоростей: 

)t(V/)t(V)t(S du= . 
Показатель )t(S  может изменяться в пределах от 

0Si =  до достаточно больших чисел. При 1≥Si  
соответствующий пир демонстрирует щедрую 
альтруистическую стратегию. Очевидно, каче-
ство работы пиринговой сети в целом определя-
ется значениями данного показателя, приведен-
ного к текущему числу активных пиров: 

)t(∑S
N
1)t(Q

N

1i
i

=
= ,                        (8) 

где N  – число активных пиров, переменная ве-
личина, от которой зависит качество )t(Q . При 
достаточно большом числе пиров можно заме-
нить сумму на интеграл, а N – на N(t). В этом 
случае (8) представляется в виде  

∫ vdvt)t(S
)t(N

1)t(Q
)t(N

0
1i= .                 (9) 

Получим явную зависимость изменения качества 
)t(Q  от параметров. Для этого найдем производ-

ную функции )t(Q . Дифференцирование слож-
ной функции нескольких переменных под знаком 
интеграла представляет собой сложную задачу, 
особенно для случая, когда пределы интегриро-
вания зависят от параметров. При нахождении 
производной предположим, что функция )t(N  – 
непрерывна на интервале интегрирования и име-
ет непрерывные производные. С учетом этого 
общее выражение дифференциала имеет вид [7]: 

)y),y((f)y()y),y((f∫ )y(dx
y∂

)y,x(f∂
∫ dx)y,x(f

dy
d )y(

)y(

)y(

)y(
αα′−ββ′+=

β

α

β

α

.(10) 

В результате дифференцирования (8) получаем: 

∫ dv
t∂

)v,t(S∂
)t(N

1)t(Q
)t(N
)t(N

dt
)t(dQ )t(N

0
++

′
−=

 
 ))t(N,t(S

)t(N
)t(N′

+ .                          (11) 

Уравнение (11) может быть упрощено с учетом 
особенностей пиринговой сети. Примем во вни-
мание тот факт, что вновь включающийся в сеть 
пир еще не имеет ресурса для скачивания, т.е. 

0))t(N,t(S)v,t(S ==  при )0t(N = . 
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В результате производная (11) примет вид: 

∫ dv
t∂

)v,t(S∂
)t(N

1)t(Q
)t(N
)t(N

dt
)t(dQ )t(N

0
+

′
−= .    (12) 

В стационарном состоянии пиринговой сети ско-
рость потоковой передачи )(tV  постоянна. Оче-
видно, это допущение с увеличением числа пи-
ров становится все более справедливым за счет 
усреднения. Поэтому можно осуществить заме-
ну: 

∫ dv
t∂

)v,t(V∂
V
1

)t(N
1)t(Q

)t(N
)t(N

dt
)t(dQ )t(N

0

u

d
∂+

′
−= .   (13) 

где )t(VV dd ≅  – предположение о постоянстве 
скорости скачивания. 
В условиях баланса выполняется равенство, 
определяющее реакцию сети: 

dt)t(NVdt∫ dv
t∂

)v,t(V∂
d

)t(N

0

u ′−=









.             (14) 

Отсюда 

∫ dv
t∂

)v,t(V∂
V
1)t(N

)t(N

0

u

d
=′ .                     (15) 

Заменяя N (t)′ , из (12) получаем 

)t(N
)t(NQ

)t(N
)t(N

dt
)t(dQ ′

+⋅
′

−= .                (16) 

Уравнение выполняется при любых t . Заменяя 
)t(Q  и )t(N  на )t(Q 0 , )t(N 0  получаем 

 
)t(N

))t(Q1)(t(N1)t(Q 00 −
−=  .                  (17) 

Очевидно, с увеличением )t(N  показатель каче-
ства 1→)t(Q . 
С учетом dd V)v,t(V =  можно упростить условие 
баланса (14): 

d
)t(N

0
u V)t(N∫ Udv)v,t(V ⋅=+ .         (18) 

С учетом (8) получаем 
   

)t(NV
U1)t(Q

d ⋅
−= .                  (19) 

Причиной монотонного возрастания показателя 
)t(Q  является все возрастающее количество 

предложений на скачивание (рисунок). 
 

200150100

0,01

0,1

N

Q
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пиров 

 
Особенно важно это для вновь включающихся 
пиров у которых еще отсутствуют видеоматери-
алы, которыми он мог бы поделиться с другими. 
4. Выводы 
1. Не удалось воспользоваться теорией массово-
го обслуживания, поскольку имеет место управ-
ляемый поток фрагментов, а не чисто случайный 
поток.  
С использованием критерия минимума суммар-
ной потери времени на обслуживание N-
фрагментов информационной последовательно-
сти  получено решение, приводящее к процедуре 
динамического программирования. 
2. Проведен анализ показателей качества пирин-
говой сети на основе использования показателя 
отношения скоростей скачивания и загрузки 
приведенных к текущему числу активных пиров, 
в результате которого получена аналитическая 
зависимость качества пиринговой P2P сети, 
транслирующей живое потоковое видео от со-
ставляющих компонент данной сети. Получена 
качественная характеристика роста скорости 
загрузки в пиринговой сети с увеличением числа 
активных пиров. 
3. Пиринговые P2P интернет-сети предоставляют 
весьма популярную услугу по доставке TV-
контента в реальном времени. В целях повыше-
ния качества услуг пользователям рекомендуется  
не уходить быстро из сети, этим самым предос-
тавляя возможность другим пирам скачивать 
необходимые фрагменты. 
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КОМПЬЮТЕРНЫЕ 
НАУКИ 
УДК 621.397 
ОЦЕНКА БЫСТРОДЕЙСТВИЯ МЕТОДОВ 
СЕЛЕКТИВНОЙ ОБРАБОТКИ ДАННЫХ В       
ПРОСТРАНСТВЕННО - ВРЕМЕННОЙ 
ОБЛАСТИ 
ГАВРИЛОВ Д.С., ФУСТИЙ В.С.,  
ПОДДУБНЫЙ Б.А., ДРОЗД К.А., ЖУЙКОВ Д.Б. 
Оцениваются известные методы селективной обработки 
данных на основе выделения и шифровки контурной 
информации на базе JPEG-платформы по критерию 
быстродействия в пространственно-временной области. 
Ключевые слова: селективная обработка, защита, кадр, 
быстродействие. 
Key words: selective processing, protection, frame, speed. 
1. Введение 
В эру широкого распространения дистанционно 
управляемых летательных аппаратов тактического 
уровня остро постает вопрос обеспечения конфи-
денциальной передачи данных в реальном мас-
штабе времени. Ведь обладание несанкциониро-
ванным пользователем информацией, которая до-
быта воздушной разведкой, может привести к эко-
номическим,  политическим и социальным поте-
рям, что в свою очередь приведет к потере имиджа 
государства, предприятия или учреждения. Анализ 
последних исследований и публикаций показал, 
что для решения проблемы конфиденциальной пе-
редачи данных с борта летательного аппарата на 
пункт дистанционного управления в реальном 
масштабе времени используют селективные мето-
ды обработки данных, которые обнаруживают и 
защищают контурную информацию, как ключевой 
признак объекта. Однако каждый из методов имеет 
определенное время обработки, которая в свою 
очередь вызывает задержку. Следует заметить, что 
актуальность (время «жизни») добытой аэромони-
торингом информации во временной области ис-
числяется от десятка секунд до нескольких минут. 
Наличие задержек в процессе добывания, обработ-
ки и доведения разведывательных данных до по-
требителя может привести к потере достоверности 
информации из-за снижения доступности. На дан-
ное время методы селективной обработки на осно-
ве закрытия контурной информации справляются с 
поставленным заданием, но качество, следова-
тельно, и объем видеоинформационного ресурса 
стремительно растет, что в свою очередь увеличи-
вает время обрT  на обработку и передачу данных. 

Основываясь на сказанном, актуальной научно-
прикладной задачей является нахождение путей 
повышения оперативной передачи защищенной 
видеоинформации в системе аэромониторинга при 
активном противодействии противника.  
Цель исследования состоит в нахождении подхода 
для обеспечения оперативной передачи данных с 
необходимым уровнем криптозащиты. В этой ра-
боте предлагается решить поставленную задачу 
путем нахождение метода, который за минималь-
ное время  обрT  проводит обработку данных. Ука-
занный метод будем считать наиболее пригодным 
для обеспечения оперативной передачи данных.  
2. Основная часть исследований 
Основу селективной обработки данных на основе 
JPEG- платформы в пространственно-временной 
области составляют методы выявления контурной 
информации в яркостной составляющей, так как 
она содержит ключевую информацию в простран-
стве YCrCb [9] (рис. 1).  
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Кадр 
A
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Криптографическая 
защита Кодирование
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Цветоразностное 
преобразование RGB в 

YCrCb

Да Нет
yA

 
 

Рис. 1. Общая схема селективной обработки данных на 
основе выявления контурной информации 
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Селекция значимой информации на этапе цвето-
разностного преобразования позволит не тратить 
время на  ее кодирование, что значительно умень-
шит время обрT  на обработку.  
В работе проводятся исследования методов выде-
ления контурной информации, а именно: 
1) выявление контуров на основе масок (Собела, 
Прюитта и Робертса);  
2) выявление контуров при превышении порога 
(анализ поблочно или по принципу квадрадерева). 
Принцип работы методов выявления контурной 
информации с помощью масок хорошо известен и 
описан в публикациях [10-12]. 
Метод выявления контурной информации при 
превышении порога заключается в том, что в бло-
ке определяется максимальный max

u,vy  и минималь-

ный min
u,vy  элемент в составляющей по яркости, по-

сле чего проверяется превышение разницей этих 
значений порога G : 
 

ymax min
v,u v,u y kon konkon

ymax min
v,u v,u y bk bkbk

y y G, то A (v,u) A F : A ;
(1)

y y G, то A (v,u) A F : A E.

 − ≥ ∈ ⇒ →λ


− < ∈ ⇒ →

 

 
Здесь konA  – множество элементов кадра А, кото-
рые складывают контурную информацию; bkA – 
множество элементов кадра А,  которые не скла-
дывают контурную информацию; )u,v(Ay  – блок 
яркостной составляющей с координатами (v, u)  по 
срокам и столбцам соответственно; y

konF  – функ-
ционал, превращающий множество konA  элемен-
тов кадра, которые складывают контурную ин-
формацию во множество λ  зашифрованных дан-
ных за счет использования алгоритма криптогра-
фической защиты «Калина». Выбор данного сим-
метричного блочного алгоритма обусловлен при-
нятием его как национального стандарта Украины 
ДСТУ 7624:2014 «Информационные технологии. 
Криптографическая защита информации. Алго-
ритм симметричного блочного преобразования», 
что дает право использовать данный алгоритм в 
ведомственных структурах:  
 

;A:F kon
y
kon λ→  

y
bkF  – функционал, превращающий множество 

bkA  элементов кадра,  которые не складывают 
контурную информацию во множество Е  закоди-
рованных данных за сет использования алгоритмов 
компрессии: .EA:F bk

y
bk →  

Во время анализа по принципу квадродерева вы-
полняется общий анализ изображения по правилу 
(1), после чего уточняется местонахождение кон-
турной информации до блока размером 8х8 (рис. 
2). В результате данной обработки строится мат-
рица Z сегментации, которая состоит из "0" и "1".  
 
 

 
а б 

 
в г 

 
д е 

Рис. 2. Процесс определения наличия контурной ин-
формации по принципу квадродерева с порогом n=7: 
а – шаг 1, общий анализ изображения; уточнение ме-
стонахождения контурной информации: б – шаг 2; в – 
шаг 3; г – шаг 4; д – построение матрицы сегментации;  

е – программная реализация в среде Matlab 
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Следует заметить, что координаты "1" совпадают с 
координатами блока, который идентифицирован 
как "блок с контурной информацией" (рис. 3) по 
правилу (1). Данная особенность помогает без до-
полнительных расчетов отделить блоки, которые 
следует зашифровать для выполнения условий 
конфиденциальности, от блоков, которые стоит 
закодировать для выполнения условий по опера-
тивности передачи данных. 
 
 

 
а б 

Рис. 3. Визуализация работы программы в среде Matlab: 
а – составляющая по яркости исходного изображения; б 
– сегментированное изображение по принципу квадро-

дерева 
 
В случае поблочного анализа кадра изображение 
изначально разбивается на блоки (в данной работе 
8х8), после чего каждый блок анализируется на 
превышение порога G . При превышении порога 
(1) соответствующий блок шифруют по алгоритму 
криптографической защиты; блоки, которые не 
превысили порог, кодируются (рис. 4). 
3. Выводы  
Результаты исследования (рис. 4) показали, что: 
1) все методы выявления контурной информации 
справляются с поставленной задачей с близким 
уровнем качества; 
2) анализ кадра поблочно позволяет выявить блоки 
с контурной информацией за время обработки 

обрT =0.5616 с, что в 3 раза быстрее, чем ближай-
ший конкурент по скорости – метод выявления 
контуров с превышением порога при анализе по 
принципу квадродерева; 
3) использование метода поблочной обработки 
кадра в  системе селективной обработки в обозри-

мом будущем позволит обеспечить оперативную 
передачу данных с необходимым уровнем защиты. 
Решена актуальная научно-прикладная задача по-
вышения оперативной передачи защищенной ви-
деоинформации в системе аэромониторинга при 
активном противодействии противника за счет 
снижения времени обрT  на обработку данных.  

 
 

 
обрT =1.6848 с 

а 
обрT =0.5616 с 

б 

 
обрT =4.9452 с 

в 
обрT =1.9188 с 

г 

 
обрT =4.3212 с 

д 

Рис. 4. Вид кадра при несанкционированном доступе со 
временем  селективной кодировки: а – анализ методом 

квадродерева; б – поблочный анализ с порогом; 
в – оператором Собела; г – оператором Прюитта;   

д – оператором Робертса 
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ИНФОРМАЦИОННЫЕ 
ТЕХНОЛОГИИ 
УДК 004.056.5 
ІЄРАРХІЧНИЙ КЛАСИФІКАТОР АВТО-
МАТИЗОВАНИХ СИСТЕМ ПРИКОРДОН-
НОГО ВІДОМСТВА 
ЮДІН О.К., СТРЕЛЬБІЦЬКИЙ М.А. 
Формулюється та доводиться теорема безпеки для 
взаємодіючих систем, що дозволить раціоналізувати 
обсяг робіт із забезпечення нормативного рівня захис-
ту. Крім того, наводиться класифікація автоматизова-
них систем з урахуванням масштабу, ступеня взаємо-
дії та виду інформації, яка обробляється. 
Ключові слова: теорема безпеки для взаємодіючих 
систем, ієрархічний класифікатор автоматизованих 
систем. 
Keywords: theorem of safety for interacting systems, 
hierarchical classifier automated systems. 
1. Вступ 
Стратегія національної безпеки України чітко 
визначає загрози інформаційній безпеці, кібербе-
зпеці і безпеці інформаційних ресурсів України: 
ведення інформаційної війни проти України, 
уразливість об'єктів критичної інфраструктури, 
державних інформаційних ресурсів до кібератак, 
а також фізична і моральна застарілість системи 
охорони державної таємниці та інших видів ін-
формації з обмеженим доступом [1]. Державна 
прикордонна служба України (ДПСУ), як суб’єкт 
забезпечення національної безпеки, зобов'язана 
протидіяти визначеним загрозам та забезпечити 
ефективну реалізацію політики у сфері захисту 
та охорони державного кордону України, а також 
охорони суверенних прав України в її виключній 
(морській) економічній зоні, у тому числі шля-
хом створення системи інтегрованого управління 
безпекою державного кордону, розвитку її інфо-
рмаційної складової, зокрема забезпечення інфо-
рмаційної безпеки. Стратегією передбачені пріо-
ритети забезпечення інформаційної безпеки, 
окремими з яких є захищеність об'єктів критич-
ної інфраструктури та державних інформаційних 
ресурсів.  
Будь-яка система захисту передбачає обґрунту-
вання необхідності її створення. На даному етапі 
проводиться аналіз нормативно-правових доку-
ментів, визначається необхідність забезпечення 
захисту інформації та здійснюється її класифіка-
ція за правовим режимом, за рівнем обмеження 
доступу до неї, за вимогами до забезпечення 
конфіденційності, цілісності та доступності. На 
теперішній час розроблена достатньо представ-
ницька система класифікації автоматизованих 
інформаційних систем, але загальноприйнятих 
положень у даний час не існує. Найважливіше 
призначення класифікації – опис ключових влас-

тивостей об’єктів, який надає можливість вико-
ристовувати її для ідентифікації конкретних сис-
тем. Уточнення класифікації автоматизованих 
системи дозволить в подальшому сформувати 
відповідні профілі захищеності  складових інфо-
рмації, яка циркулює в автоматизованій системі, 
а саме: конфіденційність, цілісність та доступ-
ність. 
Метою дослідження є формування ієрархічного 
класифікатора автоматизованих систем, що міс-
тять державні інформаційні ресурси за масшта-
бом, ступенем взаємодії та видом інформації, яка 
обробляється ними. 
2. Основна частина дослідження 
Інтегрована інформаційно-телекомунікаційна 
система (ІІТС) прикордонного відомства склада-
ється з множини взаємодіючих інформаційно-
телекомунікаційних систем (ІТС), інформацій-
них систем (ІС) та підсистем (ПС) [2]. Окремі з 
них передбачають однокористувацький режим 
роботи, деякі – автономне функціонування в 
межах інформаційної системи, частина – спільне 
використання інформаційних ресурсів. Особли-
вістю ІІТС ДПСУ є наявність міжвідомчих ІТС, 
розпорядником яких є Адміністрація Державної 
прикордонної  служби України. В процесі моде-
рнізації складової ІІТС, особливо в частині захи-
сту інформації, необхідно також враховувати 
взаємодію ІТС одна з одною. У випадку спільно-
го використання інформаційних ресурсів декіль-
кома ІТС модернізація однієї із них вимагатиме 
перегляду систем захисту всіх інших. 
Відповідно до НД ТЗІ 2.5-005-99 "Класифікація 
автоматизованих систем і стандартні профілі 
захищеності оброблюваної інформації від несан-
кціонованого доступу" виділено три ієрархічні 
класи автоматизованих систем (АС): 
клас «1» – одномашинний однокористувацький 
комплекс, який обробляє інформацію однієї або 
кількох ступенів обмеження доступу; 
клас «2» – локалізований багатомашинний бага-
токористувацький комплекс, який обробляє ін-
формацію різних ступенів обмеження доступу; 
клас «3» – розподілений багатомашинний бага-
токористувацький комплекс, який обробляє ін-
формацію різних ступенів обмеження доступу. 
Розглядаючи міжнародний стандарт ISO/IEC 
27001:2005 "Information Management – 
Specification With Guidance for Use", можна стве-
рджувати про необхідність запровадження чет-
вертого класу автоматизованих систем – клас 
«4», який би враховував вирішення питань за-
безпечення захисту інформації в договорах з 
третіми особами [3]. 
Варто зазначити, що наведена класифікація ав-
томатизованих систем дозволяє виокремити їх за 
масштабом, але не показує ступінь взаємодії з 
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іншими АС. З точки зору захисту інформації в 
одній АС такої класифікації цілком достатньо.
Навіть у випадку взаємодії декількох автомати-
зованих систем, використовуючи наведену кла-
сифікацію, їх можна розглядати як одну, але бі-
льшого масштабу. 
Разом із тим, такий підхід не є раціональним, 
оскільки вимагає проведення всього комплексу 
робіт (нормативно-правові, організаційні,  інже-
нерно-технічні) для системи вищого рівня (мета-
системи). При цьому, у випадку модернізації 
однієї системи захист необхідно проводити для 
загальної АС (метасистеми). Таким чином, вини-
кає питання, чи зміниться безпека системи в ці-
лому при модернізації однієї підсистеми за умо-
ви, що рівень безпеки підсистеми та взаємодія з 
системою безпечні після модернізації.
Наведене вище дозволяє сформувати теорему 
безпеки для взаємодіючих систем (транзитив-
ність безпеки). 
Теорема. Яɤ..  .. ɞɫɢɫɬɟɦɢ А� ȼ� С ɛɟɡɩɟɱɧɿ ɬɚ
ɛɟɡɩɟɱɧɚ ɜɡɚɽɦɨɞɿɹ А ɡ ȼ ɬɚ ȼ ɡ С� ɬɨ ɜɡɚɽɦɨɞɿɹ
А ɡ С ɱɟɪɟɡ ȼ ɛɟɡɩɟɱɧɚ, ɿ ɧɚɜɩɚɤɢ (рис. 1). 

A B CB CAB BC

АС

Рис. 1. Пояснення до теореми безпеки для взаємодію-
чих систем

Доведення .  Припустимо, що взаємодія А з С 
через В не є безпечною. Для реалізації такого 
випадку повинна бути порушена безпека хоча б 
однієї підсистеми або порушена безпека взаємо-
дії, що суперечить умові теореми. Зворотній на-
прям доводиться аналогічними міркуваннями.
Теорема доведена.
Наслідком теореми є теоретичне обʉрунтування 
безпеки системи в цілому з причини безпечності 
всіх складових. Припущення щодо порушення 
безпеки призводить до порушення безпеки хоча 
б однієї підсистеми або порушення безпеки вза-
ємодії, що є недопустимим з умови та наслідку
теореми. 
В умовах інтеграції з європейським та світовим 
демократичним співтовариством виникло за-
вдання взаємодії з автоматизованими системами 
інших держав або міжнародних організацій. 
Прикладом такого є підключення ІТС автомати-
зації прикордонного контролю (АПК) прикор-
донного відомства "Гарт-1" до єдиної міжнарод-
ної системи розшуку злочинців – баз даних Інте-
рполу >4, 5]. Таким чином, модернізація ІТС 
АПК є фактично модернізацією ІІТС в цілому як 

АС класу "3" відповідно до класифікації автома-
тизованих систем НД ТЗІ 2.5-005-99, а це в свою 
чергу вимагає проведення комплексу робіт із 
забезпечення захисту інформації. 
Використання теореми безпеки для взаємодію-
чих систем у процесі модернізації дозволить 
обʉрунтовано обмежити обсяг робіт із забезпе-
чення захисту ІІТС при зміні її складових.
Враховуючи викладене, у класифікації складових 
ІІТС прикордонного відомства пропонується 
врахувати як масштаб системи, так і ступінь її 
взаємодії з іншими системами та розширити кла-
си АС. Для того щоб класифікація АС відповіда-
ла своєму призначенню, необхідно забезпечити 
повноту класифікатора. Використання ієрархіч-
ного методу класифікації, як послідовного роз-
поділу об'єктів на підлеглі класифікаційні угру-
пування, дозволить забезпечити зазначену вимо-
гу та встановити взаємозв'язок між ними.  
Загальну множину АС розіб’ємо на дві підмно-
жини: автоматизовані системи, що взаємодіють з 
АС інших держав або міжнародних організацій,
та автоматизовані системи, що взаємодіють тіль-
ки з внутрішньодержавними АС. Це дозволить 
розділити системи на підконтрольні національ-
ним правоохоронним органам та непідконтроль-
ні. Внутрішньодержавні АС поділяються на між-
відомчі та внутрішньовідомчі. Автоматизовані 
системи відомств (установ, організацій тощо) 
поділяються на автономні та такі, які взаємоді-
ють з декількома АС всередині відомства (не 
автономні). Зазначені автоматизовані системи 
відповідно розподіляються на локалізовані та 
розподілені АС. Семантика такого розподілу 
полягає в тому, чи контролюються всі складові 
системи (в тому числі мережева складова) відом-
ством (локалізованість), чи ні (розподіленість). 
Прикладом взаємодії локалізованих ІТС прикор-
донного відомства може бути ІС "Гарт-6" – фі-
нансового забезпечення та ІТС "Гарт-7" – кадро-
вого забезпечення, що розгортаються, як прави-
ло, в одній будівлі органу охорони державного 
кордону та контролюються відповідними підроз-
ділами військової частини повністю. Ʌокалізова-
ні АС в свою чергу розподіляються на багатома-
шинні та одномашинні системи, останні – на 
багатокористувацькі та однокористувацькі. На-
ведену вище класифікацію представимо у вигля-
ді класифікаційної структури (рис. 2). 
У відповідності з класифікаційною структурою 
сформуємо визначення для кожного класу АС, 
які обробляють інформацію однієї або декіль-
кох ступенів обмеження доступу:
1-й клас – одномашинний однокористувацький 
комплекс в межах однієї АС;
2-й клас – одномашинний багатокористувацький 
комплекс в межах однієї АС;
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3-й клас – локалізований багатомашинний бага-
токористувацький комплекс в межах однієї АС;
4-й клас – розподілений багатомашинний багато-
користувацький комплекс в межах однієї АС;
5-й клас – локалізований багатомашинний бага-
токористувацький комплекс в межах декількох 
АС одного відомства;
6-й клас – розподілений багатомашинний багато-
користувацький комплекс в межах декількох АС 
одного відомства;
7-й клас – розподілений багатомашинний багато-
користувацький комплекс в межах декількох АС 
як відомчої належності, так і з міжвідомчими 
автоматизованими системами;
8-й клас – розподілений багатомашинний багато-
користувацький комплекс в межах декількох АС,
які взаємодіють з автоматизованими системами 
інших держав або міжнародних організацій.

АС

міждержавні

державні

міжвідомчі

відомчі

автономні

не автономні

розподілені

локалізовані

багатомашинні

одномашинні

багатокористувацькі

однокористувацькі

локалізовані

розподілені

КЛАСИ АС

8

7

6

5

4

3

2

1

Рис. 2. Класифікаційна структура автоматизованих систем

Співвідношення класифікації автоматизованих систем 
відповідно до НД ТЗІ 2.5-005-99 і ISO/IEC 27001:2005
та запропонованої наведено в табл. 1. 
Вимоги до системи захисту залежать від ступеня об-
меження доступу до інформації, яка обробляється в 
автоматизованих системах.
Відповідно до положень Закону України від 13 січня 
2011 року ʋ 2939-VI «Про доступ до публічної інфо-
рмації» інформація поділяється на відкриту публічну 
та публічну з обмеженим доступом, зокрема: конфі-
денційну, службову, таємну («таємно», «цілком таєм-
но», «особливої важливості») інформації.
Таким чином, будь-яку складову ІІТС можна класифі-
кувати відповідно до класів та типу інформації, яка 
обробляється (табл. 2).

У випадку обробки інформації різних ступенів обме-
ження доступу їх перелік пропонується відокремлю-
вати нижнім підкреслюванням або вказувати найви-
щий гриф обмеження доступу.

Таблиця 1  
Співвідношення запропонованої класифікації та кла-

сифікації АС відповідно до НД ТЗІ 2.5-005-99 та
ISO/IEC 27001:2005

Запропонована 
класифікація

Класифікація АС 
відповідно до НД 

ТЗІ 2.5-005-99

ISO/IEC 
27001:2005

клас 
«1»

клас 
«2»

клас 
«3»

клас «4»

1-й клас + - - -
2-й клас - - - -
3-й клас - + - -
4-й клас - - + -
5-й клас - + - -
6-й клас - - + -
7-й клас - - + +
8-й клас - - + +

Таблиця 2  
Класифікатор складових ІІТС за класом ІТС (ІС, ПС) та

видом інформації, яка обробляється

Клас

В
ід

кр
ит

а 
пу

бл
іч

на
 

ін
фо

рм
ац

ія
Публічна інформація з обмеженим досту-

пом

К
он

фі
де

нц
ій

на

С
лу

ж
бо

ва

Таємна інформація

Та
єм

но

Ц
іл

ко
м 

та
єм

-
но

О
со

бл
ив

ої
 

ва
ж

ли
во

ст
і

1-й 
клас 1.В 1.К 1.С 1.Т 1.ЦТ 1.ОВ

2-й 
клас 2.В 2.К 2.С 2.Т 2.ЦТ 2.ОВ

3-й 
клас 3.В 3.К 3.С 3.Т 3.ЦТ 3.ОВ

4-й 
клас 4.В 4.К 4.С 4.Т 4.ЦТ 4.ОВ

5-й 
клас 5.В 5.К 5.С 5.Т 5.ЦТ 5.ОВ

6-й 
клас 6.В 6.К 6.С 6.Т 6.ЦТ 6.ОВ

7-й 
клас 7.В 7.К 7.С 7.Т 7.ЦТ 7.ОВ

8-й 
клас 8.В 8.К 8.С 8.Т 8.ЦТ 8.ОВ

Проведемо класифікацію інтегрованої міжвідом-
чої інформаційно-телекомунікаційної системи 
щодо контролю осіб, транспортних засобів та 
вантажів, які перетинають державний кордон – 
"Аркан". Відповідно до функцій >6] суб’єкти 
системи "Аркан" здійснюють поповнення інфор-
маційних ресурсів та надають інформацію з ін-
формаційних ресурсів інформаційних  систем  
органів  виконавчої влади, тобто здійснюють 
міжвідомчу взаємодію. Це визначає клас даної
ІТС як 7-й, а саме розподілений багатомашинний 
багатокористувацький комплекс, який обробляє 
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інформацію різних ступенів обмеження доступу 
в межах декількох ІТС (ІС, ПС) як відомчої на-
лежності, так і з міжвідомчими автоматизовани-
ми системами. 
Аналіз переліку інформаційних ресурсів (баз 
даних) та функціональних завдань системи "Ар-
кан" показав вид інформації, що обробляється, а 
саме: відкрита, конфіденційна та службова інфо-
рмації. Таким чином, ІТС "Аркан" має класифі-
кацію 7.В_К_С. 
3. Висновок 
Наведена класифікація автоматизованих систем 
дозволить в подальшому сформувати відповідні 
профілі захищеності складових інформації, яка 
циркулює в автоматизованій системі, а саме: 
конфіденційності, цілісності та доступності. 
Сформульована та доказана теорема безпеки для 
взаємодіючих систем (транзитивність безпеки) 
дозволить науково обґрунтовано раціоналізувати 
обсяг робіт із забезпечення нормативного рівня 
захисту систем вищого рівня при модернізації їх 
складових. 
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УДК 621.39 
ПРОБЛЕМНЫЕ АСПЕКТЫ 
ДИСТАНЦИОННОГО ВИДЕОСЕРВИСА В 
УСЛОВИЯХ КРИЗИСНОЙ СИТУАЦИИ  
КРАСНОРУЦКИЙ А.А. 
Проводится анализ проблемных аспектов существую-
щих методов обработки изображений на борту лета-
тельного аппарата, которые относятся к направлению 
поиска и сохранения семантической (информационной) 
составляющей аэрофотоснимка. Обосновывается 
направление в разработке научных основ повышения 
оперативности доставки видеоинформации с борта ле-
тательного аппарата с сохранением достоверности ин-
формации. 
Ключевые слова: аэромониторинг, аэрофотоснимок, 
изображение, видеоданные, оперативность, достовер-
ность, кодирование. 
Key words: aero monitoring, aero-photo, image, video, 
efficiency, reliability, coding. 
Вступление 
В условиях работы системы управления в кризис-
ной ситуации к дистанционному видеосервису 
предъявляются особые требования: обеспечение 
требуемого уровня оперативности доставки видео-
информации (зачастую аэрофотоснимок) и требу-
емого уровня предоставления информации на до-
ставленном аэрофотоснимке. 
На этом этапе возникает дисбаланс: с одной сто-
роны, обеспечивается возможность требуемого 
уровня оперативности доставки аэрофотоснимка, 
но с невысоким уровнем достоверности информа-
ции, а с другой – обеспечив требуемый уровень 
предоставления информации на доставленном 
аэрофотоснимке, теряем его оперативность до-
ставки, что, в свою очередь, сказывается на досто-
верности получаемой видеомодели аэрофотосним-
ка относительно реальных событий. Объясняется 
это особенностью цифрового аэрофотоснимка и 
современных технологий бортовой обработки 
изображений в системе предоставления видео-
услуг.  
Существующие подходы предоставления видео-
услуг в условиях кризисных ситуаций, как показы-
вает практика, являются неэффективными. Поэто-
му целью исследования является анализ проблем-
ных аспектов существующих методов обработки 
изображений, направленных на повышение опера-
тивности доставки информации и сохранение ее 
достоверности в условиях кризисных ситуаций. 
1. Снижение объемов видеоданных, поступаю-
щих в бортовой канал связи 
Современные технологии обработки изображений 
(компрессии, фильтрации), основанных на выявле-
нии различных закономерностей с последующим 

этапом сокращения избыточности (статической, 
структурной), не вскрывают семантическую ин-
формацию, а соответственно и не направлены на 
ее сохранение (не допущение к ее изменению).  
Существующее противоречие между необходимой 
информационной интенсивностью аэрофотосним-
ков и пропускной возможностью каналов связи 
устраняется методами компактного представления 
видеоданных (сжатие). Однако плата за такой под-
ход: снижение информативности изображений 
(снижение качества, частичная потеря информа-
ции) или же возрастание вычислительной сложно-
сти алгоритма сжатия (увеличение требований к 
производительности процессора или повышение 
временных затрат на реализацию алгоритма сжа-
тия). По отношению к аэрофотоснимку: первое 
ставит под сомнение достоверность информации 
полученного аэрофотоснимка, второе снижает до-
стоверность получаемой видеомодели аэрофото-
снимка относительно реальных событий. 
Поэтому проводится анализ проблемных аспектов 
существующих методов обработки изображений 
(компактного представления данных), которые 
направлены на снижение времени доставки ин-
формации (аэрофотоснимка) с борта летательного 
аппарата путем снижения информативной интен-
сивности аэрофотоснимка, для обеспечения требу-
емой эффективности дешифрирования полученной 
информации. 
Первый проблемный аспект относится к вопросу 
снижения объемов видеоданных, поступающих в 
канал передачи данных с борта летательного аппа-
рата.  
В настоящее время для снижения информативной 
интенсивности аэрофотоснимка при доставке его с 
борта летательного аппарата применяют различ-
ные технологии компрессии видеоданных. Связано 
это с довольно низкой пропускной способностью 
бортовых каналов передачи видеоданных. Такая 
технология направлена на повышение информаци-
онной плотности синтаксического описания всего 
изображения на основе выявления его информа-
тивных составляющих. Однако здесь присутствует 
следующее противоречие. Классические методы 
компрессии видеоданных (на платформах JPEG, 
JPEG2000) строятся на спектрально-частотном 
представлении изображения с последующей их 
квантизацией. В таком спектре концентрируется 
значительная часть энергии в небольшом количе-
стве  спектральных низкочастотных компонент 
(составляющих спектра), которые и являются ин-
формативными. Таким образом, информативные 
признаки изображения путем учета психовизуаль-
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ных закономерностей [1-2]. Здесь не учитывается 
неравномерность распределения семантической 
(информативной) составляющей по всему аэрофо-
тоснимку. Кроме того, применение таких методов 
имеет ряд негативных последствий: 
– поскольку низкочастотные спектральные компо-
ненты несут информацию о структурной части 
объектов изображения, то они являются важным 
аргументом для правильной идентификации объ-
ектов. Однако при восстановлении изображения 
(обратный процесс компрессии) часть низкоча-
стотных компонент или восстанавливаются с ка-
кой-то погрешностью, или же вовсе не восстанав-
ливаются. Объясняется это распределением ошиб-
ки (шумов) по всем элементам изображения вслед-
ствие квантизации ее спектральных компонентов. 
Это ведет к потере семантически значимой ин-
формации для дешифрирования: 
– нет возможности выделения информативных 
признаков на фоновых участках аэрофотоснимка 
(примятая трава, следы от колес). Следствием это-
го является притупление косвенных признаков 
дешифрирования объектов интереса; 
– отсутствует  баланс психовизуальной избыточ-
ности и безвозвратной потери значимой информа-
ции. На определенном этапе это приводит к без-
возвратной потере высокочастотных компонент 
(яркостного перепада) элементов изображения и 
как следствие – к существенному снижению раз-
решающей способности аэрофотоснимка; 
– различные виды ортогональных преобразований 
(в зависимости от степени корреляции межэле-
ментной зависимости изображения), как составная 
часть платформы JPEG, не могут равномерно 
апроксимировать различные области аэрофото-
снимка, такие как резкие и плавные изменения яр-
кости (наличие теней, фоновый пейзаж). След-
ствием этого является внесение дополнительной 
помехи при обработке изображений, что, в свою 
очередь, ведет к безвозвратным потерям семанти-
ческой составляющей аэрофотоснимка. 
В то же время существует другая группа методов 
обработки изображений, основанных на выявле-
нии и кодировании статистических закономерно-
стей (LZ, GIF, TIFF, арифметическое кодирова-
ние). Однако такие методы характеризуются не-
значительной степенью компрессии аэрофото-
снимка, а в некоторых случаях и наоборот, способ-
ствуют увеличению объемов исходного изображе-
ния. Объясняется это низким коэффициентом кор-
реляционной зависимости элементов изображения 
и как следствие невысокой вероятностью повторе-
ния символов элементов изображения [3-4]. 

Третья группа  методов обработки изображений 
(фрактальные методы) характеризуется сложным 
алгоритмом обработки данных и значительным 
временем (порядка несколько часов) обработки 
видеоданных. Ограниченные производительные 
возможности бортовой аппаратуры обработки ви-
деоданных, через невысокие энергетические воз-
можности бортового генератора, накладывают 
ограничения на реализацию сложных алгоритмов 
обработки видеоданных (в плане количества 
арифметических и логических вычислительных 
операций). 
Таким образом, существующие группы методов 
обработки видеоинформации имеют существенные 
недостатки: обеспечивается возможность доведе-
ния видеоинформации в установленные временные 
сроки, но с частичным разрушением семантиче-
ской составляющей. Наоборот, при повышении 
семантической составляющей повышается инфор-
мационная интенсивность видеопотока и, в конеч-
ном итоге, увеличивается время доведения видео-
информации. Кроме того, коды и конструкции, 
которые базируются на известных методах, харак-
теризуются повышенной уязвимостью при про-
хождении видеоданных по радиоканалам (из-за 
снижения избыточности информации повышается 
вероятность ее искажения в результате воздей-
ствия помех, присутствующих в каналах связи). 
Практически все эти технологии имеют один и тот 
же недостаток – это определенный показатель сте-
пени потери качества (данных) в результате ком-
прессии с последующим восстановлением изобра-
жения. Применение такого подхода к аэрофото-
снимку ведет к частичной потере мелких (на аэро-
фотоснимке) объектов, что, в конечном итоге, ве-
дет или к необъективности  формирования донесе-
ния, или же к увеличению времени работы дешиф-
ровщика (требуются дополнительные аэрофото-
снимки с большим разрешением для укрупнения 
объектов на аэрофотоснимке). 
Для решения первого проблемного аспекта пред-
лагается ввести концепцию, заключающуюся в 
принципиально новом подходе в области обработ-
ки данных, а именно обеспечение доступа не к 
числовым показателям данных изображения, а к 
смысловой информации изображения. Ставить за 
цель сохранение не синтаксических данных эле-
ментов изображения (сравнение посредством СКО, 
PSNR), а целостности семантической информации 
в изображении. Осуществить переход от работы с 
изображением к работе с объектами на этом изоб-
ражении. 
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Для осуществления такого подхода необходимо 
разработать наукоемкие и технологические основы 
для оценки аэрофотоснимка на предмет выявления 
и оценивания важности семантически значимых 
участков в целях определения наличия объектов 
интереса.  
2. Исследование семантической составляющей 
аэрофотоснимка 
Второй проблемный аспект относится к вопросу 
исследования семантической составляющей аэро-
фотоснимка.  
Этот проблемный аспект связан с технологиями 
распознавания образов. 
Существует множество алгоритмов, решающих 
задачу распознавания образов. Однако все они 
осуществляют только фильтрацию контуров. Ре-
зультатом этого, после обработки таким фильтром, 
вместо изображения появляются только контуры, а 
информация о ландшафте аэрофотоснимка теряет-
ся (применяется для обработки рентгеновских 
снимков). Такой подход в области обработки изоб-
ражений с последующей дешифрацией не приго-
ден, так как теряется связь объектов интереса и 
ландшафтом местности, где расположен данный 
объект. 
Существует  другой подход распознавания образов 
– это наличие априорной информации об объектах 
мониторинга. Однако в условиях кризисной ситуа-
ции (высокая динамика смены обстановки) здесь 
появляются такие недостатки: априорная недоста-
точность информации, наличие значительного ко-
личества предметов (объектов), которые не пред-
ставляют интерес [5]. Результатом этого является 
повышение временных затрат на обработку изоб-
ражения и повышение вероятности ошибки де-
шифровщика при дешифрировании аэрофото-
снимка.  
Для решения второго проблемного аспекта пред-
лагается создать методы и метрики семантическо-
го анализа аэрофотоснимков, направленных на вы-
явление и выделение значимых объектов, пред-
ставляющих интерес. 
При семантическом анализе аэрофотоснимка сле-
дует перейти от идентификации объектов к иден-
тификации семантической информативности сег-
ментов аэрофотоснимка. Предлагается распозна-
вать не просто объекты, а ввести правило оценки 
присутствия этих объектов на аэрофотоснимке. 
Для осуществления такого подхода необходимо 
разработать теоретическую базу и методы интел-
лектуальной идентификации сегментов аэрофото-
снимка по степени информативности в семантиче-
ском аспекте. 

3. Оценивание семантической информативно-
сти участков аэрофотоснимка с учетом выявле-
ния дешифровочных признаков объектов инте-
реса 
Третий проблемный аспект относится к вопросу 
теоретической платформы оценивания семантиче-
ской информативности участков (сегментов) аэро-
фотоснимка с учетом выявления дешифровочных 
признаков объектов интереса на этом аэрофото-
снимке. 
Существующие методики определения важности 
информации  на определенных участках (сегмен-
тах) аэрофотоснимка базируются на оценке экс-
пертов. Однако такой подход вносит субъектив-
ный характер относительно принятия решения по 
выявлению объектов интереса, поскольку зависит 
от квалификации дешифровщика и наличия апри-
орной информации. Это ведет к внесению оши-
бочных рекомендаций и увеличению временных 
затрат на этапы дешифрирования [6]. 
В то же время есть методики оценивания весовых 
коэффициентов сегментов изображения. Но мето-
дов оценивания семантически важных сегментов 
изображения и количества информации в них не 
существует. 
Для решения третьего проблемного аспекта пред-
лагается создать метрики оценки количества се-
мантической информации в сегментах аэрофото-
снимка на основе выявления структурных законо-
мерностей по контурной информации и оценива-
ния количества информативности в промежуточ-
ном представлении сегментов аэрофотоснимка. 
Для этого необходимо разработать теоретическую 
базу методов косвенной оценки семантической 
(информативной) составляющей изображения 
(аэрофотоснимка) на основе выявления структур-
ных закономерностей по контурной информации и 
количественной оценки (оценки весовых коэффи-
циентов) информативности в промежуточном 
представлении аэрофотоснимка с учетом выявле-
ния дешифровочных признаков объектов интереса. 
4. Эффективное синтаксическое описание се-
мантических составляющих аэрофотоснимка с 
учетом вскрытия дешифровочных признаков 
объектов интереса 
Четвертый проблемный аспект относится к вопро-
су эффективного синтаксического описания се-
мантических (информативных) составляющих 
аэрофотоснимка с учетом вскрытия дешифровоч-
ных признаков объектов интереса. 
Для обнаружения объекта дешифровщик опериру-
ет не только контурной информацией, но и яр-
костной составляющей объектов интереса, а также 
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общим перепадом цветов ландшафта (определение 
косвенных дешифровочных признаков). Однако 
существующие методы, формирующие информа-
тивное выделение контуров объектов изображения 
и одновременный учет (описание) яркостной со-
ставляющей аэрофотоснимка (изображения), нахо-
дятся на недостаточном уровне развития.  
Здесь возникает проблема: есть методики выделе-
ния контуров объектов в изображении и есть мето-
дики описания яркостной составляющей объектов 
в этих изображениях, но методов эффективного 
синтаксического описания  семантических состав-
ляющих аэрофотоснимка с учетом вскрытия де-
шифровочных признаков объектов интереса не 
существует 
Для решения четвертого проблемного аспекта 
предлагается создать технологию эффективного 
синтаксического описания  семантических состав-
ляющих аэрофотоснимка с учетом вскрытия важ-
ных дешифровочных признаков объектов интере-
са. Необходимо разработать методы обработки 
изображений, которые смогут одновременно вы-
делить контурную информацию и обеспечить учет 
яркостной составляющей объектов интереса. 
5. Ошибки выделения информативных сведе-
ний в результате семантической обработки 
аэрофотоснимка 
Пятый проблемный аспект относится к вопросу 
ошибок выделения информативных сведений в 
результате семантической обработки аэрофото-
снимка. 
Анализ методов семантической обработки изобра-
жений показывает, что существует противоречие 
между вычислительной сложностью алгоритмов 
обработки и вероятностью ошибочного восприя-
тия дешифровщиком объектов интереса восста-
новленного (после применения метода обработки 
изображений) аэрофотоснимка.  
Методы обработки изображений без потери каче-
ства и невысокой вычислительной сложности (на 
фундаменте выявления длин серий, коды Хаффма-
на) не позволяют на достаточном уровне повысить 
информативную плотность аэрофотоснимка. В то 
же время методы обработки изображений на плат-
форме JPEG позволяют повысить информативную 
плотность аэрофотоснимка до заданного уровня. 
Однако существует высокая вероятность потери 
ключевой составляющей аэрофотоснимка при де-
шифрировании, тем самым ставя под угрозу со-
хранение семантически значимой информации в 
модели аэрофотоснимка. Это влечет за собой вы-
сокую вероятность невыполнения требования по 

сохранению ее актуальности для работы дешиф-
ровщика в режиме реального времени. 
Применение методов на основе вейвлет-
преобразований влечет за собой применение алго-
ритмов высокой вычислительной сложности, что, в 
свою очередь, сказыватся на росте временных па-
раметров при обработке аэрофотоснимков. Это 
влечет за собой высокую вероятность невыполне-
ния требований по сохранению актуальности по-
лученной информации для работы дешифровщика 
в режиме реального времени. 
Общее для всех рассмотренных методов обработки 
изображений – это неспособность выделения клю-
чевой информации для дешифрирования. 
Для решения пятого проблемного аспекта предла-
гается разработать теоретическую базу и методы 
обработки аэрофотоснимков, с одной стороны, 
позволяющие выделять ключевую информацию об 
объектах интереса, с другой – имеющие вычисли-
тельную платформу невысокой сложности (соиз-
меримую с производительной мощностью борто-
вого генератора). 
Поэтому для решения этих пяти проблемных ас-
пектов необходимо создать теоретические основы 
и методы эффективного синтаксического описания 
содержания аэрофотоснимка с учетом интеллекту-
ализации процесса идентификации ключевой се-
мантической информации об объектах интереса по 
степени информативности семантического содер-
жания сегментов аэрофотоснимка (рисунок).  
Предлагается создать технологию обработки ви-
деоданных, которые направлены на повышение 
информативности аэрофотоснимка и уменьшение 
суммарного времени дешифрирования данных в 
целях принятия решения в интересах аэромонито-
ринга, т.е. ввести принципиально новый подход в 
обработке изображений, а именно поиск и выделе-
ние (подсвечивание) нужного (важного) объекта на 
аэрофотоснимке. 
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Структурная схема проблемных аспектов существующих методов обработки изображений, которые направлены на снижение 
оперативной доставки аэрофотоснимка с борта летательного аппарата и обеспечение требуемой эффективности дешифрирова-

ния полученной информации 
 

Выводы 
1. Обосновано, что разработку научных основ по-
вышения оперативности доставки видеоинформа-
ции с борта летательного аппарата в системе аэро-
мониторинга, особенно в условиях кризисных си-
туаций, необходимо проводить в направлении ре-
шения противоречия, в основе которого лежит 
дисбаланс между требуемым уровнем оперативно-
сти доставки информации и ее достоверностью 
относительно реальных событий. 
2. Доказано, что ядром такого дисбаланса является 
особенность цифрового аэрофотоснимка и особен-
ность современных технологий обработки изобра-
жений.  
3. Установлено, что современные технологии об-
работки изображений, основанные на выявлении 
различных закономерностей с последующим эта-
пом сокращения избыточности, не вскрывают се-
мантическую информацию, а соответственно и не 
направлены на ее сохранение, что накладывает 
определенные ограничения на использование 
аэромониторинга в условиях кризисной ситуации.  
4. Проведен анализ проблемных аспектов для ме-
тодов обработки аэрофотоснимков, направленных 
на разработку концептуальных аспектов по реше-
нию проблемы предоставления информации на 
аэрофотоснимке дешифровщику в условиях кри-
зисной ситуации. 
5. Обосновано, что системный подход к решению 
сформулированных проблемных аспектов для ме-

тодов обработки аэрофотоснимков заключается в 
разработке технологии обработки видеоданных, 
направлен на поиск и выделение важных объектов 
на аэрофотоснимке. 
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Проблемные аспекты существующих методов обработки аэрофотоснимков 

Решение 

Создать теоретические основы и методы эффективного синтаксического описания содержания аэрофотоснимка с уче-
том интеллектуализации процесса идентификации ключевой семантической информации об объектах интереса по 
степени информативности семантического содержания сегментов аэрофотоснимка 

Эффективное синтакс. 
описание семантики 

аэрофотоснимка с учетом 
вскрытия дешифровоч-
ных признаков объектов 

Ошибочное 
восприятие объ-
ектов интереса  
при дешифриро-
вании аэрофото-

снимка 
 

1 2 3 4 5 

Технологию обработки видеоданных, которые направлены на повышение информативности аэрофотоснимка и уменьшение сум-
марного времени дешифрирования данных в целях принятия решения в интересах аэромониторинга. [Поиск и выделение ключе-
вой информации на аэрофотоснимке с последующим процессом аффективного синтаксического описания всего аэрофотосним-
ка с такой информации для ее максимального сохранения] 
 

Разработать 

Не существует технологии обработки изображений с механизмом выделения и сохранения ключевой инфор-
мации для дешифрирования аэрофотоснимка в КС 

 

Снижение объе-
мов видеоданных, 
поступающих в   

канал связи 

Исследование 
семантической 
составляющей 

аэрофотоснимка 

Оценивание семан-
тики участков аэро-
фотоснимка с уче-
том выявления де-

шифровочных при-
знаков объектов 
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РЕФЕРАТИ               ABSTRACTS 
УДК 621.391 
Виявлення незайнятых частотних каналів у ко-
гнітивних радіомережах / В.М. Безрук, С.А. Іваненко 
// Радiоeлектронiка та iнформатика. 2017. № 1. С. 4-8. 
Розглянуті основні методи виявлення сигналів, засто-
сування яких можливо у рамках концепції когнітивно-
го радіо. Визначені основні переваги та недоліки цих 
методів. Виявлено, що основними вимогами до роботи 
цих методів є висока швидкість обробки, малий час 
спостерігання, а також мале енергоспоживання під час 
реалізації. Розглянуті методи радіомоніторингу у ког-
нітивних радіомережах. Було виявлено, які ситуації 
можливі під час радіомоніторингу. Запропонований 
варіант подолання апріорної невизначеності, яка ви-
никає під час радіомоніторингу, що полягає у викори-
станні нетрадиційних методів виявлення сигналів. Ці 
методи відрізняються від класичних тим, що в них 
враховується клас невідомих сигналів. 
Табл. 1. Іл. 2. Бібліогр.: 9 назв. 

UDC 621.391 
The detection of unoccupied frequency channels in 
cognitive radio / V.M. Bezruk, S.A. Ivanenko // Radio-
elektronika i informatika. 2017. N 1. P. 4-8. 
In the article we consider the use of the basic methods of 
signal detection which is possible within the concept of 
cognitive radio. The main advantages and disadvantages 
were defined, it is revealed that the main requirements for 
these methods are: the high processing speed, small the 
observation time and low power consumption to imple-
ment. The methods of spectrum monitoring for cognitive 
radio networks were considered.  The situations that are 
possible during radio monitoring were identified. The 
option of overcoming a priori uncertainty, which arises 
during radio monitoring, was proposed. It consists of 
using of unconventional methods of signal detection. 
These methods differ from the classical in that they use a 
class of unknown signals.  
Tab. 1. Fig. 2. Ref.: 9 items. 

УДК 681.518.5 
Аналіз ініціативи альянсу ZigBee щодо створення 
універсальної мови dotdot для IOT/ В.М. Безрук, 
В.О. Власова, С.А. Кривенко // Радiоeлектронiка та 
iнформатика. 2017. № 1. С. 9–13. 
Розглянута будова мережі ZigBee для створення ме-
режі моніторингу та контролю за станом ліній елект-
ропередач. Технології IoT традиційно використовують 
в мережах з низькою швидкістю, низькою потужністю 
і короткими пакетами даних. Аналіз зосереджений на 
прикладі реалізації концепції “розумного міста” з 
підтримкою додатків IoT. Нарешті, експериментальні 
результати показали ефективність і стабільність робо-
ти системи. 
Іл. 6. Бібліогр.: 6 назв. 

UDC 681.518.5 
Analysis ZigBee Alliance initiative to create a universal 
language for IOT dotdot / V. Bezruk, V. Vlasova, S. 
Krivenko // Radioelektronika i informatika. 2017. N 1. P. 
9-13. 
We consider the structure of the ZigBee network to create 
a network for monitoring and control of power lines. IoT 
technologies traditionally used in networks with low 
speed, low power and short data packets. The analysis 
focuses on the example of implementing the concept of 
"smart city" enabled applications IoT. Finally, experi-
mental results show the effectiveness and stability of the 
system. 
Fig. 6. Ref.: 6 items. 

УДК 004.627 
Прогнозування параметрів стиснення з втратами 
зображень з завадами / О.Н. Земляченко, С.К. Абра-
мов, В.В. Лукін // Радiоeлектронiка та iнформатика. 
2017. № 1. С. 14-21. 
Розглянуті особливості стиснення з втратами зобра-
жень, на яких присутні завади. Аналіз проведено для 
кодера AGU, що заснований на ДКП. Показано, що є 
можливість прогнозувати пікове відношення сигнал-
завада й покращення чи погіршення метрики візуаль-
ної якості при різних параметрах стиснення (значен-
нях кроку квантування). Можна також прогнозувати 
коефіцієнт стиснення. Наявність цих можливостей 
дозволяє обрати параметри стиснення з урахуванням 
пріоритету вимог. 
Табл. 4. Іл. 4. Бібліогр.: 16 назв. 

UDC 004.627 
Lossy compression characteristics prediction for noisy 
images / A.N. Zemlyachenko, S.K. Abramov, V.V. Lukin 
// Radioelektronika i informatika. 2017. N 1. P. 14-21. 
Peculiarities of lossy compression of images with noise 
are considered. Analysis has been done for coder AGU 
based on DCT. The possibility of prediction of peak sig-
nal-to-noise ratio and improving or worsening visual qual-
ity metrics depending on compression parameters (quanti-
zation step) are demonstrated. The possibility of compres-
sion ratio prediction is shown as well. These possibilities 
allow providing compression parameters according to 
requirements’ priority. 
Tab. 4. Fig. 4. Ref.: 16 items. 

 

УДК 621.327:681.5 
Метод криптокомпресійного представлення зобра-
жень на основі двокаскадного узагальненого пози-
ційного кодування в базисі по верхніх межах / В.В. 
Бараннік, С.О. Сідченко, Д.В. Бараннік // 
Радiоeлектронiка та iнформатика. 2017. № 1. С. 22–27. 
Запропонований метод криптокомпресійного предста-
влення зображень на основі плаваючої схеми узагаль-
неного позиційного кодування в базисі по верхніх 

UDC 621.327:681.5 
The method of cryptocompression presentation of 
images on the basis of a two-cascade generalized posi-
tion coding in the basis along the upper bounds / V.V. 
Barannik, S. A. Sidchenko, D.V. Barannik // Radioel-
ektronika i informatika. 2017. N 1. С. 22–27. 
In the article the method of cryptocompression presenta-
tion of images on the basis of the floating scheme of gen-
eralized positional coding in the basis along the upper 
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межах з урахуванням двійкового признакового прос-
тору. Метод полягає в: біномінальному кодуванні 
двійкового представлення елементів фрагмента зо-
браження; формуванні кодограм з урахуванням отри-
маних структурних особливостей кодованого фрагме-
нта зображення на основі плаваючої схеми узагальне-
ного позиційного кодування в базисі по верхніх межах 
двійкового структурного простору по кількості серій 
одиниць. 
Бібліогр.: 13 назв. 

bounds is proposed, taking into account the binary charac-
teristic space. The method consists in: binominal coding 
of the binary presentation of the elements of the image 
fragment; the formation of codograms taking into account 
the obtained structural features of the coded image frag-
ment on the basis of a floating scheme of generalized 
positional coding in the basis along the upper boundaries 
of the binary structure space by the number of series of 
units. 
Ref.: 13 items. 

УДК 51-74 
Аналіз протоколів маршрутизації бездротової сен-
сорно-актуаторної мережі і метод їх вибору / В.М. 
Безрук, В.О. Власова, Ю.В. Скорик, Ю.М. Колтун, А.І. 
Костромицький // Радiоeлектронiка та iнформатика. 
2017. № 1. С. 28–32. 
Розглянуто практичні особливості застосування мето-
ду аналізу ієрархій для вибору кращого варіанту про-
токолу маршрутизації в БСАС. Проведено порівняль-
ний аналіз характеристик існуючих протоколів марш-
рутизації в БСАС. Від експертів отримано парні порі-
вняння характеристик 11 протоколів маршрутизації. 
Сформовано матриці парних порівнянь, за якими об-
числені компоненти власного вектора і вектора пріо-
ритетів. За максимальних значень компонент вектора 
пріоритетів обраний кращий протокол маршрутизації 
– GAF для застосування в польових БСАС з локаліза-
цією елементів. 
Табл. 3. Бібліогр.: 4 назви. 

UDC 51-74 
Analysis of routing protocols of the wireless sensor and 
actuator network and the method of their selection / V. 
Bezruk, V. Vlasova, J. Skorik, Y. Koltun, A. Kostromit-
sky // Radioelektronika i informatika. 2017. N 1. P. 28-32. 
Practical features of the application of the hierarchy analy-
sis method for choosing the preferred version of the rout-
ing protocol in BACAs are considered. A comparative 
analysis of the characteristics of existing routing protocols 
in BASA is carried out. The experts obtained pairwise 
comparisons of the characteristics of 11 routing protocols. 
Matrices of paired comparisons are generated for which 
the components of the eigenvector and the priority vector 
are calculated. Based on the maximum values of the prior-
ity vector components, the preferred routing protocol-
GAF is chosen for use in field BACAs with localization of 
elements. 
Tab. 3. Ref.: 4 items. 
 

УДК 621.327:681.5 
Метод формування двокомпонентного коду для 
компактного представлення фрагмента зображен-
ня у телекомунікаційних системах / О.М. Додух, 
В.В. Хіменко, І.О. Мачалін, Д.А. Тарасенко // 
Радiоeлектронiка та iнформатика. 2017. № 1. С. 33-37. 
Проводиться розробка методу стиснення зображень на 
основі побудови узагальненого двокомпонентного 
кодового представлення на базі сумісного викори-
стання елементів координатно-структурного і рядко-
во-масштабуючого представлення фрагмента зобра-
ження. Показано, що це забезпечує обробку цілісної 
інформації про фрагмент зображення, а узагальнене 
формування кодової комбінації здійснюється на ос-
нові двокомпонентного інтегрованого принципу.  
Бібліогр.: 11 назв. 

UDC 621.327:681.5  
Method of forming a two component code for a com-
pact representation of the image fragment in telecom-
munication systems / А. Doduh, V. Himenko, I. Macha-
lin, D.A. Tarasenko // Radioelektronika i informatika. 
2017. N 1. P. 33-37. 
Development method compression of images is conducted 
on the basis construction generalized two component code 
presentation on the base of sharing elements of coordinate 
structural and scale on the lines presentation fragment of 
image. It is rotined that it provides treatment of integral 
information about the fragment image, and the generalized 
forming code combination is carried out on basis two 
component computer-integrated principles. 
Ref.: 11 items. 

УДК 621.391 
Нелінійна модель багатошляхової багатоадресної 
маршрутизації в телекомунікаційній мережі / А. 
Мерсні, А.Є. Ільяшенко // Радiоeлектронiка та 
iнформатика. 2017. № 1. С. 38–42. 
З метою забезпечення оптимального балансування 
навантаження в телекомунікаційній мережі вдоскона-
лено потокову модель багатоадресної маршрутизації в 
напрямку реалізації багатошляхової стратегії передачі 
пакетів. Запропоновано вихідний багатоадресний 
потік розбивати на множину підпотоків, для кожного з 
яких будується оптимальне дерево – багатоадресний 
маршрут. Задача багатошляхової багатоадресної мар-
шрутизації представлена в оптимізаційній формі, 
сприяючи найбільш ефективному балансуванню нава-
нтаження в мережі. 
Табл. 3. Іл. 3. Бібліогр.: 7 назв. 

UDC 621.391 
Nonlinear model of multipath multicast routing in 
telecommunications network / A. Mersni, A.Ye. 
Ilyashenko // Radioelektronika i informatika. 2017. N 1. P. 
38-42. 
In order to ensure the optimal load balancing in telecom-
munications network, the multicast routing flow-based 
model has been improved in the direction of implementing 
the multipath packet transmission strategy. It is suggested 
to split the original multicast flow into a set of subflows, 
for each of which an optimal tree is built as a multicast 
route. The problem of multipath multicast routing is pre-
sented in an optimization form, contributing to the most 
effective load balancing in the network. 
Tab. 3. Fig. 3. Ref.: 7 items. 
 

68 RI, 2017, №1



УДК 004.772 
Функціональна модель управління в мережах пірі-
нгового зв'язку / К.О. Поповська, М.В. Москалець // 
Радiоeлектронiка та iнформатика. 2017. № 1. С. 48–52. 
Запропоновано математичну модель управління пото-
ком фрагментів в пірінговій мережі Р2Р-ТV при пере-
дачі відеоконтенту з використанням критерію мініму-
му сумарної втрати часу на обслуговування N-
фрагментів інформаційної послідовності. Отримано 
рішення, що приводить до процедури динамічного 
програмування. Розглянуто вплив різних чинників на 
динаміку відтворення у пірінговій мережі (P2P-ТV) 
при наданні послуги відео за запитом і живого пото-
кового відео. 
Іл. 1. Бібліогр.: 7 назв. 

UDС 004.772 
Functional model of management in peer-to-peer 
networks communication / E.O.Popovskaja, N.V. Mos-
kalets // Radioelektronika i informatika. 2017. N 1. P. 48-
52. 
Mathematical model for control of fragments flow using 
the criterion of a minimum of the total loss of time for 
servicing N-fragments of information sequence is pro-
posed. A solution leading to the procedure of dynamic 
programming is obtained. Influence of various factors 
influencing dynamics of reproduction in a P2P-TV net-
work at representation of service of video on demand and 
live stream video is considered. 
Fig. 1. Ref.: 7 items. 
 

УДК 621.397 
Оцінка швидкодії методів селективної обробки 
даних в просторово-часовій області / Д.С. Гаврилов, 
В.С. Фустій, Б.О. Піддубний, К.А. Дрозд, Д.В. Жуйков 
// Радiоeлектронiка та iнформатика. 2017. № 1. С. 53–
56. 
Проведена оцінка відомих методів селективної оброб-
ки даних на основі виділення та шифрування контур-
ної інформації на базі JPEG-платформи за критерієм 
швидкодії в просторово-часовій області. 
Іл. 4. Бібліогр.: 12 назв. 

UDC 621.397 
Estimation of fast-acting of methods of the selective 
processing of data in spatially - temporary realm / 
D.S. Havrylov, V.S. Fustii, B.O. Piddubnyi К.А. Drozd, 
D.V. Zhuykov // Radioelektronika i informatika. 2017. N 
1. P. 53-56. 
The evaluation of known methods of selective processing 
of data is based on the isolation and encryption of contour 
information based on the JPEG platform by the criterion 
of fast-action in the space-time domain. 
Fig. 4. Ref.: 12 items. 
 

УДК 004.056.5 
Ієрархічний класифікатор автоматизованих систем 
прикордонного відомства / О.К. Юдін, М.А. Стрель-
біцький  // Радiоeлектронiка та iнформатика. 2017. № 
1. С. 57–60. 
Сформульована та доказана теорема безпеки для взає-
модіючих систем. Наслідком теореми є теоретичне 
обґрунтування безпеки системи в цілому при модерні-
зації її підсистеми. Це дозволить науково обґрунтова-
но раціоналізувати обсяг робіт із забезпечення норма-
тивного рівня захисту систем вищого рівня при моде-
рнізації її складових. Наведена класифікація автомати-
зованих систем з урахуванням масштабу, ступеня 
взаємодії та виду інформації, яка обробляється. Вико-
ристання ієрархічного класифікатора дозволить сфор-
мувати відповідні профілі захищеності складових 
інформації, яка циркулює в автоматизованій системі. 
Табл. 2. Іл. 2. Бібліогр.: 6 назв. 

UDC 004.056.5 
Hierarchical classifier automated systems of border 
guard service / A.K. Yudin, M.A. Strelbtskiy // Radio-
elektronika i informatika. 2017. N 1. P. 57-60. 
Protection of state information resources prognosticates of 
automated processing systems classification. The current 
classification does not allow separate automated system 
by feature interaction. This leads to the fact that moderni-
zation one subsystem is regarded as upgrade the system. 
As a result of research formulated and proved the theorem 
of safety for interacting systems. The result of theorem is 
a theoretical substantiation security system as a whole in 
the modernization of its subsystems. This will streamline 
scientifically substantiated amount of work to ensure the 
required level of protection at a super system of moderni-
zation of its components. In addition, the classification of 
the automated systems has scale, level of interaction and 
the type of information that is being processed. Using 
hierarchical classifier will establish appropriate security 
profile items of information that circulates in the automat-
ed system. 
Tab. 2. Fig. 2. Ref.: 6 items. 

УДК 621.39 
Проблемні аспекти дистанційного відеосервісу в 
умовах кризової ситуації / А.О. Красноруцький // 
Радiоeлектронiка та iнформатика. 2017. № 1. С. 61–66. 
Проведено аналіз проблемних аспектів існуючих ме-
тодів обробки зображень на борту літального апарату, 
які відносяться до напрямку пошуку та зберігання 
семантичної (інформаційної) складової аерофотознім-
ка. Обґрунтовано напрямок розробки наукових основ 
підвищення оперативності доставки відеоинформації з 
борту літального апарата із збереженням достовірнос-
ті інформації. 
Іл. 1. Бібліогр.: 6 назв. 

UDC 621.39 
Problematic aspects of remote video service in a crisis 
situation / A. Krasnorutsky // Radioelektronika i informa-
tika. 2017. N 1. P. 61-66. 
The analysis of the problematic aspects of the existing 
methods of image processing aboard the aircraft that relate 
to the direction of the search and preservation of semantic 
(information) component of the aerial photograph. Justi-
fied direction in the development of scientific bases of 
increase of efficiency of the delivery video data with the 
aircraft maintaining the accuracy of the information. 
Fig. 1. Ref.: 6 items. 
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УДК 623.618 
Інфокомунікаційна система медичного забезпечен-
ня та екстреної евакуації поранених / С.П. Колачов, 
П.М. Гуржій, М.М. Масесов, І.А. Гуржій // 
Радiоeлектронiка та iнформатика. 2017. № 1. С. 43–47. 
Розглянуто інфокомунікаційну систему медичного 
забезпечення та екстреної евакуації поранених, яка 
призначена для підвищення оперативності управління 
силами та засобами медичної служби, приведення їх у 
готовність до виконання завдань за призначенням, 
зменшення загального часу на евакуацію поранених, а 
також забезпечення своєчасного і повного надання 
необхідної медичної допомоги та лікування поране-
них. 
Іл. 3. Бібліогр.: 2 назв. 

UDC 623.618 
Infocommunication system of medical provision and 
emergency evacuation of the wounded / S.P. Kolachev, 
P.М Gurzhiy, М.М. Masesov, I.A. Gurzhiy // Radioelekt-
ronika i informatika. 2017. N 1. P. 43-47. 
Considered information and communication system of 
medical and emergency evacuation of the wounded, which 
is designed to improve efficiency of management of forces 
and means of medical service, bringing them in readiness 
to perform assigned tasks, reducing the overall time to 
evacuate the wounded and to ensure the timely and full 
provision of necessary medical assistance and treating the 
wounded. 

Fig. 3. Ref.: 2 items. 

УДК 004.772 
Функціональна модель управління в мережах пірі-
нгового зв'язку / К.О. Поповська, М.В. Москалець // 
Радiоeлектронiка та iнформатика. 2017. № 1. С. 48–52. 
Запропоновано математичну модель управління пото-
ком фрагментів в пірінговій мережі Р2Р-ТV при пере-
дачі відеоконтенту з використанням критерію мініму-
му сумарної втрати часу на обслуговування N-
фрагментів інформаційної послідовності. Отримано 
рішення, що приводить до процедури динамічного 
програмування. Розглянуто вплив різних чинників на 
динаміку відтворення у пірінговій мережі (P2P-ТV) 
при наданні послуги відео за запитом і живого пото-
кового відео. 
Іл. 1. Бібліогр.: 7 назв. 

UDС 004.772 
Functional model of management in peer-to-peer 
networks communication / E.O.Popovskaja, N.V. Mos-
kalets // Radioelektronika i informatika. 2017. N 1. P. 48-
52. 
Mathematical model for control of fragments flow using 
the criterion of a minimum of the total loss of time for 
servicing N-fragments of information sequence is pro-
posed. A solution leading to the procedure of dynamic 
programming is obtained. Influence of various factors 
influencing dynamics of reproduction in a P2P-TV net-
work at representation of service of video on demand and 
live stream video is considered. 
Fig. 1. Ref.: 7 items. 
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Тематика: радиотехника; электроника; телекоммуника-
ции; компьютерные науки; компьютерная инженерия и 
техническая диагностика; системы и процессы управле-
ния; информационные технологии в науке, образова-
нии, культуре, медицине, экономике, экологии, социо-
логии. 
Формат страницы ─ А4 (210х297 мм), все поля – 20 мм. 
Количество колонок – 2, интервал между ними – 5 мм. 
Редактор Page Мaker 6.0 или Word, гарнитура Times ET, 
(Times New Roman Cyr), кегль – 10 пунктов, межстроч-
ное расстояние ─ 110%, табуляция ─ 5 мм. Объем руко-
писи – от 2 до 7 с. (языки: русский, украинский,  ан-
глийский).  
Согласно решению редакционной коллегии, основан-
ному на Постановлении ВАК Украины от 15.01.2003 
№7-05/1 (Бюллетень ВАК Украины, №1, 2003, с.2), 
текст рукописи должен быть структурирован и содер-
жать все основные части, характерные для научной 
статьи: введение (отражает актуальность, формули-
рование цели и задач исследования); сущность (изло-
жение основного материала исследования с описанием 
идеи, метода, и обоснованием полученных научных 
результатов); выводы (отражают результаты исследо-
вания, их научную новизну и практическую значимость, 
сравнение с лучшими аналогами, перспективы). 
Оформление рукописи: УДК, заголовок, фамилия и 
инициалы, аннотация, текст, литература, реферат (на 
украинском и английском языках), сведения об авторах. 

ОБРАЗЕЦ  ОФОРМЛЕНИЯ 
УДК 519.713 
НАЗВАНИЕ РУКОПИСИ 
ФАМИЛИЯ И.О. 
(Название желаемого раздела тематики) 
Аннотация (на языке статьи, абзац 5-10 строк, кегль 9) поме-
щается в начале статьи и содержит информацию о результатах 
описанных исследований. 
Ключевые слова (Key words) приводятся (на языке статьи и 
на английском языке). 
Основной текст следует разделять на подразделы с за-
головками, выделенными полужирным шрифтом, про-
нумерованными арабскими цифрами, как показано в 
следующей строке. 
1. Название раздела 
Рисунки и таблицы (черно-белые, контрастные) поме-
щаются в текст после первой ссылки в виде переноси-
мых объектов и раздельно нумеруются, при наличии 
более одного  рисунка (таблицы), арабскими цифрами. 
Рисунок содержит подрисуночную центрированную 
подпись под иллюстрацией (вне рисунка), как показано 
на рис. 1. 
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Рис. 1. Граф с контурами 

Табличный заголовок располагается справа над табли-
цей (вне таблицы), что иллюстрируется табл.1. Редакто-
ры: СorelDraw, Table Editor, Microsoft Excel. 

         Таблица 1 
Шаг i 1 2 3 4 5 6 
Ф1(1,3) 1 2 2 4 6 1 

Формулы нумеруются при наличии ссылок на них в 
рукописи. Формулы, символы, переменные, встречаю-
щиеся в тексте, должны быть набраны как объекты 
Microsoft Equation. Рекомендуемая высота формульных 
кеглей: переменная – 10 пунктов, индекс – 8, над- и по-
диндекс – 8, основной (индексный) математический 
символ – 12(10):  

k2

ij

k
n1jh1

1j
R

b

1i

i
jji XFPFF Σ−+

==
+ ++−= ∏∑ +

.      (1) 

Формат переменных (желательно не курсивом – без 
наклона) в тексте и формулах должен быть идентич-
ным. В тексте над- и подиндексы составляют 70 % от 
высоты кегля, которые рекомендуется опускать (под-
нимать) на 17 (33) % относительно основной строки. 
Литература (включает опубликованные источники, на 
которые имеются ссылки в тексте, заключенные в квад-
ратные скобки) печатается без отступа, кегль 9 пунктов.  
Транслитерированный список литературы,  в соответ-
ствии с требованиями наукометрических баз, является 
полным аналогом списка литературы и выполняется на 
основе транслитерации языка оригинала латиницей. 
При этом число и порядок источников в списке литера-
туры должны оставаться неизменными. Ссылки на ан-
глоязычные источники не транслитерируются. Транс-
литерация украинского языка латиницей выполняется 
на основе Постановления Кабинета Министров Украи-
ны № 55 от 27 января 2010  
(http://zakon2.rada.gov.ua/laws/show/55-2010-% D0% BF), 
русского – на основе ГОСТ 7.79-2000 (ISO 9-95) 
(http://protect.gost.ru/document.aspx?control=7&id=13071
5).  
Рекомендуется использовать автоматические средства 
транслитерации (http://translit.net). 
Образец окончания текста рукописи (литература, сведе-
ния об авторах, реферат) представлен ниже. 
Литература: 1.Фамилия И.О. Название книги. Город: Изда-
тельство, 1900. 000 с. 2. Название сборника / Под ред. И.О. 
Фамилия. Город: Издательство, 1900. 000 с. 3. Фамилия И.О. 
Название статьи // Название журнала. Название серии. 1997. 
Т. 00, № 00. С. 00-00. 
Транслитерированный список литературы. 

Поступила в редколлегию 00.00.00 
Рецензент: должность, ученая степень, фамилия, И.О. 

Фамилия, имя, отчество, ученая степень, звание, должность 
и место работы. Научные интересы. Увлечения и хобби. Ад-
рес, контактные телефоны.  
Сведения об авторах на английском языке. 
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The Symposium will take place in Novi Sad – the second largest city of Serbia and one of the most 

beautiful cities in South-East Europe, overlooking the Danube River. Novi Sad is the city of the 

famous EXIT music festival. It has been declared as one of the three European Capitals 

of Culture for 2021, as well as, the European Youth Capital for 2019. 

Symposium Deadlines:       

       Submission deadline:   June 15, 2017 

  Notification of acceptance: July 30, 2017 

Papers submission info: http://www.ewdtest.com/conf 

Organizing committee contacts:  
Prof. Mirjana Damnjanovic, Faculty of Technical Sciences, Univ. of Novi Sad, mirad@uns.ac.rs  

Prof. Vladimir Hahanov, Design Automation Department, Kharkov National Univ of Radioelectronics, 

Lenin Ave, 14, Kharkov, 61166, Ukraine.  Tel: +380-57-702-13-26, hahanov@icloud.com, 

www.ewdtest.com/conf/ 

The symposium is organized by the Kharkov National University of Radio Electronics, Ukraine, and 

the Faculty of Technical Sciences, University of Novi Sad, Serbia  

Conference content will be submitted for inclusion into IEEE Xplore as well as other Abstracting and 

Indexing (A&I) databases. IEEE reserves the right to exclude a paper from distribution after the 

conference, including IEEE Xplore® Digital Library, if the paper is not presented by the author at the 

conference. 

 

 

 

 

 

 

 

 

 

 

 

15
th

 IEEE EAST-WEST DESIGN & TEST  

SYMPOSIUM (EWDTS 2017) 
 

Novi Sad, Serbia, Sept 29 - Oct 2, 2017  

       Call for Papers 
 

The main target of the IEEE East-West Design & Test Symposium (EWDTS) is to exchange 

experiences between scientists and technologies from Eastern and Western Europe, as well as North 

America and other parts of the world, in the field of design, design automation and test of electronic 
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