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ВСТУП

Зараз в нашій країні питання захисту конфі-
денційної інформації є актуальним та важливим. 
Захисна діяльність переважної більшості підпри-
ємств та установ будується на аналізі загроз, ризи-
ку їх реалізації та вживання адекватних заходів, що 
зводять ризик до прийнятного для них рівня.

Важливе місце у комплексному захисті інфор-
мації займає технічний захист мовної інформації. 
Виникає необхідність забезпечення захисту мов-
ної інформації всередині приміщень від можливо-
го витоку.

Однією із загроз витоку мовної інформації з 
приміщень є використання лазерних систем акус-
тичної розвідки (ЛСАР), так званих «лазерних 
мікрофонів», які дозволяють відтворювати мову, 
будь-які інші звуки та акустичні шуми в при-
міщенні шляхом лазерно-локаційного зондування 
віконних шибок та інших відбиваючих поверхонь. 

1. ЗАГАЛЬНИЙ ОПИС КАНАЛУ ВИТОКУ 
ІНФОРМАЦІЇ

Одним із можливих каналів витоку мовної 
інформації є малі коливання шибок у вікнах при-
міщень під дією акустичних хвиль, які можуть бути 
зчитані «лазерним мікрофоном».

Виток інформації здійснюється завдяки зви-
чайній віконній шибці, яка являє собою своєрідну 
мембрану, що коливається із звуковою частотою 
під тиском акустичних хвиль, створюючи фоно
граму розмови. Генероване лазерним передавачем 
випромінювання розповсюджується в атмосфері 
та, відбиваючись від поверхні віконної шибки, мо-
дулюється акустичним сигналом. Потім це відбите 
випромінювання сприймається фотоприймачем 
(детектором), який і відновлює мовну інформацію 
в приміщенні.

2. МОДЕЛІ ЗАКРІПЛЕННЯ СКЛА У РАМІ

Необхідно розглянути три способи закріплен-
ня скла в рамі, кожному з яких відповідає особли-
вий вид коливання (рис. 1) [1].

Закріплення пластини в рамі може бути: шар-
нірне – s, коли кромка пластини під дією звукового 
тиску може здійснювати обертальний рух уздовж 

внутрішніх границь рами, що можливо за умо-
ви закріплення тільки країв пластини; затиснене 
(жорстке) – j, коли в рамі скло може тільки згина-
тися, обертання уздовж кромок відсутнє; люфтове 
– l, яке полягає в можливості переміщення плас-
тини поперек кромок закріплення без вигину по
близу кріплень.

Рис. 1. Види коливання шибки

На практиці можуть мати місце всі три варіан-
ти. Ступінь прояву кожного з варіантів залежить 
від конструкції кріплення пластини скла до рами.

3. ОСНОВНІ ТИПИ СХЕМ  
«ЛАЗЕРНИХ МІКРОФОНІВ»

Що стосується «лазерних мікрофонів», то тут 
можна виділити два типи схем – з розділеними або 
суміщеними лазером та детектором.

На рис. 2 зображений найпростіший варіант 
подібної схеми з розділеними лазером та детек-
тором: промінь лазера падає на шибку вікна під 
певним кутом. На границі скло-повітря відбу-
вається модуляція променя звуковими коливан-
нями. Відбитий промінь вловлюється фотоде-
тектором, розташованим з другої сторони вікна 
на куті, що дорівнює куту падіння.

Рис. 2. Схема з розділеними лазером та детектором

На рис. 3 в схемі із суміщеними лазером та де-
тектором використовується сплітер (дільник) пуч-
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ка. Сплітер дозволяє звести падаючий та відбитий 
промінь в одну точку. Це дає можливість сумістити 
лазер та детектор. Використання інтерферометрії 
дозволяє збільшити чутливість «лазерного мікро-
фона» за умови, якщо відбиті промені приходять 
когерентними по фазі.

Рис. 3. Схема із суміщеними лазером та детектором

4. ДОВЖИНА ХВИЛІ ЛАЗЕРА

Довжина хвилі лазера може знаходитися між 
видимим та інфрачервоним випромінюванням. 
Може використовуватися навіть область дальнього 
інфрачервоного випромінювання. Але найкраща 
довжина хвилі – ближній інфрачервоний діапазон. 
Сучасні лазери працюють на частотах приблизно 
3∙1013 – 5∙1014 Гц.

5. СПЕКТРАЛЬНИЙ СКЛАД ЛАЗЕРНОГО 
ВИПРОМІНЮВАННЯ

В реальних лазерних резонаторах поле не є од-
норідною плоскою хвилею, а має деяку структуру. 
В результаті цього – в одних частинах активного 
середовища воно більше, в інших – менше. Це ви-
являється, як наслідок, в генерації випромінюван-
ня, оскільки лазер є нелінійною системою. Причи-
ною цього є просторова неоднорідність різних мод 
лазера. 

Спектральний склад лазерного випромінюван-
ня з урахуванням його неоднорідності у спрощеному 
вигляді може бути записаний наступним чином [2]:
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де ν – частота випромінювання; g(ν) – ширина 
спектру випромінювання; m – коефіцієнт випро-
мінювання; W – коефіцієнт накачування.

6. ПОТУЖНІСТЬ ПРИЙНЯТОГО СИГНАЛУ
Потужність сигналу, прийнятого на вхід фото-

приймача після його відбиття від віконного скла, 
визначається наступним чином [3]:
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де S – коефіцієнт пропорційності, що кількісно 
характеризує властивості скла щодо розсіюван-

ня лазерного випромінювання; kц – коефіцієнт 
направленої дії скла, який характеризує ступінь 
концентрації потужності лазерного випроміню-
вання, що розсіюється склом в напрямку «лазер-
ного мікрофону»; ξ – коефіцієнт деполяризації ла-
зерного випромінювання під час відбиття від скла;  
П – густина потоку потужності лазерного випромі-
нювання біля скла; SA – площа поверхні об’єктиву 
прийомного оптичного пристрою; k – коефіцієнт 
пропускання (прозорості) прийомної оптичної 
системи; R – відстань від «лазерного мікрофону» 
до віконного скла; S0 – ефективна площа розсію-
вання (ЕПР) скла. ЕПР в оптичному діапазоні 
хвиль, як і в НВЧ-діапазоні, кількісно характери-
зує властивості предметів (у нашому випадку скла) 
щодо розсіювання та відбиття випромінювання.

7. ОСНОВНІ МЕТОДИ АНАЛІЗУ  
ВІДБИТОГО СИГНАЛУ

Існують два основних методи отримання ін-
формації із відбитого від шибки вікна сигналу –  
амплітудний та інтерференційний. 

Амплітудний метод оснований на аналізі змі-
ни величини (амплітуди) кута відхилення відбито-
го променя відносно падаючого під дією коливань 
шибки вікна. 

Інтерференційний метод може використову-
вати частотну чи фазову модуляції сигналу (ЧМ 
та ФМ). За рахунок коливального руху з певною 
швидкістю елементів поверхні шибки відбуваєть-
ся зсув частоти та фази відбитого сигналу віднос-
но опорного. Цей допплерівський зсув частоти fД 
можна визначити за формулою [3]:
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де с – швидкість розповсюдження оптичних хвиль 
(лазерного випромінювання) у вільному просторі 
(в вакуумі) має постійне значення с ≈ 2,998 · 108 м/с;  
V – швидкість переміщення ділянки шибки, яка 
відбиває лазерне випромінювання, відносно «ла-
зерного мікрофону»; f1 – частота випромінювання 
«лазерного мікрофону»; γ – коефіцієнт пропорцій-
ності.

8. ПРИНЦИП РОБОТИ ФОТОДЕТЕКТОРА

Фотодетектування в оптичному діапазоні 
хвиль є квантомеханічним процесом. Зазвичай, 
на виході фотодетектора спостерігають потік од-
ноелектронних імпульсів, моменти появи яких 
відповідають вильоту фотоелектронів з фотока-
тоду, що випускаються під час впливу на фотока-
тод приймача вузькополосного оптичного сигна-
лу (лазерне відбите випромінювання або теплове 
випромінювання після оптичного фільтру) з пев-
ною миттєвою інтенсивністю.

Фізична сутність процесу прийому оптично-
го випромінювання полягає в тому, що падаю-
чий світловий потік перетворюється в потік фо-
тоелектронних імпульсів фотоструму (напруги), 
який необхідно зареєструвати. Внаслідок випад-

МЕТОДЫ И СРЕДСТВА ЗАЩИТЫ ИНФОРМАЦИИ
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кового характеру часу появи фотоелектронних 
(одноелектронних) імпульсів ti та випадкового їх 
числа n на кожному підінтервалі спостереження 
(t, t+T) фотострум є флуктуаційним процесом ξ(t), 
який можна представити наступною математич-
ною моделлю [3]:
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де ai – амплітуда одноелектронного імпульсу; F(t) –  
функція, що описує форму одноелектронного ім-
пульсу.

Ця модель справедлива для будь-якого типу 
фотодетекторів. Найбільш розповсюдженим фо-
тонним (квантовим) детектором, призначеним для 
прийому слабких оптичних сигналів на квантово-
му рівні, є фотоелектронний помножувач (ФЕП), 
який має високий рівень чутливості.

За умови малої інтенсивності світлового по-
току, а відповідно й малої швидкості фотовідліків 
на виході ФЕП струм (напруга) має імпульсний 
характер.

При збільшенні інтенсивності світлового по-
току флуктуаційний процес реалізується як су-
перпозиція елементарних імпульсів, причому чим 
більше інтенсивність і тривалість одноелектрон-
них імпульсів, тим менше виражений імпульсний 
характер процесу.

Таким чином, в залежності від інтенсивності 
потоку фотоелектронів, що приймається, імпуль-
сний потік на виході ФЕП може представляти 
собою або рідку послідовність розділених (нена-
кладених один на одного) імпульсів, яку не важко 
порахувати, або нерозділених (накладених один на 
одного) імпульсів, які порахувати вже неможливо.

В першому випадку середня густина імпуль-
сного потоку мала. Під час прийому таких сигналів 
фотодетектор може реєструвати окремі фотоелект-
рони, тобто працювати в режимі рахунку фотонів. 
Такий режим не має аналогу в радіолокації. В цьо
му способі реєстрації вимірюваним параметром 
випадкового імпульсного потоку є число імпульсів 
n, що спостерігаються в інтервалі часу від t до t+T. 
Цей режим ефективний під час прийому слабких 
оптичних сигналів. На практиці вказана задача 
вирішується за допомогою дискретних (цифрових) 
пристроїв, тому цей спосіб реєстрації називають 
дискретним.

В другому випадку густина імпульсного 
потоку велика і фотоелектричний сигнал на виході 
ФЕП має неперервний характер. Цей режим має 
місце у випадку сильного потоку фотоелектронів, 
коли може бути відтворена огинаюча оптичного 
сигналу. В цьому способі реєстрації параметром, 
що вимірюється, є аналогова величина фотоструму 
на виході фотодетектора. Для реєстрації вихідного 
сигналу із фотодетектора використовують 
аналогові пристрої. Тому даний спосіб реєстрації 
називають аналоговим.

 За умови використання «лазерного мікрофо-
ну» необхідно враховувати, що дощ, сніг та туман 
можуть суттєво вплинути на відбитий сигнал, ос-
лаблюючи його, в основному, за рахунок розсію-
вання.

ВИСНОВКИ

Розглянута якісна модель витоку мовної ін-
формації з приміщень за умови використання «ла-
зерного мікрофону» дозволяє створити сукупність 
окремих кількісних моделей. Використання кіль-
кісних моделей дає змогу оцінити можливий канал 
витоку мовної інформації та вжити відповідні за-
ходи щодо її захисту.
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