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РЕФЕРАТ

Пояснювальна записка атестаційної роботи: 75 с., 16 рис., 2 дод., 25

джерела.

ВІРТУАЛІЗАЦІЯ, ІНТЕРФЕЙС, МЕТОД КЕРУВАННЯ, СЕРВЕР,

VPN, USB-ПОРТ, МЕРЕЖА.

Метою атестаційної роботи є аналіз існуючих та розробка нового

методу дистанційного керування науковими інструментами з віртуалізацією

інтерфейсів з відмовостійкою мережною складовою на платформі

віртуальних (оверлейних) комп’ютерних мереж.

У ході виконання атестаційної роботи було проаналізовано сучасний

стан задачі організації дистанційного доступу до віддалених пристроїв,

запропоновано новий метод дистанційного керування науковими

інструментами з віртуалізацією USB-інтерфейсів, прототиповано

комп'ютерну систему, де було реалізовано розроблений метод, здійснено

оцінку ефективності відмовостійкості системи дистанційного доступу до

віддалених пристроїв.



ABSTRACT

Master’s thesis: 75 pages, 16 figures, 2 appendices, 25 sources.

VIRTUALIZATION, INTERFACE, CONTROL METHOD, SERVER,

VPN, USB PORT, NETWORK.

The major goal of this thesis is intruder analysis and development of a new

method for remote control of scientific tools with virtualization of interfaces with

failure of a network component on a platform of virtual (overlay) computer

networks.

In the course of performance of the certification work, the current status of the task

of organizing remote access to remote devices was analyzed, a new method of

remote control of scientific tools with virtualization of USB-interfaces was

proposed, a computer system was implemented, where the developed method was

implemented, the efficiency of the remote access system's reliability was evaluated

remote devices.
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SSL – рівень захищених сокетів (англ., Secure Sockets Layer)
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ВСТУП

На сьогоднішній день спільні наукові експерименти є основним

способом міжнародної кооперації в галузі науки. Одним із способів

організації проведення спільних досліджень є дистанційний доступ до

наукових інструментів віддаленим групам вчених. На сучасному етапі

розвитку дистанційних засобів керування обладнанням неможливо обійтися

без широкого застосування нових програмних систем управління процесами

реєстрації та збереження наукової інформації. Такі системи складаються з

двох рівнів: нижнього і верхнього. Нижній рівень – це рівень датчиків і

контролерів. Верхній рівень – це рівень серверів і робочих станцій. Система

верхнього (блочного) рівня – це система автоматичного збору, зберігання,

представлення інформації.

Дана атестаційна робота присвячена дослідженню питання і розробці

рішень по організації спільних наукових експериментів на відділеному

обладнанні. Пріоритет ставиться на розробку низькобюджетних, але

повнофункціональних методів розв'язання задачі. Так як українське наукове

обладнання (наприклад, автоматизовані погодні станції, системи

радіологічного контролю тощо) функціонують у віддалених від

високошвидкісних каналів зв'язку, а єдиним економічним рішенням для

дистанційного керування науковим обладнанням є використання мереж

операторів мобільного зв'язку, то комп'ютерні мережі наукових інструментів

є більшою мірою автономними.

Предметом дослідження є технології дистанційного керування і

контролю обладнанням і пристроями на основі мережних технологій та

віртуалізації інтерфейсів обладнання. Дистанційне керування обладнанням,

пристроями, датчиками стану, як правило, виконується за допомогою

мобільного додатку або через веб-сервіс. Сучасні технології віддаленого

доступу дозволяють автоматизувати управління обладнанням, пристроями.



9

Ці технології дозволяють безперервно контролювати обладнання через

мобільний додаток, що істотно збільшує оперативність отримуваної

інформації.

В якості рішення, що пропонується в даній атестаційні роботі, є

розробка нового методу дистанційного керування науковими інструментами

з віртуалізацією інтерфейсів, який заснований на платформі оверлейної

мережної інфраструктури з ланцюжків VPN-тунелів: для делегування

реальних IP-адрес в комп'ютерні мережі обсерваторій, або схеми

маршрутизації трафіку при використанні внутрішніх VPN-серверів з єдиною

реальною IP-адресою.

Таким чином, мета даної атестаційної роботи полягає в аналізі

існуючих та розробці нового методу дистанційного керування науковими

інструментами з віртуалізацією інтерфейсів з відмовостійкою мережною

складовою на платформі віртуальних (оверлейних) комп’ютерних мереж.
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1 СУЧАСНИЙ СТАН ЗАДАЧІ ОРГАНІЗАЦІЇ ДИСТАНЦІЙНОГО

ДОСТУПУ ДО ВІДДАЛЕНИХ ПРИСТРОЇВ

1.1 Огляд предметної області

Перехід наукових установ з віддаленими науковими інструментами на

використання технологій дистанційного керування обладннаням вимагає

більш ретельного підходу до формування умов реалізації основних наукових

програм та інформаційного забезпечення дослідницького процесу, що,

зокрема, передбачає розробку автономних процедур реєстрації інформації і

створення проміжних систем зберігання даних, що дозволяють оцінити

ефективність роботи такого інструменту.

Одним із засобів проведення дистанційного керування процесами

реєстрації даних є електронний контроль, що проводиться в

інфокомунікаційному середовищі системи реєстрації даних [1, 2]. При

використанні комп'ютерного середовища забезпечуються широкі можливості

для застосування різних видів і форм поточного, рубіжного та проміжного

контролю віддаленого обладнання, формалізация процесу комутації,

реалізація індивідуального підходу в створення оверлеїв, зниження

навантаження на мережу тощо.

Робота в інформаційному середовищі можлива з будь-якого

комп'ютера, що має вихід в Інтернет, однак для електронного контролю

необхідні спеціалізовані обчислювальні архітектури [3, 4], в яких

забезпечується аутентифікація особистості і гарантується валідність

результатів контролю для всіх пристроїв, що вимагає розробки ефективних

методів і засобів організації подібних комп'ютерних систем і управління їх

роботою.

Проаналізуємо принципи та методи управління роботою такими

системами. Система управління повинна забезпечувати наступні функції:
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формування графіку дистанційної роботи, розподіл навантаження між

робочими станціями користувачів, дистанційне керування робочими

станціями, контроль часу роботи користувачів, контроль за діями

користувачів, формування статистичних звітів. При організації роботи такої

системи необхідно враховувати, що кількість потенційних користувачів

значно перевершує кількість робочих місць. Критеріями ефективності роботи

системи управління може служити коефіцієнт використання, який

визначається як відносний час роботи комп'ютерів системи.

Логіка роботи системи управління будується на таких основних

правилах:

- для кожного користувача за графіком роботи встановлюється ліміт

часу роботи з дистанційною системою, в рамках якого він може подати

заявку через сайт системи на зручні день і час;

- кожен користувач може записатися тільки на певну кількість днів;

- обмежується максимальна кількість днів, за яке можна подати

заявку;

- обмежується мінімальний час до початку сеансу, за яке можна

подати заявку;

- варіюючи значення параметрів, закладених в перераховані правила,

можна управляти ефективністю роботи системи.

Проаналізуємо систему управління роботою системи. Розглянемо

систему, побудовану на основі термінальної системи, перевагами якої, як

відомо, є: тривалий термін експлуатації, мінімальна вартість підтримки,

централізоване адміністрування, високий рівень доступності та

надійності [5, 6].

Вся робота з системою ведеться через веб-інтерфейс. Для початку

роботи з системою необхідно пройти авторизацію. Кожен користувач має

одну з трьох ролей: «Користувач», «Інструктор» або «Адміністратор», – для

кожної з яких розроблений свій інтерфейс, що дозволяє користувачеві

вирішувати свої завдання в системі. Користувачі з роллю «Користувач»
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використовують систему для управління своїм розкладом роботи, вони

можуть подавати і відкликати заявки на оренду терміналу в системі, а також

залишати повідомлення. Співробітники організації, що працюють

безпосередньо з комп'ютерною системою, мають роль «Інструктор», яка

дозволяє здійснювати аутентифікацію особистості користувачів,

контролювати їх роботу, керувати статусом терміналів класу.

Крім цього інтерфейс «Інструктор» дозволяє запитувати в системі

необхідну інформацію:

- користувачі без доступу – список користувачів «Користувач», для

яких доступ до терміналів за попереднім записом заблокований;

- зауваження користувачів – список повідомлень, які можуть залишати

користувачі під обліковим записом «Користувач»;

- відвідуваність – звіт про відвідуваність класу за попереднім записом

для кожного користувача або групи користувачів «Викладач»;

- картка користувача – список заявок користувача на роботу в

комп'ютерній системі.

Веб-інтерфейс користувачів з роллю «Адміністратор» розширює

функції ролі «Інструктор», додаючи нові, що забезпечують оптимальне

управління роботою системи:

- редагування лімітів – дозволяє задавати ліміти часу роботи за

терміналом для груп користувачів «Користувач»;

- редагування графіка роботи – дозволяє задавати режим роботи

системи;

- редагування налаштувань системи – дозволяє змінювати основні

параметри роботи, такі як кількість сеансів за день, тривалість одного сеансу,

число терміналів в системі, IP-адресу сервера або мережі та інші;

- перегляд статистики - дозволяє отримувати звіти про відвідуваність,

навантаження на систему, сеанси користувачів, географію звернень,

успішність.
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Якщо не заглиблюватися в нюанси управління і налаштування системи,

то взаємодія користувача з системою проходить за наступним алгоритмом:

- користувач «Користувач», використовуючи веб-інтерфейс, орендує

для себе обчислювальні потужності в системі на певні дату і час;

- система в автоматичному режимі розглядає заявки і розподіляє

користувачів по терміналах;

- «Користувач», прийшовши в призначені йому день і годину в

систему, відзначається у «Інструкторів» і отримує доступ до вказаного

терміналу;

- термінал автоматично завантажується, працює відведений час і

автоматично вимикається;

- користувач після закінчення роботи ще раз відмічається у

«Інструктори».

При неявці користувача на заявлений сеанс система вираховує з його

ліміту часу штраф.

Система управління роботою комп'ютерною системою включає три

основні частини: веб-сервер, базу даних (БД) і систему управління

терміналами [7]. Схема взаємодії компонентів системи управління

терміналами зображена на рисунку 1.1.

Система управління терміналами працює під управлінням ОС Solaris

або Linux і вимагає наявність пакетів Sun Java SE і Sun Ray Server Software.

Після запуску операційної системи стартує командний сценарій dtlogon, який

збирає дані про номери терміналів і їх віртуальних дисплеїв; записує їх у

файл dtinfo. dat; циклічно запускає сценарій dtautologin, використовуючи в

якості параметра номер віртуального дисплея терміналу; запускає java-

додаток de_shell.jar.

Сценарій dtautologin запускає X Window System на зазначеному

віртуальному дисплеї терміналу і залишається постійно завантаженим в

пам'яті, що дозволяє відновлювати роботу X Window System в разі її

завершення.
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Рисунок 1.1 – Схема взаємодії компонентів системи управління терміналами

Додаток de_shell.jar постійно завантажено і опитує базу даних з

заданим в файлі config.cfg інтервалом часу, формує список «номер терміналу

– обліковий запис», записує його в файл logusers.dat і запускає сценарій

terminit.sh.

Сценарій terminit.sh на основі даних з файлів dtinfo.dat і logusers. dat

шукає на сервері сесії, які повинні бути закриті, а потім запускає сценарій

dlcsession на тих дисплеях терміналів, які повинні бути завантажені під

певною обліковим записом.

Сценарій dlcsession запускає сценарій профілю з завантажується

облікового запису, який в свою чергу запускає віконний менеджер,

призначене для користувача оточення і java-додаток de_timer.jar, і працює,

поки є час, відведений для роботи з цим терміналом. Коли час, відведений на

роботу з терміналом, закінчується, de_timer.jar закриває сесію поточного

користувача.

Таким чином, розглянуто приклад, коли є необхідність реалізації

дистанційного доступу до компютерної системи для керування віддаленими

теміналами.
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1.2 Аналіз відомих методів організації дистанційного доступу

Найпростішим способом віддаленого підключення є протокол

TELNET – найстаріший протокол Internet, який дозволяє отримати доступ до

віддаленого комп'ютера в мережі і працювати на ньому в режимі терміналу.

Але такий спосіб в силу обмежень самого протоколу (обмеження

накладаються рівнем доступу і дозволів, встановлених адміністратором

віддаленого комп'ютера) незручний і малофункціональний.

Інший поширений варіант управління віддаленим комп'ютером – це

підключення по протоколу SSH. За даним протоколом реалізовано багато

програм, що використовуються для віддаленого підключення.

Обидва варіанти без додаткових програм реалізують термінальне

підключення з можливістю роботи тільки в командному режимі. Для

професіоналів можливість роботи в консолі зазвичай не представляє

труднощів і, як правило, їм не потрібно графічного середовища для

управління віддаленим комп'ютером. Проте, не виключено, коли буває

необхідно бачити, або відслідковувати події, що відбуваються на віддаленій

ЕОМ. Щоб вирішити таке завдання можна вдатися до кількох методів.

Наприклад, комбінувати підключення по SSH протоколу і програми, що

виконують роль X-сервера, тобто відповідають за промальовування

графічного середовища віддаленої машини.

Ще одним варіантом реалізації віддаленого підключення з можливістю

взаємодії з графічним середовищем є система Virtual Network Computing

(VNC). Чудовою особливістю даної системи є її кросплатформність. Тобто

клієнтська частина системи (встановлюється на керуючому комп'ютері) може

підключитися до серверної частини (встановленої на віддаленому

комп'ютері) не залежно від того в яких операційних системах працюють

підключаються один до одного ЕОМ. Клієнтській машині не потрібно

обробляти нічого зайвого – VNC клієнт є всього лише оглядачем серверної

машини. Від пристроїв введення, на кшталт, клавіатури і миші він посилає
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через TCP/IP інформацію сервера, а назад отримує інформацію з екрану. При

цьому в браузері не зберігається ніякої зайвої інформації. З'єднання можна

розірвати і відновити в будь-який потрібний момент без втрати інформації.

Користувач також може відкрити скільки завгодно одночасних сесій з різних

машин. Також ще однією цікавою особливістю є підтримка Java, тому можна

здійснювати підключення з будь-якого Java-сумісного браузера. В основі

VNC лежить концепція віддаленого кадрового буфера (remote framebuffer,

RFB), що дозволяє використовувати його і на невеликих малопотужних

пристроях. Це означає, що при бажанні можна переписати VNC для чого

завгодно. Він уже існує для комп'ютерів Palm, HP Jornada, Windows CE,

Newton і навіть для деяких стільникових телефонів.

Для вирішення завдання підключення між системами Windows

розроблена маса всіляких програм як платних, так і безкоштовних, з

відкритим і закритим кодом. Крім того в більшості версій ОС Windows така

можливість реалізована в самій системі. Обмеження поширюються лише на

деякі Windows-платформи, переважно версії Home і аналогічні.

Серед програмних продуктів можна виділити кілька найбільш вдалих

рішень. Мабуть, найпопулярніша програма в цьому ряду, це TeamViewer.

Цей продукт найбільш підходить при віддаленому підключенні через Internet

так як програма може обійти встановлений фаєрвол і NAT проксі. За

допомогою TeamViewer можна легко отримати доступ до віддаленого

комп'ютера звідки завгодно, і при цьому не обов'язково знати IP-адресу, але

необхідно, щоб на віддаленому комп'ютері була встановлена така ж

програма. Підключення відбувається по знегерованому програмою

унікальному ідентифікаційному номеру і так само згенерованому паролю.

Крім стандартних можливостей управління віддаленого доступу до робочого

столу, в цій програмі реалізовано кілька корисних функцій. TeamViewer

дозволяється використовувати безкоштовно тільки при домашньому, чи не

комерційне використання. В останній версії програми кордон між

платформами практично стерті, що дозволяє підключатися машинам з
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різними операційними системами, в тому числі і між Windows і Linux [9, 10,

12-13].

Іншою програмою для платформи Windows є продукт від компанії

LiteManagerTeam під назвою LiteManager. Програма поширюється в двох

версіях Pro і Free. Версія Free безкоштовна за умови її експлуатації на

обмеженій кількості комп'ютерів. А головною її відмінністю від Pro версії є

менша кількість функцій і можливостей. Але і наявного функціоналу досить

для повноцінного управління і технічної підтримки віддаленої машини. До

основних можливостей даного продукту можна віднести високу швидкість

роботи програми в режимі реального часу, можливість роботи з декількома

з'єднаннями одночасно, широкий набір вбудованих функцій для віддаленого

адміністрування. Для освітнього процесу в цій програмі корисною буде

функція відстеження стану і контролю віддалених робочих столів. Інтеграція

LiteManager з операційною системою дозволяє віддалено перезавантажувати

комп'ютер без втрати з'єднання.

UltraVNC ще один безкоштовний варіант програми на основі системи

VNC. Вельми простий в настройках, але при цьому має всі переваги і

функціями необхідними для повноцінного віддаленого управління

комп'ютером. Додаткові плагіни для цієї програми дозволяють шифрувати

всю сесію VNC з'єднання використовуючи алгоритми AES або RC4,

включаючи аутентифікацію і передачу даних. Також існують варіанти

аутентифікації на основі NTLM і облікових записів користувачів в Active

Directory. UltraVNC дозволяє передавати файли між сервером і клієнтом, в

будь-яких напрямках.

Підключення між платформами Linux, або між Linux і Windows не

викликає особливих труднощів. У першому випадку в розпорядженні

адміністратора просте підключення по SSH і всілякі пакети на базі VNC. Для

випадку Linux-Windows так само підходить VNC за умови встановленої на

Windows серверної частини системи. На Linux-машині підійде будь-який

VNC-клієнт, наприклад, такий як Gtk VNC Viewer.
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Невеликим обмеженням для випадку з'єднання по типу Linux-Linux є

умова необхідності включеного робочого столу на віддаленому комп'ютері.

Тобто, якщо робочий стіл не запущений, то підключитися через VNC не

вийде.

Оригінальним рішенням на базі VNC-системи є кросплатформна

програма Synergy. За допомогою цієї програми можна з однією мишею і

клавіатурою керувати кількома комп'ютерами, до яких приєднано

спеціалізоване обладнання. Зручність очевидно: для того, щоб працювати на

декількох комп'ютерах немає необхідності вставати з місця і переносити руки

на іншу клавіатуру, досить перемістити мишку за межі робочого столу на

одному комп'ютері, і вона автоматично переноситься в оточення робочого

столу іншого комп'ютера. При перенесенні курсора миші клавіатура так само

«захоплюється» робочим оточенням комп'ютера. Особливо корисно те, що

при цьому буфер обміну загальний для всіх підключених і налаштованих

машин незалежно від операційної системи. Так як програма реалізована на

основі VNC-системи, вона складається з серверної і клієнтської частин.

Серверна частина налаштовується на тому комп'ютері, клавіатура і миша

якого управлятимуть іншими машинами. Хоча в даному випадку мова про

вилучене керування, проте управління комп'ютером здійснюється за

допомогою іншого комп'ютера.

За допомогою поєднання ssh-клієнта Putty і графічного сервера Xming

так само можна отримати доступ до графічного середовища Linux,

перебуваючи в операційній системі Windows. Завдяки тому, що графічна

система в Linux побудована по клієнт-серверному принципом, існує

можливість виводити всю графічну інформацію на віддаленому комп'ютері, і

взаємодіяти з графічною системою так само як якщо б запуски працювали б

на керуючому комп'ютері. Іншими словами, можна запускати програми, що

працюють виключно в Linux, на платформі Windows. Рішення на базі Putty і

Xming реалізують таку можливість. При відповідній настройці цих програм

можна організувати віддалене підключення до Linux з Windows і працювати з
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додатками Linux або в режимі тільки консолі (Putty), або виводити графічний

інтерфейс всіх програм, що запускаються Linux в окремому вікні, або

виводити ці ж програми в загальному вікні.

Крім програм на основі VNC-системи існує проект зі схожою клієнт-

серверною технологією NX. Цей проект має два напрямки: комерційне, що

розвивається компанією NoMachine, і безкоштовне FreeNX, розвивається за

ліцензією GPL. Так само як і VNC, NX платформонезалежна система

віддаленого підключення комп'ютерів, і в даний момент існує програмне

забезпечення для Unix, Windows і Mac OS. Головною перевагою NX-систем є

висока швидкість відгуку між двома комп'ютерами, навіть через

низькошвидкісне мережне з'єднання. Це досягається за рахунок

використання всіх сучасних методів стиснення і кешування інформації, що

передається як програмними, так і апаратними засобами. Прискорення

роботи забезпечує так само той факт, що NX крім стиснення переданих даних

усуває тимчасові затримки між підключеними машинами як при передачі, так

і при прийомі даних.

Тепер розглянемо особливості термінального доступу. На даний

момент безліч виробників ПЗ надає свої продукти для організації

термінального доступу, основні з них:

- Citrix;

- Microsoft;

- X Window System.

Так як загальна структура і принцип доступу в даних продуктах схожі,

розглянемо побудову термінального доступу за допомогою продукту

Microsoft Windows Server 2016 R2 і його служб.

Служби терміналів дозволяють віддаленим користувачам

встановлювати інтерактивні сеанси робочого столу або додатків на

комп'ютері Windows Server 2016. Клієнти служб терміналів виконують всю

обробку сеансу на сервері терміналів.
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Завдяки даній функціональності служб терміналів організація має

можливість розподіляти ресурси центрального сервера серед безлічі

користувачів і клієнтів.

Системи Microsoft Windows включають компонент «Віддалений

робочий стіл» (Remote Desktop), який аналогічно службам терміналів дає

можливість користувачам встановлювати інтерактивний сеанс робочого

столу на віддаленому комп'ютері. Віддалений робочий стіл і служби

терміналів близько пов'язані. По-перше, обидві технології використовують

клієнтське програмне забезпечення Підключення до віддаленого робочого

столу, яке також називають клієнтом служб терміналів. Для віддаленого

користувача процедура підключення до сервера терміналів аналогічна

підключенню до віддаленого робочого столу. По-друге, практично ідентична

і серверна частина обох компонентів. Обидва компоненти, служби терміналів

і віддалений робочий стіл, використовують одну службу служби терміналів. І

нарешті, обидва компонента встановлюють сеанси за допомогою одного

протоколу Remote Desktop Protocol (RDP) через один TCP-порт 3389.

Відмінності між компонентами віддалений робочий стіл і служби

терміналів полягають в тому, що служби терміналів надають більше

можливостей для розширюваності, а також містять багато додаткових

важливих компонентів. Наприклад, на комп'ютері Windows Server 2016 з

включеним компонентом віддалений робочий стіл лише два користувача

можуть одночасно підключитися до активної сесії робочого столу (в тому

числі всі локальні користувачі активних консольних сеансів). Таких

обмежень не існує на сервері з встановленими і відконфігурованими

службами терміналів.

Крім віддалених робочих столів служби терміналів в Windows Server

2016 включають такі додаткові компоненти:

- RemoteApp в Windows Server 2008 компонент RemoteApp служб

терміналів дозволяє віддалено розгортати додатки для користувачів, як якщо

б кожний такий додаток було запущено на локальному комп'ютері кінцевого
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користувача. Замість того щоб надавати весь робочий стіл віддаленого

сервера терміналів у вікні із змінними розмірами, компонент RemoteApp

дозволяє інтегрувати віддалений додаток з робочим столом користувача.

Додаток, розгорнуте через служби терміналів, запускається у власному вікні

із змінними розмірами і власним заголовком в панелі завдань;

- веб-доступ до служб терміналів. Цей компонент дозволяє забезпечити

для користувачів доступ до додатків на віддаленому сервері терміналів через

веб-браузери. Після настройки веб-доступу до служб терміналів користувачі

можуть відвідувати веб-сайти (з Інтернету або інтрамережі організації) і

переглядати список всіх додатків RemoteApp. Для запуску одного з

перерахованих додатків користувачам досить клацнути значок програми на

веб-сторінці;

- посередник сеансів служб терміналів. Використовуючи балансування

мережевого навантаження NLB, або циклічний розподіл DNS, можна

розгорнути безліч серверів терміналів в фермі, яка буде представлена для

віддалених користувачів як єдиний сервер. Ферма серверів терміналів є

найкращим способом підтримки безлічі користувачів, а для розширення

можливостей функціональності такої ферми використовується служба ролей

Посередник сеансів служб терміналів. Цей компонент дозволяє клієнтам

ферми серверів терміналів підключатися до відключеним сеансів;

- шлюз служб терміналів. Цей компонент дозволяє авторизованим

користувачам в Інтернеті підключатися до віддалених робочих столів і

серверів терміналів, розташованих в приватних корпоративних мережах.

Шлюз служб терміналів забезпечує безпеку таких підключень, виконуючи

туннелирование кожного RDP-сеансу в зашифрованому сеансі Hypertext

Transfer Protocol Secure (HTTPS), забезпечуючи авторизованим користувачам

великі можливості доступу до внутрішніх комп'ютерів через зашифроване

підключення. У багатьох випадках шлюз служб терміналів виключає

необхідність в VPN.
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Для включення служб терміналів потрібно встановити і зконфігурувати

нову роль сервера і виставити дані параметри під ваші потреби. Після цього

надається повний доступ до функцій віддалених робочих столів.

Розглянемо особливості застосування VDI і VDS. Віртуалізація

десктопів або віртуалізація робочих столів – це підхід, при якому

відбувається поділ робочого середовища користувача (ОС, додатки, дані) і

фізичного пристрою, на якому він звик працювати (ПК, ноутбук). Завдяки

цьому підходу співробітник більше не прив'язаний до фізичного робочого

місця в офісі, а може працювати зі звичними програмами та даними з будь-

якого пристрою (планшет, смартфон, тонкий клієнт і т.д.) з будь-якого місця

(будинки, в дорозі, з готелю або з інтернеткафе). В основі цього підходу

лежить не одна конкретна технологія, а спільне використання різних

технологічних рішень в області клієнтської віртуалізації. Найбільш

популярними з них сьогодні є:

- інфраструктура віртуальних робочих столів (VDI) – рішення, що

дозволяє запустити ОС користувача (Windows 10 і т.д.) всередині віртуальної

машини на сервері в ЦОД і працювати з нею віддалено з будь-якого

пристрою (Citrix XenDesktop, VMware View, Microsoft VDI, Quest

vWorkspace);

- служби віддалених робочих столів або термінальні сервіси (Remote

Desktop Services Host (RDSH) / Terminal Services (TS)) – класичний

термінальний доступ, що надає забезпечення серверної операційної системи

декільком користувачам в конкурентному режимі (хто перший встав, того і

тапки). Кожен з віддалених користувачів працює в цих нарад. Найбільш

популярні рішення – Citrix XenApp, Microsoft RDS, Quest vWorkspace;

- дистанційна фізична робоча станція (Blade PC) – потужна

високопродуктивна робоча станція (часто з встановленим графічним

адаптером) в форм-факторі сервера, розташована в ЦОД, і надає свої

обчислювальні ресурси віддаленим користувачам. Найбільш популярні

рішення – Citrix HDX 3D Pro + Dell R5500, VMware View + Dell R5500;
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- віртуалізація додатків (Application Virtualization) – доставка і

виконання програм на віртуальних машинах, термінальний сервер або ПК без

звичної установки програми в ОС. Найбільш популярні рішення: Microsoft

App-V, Citrix XenApp, VMware ThinApp;

Таким чином, типове рішення для віртуалізації робочих столів можна

представити у вигляді «VDI-пирога» (рисунок 1.2):

Рисунок 1.2 – Типове рпішення VDI

- апаратна інфраструктура – фундаментом рішення є сервери, що

використовуються в якості хостів віртуалізації, на яких будуть

розташовуватися або віртуальні машини, або термінальні сервери для

доступу до них користувачів, системи зберігання даних – для зберігання

дисків віртуальних машин і призначених для користувача даних, а також

мережева інфраструктура для забезпечення швидкого зв'язку всіх компонент.

- платформа віртуалізації – в якості платформи віртуалізації,

гіпервизора (Microsoft, VMware, Citrix), пропонується вам самим визначити,

яка технологія ближче. Також не потрібно забувати про те, що у всіх

перерахованих вище виробників гіпервізора є безкоштовні редакції, що

володіють досить широким функціоналом;
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- програмна інфраструктура VDI\TS – на цьому рівні пропонується

вибрати варіант продукту, що представляє собою диспетчер сполук між

користувачем і запитуваною ресурсом;

- клієнтські пристрої – в якості кінцевих пристроїв можуть

використовуватися практично будь-які пристрої (ПК, планшети, смартфони і

т.д.), але найбільш економічно вигідним варіантом на поточний момент є

заміна традиційних ПК на тонкі клієнти;

- додатки – у якості технологій віртуалізації додатків можна

використовувати будь-які з існуючих рішень, такі як Microsoft App-V або

VMware ThinApp.

Однак, загальним недоліком розгалянутих реалізацій є складність в

організації дистанційного доступу до пристроїв, які підключаються до

хостових ЕОМ через різні комунікаційні інтерфейси, наприклад USB.

1.3 Постановка задачі

Таким чином, задачу атестаційної роботи можна сформулювати як:

розробка методу дистанційного керування науковими інструментами, які

підключені до обчислювальних станцій, шляхом віртуалізації інтерфейсів та

організації віртуальних каналів зв’язку для доступу до них.

Розроблений метод необхідно дослідити на предмет встановлення

залежності його відмовостійкості від стану каналі зв’язку та оцінити

показники його ефективності при використанні різних програмних продуктів,

до яких адаптується програмна розробка, яка реалізує розроблений метод.
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2 РОЗРОБКА МЕТОДУ ДИСТАНЦІЙНОГО КЕРУВАННЯ НАУКОВИМИ

ІНСТРУМЕНТАМИ З ВІРТУАЛІЗАЦІЄЮ ІНТЕРФЕЙСІВ

2.1 Віртуалізація USB-інтерфейсу

В даний час універсальні мікроконтролери часто використовуються

при розробці «інтелектуальних» датчиків, лабораторних приладів та

контролерів збору даних. Такі мікроконтролери мають досить багатий

арсенал вбудованих периферійних пристроїв з високою швидкодією і

пам'яттю, щоб забезпечити управління, оцифровку, попередню обробку і

накопичення інформації з датчиків. Однак, все добре, поки призначений для

користувача інтерфейс обмежений лише алфавітно-цифровою індикацією і

декількома кнопками управління. Як тільки потрібно запрограмувати більш

складний режим збору інформації або візуалізувати великий масив даних, то

без користувальницького інтерфейсу, реалізованого на персональних

комп'ютерах, обійтися важко.

Більшість сучасних мікроконтролерів має набір послідовних

інтерфейсів для зв'язку із зовнішнім світом (наприклад, USART). З іншого

боку, послідовний інтерфейс на основі стандарту RS-232 вже давно не

задовольняє розробників через порівняно низьких швидкостей передачі

даних, неможливістю підключення пристроїв «на льоту», недостатньою

кількістю (а часто просто відсутністю) відповідних портів в сучасних

ноутбуках і «нетбуках». Рішенням є використання інтерфейсу USB, вільного

від перерахованих вище недоліків [12].

Можливі наступні варіанти реалізації USB для зв'язку мікроконтролера

з комп’ютером для подальшої віртуалізації інтерфейсу:

- застосування окремого спеціалізованого контролера шини USB,

пов'язаного з універсальним мікро контролером по одному з доступних йому

каналів;
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- використання універсального мікроконтролера з вбудованим USB-

портом;

- емуляція USB-порту на звичайних універсальних мікроконтролерах.

При цьому для фізичної зв'язку з шиною USB використовуються дві цифрові

лінії мікроконтролера (на одній повинна бути можливість апаратного

переривання), а сам USB-протокол реалізується програмно на цьому ж

мікроконтролері.

Недолік першого підходу полягає в подорожчанні і ускладненні

апаратної частини пристрою і необхідності організації внутрішнього обміну

даними між контролером USB-шини і універсальним мікроконтролером.

Слабким місцем другого варіанту є те, що мікроконтролери з

вбудованим портом USB ще відносно дорогі і дефіцитні. Крім цього, вони

часто мають більш обмежений набір периферії, і тому доводиться

застосовувати додаткові мікросхеми для її розширення.

Третій варіант цікавий тим, що застосуємо для широкого класу

недорогих мікроконтролерів, що володіють необхідним швидкодією і

програмної пам'яттю. Наприклад, для мікроконтролерів AVR – це старші

моделі MEGA і частина TINY з FLASH-пам'яттю не менше 2K. Недоліком

такого підходу є те, що швидкодія універсальних мікроконтролерів дозволяє

програмно реалізувати лише низькошвидкісний варіант стандарту USB-2

«Low speed», тобто швидкість – до 1,5 Мбіт/сек. Необхідно також виділити

близько 1.6 Кбайт FLASH-пам'яті мікроконтролера для розміщення драйвера

шини.

У першій частині даного підрозідлу атестаційної роботи будуть

розглянуті базові схеми підключення та особливості програмної реалізації

протоколу USB на універсальних мікроконтролерів AVR, у другій –

приклади пристроїв на основі такого підходу для підключення у якості

віртуальних інтерфейсів управління через мережу.

Проаналізуємо особливості побудови віртуальних USB-портів на

мікроконтролерах AVR. Технічні деталі реалізації віртуальних портів USB на
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мікроконтролерах AVR досить докладно описані на сайтах компаній Atmel

[14] і Objective Development [15]. Віртуалізація USB передбачає фізичне

підключення двох цифрових виходів мікроконтролера до сигнальних

провідників шини D+ і D- і програмну реалізацію самого протоколу. Один з

сигнальних провідників повинен бути підключений до виходу, через який

можна організувати апаратне переривання мікроконтролера, а другий може

бути підключений до будь-якого висновку цього ж порту. Найпростіша схема

підключення (на прикладі мікроконтролера ATMega16) до шини USB

показана на рисунку 2.1. Для низькошвидкісних пристроїв на лінію D

необхідно підключити підтягаючий резистор R3, оскільки визначення

підключення/відключення USB пристрою базується на контролі опору лінії.

Рисунок 2.1 – Найпростіший варіант підключення мікроконтролера до шини

USB

Однак, не всі контролери USB-шини будуть працювати з пристроєм,

підключеним так, як показано на рисунку 2.1, через невідповідність високих

рівнів сигналів мікроконтролера стандарту USB. За стандартом USB високий

рівень сигналу повинен складати 3.0-3.6 В, а високий рівень сигналів

мікроконтролера наближається до напруги його живлення. Наприклад, для

мікроконтролера ATMega16 рекомендоване напруга живлення складає 4.5-

5.5 В. Існують два підходи узгодження рівнів. Перший варіант – зниження
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напруги живлення мікроконтролера до такого значення, щоб напруга

вихідних сигналів мікроконтролера вкладалося в стандарт USB. Цей підхід

незручний з двох причин. Поперше, крім самого мікроконтролера в системі

можуть використовуватися додаткові мікросхеми з 5 В живлення (наприклад,

додаткові АЦП). По-друге, зниження напруги живлення мікроконтролера

призводить до необхідності зниження тактової частоти процесора, що часто

небажано. Тому зазвичай використовується інший варіант, а саме,

безпосереднє обмеження напруги самих сигналів мікроконтролера, що

подаються на шину USB. Найпростіше рішення c використанням

стабілітронів [14] показано на рисунку 2.2.

Рисунок 2.2 – Узгодження рівнів сигналів мікроконтролера з шиною USB

Основний недолік цієї схеми – підвищений струм з відповідних виходів

порту мікроконтролера при високих рівнях сигналу. Але це цілком

компенсується простотою і низькою вартістю рішення. Для усунення

помилкових переривань INT0 в схемі зі стабілітронами рекомендується

включити також додатковий резистор 1M між «землею» і сигналом D+.

Програмна реалізація протоколу USB докладно описана в

документі[16]. У зв'язку з високою швидкістю передачі даних по шині USB

вимоги до модулів програмної реалізації протоколу USB дуже жорсткі. Тому
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розробники драйверів були змушені піти на деякі спрощення, які зменшують

перешкодозахищеність каналу зв'язку. Зокрема, спрощена перевірка помилок

при передачі даних. Крім цього, при прийомі опитується тільки одна лінія,

тобто використовується недіфференціальний приймач. Проте, приблизно

місячна експлуатація пристроїв з такими віртуальними USB портами під час

науково-дослідної практики в звичайних лабораторних умовах показала їх

стабільну роботу.

Є вільно доступні вихідні тексти драйверів для реалізації декількох

класів USB-пристроїв. Зокрема, Custom class device, Standard HID class device,

Custom HID class device і CDC class device. Також є численні приклади

радіоаматорських конструкцій, побудованих на основі віртуальних USB-

портів.

Таким чином, розгялнемо приклад використання віртуального USB-

порту в конкретній задачі. Описана вище реалізація віртуального USB-порту

є дуже ефективним вирішенням проблеми зв'язку мікроконтролерів з

комп'ютером наукового інструменту, особливо якщо ресурси

мікроконтролера в повному обсязі завантажені основним завданням. У даній

роботі це продемонстровано на декількох типових задачах автоматизації

експерименту, часто виникають на відділених наукових інструментах.

Розгялнемо типову задачу реєстрації порівняно повільних аналогових

або цифрових сигналів. Частота відліків тут зазвичай не перевищує сотень

герц, а найчастіше вона істотно менше. Клас, приладів, для яких потрібна

така реєстрація, надзвичайно широкий – від сучасних цифрових датчиків до

старих, цілком працездатних, але морально застарілих приладів з самописами

у якості реєстраторів. Заміна самописця на реєстратор з віртуальним USB-

портом на базі недорогого універсального мікроконтролера з вбудованим

АЦП надає цим приладам зовсім іншу якість. Завдання спрощується ще

більше, якщо в приладі передбачені кошти для підключення цифрового

реєстратора.
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Незважаючи на різноманіття стандартів, сигнали з виходу роз'єму

цифрового реєстратора можуть бути подані безпосередньо на цифрові порти

мікроконтролера, програмним способом легко приведені до сучасних

стандартним уявленням і передані по USB в персональний комп'ютер.

Перші два приклади пристроїв, наведені нижче, демонструють варіанти

таких реєстраторів з віртуальним USB-портом. Перший варіант цифровий, а

другий – аналоговий.

Друга типова задача, яка часто зустрічається в у відділених станціях

контролю погоди або сейсмічної активності, в певному сенсі є зворотною

першої. Це – управління приводами, регулювання потужності пристроїв і

маніпулювання іншими виконавчими пристроями. Недорогий універсальний

мікроконтролер з віртуальним USB-портом, в поєднанні з відповідними

модулями силової електроніки, дає дуже гнучкі варіанти вирішення цих

завдань. Третій приклад якраз ілюструє одне з таких рішень.

Часто обидві ці задачі зустрічаються разом в тому чи іншому

поєднанні. Останній, четвертий приклад, ілюструє саме цей випадок.

Пристрої, описані в цих прикладах, моделювалися автором для

ілюстрації різних варіантів рішення на базі віртуальних USB-портів. Тим не

менш, вони використовуються в реальному експериментальній роботі і

можуть бути легко модифіковані для інших аналогічних завдань.

2.2 Віртуалізація мережної складової

В основі запропонованого рішення лежить використання технології

VPN-тунелювання (рисунок 2.3) [12]. Для початку розглянемо схему

комп'ютерної мережі для якої потрібно вирішити поставлену задачу. У

тестовій мережі є три учасники:

- комп'ютерна мережа, що складається з n комп'ютерів: до (n+1)-

комп'ютеру підключено телекомунікаційне обладнання, що забезпечує

низькошвидкісний канал зв'язку з мережею Інтернет (наприклад, 3G-модем);



31

Ри
су

но
к 

2.
3

–
П

ри
кл

ад
 о

рг
ан

із
ац

ії
V

PN
-т

ун
ел

ю
ва

нн
я



32

система управління науковим інструментом може бути підключена до

комутатора (як і комп'ютери), так і через USB-інтерфейс до (n+2)-комп'ютер.

(N+1)-комп'ютер функціонує в режимі шлюзу для інших учасників мережі

обсерваторії, забезпечуючи їм доступ до мережі Інтернет (при необхідності);

- зовнішній сервіс-провайдер, що надає реальні IP-адреси через за

технологією VPN;

- власне, користувач, підключений до мережі Інтернет. Його

завдання – отримати доступ до системи управління науковим інструментом

по мережі і/або через віддалений USB-інтерфейс.

Для організації оверлейной мережної інфраструктури пропонується

наступна послідовність дій.

Крок 1. Необхідно здійснити настройку видачі/отримання реальної IP-

адреси шляхом організації VPN-сервера. Для цього можна використовувати

стандартні рішення з використанням протоколу PPTP. Так як мова йде тільки

про функції видачі адреси, а процеси передачі даних (команд управління і

т.д.) з боку одержувача здійснюватися не будуть, враховуючи останні

тенденції по криптостійкості протоколів шифрування, що забезпечують

функціонування PPTP, можна зупиниться саме на цьому рішенні. В іншому

випадку можна використовувати більш криптостійкі рішення, наприклад,

OpenVPN.

Крок 2. У комп'ютерній мережі наукового інструменту на комп'ютері,

який має доступ до мережі Інтернет через низькошвидкісний канал зв'язку

(3G-модем), встановлюється клієнтська частина VPN-тунелю. Так як

оператор мобільного зв'язку, надаючи доступ до мережі Інтернет, видає

кінцевим користувачам приватні (внутрішні) IP-адреси, то, підключившись

по віртуальному каналу зв'язку до VPN-сервера, комп'ютер А отримує

реальний IP-адресу.

Крок 3. Тепер на (n+1)-комп'ютері налаштовуємо свій власний VPN-

сервер. Цей сервер буде приймати вхідні запити по інтерфейсу, якому

присвоєно реальну IP-адресу, отриману раніше, а IP-адреси, які будуть



33

присвоюватися клієнтам, виділяються з комп'ютерної мережі наукового

інструменту. У якості програмного VPN-сервера рекомендується

використовувати програмне забезпечення OpenVPN.

Крок 4. З боку клієнта необхідно налаштувати клієнтську частину VPN-

тунелю. При підключенні до такого сервера клієнтський комп'ютер буде

учасником комп'ютерної мережі обсерваторії.

Так як користувачів, що підключаються до мережі наукового

інструменту, може бути більш одного необхідно зробити оцінку стану

пропускної здатності каналу передачі даних між кожним клієнтом і VPN-

сервером в комп'ютерній мережі обсерваторії. Це необхідно для вирішення

задачі балансування в разі нестабільності каналу зв'язку з мережею Інтернет з

боку обсерваторії (ЗG-модем) – проблеми дефіциту ресурсу.

Для оцінки стану пропускної здатності необхідно, щоб всі прикордонні

маршрутизатори (в тому числі вірутальні) клієнтів передавали спеціальні

пакети даних VPN-сервера наукового інструменту [13]. Для прикладу

розглянемо доставку пакету від комп'ютера в мережі обсерваторії всім

вилученим підключеним клієнтам VPN-мережі і визначимо значення

пропускної здатності, яка не ефективно використовується під час обміну

даними.

Загальну пропускну здатність тунелю окремо взятого підключення до

комп'ютерної мережі інструменту через VPN-тунель можна обчислити

аналітично щодо з'єднання «точка-точка» за формулою:

2 S
i 1

i 1
D 2S 2i 1 2

log

( ( ) 



     , (2.1)

де: D – кількість проміжних маршрутизаторів між VPN-мережами (в

тому числі віртуальних маршрутизаторів);

S – кількість прикордонних маршрутизаторів;

 – кількість клієнтів, що підключаються.
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З іншого боку, якщо, наприклад, блок управління пристроєм передає

інформацію по з'єднанню «точка-бродкаст» (наприклад для широкомовної

відправки моніторингової інформації) для кожного з тунелів всім клієнтам

VPN-мережі, загальна пропускна здатність може бути представлена у

вигляді:

2 S
i

2
i 1

D 1 S 2 S
log

( log )


      , (2.2)

В результаті, для запропонованого прикладу мережі значення

пропускної здатності, яка не ефективно використовується під час передачі від

кожного з абонентів VPN мережі можна визначити як:

D S YW( )   , (2.3)

де: Y – середня кількість вершин оверлейной мережі, залежне від

кількості маршрутизаторів в підмережах організації транспорту трафіку

через реальні IP-адреси;

W – кількість гілок дерева маршрутизації в каскадних схемах

підключення [13].

2.3. Особливості реалізації методу

Метод був реалізований та апробований у 2020 році при вирішенні

ряду задач організації дистанційного управління блоком управління

науковим обладнанням і здійснення доступу до локального комп'ютера збору

моніторингової інформації, що знаходяться в Радіоастрономічному інституті

НАН України [14]. Додатковими вимогами і умовами виконання завдання

були: комп'ютерна мережа наукового інструменту, підключена до мережі

Інтернет за допомогою комп'ютера-шлюзу, який в свою чергу підключений
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до 3G-модему; Інтернет-провайдер не представляє виділених реальних IP-

адрес; канал зв'язку може бути нестійкий при складних кліматичних або

радіохвильових умовах (сніг, туман, дощ, магнітна буря і т.д.); доступ до

локального комп'ютера і блоку управління повинен бути захищеним,

авторизованим і надаватися відповідно до заздалегідь затвердженого графіка

виконання робіт по спостереженнями.

Вводиться два типи клієнтів: користувачі, які можуть ставити завдання

блоку управління (через спеціалізоване програмне забезпечення),

відправляючи команди через комп'ютерну мережу і спостерігати за

виконанням спостережень на своєму комп'ютері (в цьому випадку комп'ютер

носить назву дистанційно-керуючий комп'ютер і користувачі, які можуть

ставити завдання блоку управління, завантажуючи їх з локального

комп'ютера комп'ютерної мережі наукового інструменту і періодично

перевіряти виконання завдання спостереження за допомогою доступу до

локального комп'ютера.

Виходячи з вищесказаного, умовно завдання можна розбити на кілька

підзадач: організація зовнішнього інтерфейсу комп'ютерної мережі наукового

інструменту для можливості підключення користувачів з мережі Інтернет з

метою безперервного взаємодії з блоком управління; і організація

дистанційного доступу до локального комп'ютера наукового інструменту з

метою локальної постановки задачі і моніторингу виконання роботи блоку

управління обладнанням. Так як блок управління обладнанням може

взаємодіяти з локальним комп'ютером наукового інструменту, який

знаходиться в одній підмережі з ним, комп'ютер користувача повинен мати

ту ж IP-адресацію, що і в комп'ютерній мережі наукового інструменту.

В даному випадку була використана запропонована вище схема

організації дистанційного доступу. В даному випадку один з комп'ютерів

комп'ютерної мережі наукового інструменту був налаштований в ролі VPN-

сервера. Однак, так як мобільний Інтернет-провайдер не мав можливості

представити реальну IP-адресу, було прийнято рішення отримувати таку IP-
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адресу з комп'ютерної мережі інституту (в розпорядженні інституту є пул

(256) реальних IP-адрес, тому на грід-кластері була реалізована технічна

можливість надання анонсованого IP-адреси за допомогою настроювання

спеціального VPN-сервера). Тепер комп'ютер-шлюз комп'ютерної мережі

наукового інструменту, підключаючись до VPN-сервера на грід-кластері

інституту отримав реальну IP-адресу.

Далі була вирішена зворотна задача, коли на комп'ютері-шлюзі

комп'ютерної мережі наукового інструменту встановлений VPN-сервер, у

якого в якості інтерфейсу для підключення використовувалася реальна IP-

адреса, отримана від VPN-сервера на грід-кластері.

Клієнт, підключаючись до VPN-сервера науквого інструменту по

реальній IP-адресі, отримує внутрішню IP-адресу комп'ютерної мережі

інституту. Таким чином, комп'ютер клієнта виступає в ролі дистанційно-

керуючого, маючи можливість відправляти і приймати дані з блоку

управління пристрою. Схематично структура мережі буде мати такий вигляд,

як на рисунку 2.4.

Основні проблеми даної реалізації запропонованого методу полягають

в залежності роботи більшості сервісів від нестійкого Інтернет-каналу на

науковому інструменті. У разі розриву з'єднання Інтернет-провайдером або в

силу інших причин, комп'ютер-шлюз робить процедуру перепідключення до

VPN-сервера інституту. Це ж робить і дистанційно-керуючий комп'ютер. І

хоча після відправки команд управління на блок управління останній їх

виконує, то при відсутності зв'язку між учасниками мережі, звіт про

виконання команди, перестає актуалізуватися. Тому, при тривалих онлайн-

спостереженнях (більше 10 годин) недоцільно використовувати

вищевказаний підхід.

Досить завантажити команди управління на локальний комп'ютер

наукоого інструменту та періодично перевіряти виконання завдання

спостереження за допомогою підключення до робочого столу локального

комп'ютера наукового інструменту відомими способами.
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Рисунок 2.4 – Схема мережної взаємодії при наявності пулу реальних IP-

адрес

Якщо виникає необхідність віддаленого управління деякими модулями,

підключеними за допомогою інтерфейсу USB до однієї з обчислювальних

станцій, то відповідно до схеми віртуалізації USB-портів запропонованого

методу, пропонується наступне рішення, засноване на використанні

програмного продукту проекту USB/IP. Це ПЗ дозволяє здійснювати обмін

даними з USB-пристроями через локальну мережу. Програма призначена для

спільного використання USB-пристроїв між комп'ютерами. При повному

збереженні функціоналу USB / IP трансформує «USB I/O повідомлення» в

TCP/IP дані, що читаються і передає їх між комп'ютерами.
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Загальним в цих рішеннях є те, що для мережі з низькошвидкісним

зовнішнім каналом виділяється через VPN-канал реальна IP-адреса.

Однак це не завжди може бути можливим. Наприклад, якщо в

наявності є одна реальна IP-адреса, що виділяється організації провайдером,

то мови про надання виділеної адреси віддаленого сегменту мережі може і не

йти.

В такому випадку пропонується наступне технічне рішення, як на

рисунку 2.5.

Рисунок 2.5 – Організація оверлейной мережевий архітектури в разі однієї

реальної IP-адреси
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У цьому випадку на прикордонному маршрутизаторі в підмережі VPN-

сервера необхідно виконати перенаправлення забезпечуючих портів для того,

щоб VPN-сервер був доступний для підключення. Комп'ютер, що

знаходиться в мережі наукового інструменту, при підключенні до такого

VPN-сервера буде отримувати «сіру» IP-адресу. Для підключення до мережі

обсерваторії необхідно для отриманої приватної IP-адреси виконати

перенаправлення портів на шлюзі підмережі VPN-сервера, які забезпечують

підключення до VPN-сервера мережі обсерваторії.

Тепер користувач, в налаштуваннях VPN-з'єднання вказує IP-адресу

шлюзу 109.86.225.127. Запит по заданому порту буде переадресовано по

віртуальному тунелю вузлу 10.24.33.33, який в свою чергу видасть

користувачеві IP-адреса з підмережі обсерваторії. Досить прописати

маршрутизацію підмережі 172.16.0.0/24 через шлюз мережі обсерваторії.

Таким чином зв'язок буде встановлена.
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3 ДОСЛІДЖЕННЯ РОБОТИ КОМП'ЮТЕРНОЇ СИСТЕМИ

3.1 Дослідження клієнт-серверної взаємодії

В системі архітектури клієнт-сервер обробка даних розділена між

комп'ютером-клієнтом і комп'ютером-сервером, зв'язок між якими

відбувається по мережі. Це поділ процесів обробки даних засновано на

групуванні функцій. Як правило, комп'ютер-сервер виділяється для

виконання основних операцій, а комп'ютер-клієнт виконує прикладні

програми. Кожна машина виконує різні функції і має свої власні ресурси. Для

змістовного опису завдання виділимо п'ять типів об'єктів в досліджуваній

системі дистанційного керування науковим інструментом: канал зв'язку,

пакети, серверні станції, серверні програми, програми-клієнти.

Сценарій роботи системи обміну даними між клієнтом і сервером

наступний: клієнт посилає певному серверу на обробку пакет для якого

відомі або обчислюються час його створення і розмір.

Пакет надходить на обробку цифрового обчислювальному каналу

зв'язку із заданою пропускною спроможністю і законом перерозподілу

швидкостей обслуговування. Після обробки пакет стає в чергу до потрібного

сервера, де очікує закінчення обслуговування попереднього пакету і сам стає

на обслуговування. Для кожного пакету відомий тип і він в будь-якому

випадку може оброблений тільки тим сервером, на який його відправив

клієнт. На сервері обчислюється час обслуговування і пакет очікує його

закінчення.

Далі, пакет звільняється і прямує назад до клієнта. Для цього він

поміщається на обробку каналом зв'язку, де обчислюється розмір

обслужених заявки і відбувається знову перерозподіл швидкості в каналі.

По закінченню обробки пакет видаляється з системи і збирається

статистика. Коли час моделювання закінчується, користувач може
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подивитися оброблені статистичні результати, повторити експеримент з

новими (зміненими) параметрами і прийняти певне рішення, оптимізує

роботу серверів і каналу зв'язку. Розроблений сценарій дає чітку адекватну

картину обміну пакетами на обраних рівнях взаємодії між клієнтом і

сервером з віддаленим доступом.

Розглянемо формалізований опис завдання оптимізація режиму

функціонування. Більшість параметрів системи носять імовірнісний

характер, тому що розглядається задача має невизначену математичну

модель і розбивається на 2 етапи: імітаційне моделювання та аналіз ситуації

на основі отриманих даних. Елементи моделі можна розділити на кілька

типів:

- пристрої обслуговування: канал зв'язку, серверна станція, серверна

програма;

- потоки даних, що носять імовірнісний характер: час приходу вхідних

заявок, розмір вхідних заявок, розмір вихідних заявок, час обробки.

Звернемо увагу, що всі серверні станції підключені через один канал

зв'язку, програма сервер може бути встановлена тільки на одній станції, а

параметри потоків визначені тільки в рамках серверної програми [12, 13, 14].

Виходячи з цього, можна побудувати ієрархічну організацію даних,

описавши всі елементи досліджуваної системи в такий спосіб:

- канал зв'язку описується вектором: C=(Speed, s1,…sM), де M –

кількість серверних станцій, підключених до виділеного каналу зв'язку;

Speed – пропускна здатність каналу, виражена в Мб/с; s1,…sM –

ідентифікатори об'єктів, що описують параметри серверних станцій.

- серверна станція описується вектором: SS=(Power, µ1,…,µN), де

Power – потужність серверної станції, необхідна для переходу від питомого

часу обробки до реального; N – кількість серверних програм на даній

серверній станції; а µ1,…,µN – ідентифікатори об'єктів, що описують

параметри серверних програм;
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- серверна програма описується вектором SP[ε1, ε2, ε3, ε4], где εi –

випадкова величина, розподілена за певним законом (задається гістограмою)

для i=1..4.

- заявка описується вектором TP=[I1..IK..], де K – номер атрибуту

заявки (транзакта).

В результаті моделювання виходять такі випадкові розподіли в

результаті збору статистики:

- дискретна функція розподілу кількості оброблюваних заявок

каналом зв'язку. Ця функція показує ймовірність знаходження в каналі

зв'язку кількості заявок: τ(x);

- дискретні функції розподілу кількості заявок в черзі до серверів.

Функція показує ймовірність знаходження в чергах до серверів певної

кількості заявок. χ i (y), i = 1..N.

Для оптимізації роботи мережі і каналу зв'язку необхідно змінити

вхідні параметри системи і повторити процес моделювання, поки не буде

досягнуто критерію оптимальності.

Для того, визначити критерій оптимальності введемо функції

залежності прибутку, одержуваного при використанні серверної програми i-

го типу, від математичного очікування і дисперсії випадкової величини χi(y),

яка б показала розподіл довжини черги до сервера, на якому встановлена

серверна програма i-го типу: Fпрi(μχi, σχi). Зрозуміло, що значення μχi, σχi для

декількох програм на одному сервері будуть однаковими.

Жорсткий поділ за типом сервера необхідний, так як кожен тип серверу

має різний фактор значущості на прибуток, а значить і функція Fпрi(μχi, σχi)

має різний вигляд для всіх i = 1..N.

Виходячи з вищесказаного можна вивести загальний вигляд цільової

функції сумарного прибутку:
M

i
i 1

F Fпр max


  .

Щоб знайти функцію залежності Fпрi(μχi, σχi) для i-го сервера,

скористаємося певною статистикою для всіх i, вираженої в вигляді таблиці
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3xN, де N – кількість точок. Cтатистика береться для кожного з серверів

окремо, заздалегідь виміряна у вигляді:

μχi , σχi , Fпрi(μχi, σχi), (3.1)

де Fпрi – оптимальні функції;

μχi – кількість заявок в черзі I;

σχi – дисперсія заявок в черзі I;

χi(y) – математичне очікування;

i – кількість заявок.

Для знаходження аналітичної функції Fпрi(μχi, σχi) в загальному вигляді

скористаємося методом найменших квадратів для функції від N-змінних. Для

цього необхідно скласти емпіричну функцію у вигляді полінома n-го ступеня

(n вибирається залежно від виду розподілу точок): Fпрi(μχi,

σχi)=α1μχi
1+...+αnμχi

n+αn+1σχi
1+...+α2nσχi

n.

Рівняння апроксимуючої поверхні в загальному вигляді Fпрi,

використовуючи основний критерій МНК [15].

Далі, як вже було сказано, визначаємо абсолютний максимум цільової

функції одним з методів оптимізації [13]. Необхідно зауважити, що ці точки

не є обов'язково точками абсолютного максимуму, так як функція може

нескінченно зростати на частини області свого визначення, тому необхідно

розглянути ще все обмеження. Для цього необхідно ввести обмеження на

максимальне і мінімальне середнє кількість заявок в черзі (математичне

очікування – Max μχ, Min μχ) і максимальний і мінімальний розкид випадкової

величини заявок в черзі (дисперсію – Max σχ, Min σχ). Вставимо в цільову

функцію Max σχ , Min σχ , Max μχ , Min μχ .

В результаті, знайшовши F(xmax) отримаємо Extr(μχi), Extr(σχi) для всіх

i, що визначають абсолютний максимум функції з заданими обмеженнями.

Щоб отримати максимальний прибуток потрібно варіювати вхідними

параметрами (Speed, Power1 ... PowerM) таким чином, щоб отримати
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значення мають найтісніший контакт Extr(μχi), Extr(σχi) для всіх i. Для цього

необхідно провести ряд імітаційних експериментів. Зрозуміло, що в

результаті моделювання для кожного випадку ми не зможемо визначити, де

результат випадковий, а де – дійсний.

Це завдання можна вирішити методами математичної статистики,

використовуючи бібліотеку ANOVA. Експеримент «проганяється» кілька

разів, і потім, використовуючи вбудовані можливості дисперсійного аналізу,

ANOVA знаходить випадкові і систематичні відхилення і проводить

коригування даних.

За результатами дослідження складено графік частоти виявлень

помилок при взаємодії компонентів клієнт-серверної моделі (рисунок 3.1).

Рисунок 3.1 – Частота виявлень помилок при взаємодії компонентів клієнт-

серверної моделі в залежності від інтенсивності взаємодії компонентів
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3.2 Дослідження показників відмовостійкості віртуальної мережі

Перш ніж формулювати завдання побудови відмовостійкої VPN

введемо два спрощення. По-перше, незважаючи на те що, в принципі,

відмовити можуть як віртуальні інтерфейси, так і вузли мережі, розглядатися

буде відмова тільки одного типу мережного ресурсу – ланок мережі.

Це обумовлено тим, що несправність вузла мережі, в будь-якому

випадку, можна інтерпретувати як відмова ланок, інцидентних із сайтом.

Більш того, будемо розглядати модель з поодинокими відмовами, згідно з

якою в даний момент часу може статися відмова тільки однієї ланки мережі і

його працездатність буде відновлена до відмови іншої ланки.

Друге спрощення полягає в тому, що ланки мережі мають нескінченну

пропускну здатність. Це допустимо, оскільки пропускна здатність мережі

провайдера, як правило, набагато перевищує необхідну смугу пропускання

для VPN.

Отже, нехай задана мережа у вигляді графа G E V( , ), що містить V

вузлів і E ребер. Ребра графу G мають нескінченну пропускну здатність.

Нехай на графі G задано деяке дерево VPN T T T TT E V E E V V( , ), ,  . На

кожному ребрі u v T( , ) виділена необхідна смуга пропускання b u v( , ) , в

загальному випадку асиметрична. Кожна кінцева точка VPN Tu V

характеризуються асиметричними вимогами до вихідної і вхідної смуги

пропускання b u і b u( ) ( )  . Приклад такої мережі показаний на рисунку 3.1.

Побудова відмовостійкого VPN в такому випадку є завданням вибору

безлічі захисних ребер Eb, за якими буде передаватися трафік VPN,

відкинутий через відмову ребра, і визначення резервної смуги пропускання

bb u v( , ) , яка повинна бути виділена на захисних ребрах. Очевидно, що

резервна смуга пропускання повинна бути мінімальною:
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b b

b
b E

b u v( , ) min


 (3.2)

Рисунок 3.2 – Приклад VPN-мережі наукового інструменту з асиметричним

трафіком

Далі розглянемо задачу оптимальної аугментації графа. Дана задача

може бути представлена як задача оптимальної аугментації графа, яка

відноситься до класу задач побудови k-зв'язкових графів (NP-complete) і

полягає в наступному. Заданий граф G і його підграф G'⊂G. На ребрах графа

G задана функція вартості w:E→ R+: (наприклад, для кожного ребра задана

вага). Необхідно знайти множину ребер мінімальної вартості A∈G, таку, що

A∪G' буде k-зв’язним графом. Ця множина ребер і називається аугментація.

Відповідний приклад показаний на рисунку 3.3. Ребра мінімальної

аугментації виділені пунктиром. Результуючий граф A∪G' – двозв’язний. В

теорії графів для вирішення даного завдання запропоновані відповідні

алгоритми.

В силу того, що розглядається модель з поодинокими відмовами, то для

вирішення завдання побудови відмовостійких VPN необхідно доповнити

дерево VPN T до 2-зв'язкового графа Tb. Тоді при одиночній відмові будь-

якого ребра дерева T граф VPN Tb все одно залишиться зв'язковим, що

випливає з визначення 2-зв'язності графа.
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Рисунок 3.3 – Граф G’ і його аугментація A в графі G

Під аугментацією дерева T в графі G будемо розуміти множину ребер

A⊆E(G), що задовольняє умовам:

- об'єднання множин A∪G є двозв'язний граф;

- якщо ребра { f } ∈ A є захисними ребрами для ребра e ∈ T, то граф має

досить смуги пропускання, щоб обслужити трафік VPN. Безпосередньо

застосувати відомі алгоритми оптимальної аугментації для дерева T можна,

оскільки вихідний граф G є незваженим (функція вартості визначена тільки

для ребер дерева T, а не для всього графа).

Тепер виконаємо дослідження алгоритмічного забезпечення. Для

подолання даної перешкоди алгоритм для потокової моделі з симетричним

трафіком використовується підхід, запропонований в [13]: вихідний

незважений граф G зводиться до нового зваженого графу G'', в якому і

шукається аугментація дерева T. Суть алгоритму [14] полягає в наступних

кроках.

Крок 1. Побудова графа G' з коефіцієнтом апроксимації 4.

Крок 2. Побудова графа G'' з коефіцієнтом апроксимації 2.

Крок 2.1. Вибір кореня дерева T.

Крок 2.2. Пошук найменших спільних предків.

Крок 3. Пошук оптимальної аугментації в G''.

Крок 4. Перетворення аугментації A'' в аугментацію A.
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При розробці алгоритму для потокової моделі з асиметричним

трафіком необхідно врахувати відмінні риси цієї моделі: асиметрію вимог

кінцевих точок, асиметрію смуги пропускання ребер.

В алгоритмі [14] на 2-му кроці вирішується завдання вибору кореня

дерева T, до якого в подальшому спрямовуються всі ребра дерева T, за

наступним алгоритмом [13]. При видаленні ребра (u,v) з дерева T виходить

два дерева: T(u, v) – містить вершину u і T(v, u) – містить вершину v.

Нехай В(u, v) – сумарна пропускна здатність кінцевих точок VPN в

дереві T (u,v):

- якщо T(u, v) > T(v, u), то ребро (u, v) направляємо від вершини u до

вершини v;

- якщо T(u, v) < T(v, u), то ребро (u, v) направляємо від вершини v до

вершини u;

- у разі T(u, v) = T(v, u) ребро (u, v) направляємо в бік найближчого

листа дерева. Вершина, яка не має вхідних ребер, і є корінь дерева T.

Фактично корінь дерева, це вершина через яку проходить максимум

трафіку VPN (своєрідний гіпотетичний «витік» або «стік» всього трафіку

VPN). У моделі з симетричним трафіком така точка тільки одна, проте для

моделі з асиметричним трафіком ситуація складніша. Можливі наступні

варіанти вибору кореня дерева:

- єдиний корінь (деяка узагальнена характеристика мережної

активності кінцевих точок VPN);

- два кореня: для вихідного трафіку та для вхідного трафіку.

Відповідно до вибору кореня дерева T буде модифікуватися вихідний

алгоритм. В результаті для асиметричної потокової моделі VPN отримаємо

два алгоритми. Перед описом алгоритмів введемо такі терміни. Будемо

називати прямим трафік, що входить в корінь дерева, трафік, що виходить із

кореня будемо називати зворотним.

Алгоритм 1. Алгоритм з одним коренем.

Крок 1. Побудова графа G':G→G'.
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Крок 2. Побудова графа G'':G'→G''.

Крок 2.1. Вибір єдиного кореня дерева T.

Крок 2.2. Пошук найменших спільних предків для цього кореня.

Крок 2.3. Побудова графа G'' для прямого трафіку і графа G'' для

зворотного трафіку.

Крок 3. Пошук оптимальної аугментації в графах G''.

Крок 4. Перетворення аугментації A'' в аугментацію A.

Алгоритм 2. Алгоритм з двома коренями:

Крок 1. Побудова графа G':G→G'.

Крок 2. Побудова графа G'':G'→G''.

Крок 2.1. Вибір кореня дерева T для вихідного трафіку і кореня дерева

T для вхідного трафіку.

Крок 2.2. Пошук найменших спільних предків для цих коренів.

Крок 2.3. Побудова графа G'' для прямого трафіку і графа G'' для

зворотного трафіку для кожного з коренів.

Крок 3. Пошук оптимальної аугментації в графах G'' для кожного з

коренів.

Крок 4. Перетворення кожної аугментації A'' в відповідну аугментацію

A і вибір найменшої.

Основна відмінність алгоритмів в кількості і способі вибору коренів

дерева. У першому випадку в якості узагальненої мережної активності

кінцевих точок VPN можна використовувати відносну інтенсивність

вихідного трафіку кінцевих точок (тобто відношення вихідного трафіку

точки до сумарного вихідного трафіку).

Далі для обраного кореня будується дерево прямого і дерево

зворотного трафіку і для кожного дерева виконується алгоритм оптимальної

аугментації, потім розподіляється захисна смуга пропускання. Цілком

можливо, що шляху проходження прямого і зворотного трафіку в результаті

будуть відрізнятися (в разі різного набору ребер в аугментації для прямого і

зворотного трафіку).
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Якщо це є неприпустимим, то слід вибрати одну з аугментацій і на її

основі розподіляти і прямий, і зворотний трафік.

Далі проведемо дослідження алгоритмів для вихідного випадку.

Розглянемо роботу другого алгоритму для прикладу, наведеного на рис. 3.2.

Крок 1. Побудова графа G':G→G'.

У граф G' включаються всі ребра і всі вершини дерева T. Крім того,

якщо між будь-якими двома вершинами u і v дерева T існує найкоротший

шлях в графі G–T, то в граф G' додається ребро (u, v)'. Вага цього ребра

дорівнює числу ребер у відповідному найкоротшому шляху. Приклад графа

G', наведено на рисунку 3.4. Поруч з ребрами наведені їх ваги.

Відзначимо, що даний крок однаковий для обох алгоритмів.

Рисунок 3.4 – Граф G′

Крок 2.1. Вибір кореня дерева T для вихідного трафіку і кореня дерева

T для вхідного трафіку.

Вибір кореня дерева здійснюється за вищеописаного алгоритму окремо

для вихідного трафіку і окремо для вхідного трафіку всіх кінцевих точок

VPN. Так для вихідного трафіку коренем буде вершина e (рисунок 3.5), а для

вхідного вершина b.

Крок 2.2. Пошук найменших спільних предків для цих коренів.
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Найменшим спільним предком вершин u і v називається загальна

вершина найбільшої глибини lca(u, v) на шляху з цих вершин до кореня

дерева. Глибиною вершини називається відстань від цієї вершини до кореня

дерева.

Так для вихідного трафіку b буде найменшим спільним предком для

вершин (a, c), а e буде найменшим спільним предком для вершин у (a, f), (a,

g), (c, f), (c, g) і (f, g) (рисунок 3.5). Для вхідного трафіку e буде найменшим

спільним предком для вершин (f, g), а b буде найменшим спільним предком

для вершин (a, c), (a, f), (a, g), (c, f) і (c, g). Завдання пошуку найменших

спільних предків може бути вирішена алгоритмом Тарьяна [18].

Рисунок 3.5 – Корінь дерева і найменші загальні предки для вихідного

трафіку

Крок 2.3. Побудова графа G''.

У граф G'' входять всі ребра і все вершини дерева T. Для кожного ребра

(u, v') в графі G–T' розглянемо послідовність вершин дерева T в шляху від

вершини u до lca(u, v): u0=u, u1,…,un=lca(u, v). У граф G'' додаємо ребра

(u0,u1), (u0,u2),…,(u0,un).

Смуга пропускання, що виділяється на кожному ребрі (u0,u1), дорівнює

добутку ваги ребра (u, v') на максимальне значення смуги пропускання,

виділеної на ребрах (u0,u1), (u0,u2),…,(u0,un) дерева T.
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Якщо має місце випадок додавання паралельних ребер, то з них

вибирається ребро з мінімальною пропускною здатністю. Для вершин дерева

T в шляху від вершини v до lca(u, v): v0=v, v1,…,vn=lca(u, v) процедура

аналогічна. Графи G'' для прямого і зворотного трафіку, побудовані для

випадку кореня для вихідного трафіку, показані на рисунку 3.6. Поруч з

ребрами графа G'' приведена смуга пропускання, що видыляэтьмя для них.

Рисунок 3.6 – Графи G′′ для вихідного та вхідного трафіку

Крок 3. Пошук оптимальної аугментації в графах G'' для кожного з

коренів і вибір найменшої.

Для вирішення задачі оптимальної аугментації в графі G'' може бути

використаний алгоритм Кхулера-Турімелли [16]. Всі ребра дерева Т

направляємо в сторону кореня дерева, а що виділяється на них – в смугу

пропускання зі значенням 0.
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Кожне ребро (u, v)'' графу G''–Т таке, що вершина u є батьківською для

вершини v, направляємо до вершини v.

Знаходимо розгалуження мінімальної вартості (тобто з мінімальною

сумарною пропускною здатністю) в орієнтованому графі G''.

Розгалуження – це ациклічний підграф орієнтованого графа, що

містить всі його вершини і задовольняє умові: кожна вершина розгалуження

має не більше одного вхідного ребра. Для вирішення даного завдання можна

використовувати алгоритм Габова [21], або модифікований алгоритм

Едмондс [22].

Ребра мінімального розгалуження включаються в аугментацію A''.

Ребра оптимальної аугментації для кореня вихідного трафіку, виділені

пунктиром, показані на 3.7.

Рисунок 3.7 – Оптимальна аугментація A′′
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Крок 4. Перетворення аугментації A'' в аугментацію А. Кожне ребро

(u, v)'' аугментації A'' однозначно відповідає ребру (u, v)'' в графі G''–Т, яке в

свою чергу однозначно відповідає ребрам (u, v) в графі G–Т.

Смуга пропускання ребра (u, v)''∈A'' (як пряма, так і зворотна)

розподіляється за відповідними ребрах G–T – рівномірно. У разі якщо ребро

(u, v)∈(G-T) – відповідає кільком ребраv (u, v)''∈A'', то в силу моделі

одиночних відмов при визначенні смуги пропускання на ребрах (u, v) графа

G–T береться до уваги ребро (u, v)∈A'' з найбільшою пропускною здатністю.

Підсумкова мережf, відповідаюча кореню вихідного трафіку, показана на

рисунку 3.8.

Рисунок 3.8 – Розподіл запасної смуги пропускання

В принципі необхідно виконати аналогічні кроки для кореня вхідного

трафіку і порівняти отримані варіанти за критерієм мінімуму смуги

пропускання. Часова складність розробленого методу за результатами

дослідження, визначається складністю 1-го кроку, пов'язаного з побудовою

графа G'. Даний крок в гіршому випадку вимагає розрахунку найкоротших

шляхів між усіма парами вершин графа G, що дає класичну оцінку при

використанні алгоритму Дійкстра.
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Для підтримки заданої якості послуг при реалізації методу

дистанційного керування науковими інструментами з віртуалізацією

інтерфейсів, необхідно забезпечити відмовостійкість віртуальних приватних

мереж особливо довгопрацючих користувачів. Щоб задовольнити такого

корисувача, необхідно знати, який запасний шлях потрібно прокласти для

кожної ланки VPN і яку величину пропускної здатності потрібно виділити на

ланках цього шляху. Очевидно, що сумарна смуга пропускання для

забезпечення відмовостійкості повинна бути мінімально можливою. У

приведеному дослідженні в рамках атестаційної роботи представлені два

наближених алгоритми вирішення такої задачі для асиметричної потокової

моделі реалізації VPN.
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4 ОЦІНКА ЕФЕКТИВНОСТІ ВІДМОВОСТІЙКОСТІ СИСТЕМИ

ДИСТАНЦІЙНОГО ДОСТУПУ ДО ВІДДАЛЕНИХ ПРИСТРОЇВ

Нехай мережа задана неорієнтованим графом G V E( , ), а пропускна

здатність ребер в цьому графі не обмежена. На основі цього графа

організована система дистанційного керування науковими інструментами з

віртуалізацією інтерфейсів, задана зв'язковим графом
VPNG V E V V E E( , ), ,     , причому на кожному ребрі е графа VPNG V E( , ) 

виділена необхідна смуга пропускання. Будемо вважати, що одночасно

можуть відмовити не більше, ніж k ребер. Нехай F E – множина

відмовивших ребер, тоді для забезпечення відмовостійкості необхідно для

будь-якого F визначити набір резервних ребер R G V E F( , )\ і зарезервувати

на них додаткову смугу пропускання додb u v( , ) для того, щоб між усіма

кінцевими точками системи існував шлях VPNP G F R( \ )  . Очевидно, що

сумарна додаткова смуга пропускання повинна бути мінімальною.

Математично задача оцінки ефективності відмовостійкості системи

формулюється так: для будь-якої множини відмовлених ребер, знайти набір

резервних ребер при виконанні умов: VPNP G F R( \ )  є істиною, і
дод

u v R
b u v

( , )
( , ) min


 .

Нехай кінцеві точки графа характеризуються симетричним трафіком.

Задамо дерево системи у вигляді T V E G( , )   . Смуга пропускання, виділена

на ребрі цього дерева, дорівнює b(e). Тоді задачею побудови відмовостійкої

системи при одиночній відмові будь-якої ланки є задачі вибору набору

резервних ребер f G T\ і вирішення питань маршрутування трафіку по

запасному шляху, при цьому в запасній колії розрізняються ребра, що

належать і не належать дереву T.
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Рішенням поставленої задачі є рішення задачі оптимального

доповнення графа, яка відноситься до класу задач NP-складності.

Доповненням системи в дереві графу будемо вважати набір ребер A E G( ) ,

який задовольняє таким умовам:

- граф T A – двозв’язний;

- якщо ребро f A резервне для e T , то ребра в деревіT T e f   

повинні мати необхідну смугу пропускання для маршрутизації трафіку

системи.

Резервне ребро f має мати пропускну здатність, що дорівнює

максимуму смуги пропускання тих ребер дерева T, для яких воно є запасним.

Нехай функція вартості – сумарна смуга пропускання, зарезервована на

всіх ребрах з набору A:

f A
w A b f( ) ( )


 (4.1)

Щоб визначити оцінку ефективності, пропонується невадений у розділі

3.2 атестаційної роботи апроксимаційний алгоритм. Алгоритм має очевидний

недолік – функція вартості не враховує смугу пропускання, яка повинна бути

додатково виділено на ребрах дерева системи.

В роботі [23] пропонується рішення задачі методом змішаного

цілочисельного лінійного програмування, яка окремо формулюється

резервуванням ланки і резервування шляху. Формулюється задача змішаного

цілочисельного лінійного програмування наступним чином: нехай мережа

задана неорієнтованим графом G V E( , ), a T V E G( , )   – дерево системи, тоді

смуга пропускання, виділена на ребрі u v T( , ) , дорівнює b u v( , ) .

При цьому цільова функція має вигляд:

дод

x y E
b x y

( , )
( , ) min



 , (4.2)
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де додb x y( , ) – додаткова смуга пропускання, необхідна на ребрі x y( , ) .

Цільова функція має такі обмеження:

- цілочисельне обмеження: нехай p - цілочисельна змінна. Якщо ребро

x y( , ) входить в запасний шлях для ребра u v( , ), то вона дорівнює одиниці,

інакше дорівнює нулю. Для будь-якого u v E( , )  , такого, що

 uv
xyu v x y Ep 0 1,( , ) ,   ;

- обмеження потоку: одне ребро повинно входити в запасний шлях

тільки один раз. Тому для будь-якого u v E( , )  , такого, що u v , і

x y E( , ) ,

   

uv uv
xy yx

x y E u v v u x y E u v v u

uv uv
xy yx

1 якщо x u
p p 1 якщо x v

0 в ін випадках

p p 1

( , ) \ ( , ),( , ) ( , ) \ ( , ),( , )

, ;
, ;

. ,

.

 


   
 

 

  (4.3)

- обмеження пропускної здатності: при резервування ланки для будь-

якого u v E( , )  , такого, що u v , і x y E( , ) , значення смуги пропускання,

необхідної для ребра x y( , ) дорівнюватиме uv
xyd b u v( , ) .

При резервуванні шляху для будь-якого u v E( , )  , такого, такого, що

u v , і x y E( , ) ,

 
 
 

uv
xy

b uv якщо x y E T EA u v EA v u
B x y B v u B y x B v u якщо x y UT u v

d
B x y B v u B y x B v u якщо x y UT u v

в інших випадках

( ), ( , ) / ( , ) ( , ) ;
min ( , ) ( , ), ( , ) ( , ) , ( , ) ( , );
min ( , ) ( , ), ( , ) ( , ) , ( , ) ( , );

,

  
    

  
 

(4.4)

- обмеження ланки є способом розрахунку додаткової смуги

пропускання, яка потрібна на ребрі.



59

а)

б)

в)

Рисунок 4.1 – Оцінка відмовостійкості системи дистанційного керування

науковими інструментами з віртуалізацією інтерфейсів: а) для топології 12-

node Ring; б) для топології NSFNET16; в) для топології Euroring
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Алгоритм має погану збіжність для мереж великих розмірів, але в

невеликих мережах він більш ефективний, ніж розглянутий вище

апроксимаційний алгоритм. Результати застосування даного алгоритму при

оцінці відмовостійкості наведені на рисунках 4.1 для мереж з різною

топологією при різній кількості кінцевих точок віртуальних інтерфейсів в

порівнянні з результатами, отриманими за допомогою апроксимаційного

підходу. Як видно з рисунків, найбільш ефективною є схема «резервування

шляху», а найгірший результат дає апроксимаційний алгоритм.
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ВИСНОВКИ

В результаті проведеної роботи поставлена і успішно вирішена задача

розробки методу дистанційного керування науковими інструментами з

віртуалізацією інтерфейсів. Зокрема:

- сформульована задача з формалізацією необхідних технічних вимог

до розроблюваної оверлейной комп'ютерної мережі та особливостей

віртуалізації USB-інтерфейсів;

- запропоноване рішення мережної складової задачі, засноване на

використанні множинних VPN-тунелів;

- запропонований спосіб клієнт-серверної взаємодії при віртуалізації

інтерфейсів.

Необхідно відзначити, що об'єднання VPN-тунелів в каскадні схеми

випадковим чином є не ефективним для побудови великих оверлейних

мережевих інфраструктур для організації дистанційного доступу до наукових

інструментів. Незважаючи на те, що пропускна здатність залежить від виду

топології мережі, необхідно проводити аналіз розподілу VPN-підмереж для

підвищення надійності процесу передачі даних. Таким чином, можна зробити

висновок, що аналіз загальної пропускної здатності VPN-тунелів мереж

багато в чому залежить від правильної організації розподіленої системи. Це

також в деякій мірі пов'язано з маршрутизацією даних і правилами

призначення шлюзів для комп'ютерів обсерваторії і клієнтів в якості

основних для уникнення можливих неефективних маршрутів передачі

інформації.

Завдання на атестаційну роботу виконано у повному об’ємі.
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