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Метою атестаційної роботи є аналіз систем моніторингу подій безпеки.
У ході виконання атестаційної роботи були виявлені найбільш ефективні архітектури системи, проаналізовано методи і алгоритми оперативного автоматичного виявлення і аналізу нових даних подій безпеки. Було виконано налаштування параметрів системи для реєстрації та аналізу всіх подій для підприємства «Борей». Розроблено блок для збору даних, які спочатку не підтримувалися системою.

ABSTRACT
 FORMDROPDOWN 
:: 84 pages, 22 figures, 1 tables, 2 appendices, 31 sources.

INFORMATION TECHNOLOGIES, SECURITY INFORMATION AND EVENT MANAGEMENT, INFORMATION SECURITY, AGENT-SERVER-DATABASE, FILTRATION, CLASSIFICATION, AGGREGATION, CORRELATION, PRIORITIZING.
In the given work, an analysis of security event monitoring systems is described, the most effective system architectures have been identified, methods and algorithms for online automatic detection and analysis of new security event data have been analyzed. The system parameters were configured to register and analyze all the events for the «Borey» enterprise. A block was created to collect data that was not originally supported by the system.
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ІБ ‑ інформаційна безпека

НСД ‑ несанкціонований доступ

ПЗ ‑ програмне забезпечення

СМПБ ‑ системи моніторингу подій безпеки 

СЗД ‑ система зберігання даних

Вступ
В даний час число загроз, пов'язаних з порушенням доступності, цілісності і конфіденційності в інформаційних системах зросла в десятки разів і кіберзлочинці представляють собою співтовариство добре організованого і технічно оснащеного криміналу, про що свідчить статистика інцидентів інформаційної безпеки, представлена великими компаніями. Провідні фахівці в цій галузі вважають, що необхідно створити комплексний підхід в сфері реагування та розслідування інцидентів інформаційної безпеки у вигляді єдиного централізованого рішення.

Завдання систем моніторингу подій інформаційної безпеки дуже актуальна в наш час, дана задача з'являється у міру все більшого збільшення числа подій, та вона не втрачає своєї актуальності і в майбутньому. Однією з основних цілей розвитку сучасних мережевих технологій є забезпечення доступності необхідної інформації з будь-якої точки мережі. Однак, доступність мережевих інформаційних ресурсів також спрощує завдання зловмисника по здійсненню успішної спроби несанкціонованого доступу (НСД) до цих ресурсів через мережу. Для протидії спробам несанкціонованого доступу розробники програмних і апаратних засобів комп'ютерних мереж розвивають засоби ідентифікації і аутентифікації користувачів, засоби розмежування доступу до мережевих інформаційних ресурсів, криптографічні засоби захисту інформації і т.п.

Одним з найбільш ефективних варіантів розв'язання проблеми є використання засобів реєстрації та оперативного аналізу подій, що впливають на інформаційну безпеку комп'ютерних мереж. В даний час завдання реєстрації подій безпеки вирішуються досить ефективно за допомогою засобів аудиту, вбудованих систем і прикладного програмного забезпечення.

Для забезпечення оперативного аналізу, подію безпеки доцільно розробляти і впроваджувати системи моніторингу подій безпеки (СМПБ), що забезпечують автоматизований збір і оперативний аналіз даних про нові події безпеки, що виникають на комп'ютерах мережі. Розробка і дослідження принципів побудови СМПБ особливо актуальні тому, що застосування таких систем є ефективним методом захисту інформації в комп'ютерних мережах, що дозволяє оперативно виявляти помилки в політиці використання традиційних засобів захисту інформації. СМПБ можуть також застосовуватися для аналізу раціональності та адекватності використання мережевих ресурсів користувачами мережевої інформаційної системи.

Для забезпечення комплексного підходу при вирішенні завдань моніторингу і реагування на інциденти, згідно з нормативними документами, які регулюють інформаційну безпеку, утворилися центри SOC (Security Operating Centre), які представляють єдину платформу для збору, зберігання і обробки інформації, про стан ІТ-системи, вразливості та інциденти інформаційної безпеки. Основними причинами використання управління інцидентами інформаційної безпеки є безперервний процес виявлення обставин, які впливають на безпеку підприємства; відповідна реакція на минулі події і усунення наслідків інциденту з висновком уроків події і запобігання їх повторенню.

Метою роботи є впровадження системи моніторингу подій інформаційної безпеки ArcSight на підприємство «Борей».

Для досягнення даної мети необхідно вирішити такі завдання:

· дослідити ефективні архітектури системи;

· проаналізувати методи і алгоритми оперативного автоматичного виявлення і аналізу нових даних подій безпеки; 

· запровадити систему моніторингу подій інформаційної безпеки.

1. ОГЛЯД СИСТЕМ МОНІТОРИНГУ ПОДІЙ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ

У сучасних умовах проблема забезпечення інформаційної безпеки підприємства набуває все більш гострий характер. Почастішали інциденти, пов'язані з недостатньою захищеністю даних і автоматизацією систем підприємств. Важливо розуміти, що найчастіше система захисту інформації діє недостатньо швидко і продуктивно. Тому останнім часом все більш актуальною стає проблема моніторингу подій інформаційної безпеки, а також виявлення та обробка виникаючих інцидентів інформаційної безпеки в мінімальні терміни. 

Служби інформаційної безпеки, збройні такими програмно-технічними засобами, як IDS / IPS-системи, антивірусне програмне забезпечення, DLP-системи, журнали подій, сканери вразливостей і т.д. все одно мають інциденти інформаційної безпеки, супроводжувані великими втратами.

Причому з укрупненням організації, коли збільшується число серверів, автоматизованих робочих місць, мережевого устаткування, коли інформація від різних джерел зберігається окремо, має різні форми, що визначає низьку швидкість аналізу подій, його якості і неможливість визначення їх взаємозв'язку, тобто є неякісний моніторинг негативно впливає на виявлення інциденту, коли виявляються негативні наслідки інформаційної системи в результаті виникнення інциденту.

Технологічний прогрес не стоїть на місці, і системи захисту інформації розвиваються і еволюціонують разом з ним. Системи управління інформацією і подіями безпеки не є винятком. Раніше функціонал класичного SIEM-рішення великих і середніх компаній більш-менш задовольняв наявним вимогам. Однак в даний час необхідні нові механізми і функції, здатні своєчасно та адекватно виявляти, обробляти і аналізувати поточні потоки інформації і подій безпеки і управляти інцидентами для набагато більшої кількості пристроїв з урахуванням суттєво збільшених обсягів інформації, в тому числі даних про користувачів, трафіку, сервісах, події і т.п. 

Проблема полягає в тому, що сучасні SIEM-системи в недостатньою мірою адаптовані до своєчасної обробки великих обсягів інформації та подій безпеки, необхідної для оцінки поточного стану, управління інцидентами і вироблення контрзаходів. У реалізації дослідницького прототипу системи збору, зберігання і обробки інформації та подій безпеки, що базується на технологіях великих даних як основи майбутньої SIEM-системи, а також проведення попереднього аналізу параметрів функціонування даної системи. Специфіка поставленого завдання полягає в необхідності застосування технологій великих даних для завдань моніторингу і виборі найбільш продуктивною архітектури.

Пропоноване рішення відрізняється від існуючих комплексуванням програмних продуктів Elastic stack, Nginx і Docker для вирішення завдання збору, зберігання і обробки великої кількості даних з метою моніторингу подій інформаційної безпеки. Це рішення спрямоване на забезпечення високої продуктивності обробки повідомлень з урахуванням можливих перевантажень і подальшого розширення системи. Виділимо два напрямки огляду релевантних рішень - дослідні роботи і програмні реалізації комерційних продуктів і продуктів з відкритим вихідним кодом. 

Розроблена узагальнена архітектура SIEM-системи нового покоління, яку можна розбити на рівні мережі, даних, подій і додатків. Виділяються наступні основні компоненти системи: колектор, універсальний транслятор подій, високонадійна шина даних, масштабований процесор подій, репозиторій, система прийняття рішень і реагування, компонент моделювання атак і аналізу захищеності, прогностичний аналізатор безпеки і система візуалізації. 

Визначено три архітектурних рівня побудови SIEM- систем: аналізу даних, управління даними і збору даних. Даний підхід дає можливість проаналізувати складність обробки і кількість оброблюваних подій на кожному з рівнів. Найнавантаженим і вимогливим до обчислювальних потужностям є рівень збору даних. Аналіз центрального компонента будь SIEM-системи - системи зберігання даних.

Запропонований підхід до зберігання забезпечує зручний і надійний обмін даними між різнорідними системами зберігання і дозволяє реалізувати досить високу продуктивність. Системи, здатні працювати з великими даними, інтегруються в усі більшу кількість різних продуктів, і SIEM- продукти не є винятком. Представником такої системи є платформа Hadoop. Вона працює за принципом пакетної обробки, коли безпосередній аналіз не залежить від потоку даних. Платформа надає кошти обробки структурованих і неструктурованих файлів великих розмірів. за дану функціональність відповідає компонент управління ресурсами MapReduce [10]. Основна ідея MapReduce полягає в розподілі задач з використанням великої кількості вузлів, організованих в кластер. Представлений результат реалізації такого підходу (швидкість - до 30 000 MB оброблених даних в секунду). Така продуктивність можлива на основі застосування великого кількості коштів для обчислення, зокрема, використовувалося 1800 вузлів, кожен з яких включав два процесора 2ГГц Intel Xeon і 4 Гб оперативної пам'яті. 

Оскільки SIEM-продукти розвивалися еволюційно, то з приходом концепції великих даних в сферу інформаційної безпеки більшість з них були змушені запровадити додатковий набір методів Hadoop по роботі з великим потоком інформації від компанії Apache Software Foundation. Варто враховувати, що проект Hadoop був розроблений з метою побудови програмної інфраструктури розподілених обчислень. Вихід модуля YARN, що робить технологію універсальної для обробки даних, вважається великим розвитком для проекту, проте є надмірною для вирішення задач по збору, індексації та розподілу даних

Базові вимоги до системи збору, зберігання і обробки інформації та подій безпеки: 
· забезпечення збору інформації від безлічі різних джерел; 
· еластичність системи ‑ забезпечення оптимального (раціонального) розподілу навантаження і низькою залежністю показників функціонування компонентів при зміні окремих компонентів; 
· можливість ефективної інтеграції власних алгоритмів в підсистему аналітики для подальшого розвитку SIEM-системи; 
· мінімізація часу на розгортання і налаштування інфраструктури, сервісів і інших системних задач; 
· реалізація ефективних механізмів забезпечення відмовостійкості і високої доступності на програмному рівні; 
· підтримка горизонтального масштабування - можливості поділу системи на окремі компоненти і рознесення їх по окремим фізичним машинам; 
· поширеність засобів розробки системи на ринку і активна спільнота користувачів. 
Архітектура системи повинна бути мікросервісною, що забезпечить системі віртуалізацію, відмовостійкість і швидке горизонтальне масштабування. Це також дозволить автоматизувати і спростити розгортання. для ефективної інтеграції алгоритмів аналітики необхідна підтримка розвиненого API на популярних мовах програмування, таких як JAVA, C ++ або Python. Не повинно бути жорсткого налаштування прототипу до певного джерела події, тобто прийом інформації повинен здійснюватися по масці або універсальному зразком. Повинна бути забезпечена можливість використання декількох мережевих потоків або однакових компонентів для розподілу навантаження, у уникнути перевантажень на стороні сервера. Основним компонентом архітектури SIEM-системи є набір засобів для виконання функцій збору, зберігання, обробки інформації та подій безпеки і функції аналітики, що в сукупності представляє систему моніторингу та управління інцидентами.

Розглянемо представлену архітектуру SIEM-системи нового покоління (рис. 1.1).
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Рисунок 1.1‑ Архітектура системи моніторингу та управління безпекою

В даної архітектурі можна, можливо виділити чотири рівня: 
· рівень мережі, до якого відноситься компонент збору даних з пристроїв в мережі і компонент реалізації контрзаходів; 

· рівень даних, до якого відносяться транслятор, необхідний для надійної передачі повідомлень і компонент розсилки команд; 

· рівень подій, що представляє шину даних, службовець для оперативного зберігання та передачі інформації що надходить; 

· рівень додатків, що складається з компонента кореляції подій, їх аналізу, довготривалого сховища і спеціальних процедур аналітичної обробки. 

Зазначена архітектура є абстрактною і не розкриває особливостей обробки великого потоку вхідних даних. Пропонована узагальнена архітектура SIEM-системи нового покоління, заснована на технологіях великих даних, представлена на рисунку 1.2.
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Рисунок 1.2‑ Узагальнена архітектура SIEM-системи нового покоління, заснована на технологіях великих даних

Перша архітектура SIEM-системи нового покоління, заснованої на технології великих даних архітектура включає три рівня обробки інформації:

· рівень мережі і даних (дані від джерел, спеціальні агенти збору і відправки даних, агенти реалізації контрзаходів); 

· рівень попередньої обробки інформації та подій безпеки (компонент балансування і розподілу навантаження, компоненти кореляції і індексування, сховище, компонент роботи з базою даних, компонент попереднього аналізу інформації та подій безпеки); 

· рівень аналітичної обробки інформації та подій безпеки (компонент пошуку аномалій і інцидентів безпеки, компонент аналізу захищеності, компонент вибору контрзаходів, компонент візуалізації). 

Для забезпечення збору інформації від безлічі джерел різної інформації на рівні мережі і даних використовуються агенти збору даних, що забезпечують відправку і збір інформації з пристроїв в мережі. Далі отримана інформація відправляється на шину даних, призначену для поширення інформації про події безпеки і їх гарантованої доставки необхідних компонентів SIEM-системи. Через велику кількість вхідних даних можливі перевантаження системи. Для запобігання та раціонального розподілу навантаження в ядрі системи весь вхідний потік інформації приймається компонентами балансування і розподілу навантаження, кореляції та індексування, які знаходиться на рівні попередньої обробки інформації та подій безпеки. Після цього дані потрапляють в сховище. Для забезпечення швидкого пошуку і вибірки зі сховища використовуються компоненти роботи з базою даних. Компонент попереднього аналізу інформації та подій безпеки дозволяє зібрати необхідну вибірку подій і провести первинний аналіз отриманої інформації для подальшого надання компонентам рівня аналітичної обробки інформації та подій безпеки .

Рівень аналітичної обробки інформації та подій безпеки включає компоненти пошуку аномалій і інцидентів, аналізу захищеності, вибору контрзаходів і візуалізації. Компонент пошуку аномалій і інцидентів відправляє запити компоненту попереднього аналізу інформації і подій безпеки на надання необхідних даних. Далі відбувається оцінка захищеності даних компонентом аналізу захищеності і в разі виявлення загроз безпеки дана інформація передається компоненту вибору контрзаходів. Компонент вибору контрзаходів, в свою чергу, використовується для вибору необхідних контрзаходів і відправляє інструкції агентам реалізації контрзаходів. Оператор взаємодіє з компонентами аналітичної обробки інформації та подій безпеки за допомогою компонента візуалізації.

Представлена архітектура дозволяє реалізувати комплексний підхід до задачі моніторингу інцидентів інформаційної безпеки. У завдання ядра системи входить збір і зберігання якомога більшої обсягу інформації в реальному часі, щоб згодом провести комплексний аналіз наданих даних на рівні аналітичної обробки. У разі виявлення інцидентів є можливість врахувати при аналізі ситуації і вироблення контрзаходів зміни системи за тривалий час. 

1.1. Типова система моніторингу подій інформаційної безпеки

Система моніторингу подій інформаційної безпеки (SIEM-система) призначена для ведення комплексного контролю процесів функціонування системного та прикладного програмного забезпечення застосовуються в даній системі засобів обчислювальної техніки. Вона забезпечує виконання функцій активного та пасивного моніторингу стану програмно-апаратної середовища засобів обчислювальної техніки інформаційної системи замовника.

Типова структура SIEM-систем (рис. 1.3):

· агенти ‑ встановлюються на інформаційну систему і передають дані з неї на сервер, до складу агентів можуть включатися модулі для перетворення даних;

· сервер-колектор ‑ збирає події від безлічі джерел;

· сервер-корелятор ‑ збирає і обробляє інформацію від колекторів і агентів;

· сервер баз даних ‑ зберігає журнали подій.
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Рисунок 1.3 ‑ Структура SIEM-системи
SIEM-система збирає інформацію з різних джерел за допомогою агентів і серверів-колекторів в централізоване сховище даних, що дозволяє згодом аналізувати події в цілому. Також це дозволяє уникнути розрізненої і, в переважній кількості випадків, неконтрольованої конфігурації засобів аналізу подій. Негативним моментом такої побудови системи є зростання навантаження на мережу організації.

Після збору інформації SIEM-система починає аналіз подій ІБ, що потребується для виявлення інциденту. Для цього застосовуються 2 основні методи кореляції: сигнатурний (тобто на основі правил) та безсигнатурний, що визначає аномальну поведінку інформаційної системи. За результатами аналізу SIEM-система показує виявлені інциденти ІБ.

Для того щоб SIEM-система ефективно виконувала свої завдання в конкретній організації, потрібно правильна конфігурація кореляційних механізмів і постійна їх модифікація. Внаслідок цього SIEM-системи починають окупати себе значно пізніше її впровадження, особливо при застосуванні бессігнатурних методів кореляції, які вимагають накопичення статистичних даних. Налаштуванням SIEM-системи організації, як правило, займається експерт, який пройшов спеціальні курси і має певний досвід в цій області.

1.2. Аналітичний огляд систем моніторингу подій

1.2.1. HP ArcSight

Основою HP ArcSight є комплексне рішення HP ArcSight Security Intelligence, ядром якого служить HP ArcSight ESM (Enterprise Security Manager). Дана система забезпечує збір, обробку та зберігання подій безпеки, які можуть надходити від різних джерел. HP ArcSight ESM підтримує інтеграцію з великою кількістю прикладних систем і пристроїв (більше трьох сотень) і поставляється з декількома сотнями встановлених правил кореляції.

Архітектура HP ArcSight ESM дозволяє розгорнути рішення навіть в територіально-розподіленої інформаційної системи з низькошвидкісними каналами зв'язку. HP ArcSight ESM представлена як в програмному, так і програмно-апаратному вигляді, що вигідно відрізняє його від інших систем кореляції.

Для спрощення завдання зі збирання, зберігання та аналізу журналів аудиту може використовуватися продукт HP ArcSight Logger ‑ готовий програмний або програмно-апаратний комплекс, якій може збирати і аналізувати всі дані журналів аудиту організації, надаючи стислий і економічний репозиторій для зберігання логів.

Для більш простого і ефективного збору інформації про події безпеки в складі HP ArcSight ESM і HP ArcSight Logger можуть використовуватися програмні комплекси HP ArcSight Connectors. Необхідно відзначити, що HP ArcSight Connectors також можуть поставлятися у вигляді програмно-апаратних комплексів (HP ArcSight Connector Appliance).

HP ArcSight Security Intelligence включають в себе наступні продукти:

· HP ArcSight Logger - забезпечує збір і фільтрацію подій;

· HP ArcSight Threat Response - забезпечує моментальну реакцію на інциденти шляхом аналізу інформації від HP ArcSight ESM, локалізацію проблеми і застосування відповідних заходів реагування;

· HP ArcSight Configuration Management ‑ дозволяє провести конфігурацію мережевого обладнання та налаштувань безпеки.

· HP ArcSight Fraud Detection ‑ унікальне рішення для виявлення та запобігання шахрайству в області інтернет-банкінгу і банківських (пластикових) карт.

1.2.2. IBM QRadar
QRadar SIEM забезпечує тотальний огляд всередині мережі, здійснюючи збір і аналіз даних, які дозволяють оперативно отримувати всю необхідну інформацію про події безпеки і роботі мережевих пристроїв, незалежно від складності конфігурації мережі. Максимальна прозорість мережі дозволяє з найбільшою ефективністю управляти її безпекою і виявляти всі існуючі та потенційні загрози задовго до їх реалізації. 

QRadar SIEM ‑ це інтегрований засіб, чудово справляється з завданнями управління політиками щодо відповідності вимогам і стандартам, збору і аналізу логів і надає найсучасніший інструментарій для виявлення загроз. Рішення базується на гнучкій платформі QRadar Security Intelligence Platform, яка може розвиватися паралельно з підприємством і підлаштовуватися під його інфраструктуру що розширюється, легко і оперативно забезпечуючи моніторинг корпоративної безпеки.

QRadar SIEM збирає інформацію з таких джерел:

· події системи безпеки ‑ події від брандмауерів, VPNs, IDS /IPS, і т.п.;

· мережеві події ‑ події від світчей, роутерів, серверів, хостів і т.д.;

· монітор активності мережі ‑ контекстні ідентифікатори протоколів 7-го рівня від мережевого трафіку і додатків;

· монітор активності користувачів ‑ дані продуктів типу IAM (Identity and Access Management) і сканерів вразливостей;

· журнали подій додатків - ERP, документообіг, бази даних додатків, адміністративні платформи і т.д. 

Об'єднуючи розрізнену інформацію, QRadar SIEM робить більш ефективним виявлення всіх сучасних загроз. Дані нормуються і корелюються для своєчасного виявлення, повідомлення та реагування на загрози, які не в змозі визначити інші засоби захисту з обмеженою видимістю. Моніторинг, здійснюваний QRadar SIEM, дозволить підприємствам виявити складні загрози, серед яких інсайдерської шахрайство, нецільове використання додатків і багато інших.

Особливо ефективним є застосування QRadar SIEM для підприємств з великомасштабними мережами, в яких реєструються мільйони і більше подій в день. QRadar SIEM здійснює збір, аналіз і зберігання даних і надає кореляцію подій в режимі реального часу. Це дозволяє серед величезної кількості даних розпізнати ті, які можуть привести до інцидентів безпеки. Мільярди мережевих подій і потоків можуть бути спрощені, що, відповідно, спростить процеси виявлення загроз, аудиту та створення звітності, що відповідає вимогам і стандартам. З метою аудиту та захисту мережевої інфраструктури QRadar SIEM забезпечить довгостроковий збір подій і прикладних даних, їх архівування, пошук необхідних даних і звітність.
QRadar SIEM контролює всі серйозні інциденти та загрози, надаючи хронологію обслуговування і всю необхідну супутню інформацію. Завдяки цьому рішенню служби безпеки зможуть завжди дізнатися відповіді на такі питання, як: хто порушує безпеку, який об'єкт піддається нападу, в якому місці проводити розслідування, які наслідки для бізнесу? QRadar SIEM надасть повну інформацію про фактори, що порушують нормальний режим роботи, користувачів, моделях порушників, важливості ресурсів, характеристиках вразливостей, рівні активності загроз і звітах про попередні порушення і т.д. Таким чином, служба безпеки зможе отримати всі необхідні відомості для своєчасного реагування на будь-які інциденти безпеки.

За допомогою QRadar SIEM можна виявити будь-які відхилення і зміни в роботі додатків, серверів, хостів і сегментів мережі. Можливість ідентифікації трафіку на прикладному рівні дозволяє QRadar SIEM досить точно аналізувати і розуміти політики та загрози корпоративної мережі підприємства, а також проводити загальний моніторинг мережевої активності. Функція контролю роботи з таким додатком, як Skype, і соціальними мережами (включаючи Twitter, LinkedIn і т.д.), також дозволяє поліпшити видимість мережі. Підтримуючи виявлення великої кількості відхилень і поведінкових правил, QRadar SIEM може детально відповісти на питання про те, який користувач і що використовує. Контентний аналіз та оповіщення при передачі контенту, кореляція з іншої мережевою активністю і журналами подій дозволяють виявити нецільову передачу даних. Можливості фільтрації і вибір будь-якого часового проміжку для аналізу дозволяють користувачеві налаштувати варіант виведення результатів на власний розсуд.

Тепер IT-фахівцям доступна покращена видимість активності широкого спектру бізнес-додатків в віртуальних мережах. Віртуальні сервера, як і фізичні, мають уразливості в системі безпеки, тому прозорість віртуальної середовища обробки даних потрібна для точного визначення необхідних заходів щодо захисту додатків і даних.

Централізована інтуїтивно зрозуміла консоль управління забезпечує рольової доступ, надаючи глобальний огляд управління інцидентами і звітності. Панелі управління QRadar SIEM пропонуються як функціонал, і користувачі можуть самі створити і налаштувати свій робочий простір відповідно до вирішуваних завдань. Така деталізація надасть можливість набагато простіше виявляти і вибирати сплески подій і мережеві потоки, пов'язані з порушеннями. QRadar SIEM пропонує близько 3 500 шаблонів звітів, пов'язаних з конкретними пристроями, ролями і вимогами регуляторів.

Рішення QRadar SIEM в першу чергу призначена для малого і середнього бізнесу, але може бути з успіхом розгорнута в компанії будь-якого масштабу за рахунок своєї легкої масштабованості. QRadar SIEM уможливлює автоматичний перехід з іншого рішення і повну синхронізацію між системами. Впроваджувати додаткові рішення сторонніх виробників немає необхідності, так як QRadar SIEM забезпечує високий рівень аналізу і зберігання даних завдяки plug-and-play пристроям, які входять в сімейство продуктів QRadar.

1.2.3. Cisco Mars
Система моніторингу і реагування Cisco MARS забезпечує моніторинг пристроїв мережевого захисту і хост-додатків, створених компанією Cisco і іншими провайдерами.

· Значне скорочення помилкових спрацьовувань за рахунок наскрізного огляду мережі.

· Визначення найбільш ефективних способів усунення загроз, заснованих на розумінні конфігурації і топології мережі.

· Поінформованість про аномалії за допомогою Network Behaviour Analysis, що використовують NetFlow.

· Забезпечення швидкого і простого доступу до системи перевірки звітності, що містить більше 150 готових звітів, що настроюються.

· Надання точних рекомендацій щодо усунення загроз, включаючи можливість візуалізації шляху атаки і визначення джерела загрози за допомогою докладних топологічних діаграм, які спрощують реагування на рівні 2 і вище.

Система управління безпекою Cisco MARS і система управління Cisco Security Manager є частиною системи управління безпекою Cisco Security Management Suite, яка забезпечує адміністрування та дотримання політик безпеки для самозахиста мережі Cisco.

Cisco Security MARS, використовує мережеві дані застосовуючи знання про топології мережі, конфігурації пристроїв і профілі мережевого трафіку. Інтегрована в систему функція дослідження мережі будує топологічну схему, що включає конфігурації пристроїв і політики безпеки, що дозволяє Cisco Security MARS моделювати потоки даних в мережі. Оскільки Cisco Security MARS не обробляє безпосередньо мережевий трафік, і мінімально використовує програмні елементи мережі, вплив на загальну продуктивність мережі залишається мінімальним.

Cisco Security MARS централізовано збирає дані про події з широкого кола мережевих пристроїв, таких як маршрутизатори і комутатори; пристроїв і додатків безпеки таких як, мережеві екрани, пристрої розпізнання вторгнень [IDSs], сканери вразливостей, і антивірусні програми. Також обробляються дані з кінцевих систем (Windows, Solaris, Linux), додатків (бази даних, Web-серверів і сервера аутентифікації), статистика по мережному трафіку (Cisco NetFlow).

При отриманні даних вибудовується єдина схема відповідності з мережевою топологією, конфігурацією пристроїв, параметрами трансляцій адреси (NAT). Відповідні події групуються в режимі реального часу. Потім системні і призначені для користувача правила кореляції застосовуються для виявлення мережевих інцидентів. Cisco Security MARS поставляється з повнофункціональним набором шаблонів кореляцій, регулярно оновлюваних Cisco, які дозволяють виявляти більшу частину різних комплексних атак. Графічні інструменти спрощують створення правил для різних додатків. Контекстна кореляція істотно зменшує обсяг оброблюваних «сирих» даних, що дозволяє реалізувати пріоритезацію реагування і підвищує результативність застосовуваних контрзаходів.

Cisco Security MARS обробляє мільйони первинних повідомлень, проводить ефективну класифікацію подій, що дозволяє істотно зменшити обсяги даних і стискає інформацію для архівування. Управління такими обсягами даних вимагає стабільного і безпечного централізованої платформи. Пристрої Cisco Security MARS оптимізовані для обробки великої кількості подій, до 15000 в секунду, або 300000 Cisco NetFlow подій в секунду. Крім того MARS підтримує резервування і відновлення конфігурацій і даних через NFS, і sFTP.

MARS дозволяє прискорити і спростити процес виявлення, дослідження, оцінки та усунення загроз. Звичайною проблемою для персоналу служб ІТ-безпеки є великі витрати часу на аналіз і вирішення виникаючих подій безпеки. В даному випадку, Cisco Security MARS - це функціональний, інтерактивний інструмент для управління безпекою та створення правил.

Графічне середовище відображає топологічну карту, яка показує події, напряму атак, деталізацію інцидентів, що дозволяє миттєво ідентифікувати існуючі загрози. Cisco «SureVector analysis» обробляє близькі групи подій для оцінки реальності загрози, і її походження до MAC-адреси кінцевого пристрою. Автоматизація процесу відбувається шляхом аналізу журналів подій таких пристроїв як мережеві екрани і пристрої запобігання вторгнень (IPS), сторонніх систем оцінки даних і результатів сканування кінцевих пристроїв для запобігання помилкових спрацьовувань. Використовуючи Cisco Security MARS, служби безпеки отримують кошти для швидкого розуміння компонентів складної атаки, і ідентифікації ураженої системи. Функції «автоматичного придушення» Cisco знаходить доступні контрольні пристрої на шляху атаки, і автоматично надають відповідні команди, які оператор може швидко застосувати для усунення загрози.

Cisco Security MARS надає легку у використанні структуру, спрощує поточну роботу з підтримки безпеки, що автоматизує дослідження, ескалацію, сповіщення, документування поточних операцій і спеціалізований аудит. Cisco Security MARS графічно відображає атаки і витягує накопичені дані для аналізу попередніх подій. 

Cisco Security MARS пропонує безліч вбудованих шаблонів запитів, підтримує сумісність з протоколами PCI-DSS, GLBA, HIPAA, FISMA, Basel II. Генератор звітів дозволяє модифікувати більш ніж 100 стандартних, або створювати нові з необмеженими можливостями для планування процедур реагування та відновлення, відстеження інцидентів і мережевої активності, відстеження відповідності політик безпеки і проведення аудиту. 
При впровадженні Cisco Security MARS необхідно забезпечити можливість відправки і отримання «syslog» повідомлень, повідомлень SNMP (SNMP traps), також необхідна наявність зв'язку з встановленими мережевими пристроями за загальноприйнятими, або закритим протоколам. Не потрібно ні додаткового обладнання, ні модифікування використовуваного програмного забезпечення. Таким чином конфігурується пересилання повідомлень на Cisco Security MARS, і об'єкти спостереження додаються через «Web-based GUI». MARS може пересилати статистику на зовнішні сервера, для інтеграції з поточної інфраструктурою. 

1.2.4. MaxPatrol SIEM
Зміни IT-інфраструктури автоматично відображаються в моделі інфраструктури і враховуються в роботі кореляційних правил, не вимагаючи трудомісткою ручної перенастроювання.

MaxPatrol SIEM пропонує повноцінний функціонал систем управління активами (Asset Management). Це дозволяє створювати і автоматично оновлювати групи активів з організаційних, територіальним та функціональними ознаками.

В ході реалізації проектів компанія Positive Technologies забезпечує підключення актуальних джерел даних без додаткових витрат. 

Платформа MaxPatrol використовує загальновизнаний стандарт CVSS і дозволяє пріоритезувати активи, динамічні групи активів, події і уразливості і присвоїти їм стандартизовані метрики в рамках єдиної платформи.

MaxPatrol SIEM пропонує відкритий стандартизований API, призначений для завантаження або вивантаження інформації на будь-якому етапі роботи системи. Це дозволяє швидко вирішити ряд практичних завдань: виконати інтеграцію з SMS-шлюзом, корпоративним порталом, самописні додатками і т.д.

У SIEM-систему включена широка функціональність віддаленого безагентного збору даних з підтримкою основних видів транспорту. Крім цього, використовуються додаткові агенти для аналізу мережевої активності і збору низкоуровневой інформації з кінцевих точок. 

Завдяки підтримці Positive Technologies і закладеним в продукті технічним інноваціям міграція з інших рішень здійснюється швидко і безболісно для бізнес-процесів компанії.

Модульна архітектура дозволяє побудувати будь-яку конфігурацію системи, яка відповідає вимогам замовника та не містить надлишкової функціональності, що дає суттєву економію коштів при впровадженні.
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Рисунок 1.4 ‑ Принцип роботи MaxPatrol SIEM
Етап 1. Інформація надходить в систему і проходить нормалізацію. 

Етап 2. Проводиться через ядро і модель інфраструктури для прив'язки до існуючих активів.

Етап 3. Зіставляється з даними бази знань Positive Technologies Knowledge Base (PT KB).

Етап 4. Проводиться через коррелятор з урахуванням всіх даних, отриманих на попередніх етапах.

1.2.5. AlienVault
AlienVault Unified Security Management (USM) включає в себе 5 найважливіших функцій безпеки, що дають все необхідне для спільного управління загроза і відповідністю вимогам. Розуміючи, що сучасні ІТ інфраструктури дуже чутливі до впровадження рішень, використовучи активні, пасивні та хост-технології, так що не порушиться відповідність існуючим вимогам. 

Пошук всіх активів в мережі, до здійснення шкідливих дій:
· Активне Мережеве;

· Сканування Пасивне;

· Мережеве Сканування.

· Контроль активів мережі.Тестування мережі на уразливості:

· Безперервний моніторинг вразливостей;

· Виявлення загроз.

· Виявлення шкідливого трафіку в мережі:

· Мережева IDS (Network-based IDS);

· Локальна IDS (Host-based IDS);

· Контроль цілісності фото (FIM).

· Моніторинг дій. Визначає підозрілі дії і потенційно зламані системи:

· Аналіз Netflow;
· Сервіс доступності моніторингу;

· Повне захоплення пакетів.

· SIEM:

· Кореляція і аналіз даних про події безпеки в мережі;

· Log Management;

· Кореляція подій;

· Реагування на інциденти звітність і оповіщення.

Розглянуті засоби моніторингу подій інформаційної безпеки є досить ефективними, проте їх надмірне ускладнення часто негативно позначається на доступності інформації в мережі. Розглянувши схожі рішення, не знайшли рішення, що повністю задовольняє нашим вимогам. Таким чином, виникає проблема розробки методів і засобів підвищення захищеності інформаційних ресурсів від несанкціонованого доступу в комп'ютерних мережах без погіршення властивостей доступності цих ресурсів.
2. СИСТЕМА МОНІТОРИНГУ ПОДІЙ БЕЗПЕКИ
Одним з можливих рішень для реалізації даної архітектури є комерційний програмний продукції Splunk Enterprise. Даний продукт - платформа аналітики для збору і аналізу машинних даних з автоматичною балансуванням навантаження. Він має можливість нарощувати продуктивність за рахунок додавання типових серверів, що забезпечує горизонтальну масштабованість і відмовостійкість. Splunk Має документований RESTful API і SDK для популярних мов програмування.

Платформа обробляє дані будь-якого формату, включаючи динамічні дані програмних додатків, серверів додатків, веб-серверів, операційних систем і багатьох інших джерел. Однак Splunk є комерційним продуктом з закритим вихідним кодом, що обмежує і уповільнює розвиток API і робить масштабування системи платним.

Ще одне комерційне рішення - ManageEngine EventLog Analyzer [19], що має схожі переваги і недоліки. Цей продукт підтримує розподіл навантаження з використанням внутрішнього сервісу. Алгоритми, методи і основа платформи не доступні на програмному рівні, а налаштування і робота проводиться з допомогою API, який розвивається в залежності від потреб споживача, що зменшує гнучкість системи.

Система має архітектуру, спочатку орієнтовану на обробку масивів великих даних від безлічі розподілених джерел. На поточний момент проект Apache Metron не є активно розвивиненим відкритим співтовариством - статистика пошуку Google і дані GitHub по додаванню коду в проект показують слабкий інтерес з боку потенційних користувачів. Розвитком проекту зараз займається практично одноосібно компанія Hortonworks, що пропонує комерційне впровадження даного продукту. Нажаль, адаптована під завдання архітектура Apache Metron має погано реалізовану систему оберненого масштабування, і для побудови найпростішої системи моніторингу необхідно розгортання великої кількості компонентів і ресурсномістких сервісів, які здебільшого не будуть використовуватися. В умовах середньостатистичних ресурсів часом досить складно забезпечити завантаження даними від джерел, під які розрахована дана система. Одночасно з цим для функціонування компонентів системи потрібні значні людські ресурси на розгортання і конфігурація. Проект Apache Metron заслуговує на увагу в разі необхідності рішення задач, орієнтованих саме на обслуговування високонавантажених і розподілених інформаційних систем.
Одним з найбільш продуктивних з відкритих програмних продуктів, що спеціалізуються на вирішенні означених завдань, є Graylog [23]. Це безкоштовна система централізованого збору, зберігання та аналізу інформації, часто використовувана в середовищі DevOps- команд. Ця система використовує функції Elasticsearch. Варто врахувати, що, незважаючи на часті оновлення Graylog і розвинене співтовариство користувачів, інтеграція актуальних версій Elasticsearch в проект потребує багато часу. 

Грунтуючись на результатах аналізу наявних в індустрії коштів обраний комплекс програмного забезпечення Elastic Stack [25] з відкритим вихідним кодом, так як він підходить для задоволення раніше сформованих вимог, є безкоштовним і популярним рішенням, що зуміли довести свою ефективність в великій кількості впроваджень по всьому світу. Основними програмними компонентами є: 

· Elasticsearch - пошукове та аналітичне ядро системи; 

· Logstash - програмний конвеєр обробки даних; 

· Kibana - засіб візуалізації і навігації по системі; 

· Beats - набір програм, необхідних для збору та транспортування системних журналів і файлів. 
Програмний стек, що складається з Elasticsearch, Logstash і Kibana (далі ELK), спеціально розроблений для вирішення завдань збору, зберігання і обробки системних журналів. Необхідно відзначити, що рішення на базі програмного стека ELK є досить зрілим продуктом, і на його базі реалізований комерційне рішення Elastic X- Pack, що об'єднує перераховані вище технології з додаванням додаткових функцій аналітики. Розглянемо основні складові Elastic Stack, які використовуються при реалізації пропонованої системи моніторингу. 

Elasticsearch - розподілене, пошукове і аналітичне ядро системи, що підтримує REST API і передачу даних через JSON. Elasticsearch централізовано зберігає надходять в нього дані, підтримує кластерну архітектуру, дозволяючи масштабувати систему, і є прозорою і надійною системою, володіючи засобами виявлення збоїв, що, в свою чергу, забезпечує високу доступність. Ядро Elasticsearch виконує в реальному часі пошук по великим обсягам різнотипних структур даних -документів. Документ - базова одиниця інформації, яка може бути проіндексована. Документи специфікуются в форматі JSON. Система має розвинений API, в список підтримуваних мов для взаємодії входять Java, Python, С ++ та інші.

Logstash - програмний конвеєр обробки даних, він одночасно збирає дані з безлічі різних джерел, обробляє їх і відправляє в підсистему зберігання. Logstash має вбудований синтаксичний аналізатор, що дозволяє нормалізувати різнотипні дані, проводити визначення географічних координат по IP, обробляти інформацію різних джерел незалежно від формату і структури. 

Kibana - програмний компонент, який реалізує функції візуалізації та навігації в комплексі Elastic Stack. Kibana представляє дані у вигляді інтерактивної панелі індикаторів в реальному часі. Він реалізує велику кількість вбудованих віджетів (гістограми, графи, карти і інші стандартні інструменти) і має розвинений API. 

Beats - набір програм - колекторів даних з низькими вимогами до ресурсів, які встановлюються на клієнтських пристроях для збору системних журналів і файлів. Є широкий вибір колекторів, а також можливість написати свій 

Колектор Filebeat транслює на сервер інформацію з динамічних оновлюваних журналів системи і файлів, що містять текстову інформацію. Для аналогічних дій з журналами Windows-систем використовується Winlogbeat. Packetbeat – мережевий аналізатор пакетів, який відправляє інформацію про мережеву активність між серверами додатків. Він перехоплює мережевий трафік, декодує протоколи і витягує необхідні дані. Metricbeat збирає метрики операційних систем, що характеризують, наприклад, використання CPU і пам'яті, кількість переданих пакетів в мережі, стан системи і сервісів, запущених на сервері. 

2.1. Збір інформації від джерел

Дані від джерел подій збираються - ArcSight SmartConnectors - в реальному часі виробляють збір, нормалізацію і попередню фільтрацію подій.

Збір даних здійснюється різними способами з підтримуваних системою джерел подій. При цьому можливі наступні варіанти взаємодії з джерелами:

коннектор отримує події від джерела по одному з протоколів, таких як Syslog або SNMP. SmartConnector виступає в ролі сервера, а джерело в ролі клієнта, при цьому потрібно конфігурація джерела для взаємодії з SmartConnectors.

Коннектор самостійно збирає події з джерела. Для цього можна використовувати протоколи віддаленого доступу до даних, такі як ODBC / JDBC, OPSEC, SMB / CIFS та інші.

Фільтрація подій дозволяє відсівати малозначні події ще на рівні SmartConnector, при цьому в Manager потрапляють тільки значущі і потрібні для обліку події. Для фільтрації подій використовуються призначені для користувача фільтри, які можуть бути складені по будь-яких полях події, крім полів, які присвоюються компонентом Manager в процесі обробки. Попередня фільтрація можлива тільки на основі тих даних, які є безпосередньо в подію і доступні для компонента ArcSight SmartConnector.

Всі коннектори мають можливість агрегації подій. При цьому кілька подій, що мають спільні параметри, об'єднуються коннектором в одну подію, у якого зазначена загальна кількість вихідних подій. Наприклад, 10 подій від МЕ з одним і тим же адресою джерела і призначення, і результатом обробки (drop / accept) можуть бути об'єднані в одну подію, з кількістю повторень рівним 10: 
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Рисунок 2.1 ‑ Об'єднання подій

Використання механізму агрегації подій дозволяє мінімізувати кількість подій, що обробляються компонентом Manager, тим самим збільшуючи продуктивність системи.

Процес нормалізації представляє собою приведення всіх подій до одного виду (схемою події), що включає в себе стандартні поля для даних події. У процесі нормалізації також відбувається конвертація всіх тимчасових міток до формату часу, щодо UMC (GMT).
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Рисунок 2.2 ‑ Нормалізація подій

Всім подіям, які оброблюються компонентом ArcSight SmartConnectors, присвоюються категорії. Категорії не залежать від виробника продукту - джерела подій, версії джерела подій, і дозволяють створювати правила, фільтри і інший контент, не прив'язаний до конкретного джерела, що працює для всіх джерел, як існуючих в системі, так і доданих пізніше.

В якості прикладу на рисунку 2.3 представлені вихідні події, які були зафіксовані на міжмережевому екрані, і їх відображення в системі ArcSight після категоризації і нормалізації:
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Рисунок 2.3 ‑ Відображення подій
Далі дані пересилаються в основний модуль системи - ArcSight Manager, де інформація з подій зіставляються з мережевою моделлю, що зберігається в Manager, після чого подій присвоюється ступінь критичності. Далі події проходять обробку в ядрі кореляції, після чого їм присвоюється пріоритет. Ядро кореляції дозволяє виявити події, дійсно представляють інтерес для подальшого розслідування.

2.2. Аналіз даних
2.2.1. Система кореляції подій ArcSight

Система кореляції подій ArcSight дозволяє аналізувати повідомлення про події безпеки, що надходять від засобів захисту, ОС, прикладного програмного забезпечення та ін. Дана інформація збирається в єдиному центрі, обробляється і піддається аналізу відповідно до заданих правил по обробці подій, пов'язаних з ІБ. Результати аналізу в режимі реального часу надаються адміністраторам безпеки в зручному вигляді для прийняття рішень з реагування на інциденти безпеки. 

Як правило, на етапі створення СМІБ підрозділ інформаційної безпеки намагається підключити систему моніторингу до найбільшої кількості джерел і отримати від них максимальний обсяг інформації.

Однак необхідно брати до уваги той факт, що якщо включити всі можливі режими аудиту, то це може привести до значного збільшення навантаження на сервери, з яких виходить інформація, і, як наслідок, порушення їх працездатності. Саме тому одним із завдань на етапі обстеження є пошук компромісу між бажанням підрозділи ІБ отримувати і обробляти максимальний обсяг інформації і реальною можливістю підрозділу IT надати дану інформацію.

Технологія функціонування ArcSight передбачає поділ процесу обробки подій безпеки на п'ять основних етапів: фільтрація, нормалізація, агрегування, кореляція і візуалізація.

В процесі фільтрації система видаляє події, які не мають прямого відношення до інцидентів інформаційної безпеки. На етапі нормалізації події приводяться до єдиного формату повідомлень ArcSight. 

Агрегування дозволяє видалити повторювані події, що описують один і той же інцидент. Ця процедура дозволяє значно скоротити обсяг інформації, яка зберігається і обробляється в системі моніторингу. 

Сформовані повідомлення потім обробляються, використовуючи механізми кореляції, засновані на статистичних методах, а також правила вбудованої експертної системи. І нарешті, ArcSight видає отримані результати на централізовану консоль, що працює в режимі реального часу.

ArcSight дозволяє адміністраторам безпеки сфокусуватися на реальні загрози, забезпечуючи їх засобами, що дозволяють оперативно реагувати на загрози безпеці мережі.

Інформаційні ресурси інтегруються в систему моніторингу в якості джерел повідомлень про події інформаційної безпеки за допомогою так званих конекторів (агентів).

Для візуалізації результатів роботи системи використовується консоль адміністратора, яка в реальному часі дозволяє проводити поділ подій за категоріями, кореляцію подій як по ресурсах, так і по зловмисникам, а також здійснювати детальний аналіз. За допомогою карти порушень безпеки можна отримати уявлення про відхилення в параметрах безпеки. Крім того, консоль забезпечена інтуїтивно зрозумілим інструментальним інтерфейсом і надає неперевершені можливості для підготовки табличних і графічних звітів про безпеку.

ArcSight дозволяє здійснювати моніторинг усіх необхідних ресурсів в режимі реального часу, отримуючи інформацію як на рівні засобів захисту, так і на рівні мережевих ресурсів, додатків і баз даних, що дозволяє побудувати комплексну систему моніторингу та управління подіями інформаційної безпеки.

Ще однією особливістю системи ArcSight є можливість реалізації процесу управління інцидентами інформаційної безпеки строго відповідно до стандарту PCI DSS.

Розглянемо два новітні модуля системи ArcSight.

2.2.2. Модуль HPE ArcSight DNS Malware Analytics

HPE ArcSight DMA, призначене для моніторингу мережевого трафіку і аналізу запитів які зустрічаються в системі доменних імен DNS. Воно швидко і точно виявляє інфіковані шкідливими кодами сервери, мережеві і призначені для користувача пристрої, в тому числі робочі станції і мобільні гаджети, аналізуючи трафік DNS з метою виявлення в реальному часі «поганих» пакетів, які прямують серверами, мережевим обладнанням і підключеними до мереж пристроями. Це дає підприємствам можливість швидко захищатися від нових, невідомих раніше загроз - це важливо, оскільки вони представляють собою джерело найбільшого ризику для бізнес-додатків, систем і даних. Використовуючи DMA, користувачі можуть виявляти загрози, не перевантажуючи системи SIEM додатковою роботою з аналізу величезних обсягів даних з системних журналів (логів) DNS.

В основі DMA - ідея, яка, як здається на перший погляд, лежить на поверхні: майже у всіх атаках на комп'ютерні мережі так чи інакше використовується DNS (зокрема, для забезпечення пов'язаності, передачі команд або тунелювання даних, переданих зловмисниками), і якщо навчити комп'ютерну систему розпізнавати DNS-запити, то вона зможе виявляти ті з них, які можуть мати відношення до хакерських атак. 

Експериментальний зразок такої системи був створений в HP Labs і розгорнуть в HP SOC В ході опрацювання система пройшла навчання та після досягнення необхідного рівня зрілості була випущена на ринок у вигляді самостійного продукту - DMA. Шаблони і бази для аналізу надходять в неї з HPE.

Замовник продукту отримує в своє розпорядження веб-інтерфейс, на якому виводиться візуалізована картина мережевої активності і особливо виділяються компоненти веде себе підозріло або. По суті, він реалізує концепцію «червоної кнопки», що дає можливість виявляти хакерські атаки, не докладаючи практично ніяких зусиль з боку користувача - вони потрібні для відображення та припинення атак, але не для відстеження їх початку.

Дуже важлива властивість - масштабованість. У HPE SOC щодня обробляється близько 20 млрд запитів DNS - це трафік, сумірний з трафіком великих телекомунікаційних компаній, що говорить про надзвичайно високою масштабованості.

2.2.3. Модуль HPE ArcSight User Behavior Analytics

Працюючи з традиційними SIEM-системами, фахівці ІБ зазвичай діють у такий спосіб: беруть ознаки відомого інциденту, закладають їх у вигляді логіки кореляційних правил і потім за цими правилами відстежують потоки даних. Якщо ознаки інциденту виявлені, то ініціюється оповіщення або повідомлення чергового адміністратора, після чого починається обробка інциденту - вручну або автоматично. Такий підхід (від часткового до загального) не завжди можна застосувати, особливо в тих випадках, коли ознаки зловмисної активності ідентифікувати заздалегідь не представляється можливим.

Підхід, закладений в HPE ArcSight UBA, передбачає рух в зворотному напрямку: по акаунтам і подіям аудиту шикуються профілі користувачів, що містять шаблони їх типової поведінки, і потім у ході моніторингу подій виявляється нетипова поведінка користувачів при їх роботі з додатками і даними. 

Дозволяє аналізувати будь-які події, що стосуються користувача активності: доступ до баз даних, файловим каталогам, робота зі знімними носіями, операції в корпоративних інформаційних системах (білінг, платежі, документообіг, робота з персональними даними) і ін. Крім того, на основі готових математичних моделей для профілювання активності на підставі одержаних подій дозволяє виробляти угруповання однотипних подій (peer group analysis), виявлення аномалій (anomaly detection ), визначеня штатних профілів роботи користувачів (baseline profiling), визначати частоту виникнення подій (event rarity). Застосовуючи результати роботи математичних моделей до завдань ІБ, UBA дозволяє виявляти інсайдерів, здійснювати контроль привілейованих користувачів, виявляти незвичайну активність в корпоративних системах (в тому числі в «сплячих акаунтах», виявляти доступ до карток VIP-клієнтів та ін.).

Що важливо, UBA дозволяє доповнювати події безпеки інформацією про користувача, його робочому оточенні, посадові обов'язки та інших атрибутах. Навіть якщо у події міститься тільки IP-адреса, за допомогою UBA можна визначити реальне ім'я користувача, пов'язаного з цією подією.

Таким чином, засобами UBA можна створити «універсальну» карту користувача, в якій автоматично будуть підтримуватися всі його актуальні атрибути (дати прийняття на роботу і звільнення, посада, підрозділ, регіон та ін.) та облікові записи в корпоративних системах.

На основі цієї інформації можна виявляти різні інциденти ІБ, наприклад, виявляти активність одного їх користувачів, помітно відрізняється від активності його товаришів по службі. Наприклад, операціоніст банку в середньому за день відкриває документи 20 клієнтів. Однак один з операціоністів відкрив документи 200 клієнтів. Подібне нетипова поведінка користувача - вагомий привід задуматися, що відбувається? Чому саме цього операционисту знадобилося в 10 разів більше документів, ніж іншим? Може, його начальник отримав йому якусь нетипову роботу? Або на цього операціоніста поклали навантаження хворого начальника? Або ж, готуючись до звільнення, операціоніст почав копіювати на свої носії (або фотографувати на свій телефон) інформацію про клієнтів банку? Остаточний висновок можна буде зробити, провівши внутрішнє розслідування.

Інший приклад: сума проведених транзакцій по одному з продуктів банку або оператора зв'язку перевищує спостережувані нормально значення за розраховані тимчасові проміжки (годину дня, день тижня, день місяця, місяць, вихідні та ін.) - це привід задуматися, чи не криється за цією активністю хакер або шахрай-інсайдер.

Зрозуміло, засоби моніторингу, за допомогою яких можна було відстежити поведінку користувачів і програм і, оцінивши динаміку, виявити нетипова поведінка деяких з них, можна було і раніше. Перевага UBA в тому, що за допомогою цього інструменту робити це стало набагато простіше. Наприклад, намагаючись реалізувати функції аналізу поведінки користувачів в традиційних інструментах SIEM, доводилося вивчати безліч регламентів і посадових інструкцій, але вони часто не давали повної чи достовірної картини поведінки користувачів, оскільки, по-перше, далеко не скрізь співробітники жорстко дотримуються посадових інструкцій, і по-друге, регламенти, як правило, не занадто глибоко деталізовані, та й розстановку пріоритетів і акцентів в регламентах зазвичай побачити не вдається. За допомогою UBA можна вибудувати профілі поведінки користувачів, класифікувавши їх за посадами і групам посадових обов'язків, включити в список що відслідковуються параметрів будь-які події, що стосуються поведінки користувачів і відображені в інформаційних системах компанії, і потім відстежувати відхилення від типової поведінки. Що важливо, таким чином можна контролювати не тільки внутрішніх користувачів, а й зовнішніх.
Розглянута більш детально систему моніторингу HP ArcSight. Зокрема, ті її складові, які відповідають за збір інформації про події з джерел і методи аналізу даних, контролюючі внутрішніх і зовнішніх користувачів, їх дії і нетипова поведінка, для забезпечення безпеки підприємства. Вбудовані системи дають можливість розширити візуалізацію і дозволяють змінювати масштабованість в широких межах. Використання методів нормалізації, агрегування і категорирования забезпечують прийнятне число подій, на які необхідно реагувати.
З метою тестування запропонованих рішень було проведено ряд експериментів. Стенд для досліджень мав наступні характеристики: 16 Гбайт RAM, що використовує технологію ddr3; 4-х ядерний процесор частотою 1.9 ГГц; версії Elasticsearch 5.1.1, Kibana 5.1.1, Logstash 5.1.1, Winlogbeat 5.1.1, Nginx 1.10.2, Java (TM) SE Runtime Environment (build 1.8.0_73-b02); операційна система CentOS 7 на ядрі Linux 3.10.0- 327.36.3.el7.x86_64.
Одним з важливих критеріїв роботи системи моніторингу є пропускна здатність системи (яка визначається як кількістю оброблених пакетів від пристроїв за певний проміжок часу). Коли пакет надходить на порт сервера ELK, Elasticsearch приймає його і починає індексувати інформацію.
Після індексування відбувається збереження отриманих даних в базі і оновлення API. Оновлення відбувається не відразу, а через інтервал часу, прописаний в налаштуваннях як refresh_interval, який за замовчуванням дорівнює 1 сек. На оновлення API потрібні обчислювальні ресурси, тому при завантаженні великої кількості пакетів, і при допустимості затримки моніторингу, інтервал збільшують, що підвищує швидкість індексування. Всі експерименти проводилися при refresh_interval, що дорівнює 1 сек.
Для проведення експериментів до сервера по мережі WLAN з максимальною пропускною здатністю 10Мбіт / с під'єднувався комп'ютер, з якого відправлялися дані з заздалегідь підготовлених системних журналів. Під час експериментів відправлялися дані без додаткових відомостей про джерело в вигляді одного повідомлення. При цьому середня швидкість індексування і обробки склала 13000 пакетів в секунду при середньому завантаженні процесора 65%. На рисунку 4.4 показано залежність завантаження CPU в процентному співвідношенні від часу. 
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Рисунок 2.4 ‑ Залежність завантаження CPU в процентному співвідношенні від часу при обробці пакетів
На рисунку 2.5 представлена залежність кількості оброблюваних пакетів від часу. Для того щоб система могла відслідковувати, від якого вузла прийшло повідомлення, який процес відправник, а також час події і так далі, повідомлення упаковуються в JSON-пакети, містять додаткову інформацію. Під час експериментів відправлялася бібліотека JSON-пакетів з додаткової інформацією. 
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Рисунок 2.5 ‑ Залежність швидкості обробки пакетів від часу
В результаті розмір пакета в порівнянні з першим експериментом збільшився і в середньому дорівнював 330 байтам. Це позначилося на швидкості обробки, яка в середньому стала дорівнює 4000 пакетів в секунду, а завантаження процесора в середньому склала 40%, що показано на рисунках 2.6 і 2.7.  Важливою функцією SIEM-системи є аналітична обробка інформації та подій безпеки, для якої критична можливість швидкого вилучення необхідних даних з бази даних. Щоб перевірити час пошуку, системі експериментально були послані запити вивантаження проіндексованих і збережених повідомлень, що містять слово з 5 букв. З отриманих результатів, представлених на рисунку 2.8 (де вісь Y задає час, мс, а вісь X - номер випробування), виявлено, що середній час пошуку повідомлень по фразі становить 1.28 мс. 
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Рисунок 2.6 ‑ Залежність завантаження CPU при обробці пакетів з урахуванням відправки додаткової інформації від часу
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Рисунок 2.7 ‑ Залежність швидкості обробки пакетів з урахуванням відправки додаткової інформації від часу
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Рисунок 2.8 ‑ Залежність часу пошуку повідомлень по фразі від номера випробування
Експерименти показують, що обчислювальної потужності системи вистачає для збільшення швидкості обробки даних, однак збільшення швидкості не відбувається. Причина цього – обмеження пропускної здатності мережі. Однак поставлена мета обробки і уявлення великої кількості пакетів в реальному часі досягнута. З урахуванням того, що в Elastic Stack є підтримка протоколу netflow, забезпечується можливість аналізу мережевих протоколів в реальному часі.
Порівняльні характеристики розглянутих прототипів представлені в таблиці 1.1.
Таблиця 1.1 – Порівняльні характеристики розглянутих прототипів.

	Система
	Обсяг вхідних даних
	Кількість серверів / вузлів
	Час обробки
	Спосіб обробки
	Завдання, які вирішуються за допомогою прототипу

	Massive Distributed and Parallel Log Analysis For Organizational Security
	Від 100 Мб до 500 Мб у тестовій виборці
	До 8 slave-серверів в експерименті
	Час обробки склав 450 секунд при обробці 500 Мб трафіку на 8 серверах. Швидкість роботи прототипу може бути збільшена, якщо використовувати кілька серверів зберігання
	Потокова обробка даних, дані журналів завантажуються на один сервер зберігання інформації
	Розробка архітектури розподілу обробки журналів інцидентів безпеки, яка дозволяє аналізувати великі масиви даних в хмарі

	VSS Monitoring. Leveraging a Big Data Model in the Network Monitoring Domain
	Більше 3.5

єкзабайтів
	Дані не надані
	Швидкість обробки трафіку яка підтримується від 100 Мбіт/с до 100 Гбіт/с
	Можливість обробки даних на основі пакетної чи поточної обробки. Підтримка Hadoop/Spark
	Можливість відокремити мережеву аналітику від системи зберігання для більшої ефективності за допомогою інтеграції різних даних


Продовження таблиці 1.1
	Система
	Обсяг вхідних даних
	Кількість серверів / вузлів
	Час обробки
	Спосіб обробки
	Завдання, які вирішуються за допомогою прототипу

	Toward a Standard Benchmark for Computer Security Research. The Worldwide Intelligence Network Environment (WINE)
	Оброблювана інформація (Більше 100 Тб) включає:

- до 10 мільйонів доменів URL- репутацій (30 Терабайт);

- 2,5 мільйона e-mail-спам акаунтів;- дані телеметрії антівірусного ПО з 130 млн. хостів;

- репутаційна бази з 50 млн. хостів;
	240000 сенсорів по всьому світу
	Дані не надані
	Можливість обробки даних на основі пакетної чи поточної обробки. Підтримка Hadoop/Spark
	Можливість обробки даних, зібраних з мільйонів хостів по усбому світу з використанням ключових полів безпеки

	Using Large Scale Distributed Computing to Unveil Advanced Persistent Threats
	Репрезентативвна вибірка склала 74 Гб даних про 144 мільйона подій
	Один фізичний сервер з 16 ядрами процесора та розподіленням ресурсів
	Час обробки інформації – 1500 с. при 15 ядрах.
	Пакетна обробка даних
	Передбачувана схема детектування атак повинна інтегрувати цсі інцеденти безпеки з урахуванням контексту на основі різних алгоритмів, деактування можливої підозрілої активності застосовуючи MapReduce


Продовження таблиці 1.1
	Система
	Обсяг вхідних даних
	Кількість серверів / вузлів
	Час обробки
	Спосіб обробки
	Завдання, які вирішуються за допомогою прототипу

	RF (Random Forest )
	500 Гб
	10 пристроїв обєднаних в кластер, використано 500 дерев прийняття рішень
	Експеримент проводився для додатку у сфері медицини
	Класифікація проводилась голосуванням де кожне дерево рішень співставлено з обєктами певного класу
	Алгоритм машинного навчання здатний опрацювати дані з великим числом признаків та класів

	Spark-MLRF
	500 Гб
	10 пристроїв обєднаних в кластер, використано 500 дерев прийняття рішень
	Експеримент проводився для додатку у сфері медицини
	Основано на бібліотеці Apache Spark

Mllib
	Метод розпаралелення Random

Forest

	PRF (Parallel Random Forest)
	500 Гб
	10 пристроїв обєднаних в кластер, використано 500 дерев прийняття рішень
	Експеримент проводився для додатку у сфері медицини
	Основано на бібліотеці Apache Spark

Mllib. Для попередньої обробки будуються дерева регресії та класифікації
	Гібридний метод розпаралелення Random

Forest


Продовження таблиці 1.1
	Система
	Обсяг вхідних даних
	Кількість серверів / вузлів
	Час обробки
	Спосіб обробки
	Завдання, які вирішуються за допомогою прототипу

	Розроблена система на базі комплексування коштів Elastic Stack
	Потік даних при індексуванні- 1 Гб. Для обробки і аналізу даних використовувалась бібліотека з 2,5 млн. записів об'ємом 768 Мб
	Один фізичний сервер: 16 ГБ RAM ddr3; 4-х ядерний процесор частотою 1.9 ГГц; Пропускна модливість передачі данних – 10 Мбит/с
	Відправка JSON-пакетів розміром 330 байт.
	Потокова обробка даних
	Розподілене, пошукове аналітичне ядро повинно виконувати пошук по більшим обємам різнотипних структур даних


Розглянемо нижче показники, використані для порівняння. 
1. Обсяг вхідних даних . В аналізованих роботах [26-30] наведені результати тестів і експериментів, в яких надані відомості про тестування розроблюваних прототипів з використанням різних обсягів даних. У порівнянні з цими роботами наш прототип використовує 1 Гб даних, які обробляються в потоковому режимі. 

2. Кількість серверів / вузлів , використовуваних для побудови прототипу. Більшість розглянутих прототипів [26-29] використовують розпаралелювання і розподіл навантаження на декілька потоків. Даний параметр визначає здатність системи розподіляти навантаження між різними вузлами мережі. В нашому прототипі використовувався один фізичний сервер з представленими в таблиці характеристиками, проте різні компоненти системи знаходилися на різних віртуальних машинах. 
3. Час обробки даних . Цей параметр показує швидкість індексування та аналізу завантажуються в систему даних. Провести порівняльний кількісний аналіз за даним параметру [26-30] (через відсутність можливості проведення експериментів на єдиному стенді) не представляється можливим. Однак з урахуванням використовуваних обчислювальних ресурсів і часу обробки даних, отриманих в результаті дослідження, можна припустити, що Elastic Stack є одним з найбільш продуктивних рішень.
4.  Спосіб обробки даних. Як видно з таблиці, більшість дослідників використовують потокову обробку даних [26-29]. Розроблюваний нами прототип використовує потокову обробку даних, що є ключовим параметром для побудови SIEM-системи нового покоління.
5. Завдання, які вирішуються за допомогою прототипу. Кожне дослідження, розглянуте в таблиці, спрямоване на вирішення конкретного завдання. Всі представлені рішення здатні впоратися з метою обробки великих потоків даних для оперативного виявлення інцидентів інформаційної безпеки.
3. ЕТАПИ ВПРОВАДЖЕННЯ СИСТЕМИ МОНІТОРИНГУ ПОДІЙ ARCSIGHT.

3.1. Теоретичний етап впровадження системи моніторингу

Перше, що потрібно зробити до безпосереднього впровадження системи моніторингу - це етап підготовки або теоретичний етап. На цьому етапі ми займаємося обстеженням систем підприємства, проектуванням майбутньої системи і підготовкою персоналу.
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Рисунок 3.1 ‑ Теоретичний етап
Також, потрібно враховувати при впровадженні СМСІБ, це яку систему ви обрали, скільки серверів необхідно для її коректної роботи і які вимоги до апаратної частини. Залежно від системи може вимагатися різна кількість серверів. З Arcsight ми використовуємо окремі сервера, на які поставили ПО для збору логів, і окремі сервера під бази даних і ядро корелятора.

Основним моментом в архітектурі SIEM є система зберігання даних (СЗД). У жодного інтегратора немає можливості реально порахувати скільки всього буде логів. У цій ситуації, необхідно враховувати обмеження SIEM на максимальний розмір СЗД і спиратися нас неї. Чим більше обсяг пам'яті, тим краще. Ще важливо використовувати швидкі диски, бажано з прямим з'єднанням СЗД з SIEM.

Обов'язковою для збереження деяких даних, є система резервного копіювання (СРК). Оптимальним часом зберігання поточних логів є один місяць, зберігання на СРК мінімум півроку.

Основні проблеми, які можуть статися - це гранична швидкість читання і запису, які будуть сильно відбиватися на тому на скільки швидко можна вивантажити потрібні вам логи, і одночасна робота декількох людей з SIEM. Тому чим швидше буде СЗД, тим краще.

Один з найважливіших моментів - управління логами. Управління балками в термінології Arcsight SIEM, і в цілому будь-який SIEM зручно розбити на наступні стадії:

· отримання логу (збір даних), 

· нормалізація подій, 

· агрегація подій, 

· фільтрація подій, 

· категоризація подій, 

· приоритезация подій.

У Arcsight ці завдання виконують коннектори, вони підтримує інтеграцію з великою кількістю прикладних систем і пристроїв. Якщо необхідно отримати інформацію про подію з непідтримуваного пристрої, то необхідно написати спеціальний файл для Arcsight Connector. Тоді система моніторингу зможе отримати коректну подію від непідтримуваного пристрою.

Генеруємо нові події в log-file і перевіримо надходження подій в Arcsight (рис. 3.2).
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Рисунок 3.2 ‑ Екран подій в Arcsight
Основною особливістю отримання логів є, планування навантаження на мережу, особливо при використанні SYSLOG, тому що можливий спам і потрібно спільно з мережевими адміністраторами продумати найкращий варіант відправки логів.

Нормалізація подій - парсинг балки, тобто приведення отриманої події в той вигляд, який зрозумілий людині і базі даних. Якщо більш детально розбирати подію, то ділимо її на частини і поміщаємо в осередок таблиці бази даних SIEM, тобто адреса джерела події переноситься в стовпець джерело подій бази даних. У цьому полягає нормалізація подій.

Агрегація подій - корисний момент (не всі СМСІБ підтримують цю функцію), який дозволяє скоротити кількість «сміття» в логах. Агрегація представляє собою об'єднання декількох однакових подій в одну. Наприклад, ми маємо 30 звернень за 30 секунд з однієї IP адреси на наш сервер, які зафіксував наш прикордонний міжмережевий екран, в базі даних це буде 30 рядків, агрегація потрібна, щоб зробити з цих 30 подій всього лише одне. Агрегація найбільш ефективна для логів міжмережевих екранів, netflow, IDS / IPS, веб серверів.

Фільтрація подій - викидаємо те, що не потрібно або залишаємо тільки те, що потрібно. Дуже корисна функція, особливо для логів з операційних систем, антивірусів, IDS / IPS. Для визначення, що подія вам нецікава, потрібно написати правило, яке буде записано в лист або побудувати звіт про всі події, які були протягом тижня з кожного джерела і аналізувати його з точки зору інформативності. Результатом цього аналізу є зміна рівня логування на джерелі подій, або настройка фільтрів на збирача логів SIEM. Важливо відзначити, що логи міжмережевих екранів краще не фільтрувати, тому що вони дуже корисні при розслідуванні інцидентів.

Категоризація подій - призначення однотипних подій з різних джерел однієї категорії, щоб зручніше було їх обробляти. Ця функція перспективна в тому випадку, якщо у вас дуже багато різних джерел. Для підприємств, де інфраструктура росте повільно вона буде особливо корисна.

Пріоритезація - виставлення пріоритету події в рамках SIEM. Наприклад, прийшло подія з severity CRIT, але ми знаємо, що для ІБ - це не критично і ставимо йому INFO.

Проаналізуємо самі інформативні джерела подій, які потрібно відстежувати. Одними з безумовних лідерів є сканери вразливостей, які дозволяють здійснити інвентаризацію, перелік відкритих портів, сервісів і вразливостей на мережі. Тут рекомендується використовувати відразу кілька інструментів і збирати всі в листи, які звіти, а потім вже прив'язувати до ITIL, тобто створювати внутрішні тікети і закривати проблеми згідно з внутрішніми політикам ІБ.

В даному випадку, SIEM є інструментом, на який надходить вся інформація зі сканерів і ядро кореляції проводить аналіз, переглядаючи всі звіти тільки в одному місці. Так само сюди відносяться нестандартні скрипти, які можуть збирати інформацію з DNSBL, C & C серверах з інтернету.

Друге місце займають міжмережеві екрани, netflow, VPN шлюзу і IPS / IDS / WAF, які дозволяють визначити всілякі сканування, спроби DDoS-атак, інші порушення мережевої безпеки в тому числі, внутрішніми користувачами і оптимізувати роботу засобів захисту.

Третє місце - операційні системи, за допомогою логів операційних систем можна зрозуміти, що стався злам або зроблена помилка оператором або адміністратором.

Четверте місце, по інформативності джерел логів займають - бази даних. Також за запитами баз даних можна побачити спроби приховати важливу інформацію.

П'яте місце - використовувані антивірусні програми.

Алгоритм налаштування параметрів повідомлень та експорту подій в антивірусній системі Kaspersky Security Center 10:

1. Перейдіть в Сервер адміністрування. 

2. Події. Натисніть «Налаштувати параметри повідомлень і експорту подій ».
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Рисунок 3.3 ‑ Сервер адміністрування KSC 10
3. Виберіть «Налаштувати» експорт в SIEM-систему. 

4. Встановіть прапорець «Автоматично експортувати події в базу SIEM-системи». Виберіть відповідну SIEM-систему. Вкажіть адресу SIEM-сервера. 

5. Натисніть «OK». 
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Рисунок 3.4 ‑ Налаштування експорту подій
Також для успішного впровадження нам потрібен сервер-корелятор, для аналізу подій безпеки.

3.2. Налаштування кореляции системи моніторингу подій
Кореляція в рамках СМСБ, це зіставлення інформації з різних подій з метою подальшого реагування.
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Рисунок 3.5 ‑ Способи реагування
Головне завдання кореляції - це збагачення подій додатковою інформацією. Наприклад, у нас є IP адреси джерел, які роздав DHCP сервер нашим клієнтам, і ми бачимо звернення з цієї адреси на межсетевом екрані до ботнет серверів, але там немає інформації про імені користувача, звертатися на DHCP сервер довго, а нам потрібно відразу дізнатися ім'я користувача.

Для цього ми збираємо лог-файли з робочої станції для того, щоб зрозуміти якому користувачеві призначений IP адреса, який викрили в спробі підключення до ботнету і вже в скореллірованном подію бачимо повну інформацію про те, хто це зробив. Це приклад ефективної кореляції.

Приклад неефективною кореляції - це перш за все кореляція подій, які будуть часто спрацьовувати і не нестимуть ніякої корисної інформації, наприклад, події про блокування / виявленні атаки на IPS спільно з подіями про дозвільний спрацьовуванні правила на межсетевом екрані. Це правило буде неефективним в силу того, що буде величезна кількість спаму, при цьому як правило IDS / IPS не відрізняються точністю своїх сигнатур, а значить дають велику кількість помилкових спрацьовувань. Основним критерієм неефективної кореляції є спам неінформативним подіями (повідомленнями).

Ще одним важливим питанням при роботі з SIEM є приоритезация. Часто даний вибір буде суто індивідуальним, але можна виділити основні моменти. Як ми пам'ятаємо основними загрозами інформаційній безпеки є порушення цілісності, доступності та конфіденційності. При цьому, якщо порушення конфіденційності для більшості носить репутаційні ризики, б'є в перспективі на втрату доходу, то порушення цілісності та доступності завдають шкоди в даний момент. Виходячи з цієї логіки важливо швидко реагувати на такі події: спроби DDoS атак, які можна відстежувати шляхом аналізу подій міжмережевих екранів, маршрутизаторів, комутаторів, netflow, збором подій про стан обладнання з систем ІТ моніторингу, зараження хостів вірусами, брутфорс атаки з інтернету до обладнання на периметрі мережі, збої в роботі серверів (зупинка, запуск служб, зміна прав користувачів, потенційно небезпечні команди адмінів), незрозуміло навіщо відкрилися порти (події зі сканерів), взаємодії з використанням незахищених протоколів (відстежуємо по портам tftp, telnet і т.п. події на межсетевом екрані), зупинку у відправці і блокування логів.
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Рисунок 3.6 ‑ Приклад пріоритетності.

Також дуже ефективним є активне використання сторонніх скриптів, які на певні події будуть повідомляти користувачів про те, що їх обліковий запис заблоковано на увазі порушення політиці ІБ в частині VPN і т.п., тобто рутинні завдання, які часто роблять вручну і де ціна помилки не сильно велика.
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Рисунок 3.7 ‑ Приклад ефективної візуалізації.

Візуалізація дуже ефективний засіб насамперед для аналізу великої кількості однотипних логів, в яких треба спостерігати статистику. Наприклад, хороший кейс для візуалізації - це інтеграція спрацьовувань IDS / IPS, МСЕ, netflow з GoogleMaps, а саме візуалізація того звідки і куди (якщо інфраструктура розподілена) у нас йде найбільша кількість запитів, спрацьовувань сигнатур, трафіку, при цьому можна завжди налаштувати так , щоб при більшій кількості запитів картинка змінювалася. Наприклад, маленьке коло - це від 1 до 100 запитів на годину, великий до 1000 і т.д.

Впровадження системи моніторингу подій інформаційної безпеки залежить від певних вимог до апаратної частини. Основним в системі моніторингу подій є система зберігання даних і система резервного копіювання. Оптимальним часом зберігання поточних логів є один місяць, зберігання на СРК мінімум півроку.

У термінології Arcsight SIEM, і будь-який інший СМСІБ управління логами складається з отримання логу (збір даних), нормалізації, агрегації, фільтрації, категоризації і пріоритетності подій. Для того щоб отримати інформацію про подію з непідтримуваного пристрою, можна написати спеціальний лог-файл до Arcsight Connector.

Кореляція в рамках СМСІБ це зіставлення інформації з різних подій з метою подальшого реагування. Для цього потрібен сервер-корелятор, що аналізує події безпеки. 
4. Архітектура та реалізація прототипу системи збору, зберігання та аналізу інформації і подій безпеки. 

Реалізований прототип має архітектуру, представлену на рисунку 4.1. Дані, які збираються за допомогою Winlogbeat і Metricbeat XML-документом, відправляються по мережі Інтернет на сервер, де розгорнуто ELK-сервер. Дані приймає екземпляр Logstash, налаштований на збір даних, який виконує функцію колектора. Потім спеціальний екземпляр Logstash індексує інформацію, що надходить інформацію з колекторів і відправляє отримані дані Elasticsearch для подальшого збереження і обробки. Вся аналітична обробка відбувається за допомогою програмного компонента Kibana. Щоб реалізувати функцію перегляду уявлення Kibana по доменному імені мережі Інтернет, необхідний сервер Nginx, на якому інформація з порту виведення Kibana проксіруется на 80-й порт. Отримані команди користувача з допомогою API від Kibana передаються Elasticsearch, де обробляються і отримують підсумкові дані. 
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Рисунок 4.1 ‑ Архітектура прототипу системи збору, зберігання іаналізу інформації і подій безпеки
Виходячи з опису рівнів узагальненої архітектури, архітектура прототипу відповідно розділяється на рівень мережі і даних, попередньої обробки інформації та подій безпеки, а також аналітичної обробки. агентами збору даних є Metricbeat і Winlogbeat, а висновок результатів аналізу і моніторингу здійснюється за допомогою сервера Nginx. Функцію балансування і розподілу навантаження виконують екземпляри колектора і індексування Logstash. Elasticsearch включає методи пошуку і кореляції подій, індексування перед зберіганням і зберігання вхідної інформації. За допомогою відкритого API Elastic Stack можливо впровадити скрипти, в тому числі по машинному навчанні, які вже на основі отриманої вибірки проводитимуть додаткові розрахунки. Для повного опису і подальшого аналізу запропонованих рішень по створенню прототипу системи збору, зберігання і обробки інформації та подій безпеки умовно розділимо прототип на наступні компоненти: 

· відправки даних з клієнтських пристроїв; 

· конвеєрної обробки і доставки даних; 

· забезпечення відмовостійкості і балансування навантаження; 

· пошукового і аналітичного ядра і зберігання; 

· візуалізації.
4.1. Підсистема відправки даних з клієнтських пристроїв.

Система збору, зберігання і обробки інформації і подій безпеки розробляється як ядро SIEM-системи, тому необхідно забезпечити в прототипі широке охоплення доступної інформації для аналізу. На даний момент підтримується збір подій протоколу syslog, журналів подій Windows, телеметрії обладнання, ОС і сервісів, а також інформації про потоках мережевого трафіку з протоколу netflow / sflow за допомогою filebeat, winlogbeat, metricbeat, packetbeat відповідно. В майбутньому, при необхідності відправки специфічних даних, планується написання власних Beat-колекторів на основі бібліотеки libbeat і розвиненого API.

4.2. Підсистема конвеєрної обробки і доставки даних.

Для обробки і доставки даних в Elastic Stack використовується конвеєр Logstash, показаний на рисунку 4.2. 
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Рисунок 4.2 ‑ Схема роботи Logstash
Він розділений на три основних функціональні блоки, реалізовані у вигляді трьох розширень (plugins): input; filter; output.
У функціональному блоці Input plugin вказується конкретне джерело подій, яке буде зчитуватися Logstash-конвеєром. В прототипі цими джерелами є beats. Використовуються документи JSON-формату, що містять дані з журналів системи, метрики системи, інформацію з протоколів і інші доступні дані відповідно до обраного колектором. 

Блок Filter plugin виконує проміжну обробку події. Це дозволяє структурувати дані, витягуючи тільки необхідну інформацію, наприклад, дату, час, IP-адреса, код помилки і так далі, і, зберігаючи їх в структури даних, відправляти далі інформацію в output plugin для подальшої передачі в Elasticsearch. Використовуваний фільтр обирається залежно від характеристик події. Слід враховувати, що цей блок є ресурсоємним, в зв'язку з цим Filter plugin активно використовує розпаралелювання обчислень. 
У Output plugin вказується подальший маршрут обробки документів в JSON-форматі. Це остаточний етап функціонування конвеєра. У прототипі дані передаються в підсистему аналітики і зберігання - Elasticsearch. 

4.3. Механізм забезпечення відмовостійкості і балансування навантаження. 

Архітектура конвеєра обробки і доставки даних в прототипі показана на рисунку 4.3. При перевищенні швидкості подій що входять над швидкістю обробки даних конвеєр Logstash починає відкидати події. Для запобігання втрат в якості буфера був використаний брокер повідомлень Redis (можливо також використовувати стандартні для індустрії рішення, наприклад Redis / Kafka / RabbitMQ). 
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Рисунок 4.3 ‑ Архітектура конвєера обробки та доставки даних
У реалізованому прототипі підсистема конвеєрної обробки на базі Logstash була розділена на два окремих програмних сервісу: 

· сервіс прийому даних від джерел подій beats, з подальшою відправкою в буфер massage broker; 

· сервіс прийому з буфера, подальшої обробки та відправки в Elasticsearch. 

Використання декількох екземплярів об'єктів Logstash з поділом функціональної ролі дозволяє виконувати балансування навантаження між джерелом даних і кластером Logstash. Щоб уникнути неможливості введення даних певного типу, коли екземпляр Logstash даного типу не доступний, використовуються спеціально налаштовані конвеєри Logstash, що підтримують безліч модулів input plugin. Logstash з поділом функціональної ролі дозволяє використовувати балансування навантаження між джерелом даних і кластером Logstash. Наприклад, якби в підсистемі був тільки один екземпляр об'єкта Logstash з file input plugin, то при його збої, зникла б можливість приймати дані від Filebeat. Збільшення кількості модулів input plugin дозволяє масштабувати горизонтально, а розділені паралельні приймають конвеєри збільшують надійність системи і усувають єдину точку відмови. 

Модуль Elasticsearch output plugin також налаштований на автоматичну балансування навантаження з використанням безлічі вузлів в кластері Elasticsearch. При відмові одного з вузлів потік даних не переривається, що дозволяє виключити єдину точку відмови. Це забезпечує високу доступність кластера і маршрутизацію трафіку до активних вузлів кластера. 

4.4. Підсистема пошукового і аналітичного ядра, поєднана з підсистемою зберігання. 

У прототипі розгорнутий кластер Elasticsearch. У термінології Elastic Stack кластер являє собою набір вузлів (серверів), які зберігають всю інформацію та надають можливість індексування та пошуку по всіх вузлах. У термінології ELK набір структур-документів, мають будь-які схожі характеристики, називається індексом . Для зручності індекси поділяють на типи - документи, що мають загальні поля. Потенційно індекс може збільшуватися до великих розмірів, що перевищують фізичні можливості вузла. Для цього індекс ділять на кілька частин званих осколками (shards). Це дозволяє розподіляти дані на кілька вузлів, а також розподілити і распараллелить операції з осколками, що збільшує продуктивність і пропускну здатність.

Для запобігання збоїв і забезпечення відмовостійкості, Elasticsearch дозволяє робити копії осколків індексу, які називаються репліками. Осколок і його репліка ніколи не розташовуються на одному вузлі. Елементи системи розгорнуті в контейнерах Docker, що дозволяє автоматизувати функції розгортання системи і управління. Для прискорення розробки і тестування, а також легкої модернізації до наступної версії сервісів в майбутньому, обрані мікросервісний підхід і розгортання в середовищі контейнерної віртуалізації.

Це розділило підсистему на модулі, що спрощує оновлення окремих сервісів, а також тестування їх на сумісність один з одним. У той же час контейнери вирішують завдання резервування інфраструктурних сервісів, дозволяють інженерам сфокусуватися на логіці рішення і абстрагуватися від інфраструктурних проблем. 

Розроблюваний нами прототип покликаний вирішити задачу створення розподіленого пошукового і аналітичного ядра системи моніторингу та управління інцидентами, які виконують пошук по великим обсягам різнотипних даних безпеки.
Продемонстрований в експериментах і представлений при порівняльному аналізі великий потенціал пропонованої системи притмалих витратах обчислювальних ресурсів, дозволяє отримати суттєву перевагу в порівнянні з аналогами і дає можливість для проведення подальших досліджень при великих обсягах інформації, що надходять і подій безпеки.
Висновки 

В результаті проведеного аналізу СМСІБ були виявлені найбільш ефективні архітектури системи, проаналізовано методи і алгоритми оперативного автоматичного виявлення і аналізу нових даних подій безпеки. Була впроваджена система моніторингу подій інформаційної безпеки [31]. 

На підприємстві «Борей» для комплексного захисту інформації запропоновано використовувати реалізовану систему моніторингу подій.
Узагальненою архітектурою системи моніторингу, яка задовольняє представленим вимогам обрано рішення Elastic Stack, і на його базі реалізований прототип системи для дослідних цілей. Проведено експерименти, які демонструють працездатність реалізованого прототипу системи. Здатність реалізованого прототипу збирати, зберігати, структурувати і аналізувати різнорідні дані з високою продуктивністю, а також програмна розширюваність системи надають широкі можливості для подальшої розробки перспективної SIEM-системи. 

Використання методів нормалізації, агрегування і категоризації забезпечують оптимізацію кількості подій, на які оператору необхідно реагувати. Огляд системи моніторингу подій ІБ показав, що зазначені засоби моніторингу подій є досить ефективними, проте їх надмірне ускладнення часто негативно позначається на доступності інформації в мережі. Таким чином, виникає проблема розробки методів і засобів підвищення захищеності інформаційних ресурсів без погіршення властивостей доступності цих ресурсів.

Була виконана настройка параметрів системи для реєстрації та аналізу всіх подій для підприємства «Борей». Розроблено блок для збору даних, які спочатку не підтримувалися системою.

Способи реагування служби інформаційної безпеки: створення нового події, відправка повідомлення адміністратору по електронній пошті або в консоль, виконання скрипта, створення кейса всередині SIEM, запис інформації в лист.

В результаті продемонстрований приклад впровадження системи моніторингу на підприємстві «Борей». 

На даний момент СМСІБ потрібна: в банківській сфері, великим підприємствам або географічно розподіленим підприємствам, які щодня генерують тисячі подій різного властивості і відстежити які просто фізично неможливо, і щоб оперативно реагувати на можливі інциденти. А також підприємствам, які стикалися з наслідками несподівано виявленого інциденту ІБ.
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ДОДАТОК Б
Файл для Аrcsight Сonnector
#Test Parser Configuration File
replace.defaults=true
trim.tokens=true
comments.start.with=#
#2019-08-01 01:18:00.579 INFO AUTH: LOGIN SUCCESS. USER: Varaksa. IP:192.168.0.1
regex=(.*)\\sINFO\\sAUTH\\D\\s(.*)\\D\\sUSER\\D\\s(.*)\\D\\sIP\\D\ \s(.*)
token.count=4
token[0].name=Date
token[0].type=TimeStamp
token[0].format=yyyy-MM-dd HH:mm:ss.SSS
token[1].name=Name1
token[1].type=String
token[2].name=Username
token[2].type=String
token[3].name=UserAddress
token[3].type=IPAddress
additionaldata.enabled=false
event.deviceVendor=__stringConstant(Test)
event.deviceProduct=__stringConstant(Parser)
event.endTime=Date
event.name=Name
event.sourceUserName=Username
event.sourceAddress=UserAddress
ДОДАТОК В
Публікація студента
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Metoio po6oTH € po3poOKa CHCTEMM MOHITOPHHTY 3aXHIIEHOCTi i APHEMC-
TBa. B po0OTI MPOBENCHOr0 aHaTi3y iCHYIOUHX CHCTEM MOHITODHHTY, GyiIH BHSIB-
JieHI HaiOUThII €(EKTHBHI apXiTEeKTYpH CHCTEMH, IPOBENEHO aHaNi3 METOMiB i
aNTOPUTMIB ONEPATHBHOI0 aBTOMATHYHOTO BWSBJICHHA i aHAN3y HOBMX NAHWX
nofiyi 6e3nexu.

Ormsig cucremu MOHITOpUHTY nofiit Ib nokasas, o 3a3uadeHi 3acobi MOHI-
TOPHHTY IOZLA € JOCHUTH e(DEKTUBHMMH, NPOTE iX HAAMIpHE YCKIAAHEHHS YacTo
HETaTHUBHO ITO3HAYAETHCA Ha JOCTYNHOCTI 1H(opManii B Mepexi. TakuM duHOM,
BUHHKAE MpobiemMa po3poOKU METOIB 1 3ac001B MifBHMINEHHS 3aXMIIEHOCTI iH(O-
pMamifiHix pecypciB 6€3 HOTipIIEHHS BIaCTHBOCTEH JOCTYIHOCTI X PeCypCiB.

byna BuKOHaHa HacTpoiika mapaMeTpiB CHCTEMH AJI peecTpalii Ta aHami3y
BCIX MOAiM Mis migmpueMcTsa. Po3pobiiero 610k mis 360py NaHMX, SKi CIIOYATKY
He maTpumyBaiucs cuctemolo. CriocoOu pearyBaHHs CIyx0m iHpopMamii=Oi
Oesnexn: crBopeHHs HOBOTO MOAil, BiNpaBKa IOBIJOMJICHHS aXMIHICTpaTOpy MO
CIEKTPOHHIM nomTi a60 B KOHCO/Ib, BUKOHAHHSA CKPHIITa, CTBOPEHHA Keica Beepe-

SIEM, 3anwic ingopmarrii B jcCT.
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ДОДАТОК Г
Приклад роботи системи моніторингу
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