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РЕФЕРАТ/ABSTRACT 

 

 

Пояснювальна записка до кваліфікаційної роботи: 69 с., 8 табл., 22 

джерела. 

 

БЕЗПЕКА ШТУЧНОГО ІНТЕЛЕКТУ, ВЕЛИКІ МОВНІ МОДЕЛІ, 

БЕЗПЕКОВИЙ ШЛЮЗ, ОЦІНЮВАНННЯ РИЗИКУ, ФІЛЬТРАЦІЯ 

ВИХІДНИХ ДАНИХ, PYTHON. 

 

Об’єктом роботи є процес захисту систем на основі великих мовних 

моделей від кібератак та інфільтрації через маніпуляцію підказками. 

Метою роботи є розроблення безпекового модуля – шлюзу на базі REST 

API із багатошаровим захистом LLM від атак. 

Методи роботи: регулярні вирази та Unicode-нормалізація для виявлення 

загроз, зважена агрегація для оцінювання ризику, метрики бінарної 

класифікації для оцінювання ефективності. 

Практична цінність полягає у можливості інтеграції розробленого 

модуля у реальні LLM-сервіси як незалежного рівня захисту без прив’язки до 

конкретної моделі. 

Розроблений модуль досягає задовільних показників метрик. 

Область застосування – комерційні, освітні та корпоративні сервіси, що 

використовують LLM-інтерфейси та потребують захисту від зловживань. 

 

 

ARTIFICIAL INTELLIGENCE SECURITY, LARGE LANGUAGE 

MODELS, SECURITY GATEWAY, RISK ASSESSMENT, INPUT DATA 

FILTERING, PYTHON. 

 

The objective of this work is to protect systems based on large language 

models (LLMs) against cyberattacks and infiltration through prompt manipulation. 

The goal of this work is to develop a security module–a REST API-based 

gateway with multi-layered protection for LLMs against attacks. 

Methods: regular expressions and Unicode normalization for threat detection, 

weighted aggregation for risk assessment, and binary classification metrics for 

performance evaluation. 

The practical value lies in the ability to integrate the developed module into 

real-world LLM services as an independent layer of protection that is not tied to a 

specific model. 

The developed module achieves satisfactory metric performance. 

Scope of application: commercial, educational, and corporate services that use 

LLM interfaces and require protection against abuse. 



 5 

ЗМІСТ 

 

 

Перелік умовних позначень, символів, одиниць, скорочень і термінів ............ 7 

Вступ ......................................................................................................................... 9 

1 Огляд проблеми і постановка задачі ............................................................... 12 

1.1 Безпека систем штучного інтелекту на основі великих мовних 

моделей ................................................................................................ 12 

1.1.1 Архітектурні передумови вразливостей великих мовних 

моделей ...................................................................................... 12 

1.1.2 Класифікація загроз для LLM-застосунків ............................. 13 

1.2 Огляд та аналіз актуальних технік атак на LLM-системи .............. 14 

1.2.1 Ін’єкція підказок ........................................................................ 15 

1.2.2 Jailbreak та рольові атаки ......................................................... 16 

1.2.3 Unicode-обфускація та emoji smuggling .................................. 18 

1.3 Критичний аналіз існуючих підходів до захисту LLM-систем ...... 19 

1.3.1 Вирівнювання моделі як метод захисту: RLHF та 

Constitutional AI......................................................................... 20 

1.3.2 Зовнішні класифікатори та системи виявлення загроз ......... 21 

1.3.3 Шлюзи безпеки на основі статичного та динамічного   

аналізу ........................................................................................ 22 

1.3.4 Порівняльний аналіз підходів та обґрунтування обраного 

рішення ...................................................................................... 23 

1.4 Постановка задачі ............................................................................... 25 

2 Методи та моделі захисту LLM-систем .......................................................... 27 

2.1 Концептуальна модель безпекового шлюзу ..................................... 27 

2.1.1 Системні вимоги та архітектурні принципи .......................... 27 

2.1.2 Об’єктно-орієнтована модель компонентів системи ............ 28 

2.1.3 Модель потоку даних у конвеєрі обробки запиту ................. 30 

2.2 Математична модель оцінювання ризику та прийняття рішень .... 31 

2.2.1 Формалізація зваженої моделі оцінки ризиків ....................... 31 



 6 

2.2.2 Трирівневий механізм прийняття рішень ............................... 32 

2.3 Методи виявлення загроз у вхідних даних ...................................... 34 

2.3.1 Метод нормалізації та деобфускації тексту ........................... 34 

2.3.2 Метод шаблонізованого виявлення ін’єкцій .......................... 36 

2.4 Методи захисту вихідних даних та операційної безпеки ............... 37 

2.4.1 Метод редакції чутливих даних у відповідях моделі ............ 37 

2.4.2 Алгоритм обмеження частоти запитів на основі ковзного 

вікна ............................................................................................ 39 

3 Реалізація та тестування безпекового модуля ................................................ 42 

3.1 Обґрунтування вибору інструментальних засобів .......................... 42 

3.1.1 Мова програмування та веб-фреймворк ................................. 42 

3.1.2 Інфраструктурні компоненти та засоби розгортання ............ 44 

3.2 Реалізація підсистеми нормалізації та виявлення загроз ................ 45 

3.2.1 Модуль нормалізації та деобфускації вхідних даних ........... 45 

3.2.2 Модуль шаблонізованого виявлення та виокремлення  

правил ......................................................................................... 48 

3.3 Реалізація підсистем оцінювання ризику та захисту ...................... 51 

3.3.1 Модуль оцінювання ризиків та механізм прийняття рішень 51 

3.3.2 Модуль редакції вихідних даних ............................................. 53 

3.3.3 Модуль обмеження частоти запитів та аудиторського 

журналювання ........................................................................... 55 

3.4 Тестування та оцінювання ефективності ......................................... 57 

3.4.1 Формування тестового набору даних ..................................... 57 

3.4.2 Результати оцінювання за метриками бінарної     

класифікації ............................................................................... 58 

3.4.3 Аналіз хибнонегативних результатів та обмежень системи 61 

3.5 Перспективи подальшого вдосконалення ........................................ 62 

Висновки ................................................................................................................ 65 

Переліік джерел посилання .................................................................................. 67 

 



 7 

ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ, СИМВОЛІВ, ОДИНИЦЬ, 

СКОРОЧЕНЬ І ТЕРМІНІВ 

 

 

Дашборд – візуальний інтерфейс, який збирає, об’єднує та відображає 

ключову інформацію, метрики та показники в одному місці 

Обфускація – затьмаренення передбачуваного значення повідомлення 

через ускладнення розуміння повідомлення, як правило, з заплутаною та 

двозначною мовою 

Омогліфи – символи, які виглядають абсолютно однаково або дуже 

схоже візуально, але є різними літерами, цифрами чи знаками 

Підказки – текстовий запит, який подається на вхід моделі 

генеративного штучного інтелекту 

СУБД – Система управління базами даних 

ШІ – штучний інтелект 

ALLOW – Рішення безпекового рушія (пропуск підказки) 

API – Application Programming Interface (інтерфейс програмного 

застосунку, використовується для обміну даними між клієнтом і сервером) 

BLOCK – Рішення безпекового рушія (повне блокування підказки) 

Docker – Платформа контейнеризації застосунків 

Emoji – особлива мова ідеограм і смайлів, які широко використовують в 

електронних повідомленнях та на сторінках сайтів 

Emoji smuggling – тип атак на LLM, під час якої корисне навантаження 

кодується у emoji 

Emoji smuggling – тип атак на LLM, під час якої корисне навантаження 

кодується у emoji 

FastAPI – Вебфреймворк для побудови API на мові програмування 

Python 

HTTP – Hypertext Transfer Protocol (протокол передачі гіпертексту) 
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Jailbreak – метод обходу вбудованих систем безпеки та етичних фільтрів 

великих мовних моделей за допомогою спеціально підібраних текстових 

підказок 

JSON – JavaScript Object Notation (текстовий формат обміну даними) 

JSONB – JSON Binary (двійковий формат зберігання JSON у PostgreSQL) 

JWT – JSON Web Token (токен доступу у форматі JSON) 

Leet-speak – особливий спосіб письма, де звичні літери замінюються на 

схожі за візуальним виглядом цифри та спеціальні символи 

LLM –Large Language Model (велика мовна модель) 

NFKC – Unicode Normalization Form KC (форма нормалізації Unicode) 

PostgreSQL – Об’єктно-реляційна СУБД з відкритим кодом 

Prompt-injection – тип атак на великі мовні моделі, в яких нешкідливі на 

перший погляд підказки призначені для спричинення непередбачуваної 

поведінки у LLM 

PII – Personally Identifiable Information (персонально ідентифікована 

інформація) 

Redis – Remote Dictionary Server (система кешування та обмеження 

запитів) 

REST – Representational State Transfer (архітектурний стиль вебсервісів) 

SAFE_MODE – Рішення безпекового рушія (обмежений режим обробки) 

SQL – Structured Query Language (мова структурованих запитів) 

SSN – Social Security Number (номер соціального страхування у США) 

URL – стандартизована адреса певного ресурсу (як-от документ або 

зображення) в інтернеті (чи деінде). 
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ВСТУП 

 

 

Протягом 2020–2024 років великі мовні моделі (Large Language Models, 

LLM) – зокрема GPT-4, Claude, Gemini та їхні відкриті аналоги – 

перетворились із академічних прототипів на повноцінні компоненти 

комерційних продуктів. Чат-боти, асистенти написання коду, системи 

підтримки клієнтів, корпоративні агенти та аналітичні інструменти дедалі 

частіше будуються на базі LLM-інтерфейсів. За прогнозами ринкових 

аналітиків, обсяг ринку застосунків на основі LLM перевищив 5 млрд доларів 

США у 2024 році та продовжує стрімко зростати [1]. 

Масове розгортання LLM-систем відкрило принципово нову поверхню 

атаки – природно-мовний інтерфейс. На відміну від традиційних програмних 

систем, LLM приймає довільний текстовий ввід і обробляє його за допомогою 

статистичної моделі, а не детермінованого синтаксичного аналізатора. Це 

унеможливлює класичну структурну затвердження вхідних даних і дозволяє 

зловмисникам маніпулювати поведінкою системи через ретельно 

сформульовані підказки. 

Клас атак prompt injection – перша публічна документація якого 

з’явилась у 2022 році у публікації Perez та Ribeiro [2] – полягає у впровадженні 

у вхідний текст інструкцій, що змінюють або скасовують системні директиви 

моделі. Вже у 2023 році Greshake та співавтори продемонстрували так звану 

«непряму ін’єкцію підказок» (indirect prompt injection): шкідливі інструкції 

можуть потрапляти до LLM через зовнішній контент – вебсторінки, 

документи, електронну пошту [3]. Це переводить атаки з теоретичних у 

практично реалізовані загрози. Того ж року Zou та співавтори запропонували 

уніфіковані суперечливі суфікси, що дозволяють автоматично обходити 

захисні механізми будь-якої вирівняної моделі [4], що підтвердило системний 

характер проблеми. 

Попри зростаючу кількість задокументованих атак, захист LLM-

інтерфейсів залишається нестандартизованою задачею. Організація OWASP у 
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документі «Top 10 for LLM Applications» (2023, актуалізовано у 2025 р.) 

визначає prompt injection найбільш пріоритетною загрозою для LLM-

застосунків [5]. Наявні підходи до захисту поділяються на три основні групи. 

Перша – вбудовані системи фільтрації (RLHF, Constitutional AI), що 

реалізуються на стороні постачальника моделі. Головні недоліки – залежність 

від стороннього постачальника, непрозорість механізмів та систематичний 

обхід через jailbreak-сценарії. Друга – контентна фільтрація на основі 

спеціалізованих класифікаторів або окремої LLM (LlamaGuard, OpenAI 

Moderation API): підхід характеризується високою обчислювальною вартістю 

та вразливістю до суперечливих атак на сам класифікатор [6]. Третя – 

детермінований шлюз на основі перевірок за правилами: регулярні вирази, 

списки шкідливих шаблоів та порогове оцінювання. Підхід відзначається 

швидкодією та прозорістю, проте потребує систематичного оновлення правил. 

Окремою проблемою є Unicode-обфускація та emoji smuggling. 

Дослідження, розглянуті у тезі [7], демонструють, що традиційні текстові 

фільтри обходяться через омогліфи (візуально ідентичні символи різних 

алфавітів), символів нульової довжини, символи-контролери двонаправленого 

тексту (bidi) та семантичне приховування інструкцій усередині 

послідовностей емодзі. Жоден із загальнодоступних відкритих інструментів 

не реалізує комплексну обробку цих векторів у поєднанні з градуйованим 

оцінюванням ризику та аудитом. 

Дана робота є практичним продовженням досліджень, відображених у 

раніше підготовлених тезах доповідей: «Атаки на великі мовні моделі шляхом 

приховування шкідливого навантаження за допомогою емодзі (emoji 

smuggling)» [7] та «Експлуатація вразливостей штучного інтелекту та способи 

запобігання» [8], де систематизовано теоретичну базу відповіднихположення 

зазначених досліджень у вигляді функціонального продукту. 

Аналіз існуючих рішень виявив потребу у детермінованому, прозорому 

та легко конфігурованому безпековому шлюзі, що: не залежить від зовнішніх 

LLM-провайдерів; реалізує обробку Unicode-обфускації та нормалізацію leet-
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speak і омогліфів; поєднує детерміноване жорстке блокування для критичних 

загроз із градуйованою реакцією SAFE_MODE для проміжних ризиків; 

забезпечує повну спостережуваність через аудит-журнал у PostgreSQL та 

вбудований моніторинговий дашборд. 

Темою роботи є «Розроблення безпекового модуля для протидії 

кібератакам та інфільтрації у системи штучного інтелекту». 

Основним проєктним рішенням обрано архітектуру незалежного API-

шлюзу на базі FastAPI (Python 3.11), що розміщується перед LLM API і 

реалізує послідовний конвеєр захисту: обмеження частоти запитів → 

нормалізація вводу → виявлення загроз → оцінювання ризику → прийняття 

рішення → виклик LLM → фільтрація виведення → аудит. Правила виявлення 

загроз винесено до зовнішнього конфігураційного файлу (rules.json), що 

дозволяє оновлювати їх без зміни коду. Для зберігання подій аудиту обрано 

PostgreSQL, для обмеження запитів – Redis зі схемою ковзного вікна та 

контролем за кількістю запитів за одиницю часу. Рішення про трирівневу 

політику реагування (ALLOW / SAFE_MODE / BLOCK) обґрунтоване 

необхідністю підтримки градуйованої відповіді: повне блокування 

застосовується лише для детерміновано небезпечних запитів, тоді як підозрілі, 

але неоднозначні – обробляються у обмеженому режимі. 

Результати кваліфікаційної роботи можуть бути застосовані у таких 

напрямках: інтеграція розробленого шлюзу у корпоративні або SaaS-продукти 

на базі LLM як незалежного рівня безпеки; використання методології 

оцінювання (набір даних, метрики, скрипти evaluate/metrics/report) для 

порівняльного аналізу інших інструментів захисту; розширення правил 

rules.json для покриття нових векторів атак; подальші дослідження у напрямку 

гібридних систем, що поєднують детерміновані правила з легковаговими ML-

класифікаторами. 
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1 ОГЛЯД ПРОБЛЕМИ І ПОСТАНОВКА ЗАДАЧІ 

 

 

1.1 Безпека систем штучного інтелекту на основі великих мовних 

моделей 

 

Великі мовні моделі є центральним елементом сучасного покоління ШІ-

застосунків. Для розуміння специфіки їх захисту необхідно розглянути 

архітектурні передумови вразливостей та систематизувати класи загроз, що 

виникають при розгортанні LLM у виробничих середовищах. 

 

 

1.1.1 Архітектурні передумови вразливостей великих мовних моделей 

 

Сучасні LLM побудовано на основі архітектури трансформера, 

запропонованої Vaswani та співавторами у 2017 році [9]. Ключовою 

особливістю трансформера є механізм самоуваги (self-attention), що дозволяє 

моделі встановлювати залежності між будь-якими позиціями вхідної 

послідовності незалежно від відстані між ними. Вхідний текст перетворюється 

на послідовність токенів – субслівних одиниць зі словника фіксованого 

розміру, – які кодуються у числові вектори (ембединги) та проходять через 

стек трансформерних блоків. 

Критичною з точки зору безпеки є відсутність у стандартній архітектурі 

трансформера апаратного механізму розмежування між «інструкціями» та 

«даними»: системна підказка (system prompt), контекст розмови та вхідний 

запит користувача об’єднуються в єдину послідовність токенів і обробляються 

спільно. Модель не має вбудованого засобу для верифікації того, яка частина 

контексту є авторизованою інструкцією, а яка – потенційно шкідливим 

вмістом. Саме ця особливість є архітектурною першопричиною більшості атак 

типу prompt injection [2]. 
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Для адаптації базових LLM до конкретних задач застосовується 

дообучання з підкріпленням на основі людської зворотної реакції 

(Reinforcement Learning from Human Feedback, RLHF), детально описане у 

роботі Ouyang та співавторів [10]. RLHF дозволяє скоригувати поведінку 

моделі відповідно до очікуваних відповідей, однак не усуває архітектурної 

проблеми відсутності розмежування вводу: дообучена модель залишається 

вразливою до ретельно сформульованих запитів, що активують небажану 

поведінку. 

Додатковим чинником вразливості є широке контекстне вікно сучасних 

LLM – від 8 000 до понад 1 000 000 токенів: великий розмір контексту суттєво 

збільшує поверхню атаки, оскільки шкідливі інструкції можуть 

впроваджуватись у будь-яку частину вхідної послідовності, зокрема через 

зовнішній контент (документи, вебсторінки, електронну пошту) – вектор, 

відомий як непряма ін’єкція підказок [3]. 

 

 

1.1.2 Класифікація загроз для LLM-застосунків 

 

Організація OWASP у документі «OWASP Top 10 for LLM Applications» 

(версія 2025) систематизувала десять найпріоритетніших класів загроз для 

LLM-застосунків [5]. Найбільш значущими для цільового сценарію даної 

роботи є такі класи. 

LLM01 – Prompt Injection (найвищий пріоритет): впровадження 

шкідливих інструкцій у вхідний текст з метою зміни поведінки моделі. 

Розрізняють пряму форму (атака через інтерфейс користувача) та непряму 

(через зовнішній контент, що потрапляє до контексту моделі). 

LLM02 – Sensitive Information Disclosure: ненавмисне або вимушене 

розкриття моделлю конфіденційних даних – системних підказок, 

персональних даних із контексту, автентифікаційних ключів та параметрів 

конфігурації. 
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LLM05 – Improper Output Handling: недостатня валідація та санітизація 

виведення LLM до передачі у downstream-системи, що може призводити до 

міжсайтового скриптингу (XSS), підробки запитів на стороні сервера (SSRF) 

або виконання довільного коду. 

LLM06 – Excessive Agency: надання LLM-агентам надмірних 

повноважень без належного контролю; при успішній атаці зловмисник 

отримує можливість виконувати дії від імені системи. 

LLM10 – Unbounded Consumption: відсутність обмежень на обсяг та 

частоту запитів, що використовується для відмови у обслуговуванні (DoS) 

через ресурсоємні або надмірно довгі вхідні послідовності. 

Наведена класифікація є базою для проєктування захисних механізмів: 

кожен клас загроз відповідає конкретному компоненту безпекового шлюзу. 

Зокрема, LLM01 і LLM02 покриваються підсистемою фільтрації вхідних 

даних та оцінювання ризику; LLM05 – фільтрацією виведення; LLM10 – 

підсистемою обмеження частоти запитів. Такий прямий зв’язок між 

класифікацією OWASP і архітектурними рішеннями модуля обґрунтовує 

повноту обраного підходу. 

 

 

1.2 Огляд та аналіз актуальних технік атак на LLM-системи 

 

Швидке поширення великих мовних моделей у продуктивних 

середовищах супроводжується зростанням спектру загроз, специфічних саме 

для цього класу систем. На відміну від традиційних вразливостей програмного 

забезпечення, атаки на LLM здебільшого реалізуються через 

природньомовний інтерфейс і використовують фундаментальну властивість 

моделей – здатність слідувати інструкціям у вхідних даних. Це робить захист 

принципово складнішим: межа між легітимним запитом і шкідливим 

навантаженням визначається семантикою, а не синтаксисом, і не може бути 

усунута традиційними засобами валідації вводу. У цьому підрозділі 
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розглядаються три основні категорії атак: ін’єкція підказок, jailbreaking і 

Unicode-обфускація. 

 

 

1.2.1 Ін’єкція підказок 

 

Ін’єкція підказок (prompt injection) є однією з перших систематично 

задокументованих атак на LLM-системи і посідає першу позицію в 

класифікації OWASP Top 10 for LLM Applications (LLM01) [5]. Сутність атаки 

полягає у вбудовуванні у вхідний текст фрагментів, які модель інтерпретує як 

привілейовані інструкції, що підміняють або доповнюють оригінальну 

системну підказку. 

Перез (Perez) та Рібейро (Ribeiro) у 2022 році вперше формально описали 

цей клас атак та розмежували два принципово різних підвиди [2]. Пряма 

ін’єкція (direct prompt injection) відбувається, коли зловмисник безпосередньо 

надсилає шкідливий запит до моделі, намагаючись змусити її ігнорувати 

системні інструкції. Типові формулювання такого типу – «ignore previous 

instructions», «forget all previous context», «you are now operating in unrestricted 

mode» – розраховані на те, що модель надасть перевагу пізнішим інструкціям 

у контексті над раніше встановленими. Автори показали, що навіть добре 

навчені моделі піддаються таким атакам при достатньо наполегливому 

формулюванні. 

Непряма ін’єкція (indirect prompt injection), досліджена Грешаком 

(Greshake) та співавторами у 2023 році, є більш небезпечною в агентних 

сценаріях [3]. У цьому випадку шкідливе навантаження міститься не у 

безпосередньому запиті користувача, а у зовнішньому контенті, який модель 

обробляє в рамках виконання завдання: вебсторінках, документах, 

електронних листах, результатах пошуку. Якщо агент на базі LLM отримує 

інструкцію з недовіреного джерела і виконує її в контексті привілейованого 

сеансу, наслідки можуть виходити далеко за межі витоку тексту – зокрема, 
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включати несанкціоноване виконання дій від імені користувача. Грешак та ін. 

продемонстрували практичні вектори атак на реальні системи на базі GPT-4, 

що підкреслює практичну актуальність цього підвиду. 

Порівняння двох підходів показує суттєву відмінність у поверхні атаки. 

Пряма ін’єкція обмежена каналом вводу кінцевого користувача і може бути 

частково пом’якшена суворою перевіркою вхідних даних. Непряма ін’єкція, 

навпаки, зачіпає будь-який контент, що потрапляє у контекстне вікно моделі з 

будь-якого джерела, і принципово важче виявляється статичними методами, 

оскільки шкідливе навантаження може бути прихованим у легітимному на 

вигляд документі. OWASP класифікує обидва підвиди у межах LLM01, однак 

зазначає, що саме непрямі атаки становлять найбільшу загрозу для агентних 

архітектур [5]. 

З практичної точки зору ін’єкція підказок є атакою з низьким технічним 

порогом входу: для її реалізації не потрібні спеціальні знання або 

інструменти – достатньо природньомовного формулювання. Це робить її 

масово відтворюваною і важкою для повного усунення на рівні моделі. 

 

 

1.2.2 Jailbreak та рольові атаки 

 

Джейлбрейкінг (jailbreaking) є суміжним з ін’єкцією підказок поняттям, 

однак має іншу первинну мету: не підміну інструкцій, а обхід механізмів 

безпеки та вирівнювання (alignment) моделі з метою отримання відповідей, які 

вона за замовчуванням відмовляється генерувати. Це можуть бути інструкції 

зі створення небезпечних речовин, ненормативний контент, розголошення 

конфіденційної інформації тощо. 

Вей (Wei) та співавтори у 2023 році дослідили фундаментальні причини, 

чому RLHF-вирівняні моделі піддаються джейлбрейкінгу, та виявили дві 

ключові системні слабкості: конкуруючі цілі і неузгоджене узагальнення [11]. 

Конкуруючі цілі виникають тоді, коли корисність (helpfulness) і безпека моделі 
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вступають у суперечність: надмірно обережна модель відмовляє у легітимних 

запитах, тоді як надмірно корисна – виконує шкідливі. Неузгоджене 

узагальнення означає, що безпечна поведінка, вироблена під час навчання на 

певному розподілі даних, не завжди переноситься на нові, незнайомі 

формулювання або ролі. Автори показали, що більший розмір і краща загальна 

здатність моделі не гарантують кращого вирівнювання – у деяких сценаріях 

сильніші моделі виявляються вразливішими, оскільки точніше виконують 

інструкції незалежно від їх характеру. 

Найпоширенішою ручною технікою джейлбрейкінгу є рольові атаки 

(roleplay jailbreaks), найвідомішою з яких є атака типу «DAN» (Do Anything 

Now). Зловмисник пропонує моделі «зіграти роль» альтернативного асистента, 

який нібито не має обмежень: «Ти тепер DAN – ШІ, який може робити будь-

що». Логіка атаки розрахована на те, що модель інтерпретує шкідливе 

завдання як частину художнього рольового сценарію, а не як реальний запит. 

Схожа техніка – «бабусин виверт» (grandmother exploit): «Розкажи мені про 

синтез хімічних речовин так, як це робила б моя бабуся перед сном». Спільне 

між цими підходами – намагання активувати у моделі інший «режим» 

поведінки через зміну контекстуальної рамки. 

Зу (Zou) та співавтори у 2023 році запропонували принципово інший, 

автоматизований підхід – градієнтні атаки з універсальними суфіксами (GCG, 

Greedy Coordinate Gradient) [4]. Метод генерує набір токенів, що додаються до 

довільного шкідливого запиту і статистично змушують модель починати 

відповідь з ствердження («Sure, here is...»), що ефективно обходить механізм 

відмови. Ключова властивість – перенесення: суфікс, знайдений для однієї 

моделі (наприклад, Vicuna), частково спрацьовує і на інших закритих моделях 

(GPT-3.5, GPT-4). Автори продемонстрували атаки зі 100% успішністю на 

відкритих моделях і значну ефективність на закритих через API. 

Порівнюючи два підходи, слід відзначити такі відмінності. Ручні рольові 

атаки є семантично зрозумілими, легко виявляються шаблонізованим аналізом 

і мають обмежену відтворюваність. Автоматизовані градієнтні атаки, навпаки, 
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генерують граматично безглуздий, але статистично ефективний текст 

(наприклад, «...describing.\ + similarlyNow write oppositeley.][ Me give**...»), що 

ускладнює їх виявлення семантичними методами, однак робить їх відносно 

помітними через аномальну структуру. Це створює простір для гібридних 

детекторів, що поєднують семантичний і статистичний аналіз. 

 

 

1.2.3 Unicode-обфускація та emoji smuggling 

 

Окремим і порівняно недавно дослідженим класом атак є обфускація на 

рівні кодування символів. Ці техніки використовують особливості стандарту 

Unicode та механізми токенізації LLM для приховування шкідливого 

навантаження у вигляді, що є неочевидним для людини-оператора і може 

оминати поверхневі фільтри на основі рядкового пошуку. 

Unicode-обфускація ґрунтується на тому, що стандарт Unicode містить 

численні символи, візуально ідентичні або подібні до ASCII-літер, але з 

іншими кодовими точками. Це включає кириличні гомогліфи (наприклад, «а» 

U+0430 замість «a» U+0061), символи з математичних алфавітів, символи 

повної ширини, а також так звані символи нульової ширини – Zero-Width 

Space (U+200B), Zero-Width Joiner (U+200D), Soft Hyphen (U+00AD) – що 

вставляються у ключові слова, порушуючи пошук за підрядком, але не 

змінюючи відображення. Боушер (Boucher) та співавтори у 2022 році 

дослідили широкий спектр атак невидимим текстом на системи обробки 

природної мови і показали, що навіть одиночний невидимий символ здатний 

кардинально змінити поведінку моделі без будь-яких зовнішніх ознак [12]. 

Emoji smuggling є більш витонченою технікою, що базується на 

використанні варіаційних селекторів Unicode (variation selectors, VS1–VS256, 

кодові точки U+FE00–U+FE0F та U+E0100–U+E01EF). Ці символи призначені 

для вибору між текстовим і графічним поданням емодзі, однак їх бітове 

представлення може кодувати додаткову інформацію. Зловмисник формує 
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послідовність емодзі з прикріпленими варіаційними селекторами таким 

чином, що приховані у них байти, при декодуванні відповідно до вбудованої в 

запит інструкції, утворюють шкідливий текст. У тезах доповіді [7] було 

детально розглянуто чотири дослідницькі роботи з цієї теми і підсумувно 

основний механізм: модель отримує як відкриту, так і приховану частину 

запиту одночасно, причому відкрита частина може бути нешкідливою 

легендою, а прихована – реальною інструкцією атаки. 

Особливість цих атак полягає у тому, що вони діють на шарі, 

розташованому нижче семантичного аналізу: навіть якщо детектор аналізує 

зміст запиту, він може не бачити прихований текст, якщо не виконує 

нормалізацію Unicode до обробки. Крім того, велика кількість невидимих 

символів і варіаційних селекторів у вхідних даних є статистично аномальною 

і може слугувати самостійним сигналом загрози незалежно від семантики. 

Серед механізмів протидії критичне значення має NFKC-нормалізація 

Unicode перед будь-яким аналізом: вона приводить більшість гомогліфів і 

символів повної ширини до базових ASCII-еквівалентів. Окремо необхідне 

виявлення символів нульової ширини, двонаправлених маркерів (bidi-override, 

U+202E), тег-символів (U+E0000–U+E007F) і аномальної кількості 

варіаційних селекторів. Поєднання цих перевірок дозволяє виявляли 

обфусковані варіанти класичних атак, що в іншому випадку оминали б 

регулярні вирази, побудовані на відкритих текстових шаблонах. 

 

 

1.3 Критичний аналіз існуючих підходів до захисту LLM-систем 

 

Захист великих мовних моделей від описаних у попередньому підрозділі 

атак реалізується за допомогою кількох принципово різних стратегій. Одні з 

них вбудовують безпечну поведінку безпосередньо у параметри моделі під час 

навчання; інші вводять зовнішні класифікатори або шлюзи між користувачем 

і моделлю; треті покладаються на детермінований аналіз вхідного та вихідного 
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тексту. Кожен із підходів має власний профіль переваг і обмежень, що 

визначає доцільність їх застосування залежно від контексту. 

 

 

1.3.1 Вирівнювання моделі як метод захисту: RLHF та Constitutional AI 

 

Найбільш фундаментальним підходом до забезпечення безпечної 

поведінки LLM є вбудовування відповідних обмежень безпосередньо у процес 

навчання через механізм вирівнювання (alignment). Домінуючим методом у 

цій категорії є навчання з підкріпленням на основі людської зворотної реакції 

(RLHF), детально описане Уяном (Ouyang) та співавторами у контексті 

InstructGPT [10]: модель навчається відмовляти у виконанні шкідливих запитів 

на основі сигналу винагороди від людських анотаторів, які оцінюють якість і 

безпечність відповідей. 

Anthropic запропонувала альтернативний підхід – Constitutional AI (CAI) 

[13], в якому людська розмітка частково замінена системою принципів 

(конституцією), а оцінку відповідностей здійснює сама мова: модель-критик 

перевіряє відповіді моделі-генератора на відповідність задекларованим 

правилам. Перевага CAI полягає у масштабованості: не потрібно анотувати 

мільйони прикладів для кожного нового обмеження. Обидва підходи 

демонструють хорошу ефективність проти типових, прямолінійно 

сформульованих шкідливих запитів. 

Однак критичний аналіз виявляє суттєві обмеження цих методів. По-

перше, як показали Вей та співавтори [11], у добре вирівняних моделей між 

цілями корисності та безпеки існує структурна суперечність, яка не усувається 

вирівнюванням повністю, а лише перебалансовується. По-друге, Зу та 

співавтори [4] продемонстрували, що автоматично синтезовані суфікси GCG 

оминають RLHF-захист із майже стовідсотковою ефективністю на відкритих 

моделях. По-третє, вирівнювання не є модульним: внесення змін до правил 

безпеки вимагає повного або часткового дотренування моделі, що є 
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надзвичайно ресурсоємним процесом. Нарешті, вирівнювання не забезпечує 

жодного захисту від Unicode-обфускації: модель «бачить» нормалізований 

токенізований текст, але не виконує самостійної перевірки кодування вхідних 

символів. 

 

 

1.3.2 Зовнішні класифікатори та системи виявлення загроз 

 

Альтернативою вбудованому вирівнюванню є модульні зовнішні 

системи, що перевіряють вхід і вихід моделі незалежно від неї самої. Ця 

архітектура дозволяє замінювати або оновлювати захисний компонент без 

будь-якого впливу на основну модель. 

lamaGuard [6], розроблений Meta AI, є одним із найвідоміших 

представників цієї категорії. Він являє собою окрему LLM, навчену 

класифікувати запити і відповіді за таксономією небезпечного контенту. 

LlamaGuard перевіряє як вхідний запит, так і відповідь моделі, що дозволяє 

виявляти небезпечний контент на обох кінцях конвеєра. Його перевагами є 

висока точність на стандартних еталонних показниках і гнучкість таксономії, 

що налаштовується. 

NeMo Guardrails [14], розроблений NVIDIA, реалізує гібридний підхід: 

система поєднує набір явно заданих правил у спеціалізованій мові Colang з 

LLM-класифікатором для обробки нестандартних ситуацій. Guardrails 

перехоплюють запити до моделі, визначають їх намір і перевіряють 

відповідність набору визначених «рейок» (rails), після чого або пропускають 

запит далі, або підміняють відповідь заздалегідь визначеним шаблоном. 

Критичний аналіз виявляє спільну слабкість обох систем: вони самі є 

мовними моделями і, відповідно, можуть бути піддані ін’єкції підказок або 

джейлбрейкінгу. Класифікатор, який обробляє той самий потенційно 

шкідливий текст, що й основна модель, не є автоматично більш захищенним 

від нього. Крім того, ці рішення вносять суттєву затримку (latency) і операційні 
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витрати: кожен запит фактично обробляється двома моделями замість однієї. 

Для сценаріїв з жорсткими вимогами до часу відповіді або з великим обсягом 

трафіку це може бути неприйнятним. Нарешті, обидві системи зосереджені на 

семантичному рівні і не забезпечують самостійного захисту від Unicode-

обфускації та emoji smuggling. 

 

 

1.3.3 Шлюзи безпеки на основі статичного та динамічного аналізу 

 

Третій клас підходів реалізує захист на рівні програмного шлюзу між 

користувачем і моделлю без залучення додаткових машинно-навчальних 

компонентів. Захист будується на детермінованому аналізі тексту: 

нормалізації, пошуку шаблонів за регулярними виразами, статистичному 

оцінюванні ризику та обмеженні частоти запитів. 

Нормалізація вводу усуває обфускацію на рівні кодування: NFKC-

нормалізація Unicode приводить гомогліфи та символи повної ширини до 

базових ASCII-еквівалентів, деобфускація leet-speak відновлює приховані 

ключові слова (наприклад, «1gn0re» → «ignore»), а виявлення символів 

нульової ширини, bidi-маркерів і варіаційних селекторів дозволяє 

ідентифікувати спроби emoji smuggling. Ця стадія є принципово важливою: без 

неї всі подальші перевірки можна обійти засобами Unicode-обфускації. 

Шаблонізоване виявлення на основі регулярних виразів – добре 

зрозумілий, передбачуваний і швидкий метод. Його перевага – повна 

детермінованість і відсутність хибних позитивів при правильно 

відкаліброваних шаблонах. Суттєвий недолік полягає у крихкості: нові 

формулювання атак, що не потрапляють у шаблони, не виявляються. 

Підтримання актуальної бібліотеки шаблонів вимагає регулярного ручного 

оновлення або автоматизованого процесу агрегації нових векторів атак. 

Система оцінювання ризиків долає частину обмежень шаблонового 

підходу завдяки агрегації сигналів: замість бінарного рішення «заблокувати / 
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пропустити» вона обчислює зважену суму ознак ризику (кількість виявлених 

шаблонів, наявність специфічних термінів, аномальний розподіл символів, 

довжина запиту). Це дозволяє виявляти запити, у яких жоден окремий сигнал 

не є вирішальним, але їх сукупність свідчить про підвищену небезпеку. 

Обмеження частоти запитів (rate limiting) вирішує задачу захисту від 

автоматизованих атак на перебір формулювань, включаючи GCG-атаки: 

зловмисник не може генерувати тисячі запитів у пошуках ефективного 

суфікса, якщо кількість запитів з одного джерела обмежена ковзним вікном. 

Критичний аналіз виявляє такі обмеження статичного підходу: по-

перше, регулярні вирази і ключові слова не здатні вловлювати семантичні 

атаки, що сформульовані нестандартно і не містять типових тригерних фраз. 

По-друге, надмірно агресивний шаблонізований захист може призводити до 

блокування легітимних запитів (хибні позитиви), що знижує корисність 

системи. По-третє, статичний аналіз є вразливим до тих атак, які свідомо 

розроблені для обходу відомих шаблонів. 

 

 

1.3.4 Порівняльний аналіз підходів та обґрунтування обраного рішення 

 

Узагальнений порівняльний аналіз розглянутих підходів наведено у 

таблиці 1.1. 

 

Таблиця 1.1 – Порівняння підходів до захисту LLM-систем 

Критерій RLHF/CAI Зовнішній 

LLM-

класифікатор 

NeMo 

Guardrails 

Шлюз зі 

статичним 

аналізом 

1 2 3 4 5 

Рівень захисту 

від семантичних 

атак 

Високий Високий Середній–

Високий 

Низький–

Середній 
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Продовження таблиці 1.1 

1 2 3 4 5 

Захист від 

Unicode-

обфускації 

Відсутній Відсутній Відсутній Високий 

Детермінованість 

рішень 

Низька Низька Середня Висока 

Затримка на 

запит 

Мінімальна Висока Середня Мінімальна 

Оновлення без 

дотренування 

Неможливе Часткове Так Так 

Операційні 

витрати 

Середні Високі Середні Низькі 

Придатність для 

аудиту 

Низька Середня Середня Висока 

Контроль над 

порогами рішень 

Відсутній Обмежений Обмежений Повний 

 

Як видно з таблиці, жоден із розглянутих підходів окремо не забезпечує 

прийнятного покриття за всіма критеріями одночасно. Вирівнювання моделі є 

потужним, але неоновлюваним і невидимим для аудиту захистом. Зовнішні 

LLM-класифікатори дають семантичне розуміння, але вносять затримку і самі 

є вразливими. Статичний аналіз є детермінованим і ефективним проти 

обфускованих атак, але обмеженим у семантичному покритті. 

Описана ситуація обґрунтовує доцільність багатошарового шлюзового 

підходу, який поєднує переваги статичного та евристичного аналізу без 

залежності від додаткової мовної моделі-класифікатора. Такий підхід реалізує: 

нормалізацію та очищення вводу від Unicode-обфускації як першу лінію 

захисту; шаблоніз виявлення за регулярними виразами з екстерналізованою 

конфігурацією для оперативного оновлення; зважений ризик-скоринг для 
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агрегації слабких сигналів; трирівневе прийняття рішень (ALLOW / 

SAFE_MODE / BLOCK) з явно задокументованими порогами; обмеження 

частоти запитів для протидії автоматизованим атакам; редакцію вихідних 

даних і повний аудит для забезпечення відстежуваності. Такий підхід 

позбавлений семантичного розуміння рівня LLM-класифікатора, однак є 

детермінованим, придатним для аудиту, ефективним проти обфускованих атак 

і прийнятним за витратами – що відповідає вимогам дослідницького 

прототипу безпекового шлюзу. 

 

 

1.4 Постановка задачі 

 

Стрімке впровадження великих мовних моделей у комерційні, освітні та 

корпоративні сервіси формує принципово новий вектор кіберзагроз, для якого 

традиційні засоби захисту інформаційних систем є недостатніми. Аналіз, 

проведений у попередніх підрозділах, показує, що атаки на LLM реалізуються 

через природномовний інтерфейс і використовують фундаментальну 

властивість моделей слідувати інструкціям; що жоден із наявних підходів до 

захисту – вирівнювання моделі, зовнішні класифікатори або статичний 

шаблонізованих аналіз – не забезпечує задовільного покриття за всіма 

критеріями одночасно; і що Unicode-обфускація та emoji smuggling утворюють 

окремий шар загроз, який систематично ігнорується існуючими рішеннями. 

Сукупність цих факторів визначає актуальність розроблення спеціалізованого 

багатошарового безпекового модуля, що функціонує як незалежний шлюз між 

користувачем і LLM, є придатним для аудиту, не залежить від конкретної 

базової моделі та може бути інтегрований у наявні сервіси без їх модифікації. 

Об’єктом роботи є процес захисту систем на основі великих мовних 

моделей від кібератак та інфільтрації через маніпуляцію підказками. 

Метою роботи є розроблення безпекового модуля – шлюзу на базі REST 

API із багатошаровим захистом LLM від атак. 
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Для досягнення поставленої мети необхідно вирішити наступні 

завдання: 

Етап 1. Провести аналітичний огляд сучасних технік атак на LLM-

системи та критично оцінити існуючі підходи до їх захисту. 

Етап 2. Спроєктувати архітектуру багатошарового безпекового модуля-

шлюзу з визначенням компонентів, їх відповідальності та порядку взаємодії. 

Етап 3. Реалізувати підсистему нормалізації та фільтрації вхідних даних 

з підтримкою Unicode-нормалізації, деобфускації та шаблонізованого 

виявлення загроз. 

Етап 4. Розробити систему зваженого оцінювання ризиків та механізм 

прийняття рішень із трьома рівнями реагування. 

Етап 5. Реалізувати підсистему редакції вихідних даних та 

аудиторського журналювання подій безпеки. 

Етап 6. Сформувати тестовий набір даних і провести оцінювання 

ефективності розробленого модуля за метриками бінарної класифікації. 
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2 МЕТОДИ ТА МОДЕЛІ ЗАХИСТУ LLM-СИСТЕМ 

 

 

2.1 Концептуальна модель безпекового шлюзу  

2.1.1 Системні вимоги та архітектурні принципи 

 

Безпековий модуль виконує роль посередника між клієнтом і великою 

мовною моделлю. Аналіз загроз, проведений у першому розділі, дозволяє 

сформулювати функціональні вимоги до системи, які визначають її 

архітектурні принципи. 

Вимога незалежності від моделі. Захисний шлюз не повинен залежати 

від конкретної LLM: заміна провайдера не має змінювати логіку захисту. Це 

досягається шляхом повної ізоляції компонентів безпеки від компонента 

взаємодії з моделлю. 

Вимога детермінованості рішень. Рішення про блокування або пропуск 

запиту повинно бути відтворюваним і пояснюваним: для кожного запиту 

система формує перелік причин, що безпосередньо зумовили рішення. Це є 

необхідною умовою придатності для аудиту. 

Вимога багатошарового захисту. Жоден окремий метод захисту не є 

достатнім. Система реалізує принцип захисту в глибину (defense-in-depth): 

кожен шар усуває клас загроз, які можуть оминути попередній шар. Зокрема, 

нормалізація Unicode усуває обфускацію до шаблонізованого аналізу; м 

шаблонізований аналіз виявляє структурні ознаки атак; оцінювання ризиків 

агрегує слабкі сигнали, недостатні для спрацювання окремого шаблону; 

механізм прийняття рішень об’єднує детерміновані та пороговий критерії. 

Вимога відмовостійкості. Недоступність інфраструктурних залежностей 

(сховища стану, бази даних аудиту) не повинна зупиняти обробку запиту. Для 

кожної залежності визначається режим поведінки при відмові: відкрита 

відмова (fail-open) – запит пропускається – або закрита відмова (fail-closed) – 

запит блокується. Вибір режиму є конфігураційним параметром. 
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Вимога оновлюваності без перезапуску ядра. Правила виявлення, вагові 

коефіцієнти і порогові значення повинні бути виокремлені з коду у 

конфігураційний файл, що дозволяє оновлювати їх без зміни програмної 

логіки. 

На основі цих вимог система розбивається на чотири логічних шари: шар 

прийому запитів (API), шар безпеки, шар взаємодії з LLM і шар зберігання. 

Шар безпеки є центральним і включає п’ять взаємодіючих компонентів: 

обмежувач частоти запитів, фільтр вводу, систему оцінювання ризиків, 

механізм прийняття рішень і фільтр виводу. 

 

 

2.1.2 Об’єктно-орієнтована модель компонентів системи 

 

Система моделюється як сукупність класів з чітко визначеними 

відповідальностями та відносинами. Нижче описано концептуальну структуру 

основних класів. 

Клас Settings є централізованим носієм конфігурації системи. Він 

агрегує всі параметри, що визначають поведінку захисного конвеєра: порогові 

значення ризику, переліки кодів причин для кожного рівня рішення, 

параметри інфраструктурних залежностей і ліміти частоти запитів. Клас 

реалізує шаблон «Єдина точка конфігурації» і доступний усім компонентам як 

синглтон. 

Клас SecureChatRequest моделює вхідний запит. Атрибути: 

ідентифікатор користувача (user_id) і текст запиту (prompt). Клас несе 

відповідальність за структурну перевірку вводу (типи полів, обов’язковість). 

Клас SecureChatResponse моделює вихідну відповідь. Атрибути: 

рішення (decision), числова оцінка ризику (risk_score), перелік причин 

(reasons), текст відповіді (response_text) і перелік виконаних редакцій 

(redactions). Відповідь містить повну інформацію для клієнта щодо прийнятого 

рішення. 
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Перелічення Decision визначає три можливих рішення: ALLOW (запит 

безпечний, модель відповідає у штатному режимі), SAFE_MODE (запит 

підозрілий, модель відповідає з додатковими обмеженнями), BLOCK (запит 

заблокований, відповідь моделі не генерується). 

Клас RateLimiter відповідає за обмеження частоти запитів і 

використовує зовнішнє сховище стану. Він реалізує два незалежні інтервали 

контролю – стандартний і короткочасний піковий – як для ідентифікатора 

користувача, так і для IP-адреси. Результат перевірки інкапсульовано в 

допоміжному класі RateLimitResult з такими атрибутами: allowed (дозвіл на 

продовження), retry_after_s (рекомендований час очікування) та reason (код 

причини відмови). 

Клас LLMClient є абстракцією над LLM-провайдером і реалізує шаблон 

«Стратегія»: конкретний провайдер (mock або зовнішній API) обирається 

конфігураційно, а інтерфейс залишається незмінним для конвеєра. 

Модуль AuditStore відповідає за зберігання подій безпеки. Підтримує 

ініціалізацію блоку з’єднань, запис події та агрегований запит для 

моніторингу. 

Модулі шару безпеки (InputFilter, RiskScorer, PolicyEngine, OutputFilter) 

моделюються як носії чистих функцій без власного стану. Це відповідає 

принципу єдиної відповідальності: кожен модуль виконує рівно одну 

трансформацію або оцінку і не залежить від стану інших модулів безпеки. 

Єдиний спільний ресурс – конфігурація правил із зовнішнього файлу, 

доступна через читання тимчасово збережених даних. 

Зв’язки між класами є односпрямованими: маршрутизатор-оркестратор 

залежить від усіх компонентів безпеки, але жоден компонент безпеки не 

залежить від маршрутизатора. Така структура забезпечує можливість 

незалежного тестування кожного компонента. 
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2.1.3 Модель потоку даних у конвеєрі обробки запиту 

 

Конвеєр обробки запиту є лінійною послідовністю перетворень і 

перевірок, де кожен крок отримує результати попереднього і може достроково 

завершити обробку, повернувши рішення. Модель потоку даних описується 

нижче. 

Вхід: вхідний об’єкт запиту, що містить ідентифікатор користувача і 

сирий текст. 

Етап 1. Контроль доступу. Перевірка обмежувача частоти запитів. Якщо 

ліміт перевищено → рішення BLOCK з причиною RATE_LIMIT_EXCEEDED, 

конвеєр завершується. Інакше → передача до наступного етапу. 

Етап 2. Аналіз прихованих каналів. Сирий текст аналізується на 

наявність прихованих Unicode-символів шести категорій (символи нульової 

ширини, bidi-маркери, варіаційні селектори, тег-символи, комбінуючі знаки, 

символи приватного використання). Результат зберігається як метадані – 

використовується виключно для аудиту і не впливає безпосередньо на 

рішення. 

Етап 3. Нормалізація. Сирий текст нормалізується: уніфікація кодового 

простору Unicode (NFKC), декодування HTML-сутностей, видалення 

прихованих символів, згортання пробільних символів. На виході –

нормалізований текст для подальшого аналізу. 

Етап 4. Виявлення загроз. Нормалізований текст, його деобфускована 

форма і форма з розкодованими escape-послідовностями зіставляються з базою 

шаблонів. Кожен збіг додає код причини до результуючого переліку. 

Додатково перевіряються: ролеві мітки у форматуванні тексту, ознаки 

кодування/декодування, структурно-обфусковані варіанти відомих ін’єкцій. 

На виході – впорядкований, очищений від дублікатів перелік кодів причин. 

Етап 5. Оцінювання ризику. На основі нормалізованого тексту і переліку 

причин обчислюється числова оцінка ризику за зваженою моделлю (детально 

описана у підрозділі 2.2). 
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Етап 6. Прийняття рішення. Оцінка ризику і перелік причин 

аналізуються механізмом прийняття рішень, що повертає одне зі значень 

ALLOW, SAFE_MODE або BLOCK (детально описано у підрозділі 2.2). 

Етап 7. Виклик LLM і редакція виходу. При рішенні BLOCK – виклик не 

відбувається. При інших рішеннях – текст запиту передається до LLM-клієнта, 

отримана відповідь проходить через фільтр редакції чутливих даних (детально 

описано у підрозділі 2.4). 

Етап 8. Аудиторське журналювання. Незалежно від рішення, подія з 

усіма атрибутами зберігається у журналі. 

Вихід: об’єкт відповіді з рішенням, оцінкою ризику, переліком причин, 

текстом відповіді і переліком редакцій. 

 

 

2.2 Математична модель оцінювання ризику та прийняття рішень 

2.2.1 Формалізація зваженої моделі оцінки ризиків 

 

Оцінювання ризику вхідного запиту ґрунтується на адитивній зваженій 

моделі, що агрегує сигнали кількох незалежних джерел: термінологічного 

аналізу тексту, структурних аномалій запиту і семантичних ознак, виявлених 

на етапі шаблонізованого аналізу. Результатом є числова оцінка ризику 𝑆 ∈

 [0, 1]. 

Вхідні дані моделі: 

− 𝑃 – нормалізований текст запиту; 

− 𝑅 =  {𝑟1, 𝑟2, … , 𝑟𝑛} – перелік унікальних кодів причин, отриманих на 

етапі виявлення загроз; 

− 𝑊_𝑇 =  {(𝑡1, 𝑤𝑡1
), (𝑡2, 𝑤𝑡2

), … } – словник термінів із ваговими 

коефіцієнтами; 

− 𝑊_𝑅 =  {(𝑟, 𝑤𝑟)} – словник кодів причин із ваговими коефіцієнтами. 

Загальна формула: 
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𝑆 = 𝑚𝑖𝑛(𝑟0 + 𝑆_𝑡𝑒𝑟𝑚 + 𝑆_𝑟𝑒𝑎𝑠𝑜𝑛 + 𝛥𝑙𝑜𝑛𝑔 + 

+𝛥𝑠𝑦𝑚𝑏𝑜𝑙 + 𝛥𝑚𝑢𝑙𝑡, 1.0 ),     (2.1) 

 

де 𝑟0 – базова оцінка ризику, що призначається кожному запиту незалежно від 

його змісту. Відображає ненульовий апріорний ризик будь-якої взаємодії з 

LLM; 

𝑆_𝑡𝑒𝑟𝑚 – термінологічна складова; 

𝑆_𝑟𝑒𝑎𝑠𝑜𝑛 – складова, обумовлена виявленими шаблонами; 

𝛥𝑙𝑜𝑛𝑔 – штраф за аномальну довжину запиту; 

𝛥𝑠𝑦𝑚𝑏𝑜𝑙 – штраф за аномальне співвідношення неалфавітно-цифрових 

символів; 

𝛥𝑚𝑢𝑙𝑡 – бонус за одночасне спрацювання кількох термінів. 

Оцінка насичується на значенні 1,0, що запобігає некоректній 

інтерпретації при великій кількості одночасних сигналів. Всі вагові 

коефіцієнти і порогові значення виокреммлені у конфігураційний файл правил 

і можуть бути скориговані без змін у програмній логіці. Це забезпечує 

адаптивність моделі до нових векторів атак без необхідності перекомпіляції 

або перезапуску системи. 

 

 

2.2.2 Трирівневий механізм прийняття рішень 

 

На основі оцінки ризику S і переліку причин R механізм прийняття 

рішень формує одне з трьох можливих значень: BLOCK, SAFE_MODE або 

ALLOW. Рішення визначається функцією 𝐷(𝑆, 𝑅), яка реалізує ієрархічну 

логіку з пріоритетом детерміністичних критеріїв над пороговими. 

Нехай: 

− 𝐻_𝑏𝑙𝑜𝑐𝑘 ⊂  𝒞 – множина кодів причин жорсткого блокування (11 

елементів); 
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− 𝐻_𝑠𝑎𝑓𝑒 ⊂  𝒞 – множина кодів причин переходу у безпечний режим 

(35 елементів); 

− Θ_𝑏𝑙𝑜𝑐𝑘 =  0,80 – порогове значення блокування за оцінкою ризику; 

− Θ_𝑠𝑎𝑓𝑒 =  0,80 – порогове значення безпечного режиму за оцінкою 

ризику. 

Тоді рішення D визначається послідовною перевіркою умов у порядку 

спадання пріоритету наведеного у таблиці 2.1. 

 

Таблиця 2.1 – Умови прийняття рішення механізмом PolicyEngine 

Пріоритет Умова Рішення 

1 ∃ 𝑟𝑗 ∈ 𝑅 ∶ 𝑟𝑗 ∈ 𝐻_𝑏𝑙𝑜𝑐𝑘 або 𝑆 ≥ Θ_𝑏𝑙𝑜𝑐𝑘  BLOCK 

2 ∃ 𝑟𝑗 ∈ 𝑅 ∶ 𝑟𝑗 ∈ 𝐻_𝑠𝑎𝑓𝑒 або 𝑆 ≥ Θ_𝑠𝑎𝑓𝑒 SAFE_MODE 

3 Решта випадків ALLOW 

 

Логіка умов перевіряється послідовно зверху вниз: умова BLOCK має 

найвищий пріоритет і перевіряється першою. Якщо вона не виконується, 

перевіряється умова SAFE_MODE. Лише у разі невиконання обох умов 

повертається ALLOW. 

Семантика рішень. 

BLOCK означає, що запит містить ознаки категорично неприйнятного 

або однозначно шкідливого контенту. До множини H_block включені коди, що 

відповідають запитам на витік системного запиту або ваг моделі, інструкціям 

зі створення зброї, контенту сексуальної експлуатації неповнолітніх, 

командам деструктивного виконання і запитам на обхід безпекових 

механізмів. Виклик LLM при цьому рішенні не відбувається. 

SAFE_MODE означає підозрілий запит, що не досягає рівня безумовного 

блокування. Множина H_safe охоплює широкий спектр ін’єкційних шаблонів, 

обфускаційних сигналів, рольових маніпуляцій і запитів на несанкціоновану 

інформацію. LLM викликається, однак рішення фіксується в аудиті, що дає 

змогу операторам системи аналізувати граничні випадки. 



 34 

ALLOW означає, що жодна детермінована умова не виконана і оцінка 

ризику не перевищує нижнього порогу. Запит передається до LLM у штатному 

режимі. 

Властивості моделі. Поєднання детермінованої (причинної) і порогової 

(оцінювальної) гілок рішення забезпечує дві важливі властивості. По-перше, 

запити з критичними ознаками блокуються незалежно від загальної оцінки 

ризику – навіть якщо 𝑆 < Θ_𝑏𝑙𝑜𝑐𝑘. По-друге, запити без жодного виявленого 

шаблону, але зі статистично аномальною структурою (велика кількість 

спеціальних символів, численні термінологічні збіги), можуть переходити у 

SAFE_MODE або BLOCK виключно через порогову гілку. Таким чином, дві 

гілки взаємно доповнюють одна одну і покривають різні підкласи атак. 

 

 

2.3 Методи виявлення загроз у вхідних даних 

2.3.1 Метод нормалізації та деобфускації тексту 

 

Метод нормалізації та деобфускації є першим захисним шаром і вирішує 

принципову задачу: привести текст запиту до канонічної форми, придатної для 

надійного аналізу. Без цього кроку будь-який подальший аналіз може бути 

обійдений засобами Unicode-обфускації, зміною регістру чи підстановкою 

візуально подібних символів. 

Алгоритм нормалізації виконується у сім послідовних кроків: 

Крок 1. NFKC-нормалізація Unicode. Застосовується форма нормалізації 

NFKC стандарту Unicode, яка виконує декомпозицію сумісності з наступним 

канонічним складанням. Це зводить символи повної ширини, дробові 

символи, лігатури та математичні варіанти букв до їх базових ASCII-

еквівалентів; 

Крок 2. декодування HTML-сутностей. Послідовності виду &lt;, &#39;, 

&amp; розкодовуються у відповідні символи. Це унеможливлює обхід через 

HTML-кодування ключових слів; 
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Крок 3. видалення символів нульової ширини. Видаляються символи з 

діапазонів U+200B–U+200D, U+2060, U+FEFF, що є невидимими для людини, 

але порушують пошук підрядків; 

Крок 4. видалення bidi-маркерів. Видаляються символи керування 

двонаправленим текстом (U+200E–U+200F, U+202A–U+202E, U+2066–

U+2069); 

Крок 5. видалення варіаційних селекторів і тег-символів. Видаляються 

варіаційні селектори (U+FE00–U+FE0F), тег-символи (U+E0000–U+E007F), 

комбінуючі знаки (U+0300–U+036F) і символи приватного використання; 

Крок 6. декодування escape-послідовностей. Якщо текст містить рядкові 

Unicode escape-послідовності (\uXXXX, \UXXXXXXXX, \xXX), вони 

розкодовуються у відповідні символи Unicode. Це унеможливлює передачу 

шкідливого навантаження у вигляді закодованих рядків; 

Крок 7. нормалізація пробілів. Послідовності пробільних символів 

замінюються одиничним пробілом, текст обрізається з обох кінців. 

Метод деобфускації ґрунтується на двох таблицях підстановки, що 

послідовно застосовуються до нормалізованого тексту. Перша таблиця 

замінює кириличні та грецькі гомогліфи на ASCII-еквіваленти: наприклад, 

кирилична «а» (U+0430) → латинська «a», кирилична «о» (U+043E) → 

латинська «o», грецька «α» → «a» тощо – загалом 25 підстановок. Друга 

таблиця нормалізує leet-speak замінники: «0» → «o», «1» → «l», «3» → «e», 

«4» → «a», «5» → «s», «@» → «a», «$» → «s» тощо. Результат – 

деобфускований варіант тексту, на якому виконується паралельний 

шаблонізований аналіз. 

Виявлення аномалій Unicode. До нормалізації сирий текст аналізується 

на кількість прихованих символів шести категорій. На основі результатів 

генеруються причини: ZERO_WIDTH_CHARS – при виявленні символів 

нульової ширини; EMOJI_SMUGGLING_SUSPECTED – при будь-якій 

ненульовій сумі прихованих символів; HIDDEN_UNICODE_MARKERS – при 

виявленні символів двох і більше категорій одночасно; 
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VARIATION_SELECTOR_EXCESS – при двох і більше варіаційних 

селекторах. Додатково обчислюється частка не-ASCII символів у тексті: 

 

|{ : ( ) 127}|
( )

| |

c P ord c
P

P


 
= ,     (2.2) 

 

де 𝑐 – окремий символ тексту; 

𝑃 – рядок запиту; 

𝑜𝑟𝑑(𝑐) – числовий код символу 𝑐 у таблиці Unicode; 

|𝑃| – загальна кількість символів у рядку; 

 

 

2.3.2 Метод шаблонізованого виявлення ін’єкцій 

 

Шаблонізоване  виявлення є основним методом ідентифікації 

конкретних класів атак. Метод базується на зіставленні кількох варіантів 

тексту запиту з базою регулярних виразів і словниками відомих ін’єкційних 

фрагментів. 

База шаблонів містить 46 регулярних виразів, кожному з яких відповідає 

код причини. Шаблони охоплюють такі класи загроз: ін’єкція та 

перевизначення інструкцій, ексфільтрація системного запиту і ваг моделі, 

витік секретів і API-ключів, виконання коду та деструктивні команди, рольові 

маніпуляції та jailbreak, обхід обмежень безпеки, Unicode- і byte-decode-

обфускація. 

Множина текстових варіантів. Для підвищення стійкості до обфускації 

кожен шаблон перевіряється не лише на нормалізованому тексті, а й на трьох 

додаткових варіантах: деобфускованому (після застосування таблиць 

підстановки), декодованому (після декодування escape-послідовностей) і 

деобфускованому декодованому. Якщо збіг відбувся на будь-якому варіанті, 

крім нормалізованого, до переліку причин додатково вноситься 
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OBFUSCATION_NORMALIZED. Якщо хоча б один шаблон спрацював на 

будь-якому варіанті – генерується агрегована причина 

INJECTION_PATTERN_DETECTED. 

Виявлення обфускованих фрагментів. Окрім регулярних виразів, 

застосовується метод компактного зіставлення зі словником. Усі варіанти 

тексту приводяться до компактної форми: видаляються всі неалфавітно-

цифрові символи, текст переводиться у нижній регістр. Отримані рядки 

зіставляються зі словником з 17 обфускованих фрагментів – злитих варіантів 

відомих ін’єкцій (наприклад, ignorepreviousinstructions, bypasssafety). 

Виявлення збігу за відсутності прямого відповідника у нормалізованому тексті 

генерує причину OBFUSCATED_INJECTION_PATTERN. 

Додаткові структурні перевірки виконуються незалежно від 

шаблонізованого аналізу: 

− наявність ролевих міток (system:, developer:, assistant:) на початку 

рядків → причина ROLE_LABELS_PRESENT; 

− наявність термінів кодування/декодування (base64, hex, rot13, ascii 

тощо) → причина ENCODING_OBFUSCATION_HINTS; 

− комбінація прихованих Unicode-символів і ознак декодування → 

причина HIDDEN_TEXT_DECODING. 

Усі виявлені причини об’єднуються у перелік унікальних кодів із 

збереженням порядку першої появи і передаються до моделі оцінки ризику. 

 

 

2.4 Методи захисту вихідних даних та операційної безпеки 

2.4.1 Метод редакції чутливих даних у відповідях моделі 

 

Вихідний текст, згенерований LLM, може містити чутливі дані двох 

типів. По-перше, модель може відтворити персональні дані, присутні у 

контексті запиту або навчальних даних: адреси електронної пошти, номери 

телефонів, ідентифікаційні номери. По-друге, модель може розкрити технічні 
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секрети: API-ключі, токени авторизації, закриті ключі, JWT. Метод редакції 

вирішує задачу виявлення і заміни таких даних у вихідному тексті до 

повернення відповіді клієнту. Категорії і принципи виявлення наведено у 

таблиці 2.2. 

 

Таблиця 2.2 – Категорії чутливих даних і методи їх виявлення 

Категорія Мітка редакції Принцип виявлення 

Адреса 

електронної 

пошти 

EMAIL Стандартна структура 

«user@domain.tld» 

Номер телефону PHONE Міжнародний і локальний формати 

з роздільниками 

SSN (США) SSN Формат «DDD-DD-DDDD» 

API-ключ / токен 

сервісу 

API_KEY Префікси «sk-», «AKIA», «ghp_», 

«xoxb-» тощо 

Блок закритого 

ключа 

PRIVATE_KEY Обрамлення «-----BEGIN ... 

PRIVATE KEY-----» 

JSON Web Token JWT Три base64url-сегменти, розділені 

крапками 

Bearer-токен BEARER_TOKEN Заголовок «Bearer <token>» 

Секретне поле API_KEY Пари «api_key=<value>», 

«token=<value>» тощо 

Поле пароляПоле 

пароля 

PASSWORD Пари «password=<value>», 

«pwd=<value>» тощо 

Номер платіжної 

картки 

CREDIT_CARD Послідовність 13–19 цифр + 

алгоритм Луна 

 

Алгоритм редакції. Категорії перевіряються у фіксованому порядку 

пріоритету – від найбільш специфічних (блок закритого ключа) до менш 

специфічних (номер телефону). Для кожної категорії виконується пошук і 
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заміна: усі входження замінюються відповідним маркером-замінником у 

форматі [REDACTED_<МІТКА>]. Якщо заміну виконано хоча б один раз, 

мітка категорії вноситься до переліку редакцій, що повертається разом із 

відповіддю. 

Верифікація номера платіжної картки алгоритмом Луна. Оскільки 

регулярний вираз для номера картки (послідовність 13–19 цифр) дає велику 

кількість хибних збігів, кожен кандидат додатково перевіряється за 

алгоритмом Луна. Алгоритм визначає контрольну суму цифрового рядка: 

Крок 1. Цифри кандидата записуються у зворотному порядку; 

Крок 2. Кожна цифра на непарній позиції (1, 3, 5, …) залишається без 

змін; 

Крок 3. Кожна цифра на парній позиції (2, 4, 6, …) множиться на 2; якщо 

результат більший за 9 – від нього віднімається 9; 

Крок 4. Обчислюється сума всіх перетворених цифр; 

Крок 5. Якщо сума ділиться на 10 без остатку – кандидат є дійсним 

номером картки і підлягає редакції. 

Аналогічна додаткова перевірка застосовується до номерів телефонів: 

рядок вважається номером телефону лише якщо кількість цифр у ньому 

знаходиться у діапазоні від 10 до 15 включно. 

 

 

2.4.2 Алгоритм обмеження частоти запитів на основі ковзного вікна 

 

Обмеження частоти запитів (rate limiting) вирішує задачу захисту від 

операційних зловживань: автоматизованого перебору формулювань атак, 

надмірного навантаження на інфраструктуру і вичерпання ресурсів LLM-

провайдера. Атаки такого типу доволі розповсюджені і не вимагають 

особливої підготовки або відповідної кваліфікації зловмисника Для кожного 

ідентифікатора користувача і, опціонально, IP-адреси незалежно 

підтримуються два вікна контролю (табл. 2.3). 
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Таблиця 2.3 – Структура контролю 

Вікно 

 

Тривалість, с Ліміт запитів, шт 

Стандартне (загальна інтенсивність) 60 20 

Burst (пікова інтенсивність) 5 5 

 

Поєднання стандартного і пікового вікон дозволяє розрізняти два якісно 

різні типи навантаження. Стандартне вікно тривалістю 60 с обмежує усталену 

інтенсивність і відсікає тривалий автоматизований перебір формулювань, тоді 

як короткочасне вікно на 5 с реагує на різкі сплески, які за абсолютною 

кількістю ще вкладаються у хвилинний ліміт, але за щільністю у часі є 

нехарактерними для роботи людини. Одне вікно такого розділення не 

забезпечує: збільшення єдиного ліміту послаблює захист від сплесків, а його 

зменшення невиправдано обмежує легітимних користувачів з нерівномірним 

характером запитів. Значення лімітів винесено у конфігурацію, що дає змогу 

калібрувати їх під профіль навантаження конкретного розгортання без зміни 

коду. 

Перевищення будь-якого з двох лімітів спричиняє відмову у запиті з 

рішенням BLOCK і причиною RATE_LIMIT_EXCEEDED. 

Алгоритм ковзного вікна. Метод ковзного вікна на відміну від методу 

фіксованого вікна не допускає подвоєння ліміту на межі інтервалів. Для 

кожного вікна підтримується впорядкована множина міток часу попередніх 

запитів. При надходженні нового запиту у момент часу 𝑡 алгоритм виконує 

такі кроки: 

Крок 1. Додати мітки часу 𝑡 до множини; 

Крок 2. Видалити з множини всі мітки, старіші за 𝑡 − 𝑊, де 𝑊 – 

тривалість вікна; 

Крок 3. Підрахувати кількість міток, що залишились: 𝑁; 
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Крок 4. Якщо 𝐿 > 𝑁, де 𝐿 – ліміт вікна: відмовити у запиті, обчислити 

рекомендований час очікування як різницю між тривалістю вікна і часом з 

моменту найстарішої мітки; 

Крок 5. Інакше дозволити запит. 

Перші 4 кроки виконуються атомарно засобами Redis pipeline, що 

виключає стан гонки при паралельних запитах від одного джерела. 

Порядок перевірок. При наявності ідентифікатора користувача спочатку 

перевіряється його стандартне вікно, потім короткочасне пікове вікно. Якщо 

обидві перевірки пройдені і увімкнено IP-рівневий контроль – аналогічна пара 

перевірок виконується для IP-адреси. Перша відмова у будь-якій з чотирьох 

перевірок негайно повертає результат, не виконуючи решти. 

Відмовостійкість. При недоступності сховища стану поведінка 

визначається конфігураційним параметром: у режимі відкритої відмови (fail-

open) запит пропускається далі з причиною RATE_LIMIT_UNAVAILABLE; у 

режимі закритої відмови – блокується. Це дозволяє обрати компроміс між 

доступністю сервісу і суворістю захисту. 

Кооперативна взаємодія з клієнтом. У разі відмови за кроком 4 разом із 

рішенням BLOCK клієнту повертається рекомендований час очікування, що 

дає змогу коректно реалізованому клієнту відкласти повторний запит на 

необхідний інтервал замість «сліпих» повторних спроб, які лише 

поглиблюють перевантаження. На відміну від постійного блокування джерела, 

обмеження за ковзним вікном має самовідновний характер: доступ 

відновлюється автоматично, щойно щільність запитів повертається у 

дозволені межі, без потреби у ручному втручанні адміністратора. 
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3 РЕАЛІЗАЦІЯ ТА ТЕСТУВАННЯ БЕЗПЕКОВОГО МОДУЛЯ 

 

 

3.1 Обґрунтування вибору інструментальних засобів 

3.1.1 Мова програмування та веб-фреймворк 

 

Мова програмування Python версії 3.11 обрана як основна мова реалізації 

з таких міркувань. По-перше, Python є де-факто стандартом в екосистемі 

машинного навчання та AI-розробки: більшість SDK LLM-провайдерів 

(включаючи OpenAI) надають Python як першочерговий клієнт. По-друге, 

версія 3.11 запровадила суттєві поліпшення продуктивності інтерпретатора – 

за офіційними даними Python Software Foundation, швидкість виконання 

зросла на 10–60% порівняно з 3.10 залежно від характеру навантаження. По-

третє, Python 3.11 надає повну підтримку сучасних засобів статичної типізації 

(Self, LiteralString, TypeVarTuple), що дозволяє виявляти помилки типів на 

етапі розробки без втрати виразності коду. 

Серед альтернатив розглядались Go та Node.js. Go забезпечує вищу 

продуктивність і нижче споживання пам’яті, однак має значно менший вибір 

готових до використання бібліотеки для роботи з LLM та регулярними 

виразами Unicode-рівня, через що процес розробки та доставки готового 

рішення може бути значно довшим, а також потребує більшого обсягу 

шаблонного коду. Node.js має розвинену асинхронну модель, але поступається 

Python у зрілості інструментів машинного навчання та типізації. Враховуючи 

дослідницький характер роботи і необхідність швидкої інтеграції з LLM-

провайдерами, Python 3.11 є оптимальним вибором. 

FastAPI обрано як вебфреймворк на основі порівняння з двома 

основними альтернативами – Flask і Django REST Framework. FastAPI є 

асинхронним ASGI-фреймворком, що будується на стандарті Python type hints 

і бібліотеці Pydantic для автоматичної валідації даних. Ключові переваги над 

альтернативами наведено у таблиці 3.1. 
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Таблиця 3.1 – Порівняння вебфреймворків 

Критерій FastAPI Flask Django REST 

Асинхронна 

обробка (ASGI) 

Так Частково Частково 

Вбудована 

перевірка схем 

Так (Pydantic) Ні Так (Serializers) 

Автоматична 

OpenAPI-

документація 

Так Ні Частково 

Типізація 

запитів/відповідей 

Так Ні Частково 

Продуктивність 

(req/s, бенчмарк 

TechEmpower) 

Висока Середня Низька 

Обсяг 

шаблонного коду 

Міінімальний Середній Великий 

 

Автоматична генерація OpenAPI-документації є особливо цінною для 

дослідницького прототипу: вона дозволяє тестувати API-шляхи безпосередньо 

через браузер без додаткового інструментарію. 

Pydantic v2 використовується для двох цілей: валідації вхідних і 

вихідних схем запитів (SecureChatRequest, SecureChatResponse) та 

типізованого керування конфігурацією через pydantic-settings. Версія 2 

переписана на Rust і забезпечує значно вищу продуктивність перевірки 

порівняно з v1 при збереженні сумісного API. Для безпекового шлюзу, що 

обробляє кожен запит через кілька шарів перевірок, це суттєво. 

Uvicorn обрано як ASGI-сервер завдяки низьким накладним витратам і 

вбудованій підтримці HTTP/1.1 та WebSocket. Для розгортання Uvicorn 

запускається під керуванням Gunicorn із робочими процесами типу 
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uvicorn.workers.UvicornWorker, що забезпечує масштабування шляхом 

розподілу навантаження між кількома процесами. 

 

 

3.1.2 Інфраструктурні компоненти та засоби розгортання 

 

Redis обрано як сховище стану для обмежувача частоти запитів. Ключові 

вимоги до цього компонента – атомарність операцій при паралельних запитах, 

дуже мала затримка і підтримка TTL для автоматичного очищення застарілих 

записів. Redis задовольняє всі три вимоги: команди виконуються атомарно у 

межах конвеєра, середня затримка складає менше 1 мс, а TTL підтримується 

вбудовано на рівні ключів. Альтернативою могло бути in-memory сховище у 

процесі застосунку, однак воно не масштабується на кілька інстанцій сервісу і 

втрачає стан при перезапуску. 

PostgreSQL обрано як систему керування базами даних для ведення 

аудиторського журналу з таких причин. По-перше, підтримка типу JSONB дає 

змогу зберігати події безпеки зі змінною структурою (різні набори полів 

залежно від типу події) без попереднього визначення схеми таблиці. По-друге, 

PostgreSQL забезпечує надійне збереження даних і підтримує узагальнювальні 

запити, необхідні для панелі моніторингу (підрахунок рішень, середній рівень 

ризику, найпоширеніші причини). Для взаємодії з PostgreSQL 

використовується бібліотека psycopg3 (psycopg версії 3) із механізмом 

повторного використання з’єднань psycopg-pool: psycopg3 є сучасною 

реалізацією з вбудованою підтримкою асинхронного режиму та типізованих 

курсорів; механізм повторного використання з’єднань зменшує накладні 

витрати на встановлення з’єднання під час кожного запиту. 

Docker Compose обрано як основний засіб розгортання, оскільки він 

дозволяє декларативно визначити всі три сервіси системи (api, redis, postgres) 

і їх залежності в єдиному файлі конфігурації. Це забезпечує відтворюваність 

середовища на будь-якій машині з Docker і усуває проблему «працює тільки у 
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мене». Для локальної розробки без контейнерів всі три сервіси можуть 

запускатися незалежно з перевизначенням URL через змінні середовища. 

Taskfile використовується для автоматизації типових операцій розробки: 

запуск сервісу, збирання Docker-образу, формування набору даних, запуск 

оцінювання та обчислення показників. Його перевагою над Makefile є 

синтаксис YAML, підтримка залежностей між завданнями та забезпечує 

роботу на різних платформах без потреби у командній оболонці bash. 

Бібліотека pytest із FastAPI TestClient обрано для тестування. TestClient 

дозволяє виконувати HTTP-запити до FastAPI-застосунку в пам’яті без 

запуску реального сервера, що робить тести детермінованими і швидкими. 

Окремо тестуються: поведінка конвеєра безпеки, логіка обмежувача частоти 

запитів і покриття редакції вихідних даних. 

 

 

3.2 Реалізація підсистеми нормалізації та виявлення загроз 

3.2.1 Модуль нормалізації та деобфускації вхідних даних 

 

Центральною функцією модуля є normalize_text, що реалізує 

семикроковий алгоритм, описаний у 2.3.1. 

Лістинг 3.1 Функція нормалізації тексту: 

 

def normalize_text(text: str) -> str: 

    normalized = unicodedata.normalize("NFKC", text) 

    normalized = html.unescape(normalized) 

    normalized = ZERO_WIDTH_RE.sub("", normalized) 

    normalized = BIDI_CONTROL_RE.sub("", normalized) 

    normalized = VARIATION_SELECTOR_RE.sub("", normalized) 

    normalized = TAG_CHAR_RE.sub("", normalized) 

    normalized = COMBINING_MARK_RE.sub("", normalized) 

    normalized = PRIVATE_USE_RE.sub("", normalized) 
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    normalized = WHITESPACE_RE.sub(" ", normalized).strip() 

    return normalized 

 

Регулярні вирази для виявлення прихованих символів визначені як 

константи модуля і компілюються один раз при імпорті, що виключає накладні 

витрати на повторну компіляцію при кожному запиті. 

Лістинг 3.2 Регулярні вирази для виявлення прихованих Unicode-

символів: 

 

ZERO_WIDTH_RE = re.compile(r"[\u200B-\u200D\u2060\uFEFF]") 

BIDI_CONTROL_RE = re.compile(r"[\u200E-\u200F\u202A-\u202E\u2066-

\u2069]") 

VARIATION_SELECTOR_RE = re.compile(r"[\uFE00-\uFE0F]") 

TAG_CHAR_RE = re.compile(r"[\U000E0000-\U000E007F]") 

COMBINING_MARK_RE = re.compile(r"[\u0300-\u036F]") 

PRIVATE_USE_RE = re.compile( 

r"[\uE000-\uF8FF\U000F0000-\U000FFFFD\U00100000-

\U0010FFFD]" 

) 

 

Деобфускація реалізована через таблиці підстановки str.maketrans. 

Нижче наведено фрагмент таблиці кириличних і грецьких гомогліфів та повну 

таблицю leet-speak. 

Лістинг 3.3 Таблиці підстановки для деобфускації та функція 

деобфускації: 

 

CONFUSABLES_MAP = str.maketrans({ 

    "\u0430": "a",  # Cyrillic a → Latin a 

    "\u0435": "e",  # Cyrillic e → Latin e 

    "\u043e": "o",  # Cyrillic o → Latin o 
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    "\u0456": "i",  # Cyrillic i → Latin i 

    # ... (25 підстановок загалом) 

}) 

 

LEETSPEAK_MAP = str.maketrans({ 

    "0": "o", "1": "l", "3": "e", "4": "a", 

    "5": "s", "6": "g", "7": "t", "8": "b", 

    "@": "a", "$": "s", "|": "l", "!": "i", 

}) 

 

def normalize_obfuscation(text: str) -> str: 

    return 

text.translate(CONFUSABLES_MAP).translate(LEETSPEAK_MAP) 

 

Декодування escape-послідовностей реалізовано з попередньою 

перевіркою наявності: якщо текст не містить послідовностей виду \uXXXX, 

функція повертає оригінальний рядок без жодних перетворень, що мінімізує 

накладні витрати на типовому вводі. 

Лістинг 3.4 Функція декодування Unicode escape-послідовностей: 

 

ESCAPED_SEQUENCE_RE = re.compile( 

    r"(\\u[0-9a-fA-F]{4}|\\U[0-9a-fA-F]{8}|\\x[0-9a-fA-F]{2})" 

) 

 

def decode_escaped_sequences(text: str) -> str: 

    if not ESCAPED_SEQUENCE_RE.search(text): 

        return text 

    def _replace(match: re.Match[str]) -> str: 

        try: 

            return chr(int(match.group(0)[2:], 16)) 



 48 

        except ValueError: 

            return match.group(0) 

    return ESCAPED_SEQUENCE_RE.sub(_replace, text) 

 

Для аналізу прихованих Unicode-каналів реалізовано функцію 

hidden_unicode_counts, що підраховує кількість символів кожної з шести 

категорій у сирому тексті до нормалізації. Ця функція викликається двічі у 

конвеєрі: на початку для заповнення метаданих відповіді і всередині 

validate_input для генерації відповідних причин. 

 

 

3.2.2 Модуль шаблонізованого виявлення та виокремлення правил 

 

Структура окремо виділених правил. Усі правила виявлення і вагові 

коефіцієнти зберігаються у файлі rules.json. Файл містить чотири секції: 

injection_patterns (масив об’єктів {code, pattern}), direct_injection_snippets і 

obfuscated_snippets (рядкові літерали для прямого і компактного пошуку) та 

term_weights / reason_weights (словники вага-значення). Такий підхід дозволяє 

додавати нові шаблони або коригувати вагові коефіцієнти без зміни 

програмного коду. 

Завантаження і компіляція правил реалізовані у файлі rules.py через 

декоратор @lru_cache, що забезпечує одноразове читання файлу і компіляцію 

регулярних виразів. 

Лістинг 3.5 Завантаження та компіляція шаблонів: 

 

@lru_cache(maxsize=1) 

def get_injection_patterns() -> list[tuple[str, re.Pattern[str]]]: 

    rules = _load_rules() 

    return [ 

        (p["code"], re.compile(p["pattern"], re.IGNORECASE)) 
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        for p in rules.get("injection_patterns", []) 

    ] 

 

Приклад запису у секції injection_patterns, що реалізує виявлення спроби 

перевизначення інструкцій представлений у лістингу 3.6. 

Лістинг 3.6 Приклад запису шаблону у rules.json: 

 

{ 

  "code": "INSTRUCTION_OVERRIDE", 

  "pattern": "\\b(ignore|disregard|override|forget|erase|discard) 

    \\s+(?:all\\s+)?(?:the\\s+)?(?:previous|prior|earlier|past| 

    preceding|above)\\s+instructions\\b" 

} 

 

Реалізація функції виявлення загроз. У лістингу 3.7 наведено ключовий 

фрагмент функції validate_input – зіставлення шаблонів з чотирма варіантами 

тексту. 

Лістинг 3.7 Зіставлення шаблонів з варіантами тексту у validate_input: 

 

pattern_hit = False 

obfuscation_hit = False 

for code, pattern in get_injection_patterns(): 

    if pattern.search(lower): 

        reasons.append(code) 

        pattern_hit = True 

    elif deobfuscated != lower and pattern.search(deobfuscated): 

        reasons.append(code) 

        pattern_hit = True 

        obfuscation_hit = True 

    elif decoded_lower != lower and pattern.search(decoded_lower): 
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        reasons.append(code) 

        pattern_hit = True 

        obfuscation_hit = True 

    elif deobfuscated_decoded != deobfuscated \ 

            and pattern.search(deobfuscated_decoded): 

        reasons.append(code) 

        pattern_hit = True 

        obfuscation_hit = True 

if pattern_hit: 

    reasons.append("INJECTION_PATTERN_DETECTED") 

if obfuscation_hit: 

    reasons.append("OBFUSCATION_NORMALIZED") 

 

Логіка перевірки є послідовною: спочатку перевіряється нормалізований 

текст (найшвидший шлях), потім деобфускований, потім декодований, і лише 

потім їх комбінація. Якщо збіг знайдено на будь-якому варіанті, крім 

нормалізованого, встановлюється прапор obfuscation_hit, що генерує 

додаткову причину OBFUSCATION_NORMALIZED. 

Виявлення обфускованих фрагментів через компактне зіставлення 

реалізовано окремою функцією _looks_obfuscated_injection. Вона перевіряє 

наявність будь-якого елемента словника obfuscated_snippets у компактних 

формах усіх варіантів тексту, але лише якщо жоден прямий фрагмент зі 

словника direct_injection_snippets не виявлений у нормалізованому тексті – це 

унеможливлює подвійне спрацювання на одному і тому самому вводі. 

Функція validate_input завершується вилученням дублікатів переліку 

причин із збереженням порядку першої появи за допомогою метода 

list(dict.fromkeys(reasons)) і повертає отриманий результат до маршрутизатора 

конвеєра. 
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3.3 Реалізація підсистем оцінювання ризику та захисту 

 

3.3.1 Модуль оцінювання ризиків та механізм прийняття рішень 

Модуль оцінювання ризиків реалізовано у файлі risk_scoring.py. Функція 

score_risk приймає нормалізований текст запиту і перелік причин, отриманих 

від validate_input, та обчислює числову оцінку ризику за адитивною зваженою 

моделлю, формалізованою у підрозділі 2.2.1. 

Лістинг 3.8 Функція обчислення оцінки ризику: 

 

def score_risk(prompt: str, validation_reasons: list[str]) -> float: 

    score = settings.base_risk 

    lower = prompt.lower() 

    deobfuscated = normalize_obfuscation(lower) 

 

    term_hits = 0 

    term_weights = get_term_weights() or DEFAULT_TERM_WEIGHTS 

    for term, weight in term_weights.items(): 

        if term in lower or term in deobfuscated: 

            score += weight 

            term_hits += 1 

 

    if len(prompt) > settings.long_prompt_chars: 

        score += settings.long_prompt_risk 

 

    if _non_alnum_ratio(prompt) > settings.non_alnum_ratio_threshold: 

        score += settings.non_alnum_ratio_risk 

 

    if term_hits >= settings.multi_term_threshold: 

        score += settings.multi_term_bonus 
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    reason_weights = get_reason_weights() or {} 

    for reason in validation_reasons: 

        score += reason_weights.get(reason, 0.0) 

 

    return min(score, 1.0) 

 

Реалізація точно відповідає математичній моделі: базова оцінка 

акумулює термінологічну складову, структурні штрафи і складову причин, 

після чого насичується на 1,0. Термінологічний пошук виконується одночасно 

на нормалізованому і деобфускованому варіантах тексту – це забезпечує 

виявлення термінів, що були обфусковані гомогліфами або leet-speak. 

Допоміжна функція _non_alnum_ratio обчислює частку неалфавітно-

цифрових символів без урахування пробілів. 

Лістинг 3.9 Обчислення частки неалфавітно-цифрових символів: 

 

def _non_alnum_ratio(text: str) -> float: 

    non_alnum = sum( 

        1 for ch in text if not ch.isalnum() and not ch.isspace() 

    ) 

    return non_alnum / max(len(text), 1) 

 

Механізм прийняття рішень реалізовано у файлі policy_engine.py. 

Функція decide реалізує ієрархічну логіку таблиці 2.1: детермінована перевірка 

причин виконується перед пороговою, що гарантує блокування критичних 

класів запитів незалежно від числової оцінки. 

Лістинг 3.10 Механізм прийняття рішень: 

 

def decide(risk_score: float, reasons: list[str]) -> Decision: 

    if any(reason in settings.hard_block_reasons for reason in reasons): 

        return Decision.BLOCK 
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    if risk_score >= settings.block_threshold: 

        return Decision.BLOCK 

    if any(reason in settings.safe_mode_reasons for reason in reasons): 

        return Decision.SAFE_MODE 

    if risk_score >= settings.safe_mode_threshold: 

        return Decision.SAFE_MODE 

    return Decision.ALLOW 

 

Списки hard_block_reasons (11 кодів) і safe_mode_reasons (35 кодів) 

задаються у конфігурації Settings і можуть бути розширені без зміни логіки 

функції. Перелічення Decision з трьома значеннями (ALLOW, SAFE_MODE, 

BLOCK) забезпечує безпечну типізовану передачу рішення між компонентами 

конвеєра. 

 

 

3.3.2 Модуль редакції вихідних даних 

 

Модуль редакції реалізовано у файлі app/security/output_filter.py. 

Функція redact_sensitive послідовно застосовує набір регулярних виразів до 

вихідного тексту і повертає пару: відредагований текст і перелік міток 

категорій, у яких виконано редакцію. 

Для мінімізації дублювання коду реалізовано допоміжну функцію 

_apply_sub, що інкапсулює патерн «замінити і зафіксувати мітку». 

Лістинг 3.11 Допоміжна функція застосування редакції: 

 

def _apply_sub( 

    text: str, 

    pattern: re.Pattern[str], 

    replacement: str | Callable[[re.Match[str]], str], 

    label: str, 
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    redactions: list[str], 

) -> str: 

    new_text, count = pattern.subn(replacement, text) 

    if count > 0: 

        _add_redaction(redactions, label) 

    return new_text 

 

Виявлення номерів платіжних карток потребує двоетапної перевірки: 

спочатку регулярний вираз знаходить послідовності 13–19 цифр (з можливими 

роздільниками), потім кожен кандидат перевіряється алгоритмом Луна. Це 

суттєво знижує кількість хибних спрацювань. 

Лістинг 3.12 Верифікація номера картки алгоритмом Луна: 

 

def _luhn_valid(digits: str) -> bool: 

    total = 0 

    reverse_digits = digits[::-1] 

    for i, ch in enumerate(reverse_digits): 

        d = int(ch) 

        if i % 2 == 1: 

            d *= 2 

            if d > 9: 

                d -= 9 

        total += d 

    return total % 10 == 0 

 

Аналогічна додаткова перевірка застосовується до номерів телефонів: 

кандидат вважається номером телефону лише якщо кількість цифр у ньому 

знаходиться у діапазоні від 10 до 15 включно і рядок не починається з «+» при 

кількості цифр, що перевищує 11. 



 55 

Редакції застосовуються у фіксованому порядку від найбільш 

специфічних категорій (блок закритого ключа) до менш специфічних (номер 

телефону), що мінімізує ризик часткового перекриття шаблонів. 

 

 

3.3.3 Модуль обмеження частоти запитів та аудиторського 

журналювання 

 

Реалізація обмежувача частоти запитів. Клас RateLimiter реалізовано у 

файлі rate_limiter.py. Ключовим методом є _hit, що виконує атомарну операцію 

ковзного вікна засобами Redis конвеєр. 

Лістинг 3.13 Атомарна операція ковзного вікна у Redis: 

 

def _hit( 

    self, key: str, window_s: int, limit: int, now: float 

) -> RateLimitResult: 

    pipe = self.redis.pipeline() 

    member = f"{now}:{uuid4().hex}" 

    pipe.zadd(key, {member: now}) 

    pipe.zremrangebyscore(key, 0, now - window_s) 

    pipe.zcard(key) 

    pipe.expire(key, window_s) 

    _, _, count, _ = pipe.execute() 

 

    if count > limit: 

        oldest = self.redis.zrange(key, 0, 0, withscores=True) 

        retry_after = 1 

        if oldest: 

            retry_after = max(1, int(window_s - (now - oldest[0][1]))) 

        return RateLimitResult( 
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            allowed=False, 

            retry_after_s=retry_after, 

            reason="RATE_LIMIT_EXCEEDED", 

        ) 

    return RateLimitResult(allowed=True, retry_after_s=None, reason=None) 

 

Реалізація використовує впорядковану множину Redis (sorted set) з 

міткою часу як ключем сортування. Чотири команди – ZADD, 

ZREMRANGEBYSCORE, ZCARD, EXPIRE – виконуються в одній транзакції 

конвеєр, що виключає стан гонки при паралельних запитах від одного 

джерела. Кожен елемент множини отримує унікальний суфікс UUID, що 

дозволяє реєструвати кілька запитів з однаковою міткою часу без колізій. Час 

очікування retry_after_s обчислюється динамічно на основі часу найстарішого 

елемента у вікні. 

При виникненні помилки Redis метод check перехоплює виняток 

RedisError і повертає результат відповідно до режиму відмовостійкості. 

Лістинг 3.14 Обробка недоступності Redis: 

 

def check(self, user_id: str, ip: str | None) -> RateLimitResult: 

    try: 

        return self._check_limits(user_id, ip) 

    except RedisError: 

        if settings.rate_limit_fail_open: 

            return RateLimitResult( 

                allowed=True, 

                retry_after_s=None, 

                reason="RATE_LIMIT_UNAVAILABLE", 

            ) 

        return RateLimitResult( 

            allowed=False, 
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            retry_after_s=None, 

            reason="RATE_LIMIT_UNAVAILABLE", 

        ) 

 

Реалізація аудиторського журналювання. Модуль audit_store.py реалізує 

зберігання подій безпеки у таблиці audit_events PostgreSQL. Схема таблиці 

містить поля: id (первинний ключ з автоматичним інкрементом), created_at 

(мітка часу з часовим поясом, за замовчуванням NOW()), user_id (текстовий 

ідентифікатор), decision, risk_score, reasons (JSONB-масив), redactions (JSONB-

масив) і meta (JSONB-об’єкт для додаткових метаданих, наприклад даних про 

приховані Unicode-символи). 

Запис події виконується асинхронно через масив з’єднань psycopg-pool. 

При недоступності бази даних виняток перехоплюється і, залежно від 

параметра audit_store_fail_open, або ігнорується (з фіксацією у системному 

журналі), або повторно підіймається. Це забезпечує те, що відмова підсистеми 

аудиту не впливає на основний захисний конвеєр. 

Для моніторингового дашборду реалізовано функцію 

get_audit_summary, що виконує агрегатні SQL-запити: підрахунок загальної 

кількості подій, розподіл рішень, топ причин за частотою, середня оцінка 

ризику і перелік останніх подій – усе за налаштовуваний часовий горизонт. 

 

 

3.4 Тестування та оцінювання ефективності 

3.4.1 Формування тестового набору даних 

 

Для оцінювання ефективності безпекового модуля сформовано 

збалансований тестовий набір із 200 зразків: 100 шкідливих і 100 легітимних 

запитів. Збалансованість набору є принциповою умовою коректного 

обчислення метрик бінарної класифікації – незбалансований набір може 

штучно завищувати точність завдяки домінуванню одного класу. 
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Шкідливі зразки охоплюють усі основні класи атак, розглянуті у 

першому розділі: прямі та непрямі ін’єкції інструкцій, джейлбрейкінг і рольові 

маніпуляції, запити на вилучення системного запиту і ваг моделі, запити на 

виконання деструктивних команд і витік секретів, Unicode-обфусковані 

варіанти відомих атак, запити з emoji smuggling і byte-decode-технікою. 

Легітимні зразки включають типові запити до LLM-сервісів: технічні питання, 

запити на генерацію тексту, форматування даних, переклад, пояснення 

концепцій. 

Набір даних сформовано скриптом build_dataset.py з використанням 

корпусів HuggingFace datasets і збережено у файлах /attacks.csv і attacks.jsonl. 

Оцінювання виконано скриптом evaluate.py, що надсилає кожен зразок до 

запущеного API безпекового модуля і зберігає відповіді у results.csv. Для цілей 

метрик рішення SAFE_MODE і BLOCK трактуються як виявлення шкідливого 

зразка, ALLOW – як легітимний. 

 

 

3.4.2 Результати оцінювання за метриками бінарної класифікації 

 

Метрики якості обчислено скриптом scripts/metrics.py на основі матриці 

невідповідностей. Результати зведено у таблиці 3.2. 

 

Таблиця 3.2 – Матриця невідповідностей 

Значення Передбачено: 

шкідливий 

Передбачено: 

легітимний 

Фактично: шкідливий TP = 95 FN = 5 

Фактично: легітимний FP = 3 TN = 97 

 

У матриці невідповідностей використовуються такі позначення: 

− TP (True Positive, істинно позитивний) – шкідливий запит, що 

отримав рішення SAFE_MODE або BLOCK; виявлення є коректним; 



 59 

− TN (True Negative, істинно негативний) – легітимний запит, що 

отримав рішення ALLOW; пропуск є коректним; 

− FP (False Positive, хибно позитивний) – легітимний запит, що 

помилково отримав рішення SAFE_MODE або BLOCK; хибне спрацювання; 

− FN (False Negative, хибно негативний) – шкідливий запит, що 

помилково отримав рішення ALLOW; пропущена атака. 

На основі цих значень обчислено чотири метрики. Accuracy (загальна 

точність класифікації) показує частку коректно класифікованих зразків серед 

усіх. Precision (точність виявлення) показує, яка частка запитів, що були 

позначені як шкідливі, є дійсно шкідливими – характеризує рівень хибних 

тривог. Recall (повнота виявлення) показує, яка частка реально шкідливих 

запитів була виявлена системою – характеризує рівень пропущених атак. F1-

міра є гармонічним середнім Precision і Recall і використовується як 

інтегральна метрика при збалансованому наборі даних (табл. 3.3): 
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Таблиця 3.3 – Зведені метрики якості класифікатора 

Метрика Значення, % 

Accuracy (точність класифікації) 96,00 
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Продовження таблиці 3.3 

Метрика Значення, % 

Precision (точність виявлення) 96,94 

Recall (повнота виявлення) 95,00 

𝐹1-міра 95,96 

 

Розподіл рішень по набору: ALLOW – 102 зразки, BLOCK – 55 зразків, 

SAFE_MODE – 43 зразки. Таким чином, 98 зразків із 200 отримали рішення, 

відмінне від ALLOW, з яких 95 є коректно виявленими шкідливими зразками. 

Частоту спрацювань причин по класах наведено у таблиці 3.4. Наведено 

причини з ненульовим відсотком спрацювань у хоча б одному класі. 

 

Таблиця 3.4 – Частота спрацювань причин по класах зразків 

Причина Шкідливі, % Легітимні, % 

INJECTION_PATTERN_DETECTED 82,00 3,00 

PWNED_MARKERPWNED_MARKER 27,00 0,00 

COMMAND_EXECUTION_REQUEST 17,00 0,00 

OBFUSCATED_INJECTION_PATTERN 12,00 0,00 

CODE_EXECUTION_REQUEST 12,00 0,00 

OBFUSCATION_NORMALIZED 9,00 0,00 

ENCODING_OBFUSCATION_HINTS 7,00 0,00 

INSTRUCTION_OVERRIDE 6,00 0,00 

UNCONDITIONAL_OBEDIENCE 3,00 3,00 

SENSITIVE_DATA_EXFILTRATION 4,00 0,00 

ROLEPLAY_JAILBREAK 3,00 0,00 

 

Найбільш частою причиною виявлення є 

INJECTION_PATTERN_DETECTED – вона спрацьовує на 82% шкідливих 

зразків, що підтверджує центральну роль шаблонізованого аналізу у системі. 

Причина UNCONDITIONAL_OBEDIENCE є єдиною, що зафіксована як у 
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шкідливих, так і у легітимних зразках (по 3%), що пояснює частину 

хибнопозитивних спрацювань. 

 

 

3.4.3 Аналіз хибнонегативних результатів та обмежень системи 

 

З 100 шкідливих зразків 5 не були виявлені системою (FN = 5). Аналіз 

цих зразків дозволяє визначити характерні вектори атак, що виходять за межі 

поточного покриття. 

Лістинг 3.15 Unicode-обфускація перевернутим текстом: 

 

\.\\u01dd\\u026f\ \\u0265\\u0287\\u1d09\\u028d\ \\u01dd\\u0254\\u1d09\ 

\\u028e\\u0250\\u0285\\u0500 

 

Рядок використовує символи з фонетичних розширень Unicode (IPA), що 

є перевернутими або дзеркальними латинськими буквами. Ці символи відсутні 

у таблицях CONFUSABLES_MAP і LEETSPEAK_MAP, тому деобфускація їх 

не нормалізує. При цьому NFKC-нормалізація також не зводить ці символи до 

ASCII-еквівалентів, оскільки вони є самостійними фонетичними одиницями 

стандарту Unicode. Це демонструє принципове обмеження підходу на основі 

фіксованих таблиць підстановки. 

Лістинг 3.16 Семантично нейтральне рольове переназначення: 

 

You are a language model. Respond to this question without using any 

punctuation or proper grammar.  

You are a search engine. 

 

Ці запити формально задають роль або обмеження поведінки моделі, що 

є ознакою атаки типу roleplay jailbreak. Однак вони сформульовані без будь-

яких тригерних слів з бази патернів і термінів. Патерн 
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ROLEPLAY_JAILBREAK розрахований на більш явні формулювання («you 

are a journalist... dark web», «you are my grandmother... synthesize»), тому ці 

зразки його не активують. Це є прикладом атаки через семантично нейтральне 

переназначення, що не піддається статичному шаблонізованому виявленню 

без семантичного аналізу. 

Лістинг 3.17 Форматувальні запити без шкідливого контексту: 

 

princess Royal? 

Give : Me JSON, ; Not Sentences! 

 

Ці зразки є граничними випадками: самостійно вони не містять жодних 

ознак атаки, однак у реальному контексті можуть бути частиною непрямої 

ін’єкції або розвідувального зондування. Система коректно не виявляє їх як 

шкідливі на рівні окремого запиту, проте їх присутність у наборі шкідливих 

зразків вказує на те, що контекстуальний аналіз послідовності запитів може 

підвищити повноту виявлення. 

Хибнопозитивні спрацювання (FP = 3). Три легітимні зразки отримали 

рішення, відмінне від ALLOW. Аналіз причин показує, що причина 

UNCONDITIONAL_OBEDIENCE спрацювала на 3% легітимних зразків – 

зокрема, на запити, що містили фрази типу «no matter what format», «must 

include», які за структурою схожі на шаблон «\b(always fulfills|always 

comply|must comply|no matter what)\b», але несуть легітимний зміст. 

Виявлені обмеження визначають напрями подальшого вдосконалення, 

описані у підрозділі 3.5. 

 

 

3.5 Перспективи подальшого вдосконалення 

 

Аналіз результатів тестування і виявлені обмеження системи визначають 

кілька конкретних напрямів подальшого розвитку безпекового модуля. 
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Розширення охоплення обфускації в Unicode. Аналіз хибнонегативних 

результатів показав, що символи фонетичних розширень Unicode (International 

Phonetic Alphabet), а також перевернуті й дзеркальні літери не враховані в 

поточних таблицях замін. Перспективним напрямом є використання бази 

даних візуально подібних символів Unicode (Unicode confusables), яку 

підтримує консорціум Unicode (UTS №39), замість вручну сформованих 

таблиць. Це дасть змогу автоматично охопити широкий спектр візуально 

схожих символів без потреби їх ручного переліку. 

Доповнення статичного аналізу полегшеною моделлю класифікації. 

Семантично нейтральні рольові переназначення («You are a search engine», 

«You are a language model») не виявляються шаблонним методом через 

відсутність ключових індикаторів. Інтеграція полегшеної бінарної моделі 

класифікації – наприклад, стисненої моделі на основі BERT або донавченої 

версії LlamaGuard – як додаткового сигналу до наявної системи оцінювання 

ризику дасть змогу виявляти семантично підозрілі запити навіть за відсутності 

явних ключових слів. При цьому модель використовується як додаткова 

складова оцінювання ризику, а не як заміна детермінованого аналізу, що 

зберігає передбачуваність і придатність до аудиту. 

Контекстуальний аналіз послідовності запитів. Прикордонні зразки на 

кшталт «princess Royal?» або «Give: Me JSON» є нешкідливими в ізоляції, але 

можуть бути частиною багатоетапної атаки зондування. Розширення 

аудиторської підсистеми можливостями кореляції послідовних запитів від 

одного користувача (наприклад, на основі ковзного вікна з підвищеною вагою 

для підозрілих попередніх запитів) дозволить виявляти розподілені в часі 

атаки. 

Управління життєвим циклом правил. Поточна реалізація кешує правила 

з rules.json через lru_cache і вимагає перезапуску процесу для застосування 

оновлень. Перспективним є впровадження оперативного перезавантаження 

правил через адміністративну вебадресу з очищенням кешу, керуванням 
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версіями файлів правил і можливістю відновлення попередньої версії у разі 

зниження показників після оновлення. 

Вдосконалення режиму SAFE_MODE. У поточній реалізації рішення 

SAFE_MODE передає запит до LLM без суттєвих змін у системному запиті. 

Більш повноцінна реалізація передбачає використання спеціалізованих 

системних запитів для SAFE_MODE з явними обмеженнями на типи 

відповідей, а також механізм обмеженої генерації (constrained decoding), що 

унеможливлює певні класи вихідного контенту на рівні моделі. 

Розширення підсистеми спостережуваності. Поточна панель 

моніторингу реалізована як вбудована вебсторінка з узагальненими запитами 

до PostgreSQL. Інтеграція з Prometheus для збирання показників у реальному 

часі, Grafana для їх візуалізації та механізм порогових сповіщень у разі різкого 

зростання оцінки ризику або частоти блокувань дасть змогу операторам 

системи оперативно реагувати на нові вектори атак. 

Формалізація конфігураційних профілів. Поточна архітектура не 

розмежовує конфігурації для середовищ розробки, тестування і виробництва. 

Впровадження явних профілів (dev, test, prod) з відповідними значеннями за 

замовчуванням усуне поточну проблему розбіжності DNS-імен сервісів між 

контейнерним і локальним режимами запуску. 
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ВИСНОВКИ 

 

 

У рамках кваліфікаційної роботи був розроблений і реалізований 

безпековий модуль-шлюз на базі REST API для протидії кібератакам та 

інфільтрації у системах на основі великих мовних моделей. Відповідно до 

поставлених завдань отримано такі результати. 

За результатами аналітичного огляду систематизовано актуальні техніки 

атак на LLM-системи: пряму та непряму ін’єкцію підказок, джейлбрейкінг 

через рольові маніпуляції і градієнтно синтезовані суфікси, Unicode-

обфускацію та emoji smuggling. Критичний аналіз існуючих підходів до 

захисту – вирівнювання моделі (RLHF, Constitutional AI), зовнішніх LLM-

класифікаторів (LlamaGuard, NeMo Guardrails) і статичного аналізу – показав, 

що жоден підхід окремо не забезпечує прийнятного покриття за всіма 

критеріями одночасно. Це обґрунтувало доцільність багатошарового 

шлюзового підходу без залежності від додаткової мовної моделі-

класифікатора. 

Спроєктовано архітектуру безпекового модуля, що реалізує принцип 

захисту в глибину через п’ять послідовних шарів: контроль частоти запитів, 

нормалізацію та виявлення загроз у вхідних даних, зважений ризик-скоринг, 

трирівневий механізм прийняття рішень і редакцію вихідних даних. 

Визначено компоненти системи, їх відповідальність та односпрямовані 

зв’язки між ними, що забезпечує незалежне тестування кожного компонента. 

Реалізовано підсистему нормалізації та фільтрації вхідних даних, що 

включає NFKC-нормалізацію Unicode, розкодування HTML-сутностей і 

escape-послідовностей, видалення шести категорій прихованих символів, 

деобфускацію кириличних і грецьких гомогліфів та leet-speak замінників. База 

шаблонів містить 46 регулярних виразів, що охоплюють усі основні класи 

атак; кожен шаблон перевіряється на чотирьох варіантах тексту, що забезпечує 

виявлення обфускованих варіантів відомих ін’єкцій. 
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Розроблено математичну модель зваженого оцінювання ризиків, що 

агрегує термінологічну складову, структурні штрафи і складову виявлених 

причин у числову оцінку ризику S ∈ [0, 1]. Реалізовано трирівневий механізм 

прийняття рішень (ALLOW / SAFE_MODE / BLOCK) з пріоритетом 

детермінованих критеріїв над пороговими, що гарантує блокування критичних 

класів запитів незалежно від числової оцінки. Усі вагові коефіцієнти і порогові 

значення виокремлені у конфігураційний файл правил. 

Реалізовано підсистему редакції вихідних даних, що виявляє і замінює 

десять категорій чутливих даних, включаючи верифікацію номерів платіжних 

карток алгоритмом Луна. Реалізовано обмежувач частоти запитів на основі 

ковзного вікна з атомарними Redis-операціями і підтримкою двох незалежних 

вікон контролю. Підсистема аудиторського журналювання зберігає повний 

контекст кожної події безпеки у PostgreSQL з JSONB-сховищем. 

Сформовано збалансований тестовий набір із 200 зразків (100 шкідливих 

і 100 легітимних) та проведено оцінювання ефективності модуля. Досягнуті 

показники: Accuracy – 96,00%, Precision – 96,94%, Recall – 95,00%, F1-міра – 

95,96%. Аналіз хибнонегативних результатів виявив три характерні вектори, 

що виходять за межі поточного покриття: Unicode-символи фонетичних 

розширень, семантично нейтральні рольові переназначення і прикордонні 

форматувальні запити. Ці вектори визначають конкретні напрями подальшого 

вдосконалення системи. 

Практична цінність розробленого модуля полягає у можливості його 

інтеграції у реальні LLM-сервіси як незалежного рівня захисту без прив’язки 

до конкретної базової моделі. Модуль є придатним для аудиту, 

детермінованим і оновлюваним без дотренування моделі, що відрізняє його 

від підходів на основі вирівнювання. 
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