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У сфері захисту інформації, на об’єктах інформаційної діяльності існує 

загроза використання лазерних засобів акустичної розвідки (ЛЗАР). Як 

протидія цьому існують і застосовуються певні комплекси заходів і засобів 

захисту від технічних каналів витоку інформації (ТКВІ) цієї природи [1, 2, 3]. 

Метою доповіді є аналіз існуючого стану заходів захисту від ЛЗАР, 

розробка кількісних моделей елементів ЛЗАР та пропозицій з покращення 

захисту від них. 

До заходів захисту інформації, що озвучується на ОІД, відносяться 

організаційні та (або) технічні: пасивні й активні. Останні поділяються на 

методи з використанням акустичних та вібраційних пристроїв. 

До організаційних методів захисту мовної інформації від можливого 

витоку належить комплекс організаційних заходів, спрямованих на 

забезпечення мінімального ризику витоку мовної інформації з ОІД. До цих 

заходів відноситься [1]. вибір відповідного приміщення для ведення 

конфіденційних перемовин, забезпечення функціонування на службовій 

території відповідної охоронної служби, зачинення вікон під час ведення 

конфіденційної розмови з метою запобігання розвідки  бесіди за допомогою 

акустичних спрямованих мікрофонів тощо. 

До пасивних методів захисту мовної інформації відноситься, 

наклеювання на шибку спеціальної плівки [2], що забезпечує неможливість 

отримання ЛЗАР відбитого від віконної шибки сигналу. 

Активний метод захисту мовної інформації із використанням акустичних 

і вібраційних пристроїв, що передбачає створення акустичного шуму та 

вібрацій в приміщенні та віконних рам що, понижує комфортність ведення 

перемов [3]. В доповіді наведено окремі моделі цього ТКВІ. Сформульовано 

пропозиції до розвитку підходів до «безшумного» захисту інформації, що 

озвучується у ВП.  
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